CATOLICA

UNIVERSIDADE CATOLICA DE PERNAMBUCO
CENTRO DE CIENCIAS JURIDICAS
PROGRAMA DE POS-GRADUACAO EM DIREITO
CURSO DE MESTRADO EM DIREITO

CAPITALISMO DE DADOS E PODER ALGORITIMICO: UMA ANALISE ACERCA
DA EFETIVIDADE DA PROTECAO EM TORNO DOS DADOS PESSOAIS
SENSIVEIS NO CENARIO TRANSNACIONAL

Beatriz Souto Orengo

Recife
2022



Beatriz Souto Orengo

CAPITALISMO DE DADOS E PODER ALGORITIMICO: UMA ANALISE ACERCA
DA EFETIVIDADE DA PROTECAO EM TORNO DOS DADOS PESSOAIS
SENSIVEIS NO CENARIO TRANSNACIONAL

Dissertacao apresentada ao Programa de
Pés-Graduacgéao em Direito da
Universidade Catdlica de Pernambuco
(UNICAP), como requisito parcial a

obtencéo do titulo de Mestre em Direito.

Orientador: Dr. Alexandre Freire Pimentel

Recife
2022



066¢

Orengo, Beatriz Souto.

Capitalismo de dados e poder algoritimico : umaanalise
acerca da efetividade da protecdo em torno dos dados pessoais
sensiveis no cenario transnacional / Beatriz Souto Orengo, 2022.

156 f. :il.

Orientador: Alexandre Freire Pimentel.
Dissertacéo (Mestrado) - Universidade Catdlica de Pernambuco.
Programa de Pds-graduagdo em Direito. Mestrado em Direito, 2022.

1. Brasil. Lei geral de proteg&o de dados pessoais (2018).
2. Protecdo de dados - Legislacdo - Brasil. 3. Direito a privacidade.
I. Titulo.

CDU 34:004.738.5(81)

Pollyanna Alves - CRB/4-1002



BEATRIZ SOUTO ORENGO

CAPITALISMO DE DADOS E PODER ALGORITIMICO: UMA ANALISE ACERCA
DA EFETIVIDADE DA PROTECAO EM TORNO DOS DADOS PESSOAIS
SENSIVEIS NO CENARIO TRANSNACIONAL

Dissertacdo submetida a Comissdo Examinadora abaixo designada, como requisito
para obtengdo do grau de Mestra em Direito, por intermédio do Programa de Pos-
graduacdo em Direito da Universidade Catdlica de Pernambuco (Area de
Concentragao: Direito, Processo e Cidadania / Linha de Pesquisa: Processo,
Hermenéutica e Efetividade dos Direitos).

Data da aprovacao da Defesa
Publica:Recife, 15/07/2022.

Banca Examinadora:

Prof. Dr. Alexandre Freire Pimentel
Orientador e Presidente da Banca

Alexandre Henrique Assinado de forma digital por
Alexandre Henrique Tavares Saldanha
Tavares Saldanha Dados: 2022.10.06 14:23:23 -03'00'

Prof. Dr. Alexandre Henrique Tavares Saldanha
Examinador Interno

Coulmot o=

Prof. Dr. Gustavo Ferreira Santos
Examinador Interno

Prof. Dr. José Luis Bolzan de Morais
Examinador Externo



Aos meus avos, Claudio Souto e
Solange Souto (in memoriam), cujas
licdes de amor e dedicag&o, nos mais
variados aspectos da vida, inspiram-

me em todos 0s passos da existéncia.



AGRADECIMENTOS

Inicialmente, agradeco a Deus.

A minha familia agradeco por todo suporte e incentivo ao longo de toda a minha
caminhada.

Ao meu namorado Gustavo, meu agradecimento por todo carinho e apoio.

A0S meus amigos, meu muito obrigada pela torcida.

Aos meus professores da UNICAP, minha gratiddo por todos os valiosos
ensinamentos que me foram ofertados ainda na graduacdo e mais tarde no
mestrado.

Ao meu orientador, Alexandre Freire Pimentel, agradeco muito especialmente por
todo o apoio, orientacdes e sugestdes bibliograficas, que muito contribuiram para a
elaboracdo da minha Dissertacao.

Agradeco também a Clarice Marinho, professora que, ainda na graduacao,
despertou em mim o gosto pela pesquisa juridica na area da tecnologia, bem como
por suas sugestdes que enriqgueceram o presente trabalho.

Agradeco, finalmente aos professores José Luis Bolzan de Morais e Gustavo
Ferreira Santos, pelas acuradas criticas e observacdes para o aprimoramento desta

Dissertacao.



“[...] nas sociedades da informacao,
como sado as sociedades em que
vivemos, pode-se dizer que ‘nos
somos as nossas informagdes’, pois
elas que nos definem, nos classificam,
nos etiguetam; portanto, ter como
controlar a circulagao das informagdes
e saber quem as usa, significa
adquirir, concretamente, um poder

sobre si mesmo”. (Stefano Rodota)



RESUMO

Os avancos das novas tecnologias de comunicacao e informacao tém provocado um
crescente aumento da preocupagdo com a protecédo efetiva dos dados pessoais,
uma vez que violacdes podem colocar em risco liberdades individuais e a prépria
democracia. Uma nova arquitetura global foi erguida e a sociedade se encontra
diante de um capitalismo de dados que tem se apropriado de cada vez mais
camadas da vida humana. Nesse cenario, as mudangas convidam a ciéncia juridica
a tentar acompanhar a velocidade das transformacdes digitais, a fim de que possam
ser enfrentadas as dificuldades regulatérias existentes no contexto da Internet, com
abertura de caminhos para uma tutela de direitos adequada as especificidades das
relacOes digitais contemporaneas. O presente trabalho teve como objetivo investigar
se é possivel, com a vigéncia da LGPD, assegurar protecdo aos dados pessoais
sensiveis no cenério transnacional. Para tanto, o estudo foi elaborado a partir de
uma investigacdo bibliografica, documental e eminentemente exploratoria, mediante
utilizacdo do método hipotético-dedutivo, com analise do direito a protecao de dados
pessoais, em cenario marcado pela recente entrada em vigor, na sua integralidade,
da Lei Geral de Protecdo de Dados no Brasil.

Palavras-chave: Direito a privacidade; Protecdo de Dados Pessoais; Dados
Sensiveis; Lei Geral de Protecéo de Dados.



ABSTRACT

The advance of information and communication (s) technology (ICT) has resulted in
rising uneasiness among the population regarding effective protection of their
personal data, since violations of this nature could put civil liberties at risk along with
democracy itself. A new global architecture was sculptured, and society is facing a
capitalization of data that has continuously appropriated successive layers of human
life. Considering this scenario, legal science is invited to step up and try to keep up
with the swift pace of digital metamorphosis, so that the existing regulatory problems
presented by the internet can be faced thus paving the way for effective judicial
tutelage, which properly encapsulate the specificities of contemporary digital
relations. This paper’s objective was investigating whether it is possible, with the
validity of the LGPD, to ensure protection of sensitive personal data in the
transnational scenario. Therefore, this study was born from a bibliographical
investigation, also documental and particularly exploratory, through the means of
hypothetical-deductive methods, with the analysis of the law of personal data
protection, in the light of the recent integral debut of the General Law of Data
Protection in Brazil.

Keywords: Right to privacy; Protection of personal data; Sensitive data; General
Law Of Data Protection in Brazil.
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INTRODUCAO

As transformacdes promovidas pelo avanco das novas tecnologias da
informagdo e comunicagcdo tem avangado de forma exponencial sob os mais
diversos dominios da vida humana. Nessa conjuntura, novos desafios sdo impostos
em face da emergéncia de uma nova arquitetura global que foi erguida no mundo

contemporaneo.

A coleta massiva e ininterrupta de informacfes se instaurou de modo a
alimentar bancos de dados ao redor de todo o mundo. Nesse contexto, é de suma
importancia que se procure descortinar as consequéncias desse novo modelo de
sociedade, marcado por uma governanca algoritmica, com o condao de interferir
profundamente na vida dos usuarios da Internet. O capitalismo, na era dos dados,
tém se apropriado de cada vez mais “camadas” da vida humana em face do
surgimento do que Eric Sadin chamou de “industria da vida”, com a consequente
capitalizacdo das menores manifestacbes da vida dos individuos na

contemporaneidade.

Nesse cendrio, em meio a uma nova revolucdo tecnolégica, as novas
tecnologias restaram por diluir antigas fronteiras, de tal maneira que a humanidade
foi colocada diante de um novo mundo global e digital, que trouxe e continua a trazer
inUmeras consequéncias para o direito. Essas transformacfes reclamam que os
sistemas juridicos encontrem solugcbes inéditas para problemas originados das

complexas relagfes travadas no ambito da Rede.

Essas mudancas acentuadas trouxeram uma ruptura para os paradigmas
juridicos tradicionais e os mecanismos de tutela de direitos existentes estdo sendo
constantemente desafiados. E indispensavel, portanto, que a ciéncia juridica busque
adequar-se a fim de que as dificuldades regulatérias existentes no contexto de
Internet sejam enfrentadas e que se possa efetivamente abrir caminhos para uma

tutela adequada de direitos na sociedade digital.

1 SADIN, Eric. La siliconizac&o del mundo: la irresistible expasion del liberalismo digital.
Buenos Aires: Caja Negra, 2018, p. 144.
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A Internet ressignificou a propria nocao das fronteiras e inaugurou um novo
mundo que para Barlow “[...] is a world that is both everywhere and nowhere, but it is
not where bodies live”. 2 Assim, a Internet e os desdobramentos por ela trazidos,
trouxe a tona necessidade de que sejam repensados 0s conceitos de soberania e

territorio, os quais sofreram acentuadas transformacdes pela era digital.

Em meio a essa conjuntura, é primordial que seja encontrado o papel que o
direito deve exercer em meio ao avanco da técnica, de maneira a serem
assegurados os direitos fundamentais dos usuarios dos meios digitais, sem que, por
outro lado, sejam criados obstaculos indevidos ao avanco das novas tecnologias.
Dessa forma, ndo se pode perder de vista que as novas tecnologias permitem
também que o direito faca uso do progresso técnico na busca de se aprimorar a

atividade jurisdicional como um todo.

Nesse quadro, o estudo das transformacdes ocorridas no direito a privacidade
e protecdo de dados pessoais no Brasil, mostra-se complexo e de extrema
relevancia em face da ampliacdo da utilizacdo dos dados pessoais promovida pelo

modelo originado pelas gigantes empresas tecnoldgicas do Vale do Silicio.

E essencial, portanto, que seja investigado o estado atual de protecéo juridica
oferecida pelo ordenamento brasileiro, sobretudo a partir da crescente a
preocupacdo com o direito fundamental a protecdo de dados pessoais, tendo sido
editada a Lei Geral de Protecdo de Dados (Lei 13.709/2018), com o objetivo de
‘proteger os direitos fundamentais de liberdade e de privacidade e o livre

desenvolvimento da pessoa natural’.

Assim sendo, a presente pesquisa partiu do seguinte problema: E possivel,
com a vigéncia da LGPD, assegurar protecdo aos dados pessoais sensiveis no

cenario transnacional?

Para tanto, a pesquisa foi realizada a partir de uma investigacao bibliografica,
documental e eminentemente exploratéria, mediante utilizagdo do método hipotético-
dedutivo, analisando o direito a privacidade e a protecdo de dados na era digital em

cenario marcado pela recente entrada em vigor, na sua integralidade, da Lei Geral

2 BARLOW, John Perry. A Declaration of the Independence of Cyberspace. Eletronic Frontier
Foudation. Davos, Switzerland, 08 de fev. 1996. Disponivel em: <https://www.eff.org/pt-
br/cyberspace-independence>. Acesso em: 06 de nov. 2021.
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de Protecdo de Dados no ano de 2021. O presente trabalho propés-se a investigar
0S meios existentes no ordenamento juridico para protecdo de dados pessoais, com

énfase na problemética das viola¢des que envolvam dados sensiveis.

No primeiro capitulo, a pesquisa € voltada para o eixo tecnologia, sociedade e
direito. Dessa forma, nessa primeira parte da dissertacdo, foram analisadas as
transformacdes ocorridas na sociedade contemporénea, no contexto de expanséao
das novas tecnologias, os conceitos de Ciberespaco e Cibercultura, bem como os
processos do capitalismo de vigilancia digital empreendidos na atualidade, partindo-
se principalmente das concepcfes de autores como Jacques Ellul, Pierre Lévy,
Manuel Castells, Shoshana Zuboff, Eric Sadin, Nick Couldry, Ulisses Mejias, José
Maria Lassalle, Cédric Durand e, por ultimo, foram investigadas as perspectivas do
direito em face das novas tecnologias ante os novos desafios impostos ao campo
juridico.

No segundo capitulo, foi estudado o surgimento e as transformacgdes sofridas
no direito a privacidade, bem como a protecdo de dados pessoais no cendrio das
novas tecnologias, analisando-se também a evolucdo na protecdo a privacidade dos
dados pessoais no ordenamento brasileiro, a Lei Geral de Prote¢éo de Dados (Lei n°
13.709/2018 ) e seus conceitos e principios, e, finalmente, foi analisada a protecéo
conferida pelo ordenamento brasileiro no que toca a protecdo de dados pessoais,

com énfase especial aos dados pessoais sensiveis.

No terceiro capitulo, foram examinados os limites da jurisdicdo, a circulacao
transfronteirica de dados pessoais e os conflitos da era digital. Inicialmente, foi
analisada a protecdo de dados em nivel internacional e o redimensionamento dos
conceitos de soberania e territdrio na sociedade tecnologica. Em sequéncia, foram
analisados a concepcdo de jurisdicdo e os limites territoriais em face do meio
ambiente virtual. Em seguida foram analisados os limites para a atividade cognitiva e
executiva tracados pelo ordenamento brasileiro em questbes relacionadas com a
Internet. E, por fim, foram investigados os desafios existentes para além de
fronteiras, bem como a possibilidade de elaboracdo de solucbes compartilhadas
entre as esferas publica e privada para protecdo adequada dos dados pessoais

sensiveis no cenario dos gigantes tecnolégicos.
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Assim, a partir das tematicas acima elencadas, o presente trabalho procurou
realizar investigacdo em cenario juridico pouco explorado, a partir da LGPD, e
colaborar para a compreensao de alguns aspectos relevantes a matéria protecéo de
dados pessoais, que carecem de um melhor enfrentamento por parte do direito
patrio e da sociedade contemporanea como um todo, sem a pretensao de esgotar o
tema, tendo em vista que os debates em torno da tematica apenas estdo se

iniciando.
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1 TECNOLOGIA, SOCIEDADE E DIREITO

1.1 Transformacgdes na sociedade e as novas tecnologias

As transformagdes em andamento na sociedade contemporanea séo acentuadas
e irreversiveis. As mudancas promovidas pelas novas tecnologias tém trazido novas
formas de pensar e de experimentar a tecnologia nos mais diversos aspectos da
vida cotidiana. A comunicacdo, a informacdo e o entretenimento tém suas

possibilidades constantemente ampliadas a partir dos avancos tecnol6gicos.

Nesse cenario, marcado pela progressiva integracdo entre as tecnologias e a
sociedade, importante se faz, incialmente, a compreenséo do significado da técnica
em tempos primitivos, a fim de que seja possivel uma reflexdo acerca do emprego
da técnica hodiernamente. Explica Jacques Ellul que a técnica € a primeira atividade
humana, a exemplo da caca, da pesca, da colheita, e, em seguida, das armas, do
vestuario e da construcdo. Para o autor, na origem dessa atividade ha um fenémeno

misterioso, uma zona impenetravel: a da invencéo.?

Os caracteres da relagdo entre técnica, sociedade e individuos, para Ellul, foram
0s mesmos em relacdo a todas as civilizacbes anteriores ao século XVIII, tendo
desparecido no mundo moderno. Surgiram novos fenbmenos que quase hada mais
tinham em comum com o fenbmeno anteriormente observado. A técnica, segundo o
referido autor, deixou de encontrar limitacdes e estende-se por “todos os dominios e

recobre toda atividade e todas as atividades do homem”.4

No que concerne a relacdo entre a técnica e as maquinas, Ellul chama atencéo
para o fato de que o mundo é considerado o mundo da maquina, confusdo que se
da em razdo de ser a maquina a forma mais impressionante da técnica. Ressalta
gue a técnica se tornou quase completamente independente da maquina, de modo

gue a maquina passou a ser totalmente dependente da técnica:

[...] a balanca parece ter-se invertido: é a maquina que hoje em dia em tudo
depende da técnica, e ndo mais a representa sendo em parte. Se

8 ELLUL, Jacques. A técnica e o desafio do século. Rio de Janeiro: Editora Paz e Terra, 1968, p.
23.

4 ELLUL, Jacques. A técnica e o desafio do século. Rio de Janeiro: Editora Paz e Terra, 1968, p.
80-81.
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guiséssemos caracterizar as relagdes entre técnica e maquina, poderiamos
dizer ndo s6 que a maquina é atualmente o resultado de certa técnica, mas
ainda que se torna possivel em suas aplicagfes sociais e econdmicas
gragas a outros progressos técnicos: ndo passa de um aspecto da técnica. °

Afirma ainda Ellul que a técnica realiza a integracdo da maquina na
sociedade, construindo o mundo de que a maquina necessita. A técnica faculta usos
mais racionais das maquinas e € responsavel por fornecer um modelo,
especificando atitudes que sdo véalidas. Quando a técnica penetra todas as areas da
vida, esclarece o autor, deixa de ser externa ao homem e passa a integrar a sua
prépria substancia. H4 uma integracdo com o0 homem e progressivamente o

absorve. Essa transformacéo resulta do fato de que a técnica se tornou autdnoma.®

A técnica possibilita, conforme analisa Ellul, ilimitada multiplicacdo de meios
“[...] aperfeicoando indefinidamente os instrumentos de que o homem pode servir-se,
pondo a sua disposicdo uma variedade quase inumeravel de intermediarios e de
auxiliares”. O fendmeno técnico passou, portanto, a ser marcado por dois

importantes caracteres: o da racionalidade e o da artificialidade.’

E possivel notar que a expansdo da técnica abre, portanto, possibilidades
novas e faculta, consoante observa Lévy, o desenvolvimento de um mundo
autbnomo, criacdo que ndo pode ser explicada por um critério estatico como o de
utilidade. Assim, a técnica ndo se limita a acumular ferramentas ou artefatos Uteis.®
Na contemporaneidade, a humanidade profundamente mediada pelas tecnologias
digitais tem atravessado acentuadas modificacées, e, para Lévy, a questdo nao seria
avaliar a utilidade, mas sim determinar em que direcao seguir nesse processo de

criagcdo cultural irreversivel.

A Internet, a partir dos anos 1990, tornou possivel, pela primeira vez, a
comunicacdo de muitas pessoas em escala global, tendo havido o ingresso em um
novo mundo de comunicagdo, chamado por Manuel Castells de “Galaxia da

Internet”.® Nas palavras de Castells, a histéria da criagdo e desenvolvimento da

5 ELLUL, Jacques. A técnica e o desafio do século. Rio de Janeiro: Editora Paz e Terra, 1968, p.
02.

6 ELLUL, Jacques. A técnica e o desafio do século. Rio de Janeiro: Editora Paz e Terra, 1968, p. p.
04-05.

7 ELLUL, Jacques. A técnica e o desafio do século. Rio de Janeiro Editora Paz e Terra, 1968, p. 81-
82.

8 LEVY, Pierre. O que é o virtual? S&o Paulo: Editora 34, 2011, p. 85-86.

9 CASTELLS, Manuel. A galaxia da internet: reflexdes sobre a internet, os negécios e a
sociedade. Rio de Janeiro: Jorge Zahar Editor Ldta, 2003, p. 08.
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Internet € “a histéria de uma aventura humana extraordinaria”, evidenciando a
capacidade das pessoas de “superar barreiras burocraticas e subverter valores

estabelecidos no processo de inaugurar um mundo novo”.1°

Para Ladislau Dowbor, o homem passou a programar a operacdo das
maquinas e o0 que é gerado, fundamentalmente, é conhecimento (imaterial) e isso
implica em alterar a centralidade do capitalismo por deslocar o seu eixo central. A
maquina, conforme entende o referido autor, continua dotada de importancia, no

entanto, “[...] o eixo estruturante é o conhecimento incorporado”.!! E afirma ainda:

[...] O fato de evoluirmos para a sociedade do conhecimento e de dispormos
de ferramentas correspondentes aponta para transformagées tdo profundas
guanto a Revolu¢do Industrial. A nova maquina, de certa forma, é o
conhecimento. Nova base da economia, o conhecimento gerou seu
“maquinario” correspondente, profundamente diferente porque imaterial em
esséncia.

Em sentido analogo, observa Bioni que ndo se trata apenas de uma economia
de informacado, mas também de conhecimento, de modo que o que traz eficiéncia na
atividade empresarial é o conhecimento aplicado. 1> Os dados pessoais passaram a
ser um fator indispensavel integrante da economia da informacdo, e, nessa
economia de vigilancia, os cidadaos se tornaram expectadores, ante a auséncia de

controle em torno de suas informacdes.

Nesse novo ambiente de comunicacdo, Castells ressalta a existéncia de
modificacdo em andamento de todos os dominios da vida social pela utilizacdo da
Internet, bem como alerta para o fato de que as oportunidades sdo tdo numerosas

guanto os desafios que ocasiona.!?

Os usos da Internet sé@o diversos e ha digitalizacéo de variados conteudos, tendo
0os cidadaos a possibilidade de optarem por novas formas de relacionamento e

identificacdo com outras redes, de natureza cultural, social, profissional e

10 CASTELLS, Manuel. A galaxia da internet: reflexdes sobre a internet, os negécios e a
sociedade. Rio de Janeiro: Jorge Zahar Editor Ldta, 2003, p. 15.

11 DOWBOR, Ladislau. O capitalismo se desloca: novas arquiteturas sociais. Sdo Paulo: EdicGes
Sesc Séo Paulo,2020, p. 29.

12 BIONI, Bruno. Protecdo de dados pessoais: a funcédo e os limites do conhecimento. Rio de
Janeiro: Forense, 2020, p.11-12.

13 CASTELLS, Manuel. A galaxia da internet: reflexes sobre a internet, os negé6cios e a
sociedade. Rio de Janeiro: Jorge Zahar Editor Ldta, 2003, p. 278.
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econOmica.?

Conforme ressalta Hoffmann-Riem, desde o dltimo milénio, iniciou-se outra
convulsdo tecnolégica: a digitalizacao. A partir dela havera transformacéo digital da
economia, da cultura, da politica, da comunicacdo (publica e privada) e,

provavelmente de todas as areas da vida:

O termo “digitalizacao” refere-se inicialmente apenas as tecnologias da
informacéo especificas que processam dados digitais e as infraestruturas
(software e hardware) criadas para as tecnologias digitais. No entanto, o
termo também representa a mudanca fundamental nas condi¢des de vida
desencadeada pela sua utilizacdo em todo o mundo. Permite a utilizacdo de
sistemas ciberfisicos para novos processos de producdo em rede e
automatizados (por exemplo, na industria 4.0), altera¢cdes na forma como as
pessoas vivem as suas vidas (por exemplo, na “casa inteligente”), a criagéo
e utilizag&o de redes sociais (como o Google ou o Facebook) e outros novos
servicos de comunicacdo (por exemplo, mensagens instantaneas), bem
como novos sistemas de vigilancia por empresas privadas e agéncias
governamentais.t®

Dessa forma, é possivel notar que as novas tecnologias tém o conddo de
modificar as condicbes de vida a partir de seus usos. A expansédo das novas
tecnologias é exponencial em razéo “[...] de sua capacidade de criar uma interface
entre campos tecnolégicos mediante uma linguagem digital comum na qual a
informacdo é gerada, armazenada, recuperada, processada e transmitida.”® A
informacgé&o constitui o cerne da revolugdo contemporanea, da mesma forma como a

eletricidade foi elemento base da revolugéo industrial.

Nos dizeres de Carr, a humanidade esta em meio a outro periodo de
transformacao histérica, em que se tem seguido curso semelhante ao da revolucéo
industrial. Para o autor, o que ocorreu no século passado com a geragéo de energia,
agora ocorre com o processamento de informacgdées.'” Similar observacéo é feita por
Bioni:

No estagio atual, a sociedade estd encravada por uma nova forma de

organizagcdo em que a informagdo é o elemento nuclear para o
desenvolvimento da economia, substituindo os recursos que outrora

14 ALMEIDA, Daniel Freire. Um Tribunal Internacional para a Internet. Sdo Paulo: Almedina, 2015,
p. 25.

15 HOFFMAN-RIEM, Wolfgang. Teoria geral do direito digital. Transformacdo digital: desafios
para o direito. Rio de Janeiro: Forense, 2021, p. 22.

16 CASTELLS, Manuel. A sociedade em rede. Vol. 01. Sédo Paulo: Paz e Terra, 2002, p. 68.

17 CARR, Nicholas G. The Big Switch: Rewiring the World, from Edison to Google. Nova lorque:
Norton & Company, 2008, p. 12.
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estruturavam as sociedades agricola, industrial e pés-industrial.18
Nesse quadro, € possivel observar ainda que tem sido redefinido o espaco
dos Estados nacionais no mundo global do século XXI, em que a organizagdo em
rede de grandes corporacgdes constitui elemento central dessa nova estrutura. Para
Dowbor, essas corporacdes se encontram espalhadas por [...] dezenas ou mais de
uma centena de paises, influenciando ou controlando a politica, a justica, 0s meios

de comunicagéo, a cultura dos povos”.1?

Em razdo dessa conjuntura marcada por profundas mutacdes, diversos
autores?® tém buscado descortinar as consequéncias de uma nova arquitetura global
que tem impactado o século XXI: um capitalismo que foi denominado por Shoshana
Zuboff como de vigilancia, o qual tem sido comparado ao capitalismo industrial do
século XX. Observa a referida autora que as lutas de poder do século XX eram entre
o capital industrial e o trabalho, mas o capital de vigilancia, a seu turno, opde-se a

sociedade como um todo, alcangando cada individuo em particular.?*

Zuboff propde-se a lancar luzes sobre as consequéncias que o avanc¢o do
capitalismo digital de vigilancia (privado e estatal), a partir de uma governanca
algoritmica, com poder de interferir profundamente na vida dos usuarios da Internet.
A nova forma de mercado, segundo a autora, € uma ldgica de acumulacdo em que
vigilancia é o mecanismo que gera o lucro. E lembra como o recebemos, “de bracos

abertos”, sem que se tivesse o alcance de suas possiveis consequéncias:

O capitalismo de vigilancia recrutava as maravilhas do mundo digital para
atender as nossas necessidades referentes a levar uma vida efetiva,
prometendo a magica de informacéo ilimitada e milhares de maneiras de
antecipar nossas necessidades e facilitar as complexidades das nossas
perturbadas vidas. N6s o recebemos de bragos abertos. 2

O capitalismo de vigilancia, conforme destaca Zuboff, trouxe a incorporacéo de

novas politicas e relacbes sociais que sequer haviam sido bem delineadas ou

18 BIONI, Bruno. Protecdo de dados pessoais: a funcdo e os limites do conhecimento. Rio de
Janeiro: Forense, 2020, p. 03.

19 DOWBOR, Ladislau. O capitalismo se desloca: novas arquiteturas sociais. Sdo Paulo: Edicdes
Sesc Séo Paulo,2020, p.33.

20 Ressalte-se que a governanca algoritmica é reconhecida por juristas e filésofos ligados ao
pensamento progressista do campo da esquerda, a exemplo de Eric Sadin e Jacques Ellul, e,
também, por pensadores neoliberais como José Maria Lassale e Shoshana Zuboff.

21 ZUBOFF, Shoshana. A era do capitalismo de vigilancia: a luta por um futuro humano na nova
fronteira do poder. Rio de Janeiro: Intrinseca, 2021, p. 225.

22 ZUBOFF, Shoshana. A era do capitalismo de vigilancia: a luta por um futuro humano na nova
fronteira do poder. Rio de Janeiro: Intrinseca, 2021, p. 69.
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teorizadas, de modo que ainda que possa haver uma configuracdo para outros usos
do Big Data, ndo sera possivel apagar as origens de um projeto de extracdo de
dados marcado por indiferenca em relagdo as populacdes que sao fonte de dados e
alvos finais a um s6 tempo. 2

Para Zuboff, a humanidade se encontra diante de uma nova arquitetura
universal, a qual denominou de Big Other, a qual se configura como um “ubiquo
regime institucional em rede que registra, modifica e mercantiliza a experiéncia
cotidiana, desde o uso de um eletrodoméstico até seus proprios corpos, da
comunicacdo ao pensamento, tudo com vista a estabelecer novos caminhos para a
monetizagdo e o lucro”. 24 Propde, ainda, a necessidade de que seja expandido o

espaco para debate e sejam conhecidas as tendéncias das novas criagoes:
[...] uma vez que elas aumentam a desigualdade, intensificam a hierarquia
social, exacerbam exclusdo, usurpam os direitos e despem a vida pessoal
daquilo que a torna pessoal para vocé ou para mim. Se é para o futuro
digital ser o nosso lar, entdo cabe a nds torna-lo o nosso lar. E precisamos
saber. E precisaremos decidir. E precisaremos saber quem decide. Essa é a
nossa luta por um futuro humano.?>
Acerca da natureza do “novo paradigma em agao nos processos de vigilancia
contemporaneos”, esclarece Eric Sadin que se trata de coleta ininterrupta de
informacdes, a fim de definir perfis individualizados e precisos atrelados a
multiplicidade de acdes diarias dos individuos, como compras, viagens,
comunicacdes, por exemplo. Os dados sdo coletados visando sejam analisados e
processados de maneira a penetrar as praticas cotidianas e realizar desenhos de
mapas relacionais.?®
Os bancos de dados sao o “coragédo” da vigilancia, uma vez que estruturam a
arquitetura. Sao alimentados pelo acervo completo de informagcbes que sao

armazenadas em servidores e processados, permitindo que objetos se comuniquem

23 ZUBOFF, Shoshana. Big Other: Capitalismo de vigilancia e perspectivas para uma civilizacdo de
informacéo. In: BRUNO, Fernanda; CARDOSO, Bruno; KANASHIRO, Marta; GUILHON, Luciana;
MELGAGCO, Lucas (Orgs.) Tecnopoliticas da vigilancia: perspectivas da margem. S&do Paulo:
Boitempo, 2018, p. 18.

24 ZUBOFF, Shoshana. Big Other: Capitalismo de vigilancia e perspectivas para uma civilizacdo de
informacéo. In: BRUNO, Fernanda; CARDOSO, Bruno; KANASHIRO, Marta; GUILHON, Luciana;
MELGACO, Lucas (Orgs.) Tecnopoliticas da vigilancia: perspectivas da margem. S&do Paulo:
Boitempo, 2018, p. 45.

% ZUBOFF, Shoshana. A era do capitalismo de vigilancia: a luta por um futuro humano na nova
fronteira do poder. Rio de Janeiro: Intrinseca, 2021, p. 79.

%6 SADIN, Eric. Le nouveau paradigme de la surveillance: cerner ’humain par I’entrelacs du
marketing et de la sécurité. Association Multitudes. Vol. n° 40. 2010/1, p. 60-66. Disponivel em:<
https://lwww.cairn.info/revue-multitudes-2010-1-page-60.htm> Acesso em 24.09.2021.
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entre si, bem como com as pessoas. Nesse interim, defende Sadin, a necessidade
de que no presente periodo historico, oportunidade em que essa arquitetura
tecnoldgica ainda esta em construgdo, em “gestagcédo”, € o momento em que devem
ser erguidos os limites que apenas as leis tém a capacidade de estabelecer.?’

Ressalta Sadin que a evolucédo da inteligéncia artificial somada ao aumento
constante da capacidade de processamento de informacdes, permite que algoritmos
projetem comportamentos possiveis de serem adotados pelos individuos, ainda que
sequer tenham sido praticados antes. H4, assim, uma articulacao entre as ciéncias
comportamentais, pesquisas estatisticas e modelagem algoritmica, as quais
analisam informacfes heterogéneas e exibindo relevancias, na busca de predizer
atos futuros ainda néo realizados ou n&o formalizados como projeto na consciéncia
de cada um.

Nota-se, portando, a necessidade de que sejam institucionalizados novos
mecanismos de contrapoder, uma vez que a coleta massiva de dados dos individuos
tem sido uma das maiores problematicas da contemporaneidade. As informacdes
coletadas tém sido profundamente estudadas como forma de lucro e muito mais que
isso: possuem a capacidade de conduzir as pessoas nas direcdes desejadas. Desse
modo, pessoas sao inclinadas por interesses financeiros ou ideoldgicos, a servir as
novas leis do capital, a partir de modificacdo comportamental por meio da
“alimentacéo implacavel de registros ubiquos em tempo real, baseados em fatos de
todas as coisas e criaturas.” 28

A respeito dos direitos a privacidade tdo carentes de protecdo no presente
cenario, esclarece Zuboff que possuem o condao de conferir direitos de decisdo, de
modo que a privacidade permite que seja tomada decisdo acerca do que deve estar
no espectro de sigilo e transparéncia em cada situacéo. 2°

No que concerne a massiva expansao do uso dos dados, Couldry e Mejias,

procuram clarificar o conteldo da expressao data colonialism, delineando a sua

27 SADIN, Eric. Le nouveau paradigme de la surveillance: Cerner ’humain par I’entrelacs du
marketing et de la sécurité. Association Multitudes. Vol. n° 40. 2010/1, p. 60-66. Disponivel em:<
https://lwww.cairn.info/revue-multitudes-2010-1-page-60.htm> Acesso em 24.09.2021.

28 ZUBOFF, Shoshana. Big Other: Capitalismo de vigilancia e perspectivas para uma civilizagdo de
informacéo. In: BRUNO, Fernanda; CARDOSO, Bruno; KANASHIRO, Marta; GUILHON, Luciana;
MELGACO, Lucas (Orgs.) Tecnopoliticas da vigilancia: perspectivas da margem. S&do Paulo:
Boitempo, 2018, p. 46-47.

29ZUBOFF, Shoshana. Big Other: Capitalismo de vigilancia e perspectivas para uma civilizacdo de
informacéo. In: BRUNO, Fernanda; CARDOSO, Bruno; KANASHIRO, Marta; GUILHON, Luciana;
MELGACO, Lucas (Orgs.) Tecnopoliticas da vigilancia: perspectivas da margem. S&do Paulo:
Boitempo, 2018, p .48.
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relacdo com o capitalismo e com a nova ordem social que esta se estabilizando.
Explicam que a escolha do termo “colonialismo” ndo se deu simplesmente em razéo
de procura por uma metafora, mas porque consegue capturar bem as principais
fases estruturais dentro do capitalismo. 3© Ressaltam, portanto, que o colonialismo
histérico era composto por quatro componentes-chave: a apropriacdo de recursos, a
evolucao das relagcbes sociais e econdmicas intensamente desiguais que garantiram
a apropriacdo de recursos, distribuicdo global dos beneficios da apropriacdo de
recursos e a disseminacéo de ideologias para dar sentido ao colonialismo.

Couldry e Mejias, destacam que existe falha em se entender a mudanca do
capitalismo por meio de uma suposta mudanca de matéria-prima, a qual o
capitalismo aspira controlar.3® A expansdo do capitalismo, a partir dos usos de
dados, elucidam os referidos autores, da-se a partir da apropriacdo de ainda mais
camadas da propria vida humana. A caracteristica mais importante das
transformacdes contemporaneas seria a capitalizacao da “vida humana sem limites”,
ou seja, a forma como o colonialismo de dados se apropria de muitos aspectos da
vida dos individuos, de modo que a preocupacéo reside no problema da apropriacdo
externa de dados parcialmente ou totalmente sem o controle por parte da pessoa a

guem os dados se referem.

No que concerne ao fendbmeno de apropriacdo de camadas vida humana, Sadin
aponta o surgimento do que chamou de “industria da vida” na contemporaneidade,
destacando a criagcdo da Alphabet pelo Google em 2015, entidade que englobou o
mecanismo de busca de todos os demais departamentos da empresa. Seu nome,
conforme ressalta Sadin, deve ser compreendido de certa forma ao pé da letra
“‘porque da fe de una aspiracion a jugar com el alfabeto de la vida, a invadir e
dominar todas las esferas de la existencia.”®> Nesse cenario, Sadin chama atencéo
para 0 novo tipo de extenséo: a capitalizacdo das menores manifestacdes da vida.
Observa-se que h4 a expanséo dos objetos conectados com geracdo de dados, que
sao tratados de forma a desenvolver um conhecimento aprofundado sobre

comportamentos e sobre uma grande quantidade de fen6menos da realidade.

30 COULDRY, Nick; MEJIAS, Ulisses A. The costs of connection: how data is colonizing human
life and appropriating it for capitalism. California: Stanford University Press, 2019, p. 04.

31 COULDRY, Nick; MEJIAS, Ulisses A. The costs of connection: how data is colonizing human
life and appropriating it for capitalism. California: Stanford University Press, 2019, p. 04-05.

32 SADIN, Eric. La siliconizacdo del mundo: la irresistible expasion del liberalismo digital.
Buenos Aires: Caja Negra, 2018, p. 144.
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A industria da vida, conforme esclarece Sadin, com a utlizacdo das novas
tecnologias tem a ambicdo de libertar-se de limites, langcando-se para 0 acesso a
psique humana, com o auxilio de programas aptos a realizar interpretacdo
emocional através da andlise de frequéncias vocais e expressoes faciais. 3

A mineracao de dados procura identificar, conforme explica Sadin, constantes no
comportamento dos individuos, a partir da coleta massiva de dados, objetivando
ofertar uma compreensdo profunda de atitudes psicologicas. Destaca ainda a
existéncia do neuromarketing, o qual busca compreender as fun¢cdes neurais das
pessoas, a fim de ativar determinados estimulos a depender do que se almeje.3*

O objetivo €&, portanto, a conquista de “um novo continente de intimidade
psiquica”, e, principalmente, novo ambiente antropoldgico, que consoante Sadin ira
induzir debates acerca das consequéncias juridicas de um tipo totalmente novo.® A
humanidade, segundo Sadin, esta forjando um olho integral, com distribuicéo,
manutencao e exploracado por toda parte, por meio de 6rgaos publicos e privados e
que, em tempo real, dissipa-se na forma de funcionalidades de todos os tipos para
todos os individuos. Nesse contexto, aponta o surgimento de um regime orientado
por equacfes matematicas para que sejam gerenciadas com a mais alta eficiéncia
cada ocorréncia do espacgo-tempo. 36

A revolucao digital que na atualidade vem sendo vivenciada a passos largos,
impulsiona o homem em diregdo a uma nova experiéncia. Trata-se, nas palavras de
José Maria Lassale, de evolugdo que ressignifica o papel do ser humano pela
introducdo de um vetor que o transforma radicalmente e a causa reside na

interiorizacdo da técnica como uma parte substancial da ideia do homem:

La revolucion digital en la que estamos inmersos en la actualidad hace cada
dia més palpable la condiciébn posmoderna. Y, sobre todo, contribuye a una
reconfiguracion del poder que esta gestando una experiencia del mismo a
partir de una voz de mando que es capaz de gestionar tecnolégicamente la
complejidad de un mundo pixelado por un aluvién infinito de datos.®”

33 SADIN, Eric. La siliconizacdo del mundo: la irresistible expasiéon del liberalismo digital.
Buenos Aires: Caja Negra, 2018, p. 151.

3 SADIN, Eric. Le nouveau paradigme de la surveillance: Cerner I’humain par I’entrelacs du
marketing et de la sécurité. Association Multitudes. Vol. n° 40. 2010/1, p. 60-66. Disponivel em:<
https://www.cairn.info/revue-multitudes-2010-1-page-60.htm> Acesso em 24.09.2021.

35 SADIN, Eric. Le nouveau paradigme de la surveillance: Cerner I’humain par I’entrelacs du
marketing et de la sécurité. Association Multitudes. Vol. n°® 40. 2010/1, p. 60-66. Disponivel em:<
https://lwww.cairn.info/revue-multitudes-2010-1-page-60.htm> Acesso em 24.09.2021.

36 SADIN, Eric. La Vie Algoritithmique. Critique de la raison numérique. Paris: Echappée, 2015, p.
60.

87 LASSALLE, José Maria. Ciberleviatan: El colapso de la democracia liberal frente a la
revolucion digital. Barcelona: Arpa & Alfil, 2019, p. 11-12.
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Os dados gerados pela Internet, e os algoritmos que 0s organizam para o
consumo humano, constituem um bindbmio de controle e dominio que a tecnologia
impde. A medida em que se avanca, a humanidade vai passando a adquirir a
fisionomia de seres assistidos digitalmente, e, de certa forma, incapazes de decidir
por si préprios.3® De acordo com Lassale, a humanidade, em face das
transformacdes trazidas pelas novas tecnologias, vive presa em um processo de
mutacdo de identidade, com transformacdo dos homens em seres
transcendentalmente tecnol6gicos, o que 0s suprimiria de suas ancoras organicas.

Através dessas mudancas, os individuos passam por um processo prévio de
socializacdo que os faz perderem a capacidade critica, voltados para um consumo
de aplicacdes tecnoldgicas, em meio a um fluxo sufocante de informacdes que
crescem de forma exponencial. Para Lassale, na contemporaneidade se esta diante
de um novo contrato social, do qual surgirda um leviatd pés-moderno. Agora, no
entanto, a renuncia dos individuos é para com a garantia analégica dos direitos a
vida, a liberdade e a igualdade, a fim de que sejam assistidos por uma técnica que
cresce de modo exponencial e promete a utopia de um paraiso digital.

O autor Cédric Durand também procura analisar os caminhos percorridos pelo
capitalismo e explica que ao contrario do que havia sido anunciado, as
transformacdes socioecondémicas que acompanham o desenvolvimento do digital
ndo deram lugar a uma “nova juventude do capitalismo”. Em sua obra
“Tecnofeudalismo: critica da economia digital”, analisa a ideia de um feudalismo
digital, a partir das relacdes que foram estabelecidas entre capitalismo e controle na
era do Big Data.®®

Durand esclarece que assim como o ser humano em sociedade ndo escapa do
dominio de institui¢des, de igual sorte 0 ser humano “aumentado” da era digital nao
consegue escapar do da dominagdo que € imposta por parte dos algoritmos. Na
contemporaneidade, as plataformas digitais estariam sendo convertidas em feudos,
uma vez que foram se tornando indispensaveis aos individuos. O territorio digital
seria, assim, composto por diversas infraestruturas concorrentes e relativamente
independentes umas das outras (diversas empresas tecnolégicas) e o que controla

cada infraestrutura é um poder que € a um sé tempo politico e econbmico que se

38 LASSALLE, José Maria. Ciberleviatan: El colapso de la democracia liberal frente a la
revolucién digital. Barcelona: Arpa & Alfil, 2019, p. 11.

3% DURAND, Cédric. Tecnofeudalismo: critica de la economia digital. San Sebastian: Kaxilda,
2021. Cap. 01. E-book.
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projeta sobre as pessoas em comunicacao. O averso da logica dessa vigilancia, da
prépria governanca algoritmica, € segundo Durand, o apego dos sujeitos a essa
nova gleba que é digital. 4°
Nessa nova gleba digital, as inovagfes tecnolégicas foram responsaveis por
intensas transformac¢des na maneira como as pessoas se relacionam, de modo que
o desenvolvimento tecnolégico tem sido convertido em transformacéo social. Nessa
perspectiva, ressalta Almeida que a Internet e as diversas outras novas tecnologias
de informacdo e comunicagdo eletronica tém aberto novos caminhos para
transformacdao da “forma como vivemos, trabalhamos, aprendemos e nos
comunicamos.”!
Termos-chave para caracterizar o estagio evolutivo das novas tecnologias sao,
por exemplo, algoritmos, Big Data, inteligéncia artificial (IA), robotica e blockchain. A
digitalizacdo faculta a criacdo de novos modelos de negdcio, bem como traz novas

formas de criacdo de valor. 42

A propdsito dessa nova revolugdo tecnoldgica, salientam Doneda, Mendes,
Souza e Andrade, o potencial das novas tecnologias como inteligéncia artificial,
robdtica e biotecnologia de efetuarem mudancas inibindo ou induzindo
comportamentos, e, até mais que isso, uma vez que podem realizar alteracdes

internas nos individuos e na sociedade:

[...] Na fase de criacdo, essas tecnologias sdo desenvolvidas com valores
especificos incorporados e, quando implementadas e adotadas, elas
carregam esses valores, moldando e mudando individuos, comunidades e
sociedades em conformidade. Como qualquer outra tecnologia, mas em
maior escala, com maior velocidade e &mbito mais amplo, essas tecnologias
apresentam varios desafios e acionam varias preocupacdes legitimas; e
também apresentam oportunidades para trazer beneficios sem precedentes
aos individuos e a sociedade em geral.*3

Para Sadin, a mineragdo de dados iniciada desde a primeira década do

século inaugurou a divulgagdo de fendbmenos antes ndo detectaveis diretamente

40 DURAND, Cédric. Tecnofeudalismo: critica de la economia digital. San Sebastian: Kaxilda,
2021. Cap. 02. E-book.

41 ALMEIDA, Daniel Freire e. Um Tribunal Internacional para a Internet. Sdo Paulo: Almedina,
2015, p. 29-30.

42 HOFFMAN-RIEM, Wolfgang. Teoria geral do direito digital. Transformacédo digital: desafios
para o direito. Rio de Janeiro: Forense, 2021. p. 23.

43 DONEDA, Danilo Cesar Maganhoto; MENDES, Laura Schertel; SOUZA, Carlos Affonso Pereira de
Souza; ANDRADE, Noberto Nuno Gomes de. Consideragdes iniciais sobre inteligéncia artificial,
ética e autonomia pessoal. Pensar, Fortaleza, v. 23, n.4, out/dez 2018, p. 02. Disponivel em:
<https://periodicos.unifor.br/rpen/article/download/8257/pdf>.Acesso em: 01.03.2021, grifos nossos.
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pela consciéncia humana.** Com base no conhecimento correlativo computacional
sdo armazenados diversos dados, a partir de registros de informacfes nao
diferenciadas, para que em outro momento se agreguem a outras, com vistas a
revelar fenOmenos existentes a respeito dos quais ndo se suspeitava que

existissem.

Com a expansdo do Big Data e das diversas técnicas de computacdo, os
algoritmos se tornaram recurso bastante utilizado para inovacbes e modelos de
negocios. A difusdo dos algoritmos, no entanto, traz diversas consequéncias,
incluidas questdes de ética e governanga.*®

Os algoritmos, conforme explicam Danilo Doneda e Virgilio A.F Almeida, sdo
basicamente “[...] um conjunto de instrugdes para realizar uma tarefa, produzindo um
resultado final a partir de um ponto de partida” e ressaltam que a faculdade que
possuem de penetrar os mais diversos ambitos do cotidiano ja é vista como um fato
da vida.*¢

Em razdo da capacidade dos algoritmos de penetrar os varios ramos da vida
humana, Magrani ressalta a necessidade de que sejam implementados instrumentos
de governanca, os quais podem variar do ponto de vista “estritamente legal e
regulatorio e o ponto de vista puramente técnico”. Dentre os pontos de regulagéo,
aponta a transparéncia, a responsabilidade, garantias técnicas, além do
desenvolvimento de principios éticos relativos aos usos de dados pessoais (Big Data
Ethics). 47

Doneda e Almeida salientam ja terem sido identificados alguns riscos que o
uso dos algoritmos tais como manipulagcdo, viés, censura, discriminacdo social,
violagbes de privacidade, abuso do poder de mercado e até mesmo sobre as
capacidades cognitivas. Desse modo, reforcam os referidos autores a importancia

de um processo de governanca dos algoritmos em razdo desses riscos.*®

44 SADIN, Eric. La Vie Algoritithmique. Critique de la raison numérique. Paris: Echappée, 2015,p.
102-103.

45 MAGRANI, Eduardo. Entre dados e rob6: ética e privacidade na era da hiperconectividade.
Porto Alegre: Arquipélago Editorial, 2019, p. 200.

4 DONEDA, Danilo; ALMEIDA, Virgilio A.F. O que é a governanca de algoritmos?. POLITCS
Uma publicacdo do Intituto Nupef, 2016. Disponivel em:< https://politics.org.br/edicoes/o-
-que-%C3%A9-governan%C3%A7a-de-algoritmos>. Acesso em: 04 de out. de 2021.

47 MAGRANI, Eduardo. Entre dados e rob6: ética e privacidade na era da hiperconectividade.
Porto Alegre: Arquipélago Editorial, 2019, p.201.

48 DONEDA, Danilo; ALMEIDA, Virgilio A.F. O que é a governanca de algoritmos?. POLITCS
Uma publicacdo do Intituto Nupef, 2016. Disponivel em:< https://politics.org.br/edicoes/o-
-que-%C3%A9-governan%C3%A7a-de-algoritmos>. Acesso em: 04 de out. de 2021.



26

Destaca Magrani que um dos principais temas levantados pela doutrina, ao
tratarem de governanca, diz respeito a opacidade dos algoritmos. O problema da
opacidade reside na dificuldade de decodificar o resultado gerado pelo algoritmo.
Isso se da em razdo da inabilidade humana para decodificar, o que pode criar uma
série de problemas quando eles sdo usados na tomada de decisdes importantes
relativas as vidas dos individuos. Nesse contexto, tem-se defendido a necessidade
de haver maior transparéncia, o que pode ser alcancado por meio da regulagdo.*®
Acerca da governanca dos algoritmos, explicam Doneda e Almeida:

A governanga dos algoritmos pode variar desde os pontos de vista
estritamente juridico e regulatdrio até uma postura puramente técnica. Ela
costuma priorizar a responsabilizacdo, a transparéncia e as garantias
técnicas. A escolha da abordagem de governanca pode basear-se em
fatores tais como a natureza do algoritmo, o contexto em que ele existe ou
uma andlise de risco. %°

E importante ressaltar que os algoritmos se tornam mais Gteis & medida em
que vao sendo incluidos mais dados, de modo que os dados sédo essenciais “para 0s
algoritmos, que sao inertes até que pareados com bases de dados”. Portanto, os
dados devem ser legitimos, corretos, atualizados e ndo baseados em preconceitos.>!

Assim, algumas ferramentas de governanca agem sobre as bases de dados
que alimentam os algoritmos. Essas espécies de ferramentas, conforme esclarecem
Doneda e Almeida, estdo presentes na legislacdo de protecdo de dados de alguns
paises e sao compostas por medidas relacionadas com transparéncia e
razoabilidade aplicaveis, como, por exemplo, a presenca em algumas leis de
protecdo de dados da premissa de que as decisdes automatizadas baseiem-se em
critérios transparentes, bem como o direito de ser solicitada uma revisdo humana em
caso de decisdes tomadas de forma automatica por maquinas.®?

Nesse cenario, marcado por um avanco veloz e inevitdvel das novas
tecnologias pelas mais diversas areas da vida humana, varios autores tém

procurado compreender essa nova arquitetura global e abrir caminhos para que seja
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possivel que os individuos estabelecam diretrizes e limites a essa nova forma de
capitalizacdo. O estilo de vida do Vale do Silicio foi imposto de forma unilateral, a
partir de um modelo ultraliberal e desregulado da economia, de modo que se esta
diante de um novo modelo de governanca digital, o qual irradia seus efeitos por

todos os setores da sociedade.>?

As novas tecnologias da informacéo trazem transformagdes sociais a partir do
seu desenvolvimento. Com o advento da Internet, surgiram subculturas a partir
desse amadurecimento das tecnologias, de modo que alguns autores denominam o
atual estagio evolutivo como “sociedade informacional’.>* Importante, portanto,

compreender o advento do que Pierre Lévy denominou “cibercultura”. >°

1.2 Cibercultura

A expansdo dos sistemas tecnolégicos na sociedade tem incorporado novos
padrées de comportamento e até mesmo novas palavras ao vocabulario. Nos
dizeres de Castells, a cultura dos produtores da Internet moldou o préprio meio.
Ressalta, (inclusive), que no atual estagio (difusdo global) importante se faz a

distincdo entre produtores/usuarios e consumidores/usuarios.>®

Para Castells os produtores/usuarios seriam aqueles “cuja pratica da Internet é
diretamente reintroduzida no sistema tecnoldgico” e os consumidores/ usuarios
seriam “beneficiarios de aplicagbes e sistemas que nao interagem diretamente com
o desenvolvimento da Internet, embora seus usos tenham certamente um efeito

agregado na evolugdo do sistema”.>’
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Nesse sentido, ndo se pode perder de vista a influéncia que os
consumidores/usuarios possuem dentro do meio, podem também ter papel ativo e a
partir de suas interagOes sociais dentro do sistema promover mudancgas dentro da
Rede.

A cultura, na concepcdo de Castells, € um conjunto de valores e crencas
formadoras do comportamento, sendo diferente de ideologia, psicologia ou
concepgdes individuais. Dessa forma, a cultura transcende preferéncias individuais,
consistindo em uma construcdo coletiva, com a capacidade de influenciar as praticas

dos individuos.>8

Na obra “Cibercultura”, Pierre Lévy concebe a tecnologia ndo como um ator
autbnomo, separado da sociedade e da cultura, afirmando ser a técnica um angulo

de analise dos sistemas sociotécnicos globais:

As atividades humanas abrangem, de maneira indissollvel, interacdes
entre: pessoas vivas e pensantes, entidades materiais e artificiais, ideias e
representacdes. E impossivel separar o humano de seu ambiente material,
assim como dos signos e das imagens por meio dos quais ele atribui
sentido a vida e ao mundo. Da mesma forma, ndo podemos separar 0
mundo material — e menos ainda sua parte artificial — das ideias por meio
das quais os objetos técnicos sdo concebidos e utilizados, nem dos
humanos que os inventam, produzem e utilizam.5°

Para Lévy, considerando a existéncia de trés entidades — técnica, cultura e
sociedade, em vez de ser dada énfase ao impacto das tecnologias, poderia ser
enfatizado que as tecnologias sdo produto de uma sociedade e de uma cultura.®®
Uma técnica, para o referido autor, ndo € nem boa nem ma, bem como também néo
€ neutra. A importante questdo nao seria, portanto, avaliar os impactos, mas sim
“situar as irreversibilidades as quais cada um de seus usos nos levaria, de formular
0s projetos que explorariam as virtualidades que ela transporta e de decidir o que

fazer dela.”®!

Nesse cenario complexo, em que as novas tecnologias continuam a avancar
de forma exponencial, sdo grandes os desafios as serem enfrentados nos mais

diversos setores da vida humana em face do fenémeno da virtualizacgéo:

Certamente nunca antes as mudancas das técnicas, da economia e dos

58 CASTELLS, Manuel. A Galaxia da Internet: Reflexdes sobre a Internet, os neg6cios e a
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59 LEVY, Pierre. Cibercultura. Sao Paulo: Editora 34, 1999, p.18-19.

60 LEVY, Pierre. Cibercultura. S0 Paulo: Editora 34, 1999, p. 19.

61 LEVY, Pierre. Cibercultura. S&o Paulo: Editora 34, 1999, p. 23.
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costumes foram tdo rapidas e desestabilizantes. Ora, a virtualizacédo
constitui justamente a esséncia, ou a ponta fina, da mutacdo em curso.
Enquanto tal, a virtualizacdo ndo é nem boa, nem ma, nem boa, nem
neutra. Ela se apresenta como o movimento do “devir outro” — ou
heterogénese — do humano. 62

Um olhar apressado poderia levar a um pensamento de que o digital, em
constante modificacdo, seja desprovido de qualquer esséncia estavel. No entanto,
aponta Lévy ser a velocidade de transformacdo em si mesma uma constante

paradoxal da cibercultura.®?

A interconexao por meio de redes sociais, segundo observa Castells, levou a
formacdo de comunidades virtuais que reinventaram a sociedade, tendo os

empresarios da Internet descoberto um “novo planeta”

[...] povoado por inovagdes tecnoldgicas extraordinarias, novas formas de
vida social e individuos autbnomos, cuja capacidade tecnoldgica lhes dava
substancial poder de barganha vis-a-vis regras e instituicdes sociais
dominantes. Deram um passo adiante. Em vez de entrincheirar nas
comunidades formadas em torno da tecnologia da Internet, iriam assumir o
controle do mundo usando o poder que vinha com essa tecnologia.®

A cultura da Internet, a partir do pensamento de Castells, € uma cultura
baseada em crenca no progresso da humanidade por meio da tecnologia. Nesse
contexto, é observada a expansao acentuada das redes virtuais que tém um grande
potencial de transformacdo da sociedade, tendo nos Ultimos anos 0s empresarios
realizado investimentos massivos de capital nas engrenagens dessa nova economia,
razao pela qual Castells fez a afirmagao de que “a cultura empresarial orientada
para o dinheiro partiu para a conquista do mundo, e, nesse processo, fez da Internet

a espinha dorsal de nossas vidas.”%®

A Internet ocupa, portanto, na contemporaneidade uma posicdo de
centralidade na vida humana. Nesse cenario, observa-se a construcdo de lacos
sociais que repousam sob novos alicerces, de modo que ndo se encontram ligados
por fronteiras territoriais ou relagdes institucionais, estando conectados em torno de

interesses comuns.%%
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1.3 Ciberespaco

O termo “Ciberespaco” foi apresentado por William Gibson, no ano de 1984 em
seu romance de ficgdo cientifica “Neuromancer”. Na obra, o termo ciberespaco é
utilizado para designar o universo das redes digitais, no qual algumas pessoas tém a
capacidade de entrar fisicamente. Esse espacgo seria integrado por ilhas oceénicas

de dados. ¢/

A palavra Ciberespaco elaborada por Gibson, segundo afirma Lévy, possibilita a
percepgcao da “geografia mével da informagéo”, a qual geralmente é invisivel. O

vocabulo foi retomado pelos usuérios e criadores de redes virtuais.®®

Conforme observa Bittar, a realidade do Ciberespago da forma imaginada por
Gibson, é “realidade concreta”, de modo que é possivel notar que ha a “concretude”
da “virtualidade”, um paradoxo, a partir da conversdo em material e fundamental do

que é imaterial e criacdo informatica.5°

A partir das transformacées da cibernética, informética e robética, foram criadas
as condicdes para o atual estagio da técnica e percebe-se que houve desconstrucao
do que se conheceu como ‘realidade” antes, com a constituicdo de uma nova
realidade com ampliacéo da virtualidade e digitalidade no cotidiano.”® Nesse cenaério,
afirma Bittar ter havido ampliagdo e alteragdo das fronteiras do que seria o “real”,
com consequente redefinicdo da condicdo humana a partir dos impactos da

tecnologia.”

Para Lévy, o Ciberespaco € definido como “espaco de comunicag¢ao aberto pela
interconexao mundial dos computadores e memorias dos computadores”. Para o
autor, o Ciberespaco se tornara provavelmente o principal canal de comunicacgéo e

suporte de memoéria da humanidade.”?

No pensar de Kuehl, o Ciberespaco € mais do que simplesmente computadores

e informagéo digital, consistindo em um dominio global dentro de um ambiente de
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informacéo, cujos seus caracteres distintivos e Unicos sdo moldados pelo uso da
eletrbnica e pelo espectro eletromagnético para que sejam criadas, armazenadas,
modificadas, trocadas e exploradas informagcdes por meio de redes
interdependentes e interconectadas, a partir do uso de tecnologias de informacao e

comunicagdo.”

7

O Ciberespago para Kuehl, € espago operacional onde humanos e
organizagOes utilizam as tecnologias para agir e criar efeitos, seja apenas no
Ciberespaco ou em outros dominios operacionais e elementos de poder. Nesse
sentido, o Ciberespaco seria onde é criada e utilizada a informacédo digital

responsavel por alimentar a economia global.”

Conforme observa Lemos, a cultura se desterritorializa a partir do
“‘multiculturalismo e pelo esfacelamento da identidade e desenraizamento do
sujeito”. O referido autor, analisa ser a cibercultura uma cultura de
desterritorializacdo, a qual coloca a sociedade em meio a problemas de fronteira,

controle e acesso:

A Internet €, efetivamente, maquina desterritorializante sob os aspectos
politico (acesso e acao além de fronteiras), econémico (circulagéo financeira
mundial), cultural (consumo de bens simbdlicos mundiais) e subjetivo
(influéncia global na formacéo do sujeito). Estdo em marcha processos de
desencaixe e de compressao espago-tempo na cibercultura.”

As novas tecnologias eletrénico-comunicacionais, destacam Silva e Tancman,
alteram o sentido cultural de tempo e espaco e, para eles o ciberespagco “é uma
dimenséo da sociedade em rede, onde os fluxos definem novas formas de relacdes
sociais”. A instantaneidade, o “tempo-real” das redes, promove a organizagao de

novas relacbes humanas em um espaco virtual, bem como a reestruturacdo do
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espaco concreto.’®

Segundo observa Dowbor se estd em meio a um processo de redefinigdo em
que os conceitos de territério, pertencimento e identidade estdo transformacéo.’’
Nesse cenario, aponta o autor que tem sido estabelecidos novos vinculos de
sociabilidade, os processos produtivos se organizam em plano internacional e os
fluxos financeiros atravessam o mundo de forma instantanea. Delineia-se, portanto,

um novo universo econémico, social, cultural e politico.

Nas palavras de Lévy, cada forma de vida inventa o seu mundo e, a partir
desse mundo, sdo criados um espaco e um tempo especificos. Dessa forma, cada
‘maquina tecnossocial” acrescenta um novo espago-tempo, uma cartografia

especial.”® Acerca do Ciberespaco observam Silva e Tancman o seguinte:

No ciberespaco o espaco de fluxos realiza um processo de
desmaterializacdo das relacdes sociais conectadas em rede. O que antes
era concreto, palpavel e material adquire uma dimenséo imaterial na forma
de impulsos eletrdnicos. Ao mergulhar no ambiente do ciberespaco, o
usuario experimenta uma sensagao de “abolicdo do espago” e circula em
um territério transnacional, desterritorializado, no qual as referéncias de
lugar e caminhos que ele percorre para se deslocar de qualquer ponto a
outro modificam-se substancialmente.”®

De forma simétrica, afirma Lévy, os mundos virtuais podem alimentar-se com
dados produzidos offline e alimenta-los de volta, de modo que o desenvolvimento da
infraestrutura do ciberespaco abre a perspectiva de uma interconexao entre todos os

mundos virtuais.&°

De acordo com Lawrance Lessig, o Ciberespaco € constituido por uma
arquitetura baseada em codigos e para ele esses codigos regulam esse espaco.
Para ele o Ciberespaco apresenta algo de novo no que diz respeito ao que se pensa
sobre regulacao e liberdade, de modo que requer uma nova compreensao de como

funciona a regulacéo e o que regula a vida nele.®!
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David Johnson e David Post, destacam que a comunicacao global eliminou as
fronteiras geograficas, tendo estabelecido uma nova fronteira, demarcada por telas e
senhas, e traz desafios no que concerne a dependéncia tradicional da lei de

fronteiras territoriais, uma vez que néo existem limites fisicos.8? Ressaltam ainda:

Cyberspace has no territorially based boundaries, because the cost and the
speed of message transmission on the Net is almost entirely independente
of physical location. Messages can be transmited from physical location to
any physical location without degradation, decay, of substancial delay, and
whithout any physical cues or barrieres that might otherwise keep certain
geographically remote places and people separate from another.83

Lévy procura distinguir a infraestrutura do dispositivo e afirma ser um erro
confundir a autoestrada eletronica e o ciberespaco. Para ele, o Ciberespaco néo
seria infraestrutura técnica particular de autocomunicag¢do, mas sim uma forma de
usar as infraestruturas existentes, visa, portanto, por meio de qualquer tipo de
ligacGes fisicas, fornecer um tipo particular de relacéo entre individuos.®*

Leonardi ressalta que o Ciberespagco nao existe enquanto realidade fisica e
consiste em uma “representacdo audiovisual criada e mantida por sistemas
informaticos e programas de computador, presente em quase todos o0s paises do
mundo”. Para o referido autor, ha equivoco em se pensar na existéncia de um
espaco autbnomo de comunicacdo criado pela Internet e afirma que a metafora de
Ciberespaco somente era relevante no tempo em que as relagbes sociais online
eram separadas da offline.8> Para Araljo o Ciberespaco é condutor das relagGes

humanas contemporéaneas:

Se a unidade do direito podia ser proclamada pelo soberano ou revelada
como vontade divina e organizada em um territério, o Ciberespaco conduz a
um mundo com muitas vozes, fluxos de dados, de redes de comunicagdo
abertas e com multiplas finalidades, altamente interativo, horizontalizado e
desterritorializado. O Ciberespaco — radical cyber, do grego, piloto — é uma
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variacdo cibernética — a arte de governar -, surge ndo apenas como
mediador de relacdes, mas como um piloto das relacdes humanas atuais.®6

Bittar observa que as dimensdes do espaco virtual rompem com as limitacdes
do espaco fisico e, consequentemente, o proprio alcance dos efeitos das acdes
promovidas no ambiente virtual se manifestam corporificadas em uma nova
dimensao, tornando a fiscalizacdo uma tarefa a ser executada em um “espaco
publico, aberto e transfronteirico”. A Internet, portanto, ressignificou a nogao de
fronteira, razdo pela qual a ideia de territorio ndo é mais a mesma e torna a tarefa de
‘cultura do direito mais complexa, na medida em que tem de se tornar

transfronteiriga”.8’

Na rede, conforme observa Araujo, as varias esferas de poder de
regulamentacdo mantém desafios, bem como disputam formas de regulamentar o
ambiente virtual. Aponta ainda, que parece ter surgido nesse cenario, uma
pluralidade de fontes de regulamentacdo tais como: o direito interno, o direito

internacional e o chamado direito transnacional.88

Para Bittar, os avancgos trazidos pela tecnologia trazem notaveis conquistas,
no entanto, necessitam ser mediadas por novas atividades regulatérias, por meio de
“novas frentes de estudo e critica, ponderadas a partir da reflexdo”. Ressalta ainda,
que os significativos desafios trazidos ndo sdo passiveis de resolucdo no nivel

meramente técnico.8°

E possivel perceber, portanto, que as transformacdes promovidas pelo
avanco do artificial/digital na sociedade contemporanea sdo cada vez mais velozes,
evidenciando a necessidade de que o Direito também procure transformar-se, a fim
de que seja possivel continuar assegurando direitos fundamentais. A dimenséo do
Ciberespaco, restou por encurtar distancias e estabeleceu uma nova velocidade

para as relacdes humanas travadas nesse ambiente.

A instantaneidade e o alcance dos atos realizados nessa grande Rede

exigem, a seu turno, mudancas no pensamento juridico, que somente poderédo ser

8 ARAUJO, Marilene P. O hiperciclo do Direito: os desafios do Ciberespaco, o jogo e as regras. 315
p. Tese (Doutorado em Direito) Pontificia Universidade Catdlica de Sao Paulo, S&do Paulo, 2020, p.
14.

8 BITTAR, Eduardo C. B. O Direito na P6s-Modernidade. Sao Paulo: Editora Atlas, 2014, p. 296.

88 ARAUJO, Marilene P. O hiperciclo do Direito: os desafios do Ciberespaco, o jogo e as regras. 315
p. Tese (Doutorado em Direito) Pontificia Universidade Catdélica de Sdo Paulo, Sdo Paulo, 2020, p.
14.

89 BITTAR, Eduardo C. B. O Direito na Pés-Modernidade. Sdo Paulo: Editora Atlas, 2014, p. 287.
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concretizadas a partir de discussdes e estudos que observem a cultura do século

XXI, marcada pelo avanco do digital na vida dos individuos.

1.4 O Direito em face das novas tecnologias

A vontade, responsavel por comandar o agir, varia conforme épocas historicas,
sociedades, classes e grupos sociais. Nesse universo, no agir humano,
circunscreve-se a tecnologia, a qual segundo Vilma Figueredo, diz respeito [...] &
busca dos meios mais eficazes para obtencédo de resultados desejados; em acepc¢ao
mais restrita, refere-se a essa busca na esfera da economia”.?°A tecnologia, observa
Figueredo, constitui a um s6 tempo fator de manutencdo como de transformacao de
sociedades e ndo se resume a sua manifestacdo material de instrumento,
ferramenta, maquina ou técnica: sua existéncia concreta condensa concepcoes e

processos abstratos.®!

A partir do agir humano, as novas tecnologias restaram por diluir fronteiras,
colocou-se a humanidade diante de um mundo global, com acentuada presenca do
virtual na vida dos individuos. Nesse cenario, novas questdes relacionadas com
direito e globalizacdo advém desse modelo, motivo pelo qual o professor Rodota em
palestra proferida em 11 de marco de 2003 inicia sua reflexdo a partir do seguinte

guestionamento:

Pode o direito sobreviver num mundo que parece dominado pelas férreas
leis da economia e pela forca cega da técnica, onde a l6gica da forca quer
apagar a regra juridica, onde as grandes constru¢gdes da modernidade
juridica — as constituicdes, os codigos — correm risco de serem atropeladas
pelo desaparecimento dos limites e pela crise da soberania nacional, e ao
mesmo tempo custam a manifestar-se e enraizar-se normas
supranacionais? Serd que depois dos esplendores da idade moderna o
direito estd conhecendo um eclipse dramatico? Ou estaremos diante de
uma daquelas descontinuidades radicais, uma daquelas crises
revolucionarias depois das quais o direito renasce sob novas formas e com
renovada legitimacao?9?

O mundo contemporaneo globalizado “[...] unificado pela légica econémica e

pelos mil fluxos transfronteiricos de informagcées com os mais diversos conteldos,

% FIGUEREDO, Vilma. A producéo social da tecnologia. Sdo Paulo: EPU, 1989, p. 01.

91 FIGUEREDO, Vilma. A producéo social da tecnologia. Sdo Paulo: EPU, 1989, p. 01-02.

92 RODOTA, Stefano. Globalizagdo e Direito. Rio de Janeiro, 2003. Disponivel em:<
http://www.rio.rj.gov.br/dIstatic/10112/151613/DLFE-4314.pdf/GlobalizacaceoDireito.pdf>. Acesso em:
25 de out. de 2021.
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nao se defronta com um unico Soberano”, de modo que essa nova ordem
econdmica ndo tem possui um direito Gnico ao qual se encontra vinculada. 3 Os
diversos avancos tecnoldgicos ao longo da histéria, por sua vez, como afirma Marcel
Leonardi, forcaram o sistema juridico a encontrar novas estruturas normativas a fim
de que se pudesse lidar com os riscos e ensejos trazidos pelas inovagdes. O Direito
e a Tecnologia, explicita o referido autor, encontram-se relacionados, ndo existindo

em um vacuo, separados e independentes entre si.%

Houve, portanto, uma transformacao da realidade que trouxe e continua a trazer
consequéncias para o Direito. De acordo com Leonardi, estamos a viver um periodo

de transigdo em que:

[...] A quase totalidade dos operadores do Direito ainda ndo esta
suficientemente familiarizada com a Internet, razdo pela qual o estudo dos
temas juridicos envolvendo a Rede ainda fica a cargo de especialistas com
maior afinidade com a informatica e que lidam com a Internet em seu
cotidiano pessoal e profissional.®

A Rede ocasionou uma ruptura nos paradigmas juridicos tradicionais e
passou a desafiar os mecanismos convencionais de tutela de direitos existentes, em
face dos novos problemas praticos que surgiram. Os juristas, conforme ressalta
Leonardi, necessitam rever “[...] as premissas de sua dogmatica, reconhecendo as
mudancas decorrentes da globalizacdo e adotando as medidas Uteis ou necessarias,
de modo a acompanhar a revolugdo econdmica e tecnologica”.®® Nota-se, portanto,
gque a complexidade das novas questdes relacionadas com o0 avanco das
tecnologias da informacdo e comunicacao, exigem um olhar ainda mais detido para
a relacdo entre direito e realidade. Essa relacdo, como bem destaca Ronaldo
Lemos, sempre esteve no cerne do pensamento juridico, mas com O
desenvolvimento tecnolégico ganhou ainda mais importancia, uma vez que a
acelerada mudanca ocorrida no plano dos fatos traz o “germe da transformagao no

plano do direito”:

Essa transformagdo se da de duas formas: de modo indireto, quando as
instituicdes juridicas permanecem imutaveis ainda que os fatos subjacentes
a elas se alterem profundamente; ou de modo direto, quando o direito se

% RODOTA, Stefano. Globalizacdo e Direito. Rio de Janeiro, 2003. Disponivel
em:<http://www.rio.rj.gov.br/dIstatic/10112/151613/DLFE-4314.pdf/GlobalizacaoeoDireito.pdf>.
Acesso em: 25 de out. de 2021.

9 LEONARDI, Marcel. Tutela e privacidade na internet. Sdo Paulo: Saraiva, 2011, p. 27.
9SLEONARDI, Marcel. Tutela e privacidade na internet. Sdo Paulo: Saraiva, 2011, p. 29.
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modifica efetivamente perante a mudanca na realidade, em um esfor¢o de
promover novas solugdes para os novos problemas.®”

Imperiosa se faz, assim, a compreensdo de como o sistema juridico deve se
comportar diante desse novo dominio da interacdo humana. A ciéncia juridica,
ressalta Bioni, deve buscar adequar-se, ou a0 menos, repensar suas categorias, a
fim de que seja possivel enfrentar os novos desafios regulatérios que emergem
dessa conjuntura.’® No que concerne ao crescimento dos estudos acerca das

tematicas que envolvem Direito e Tecnologia afirma ainda Lemos:

[...] é possivel observar o crescimento da produgéo doutrinaria a respeito
desses temas em todo o mundo, bem como o oferecimento de cursos de
capacitacdo e especializagdo em questdes juridicas, sociais e econdmicas
relacionadas a Internet, abertos a pessoas de todas as partes do globo.®®

Saliente-se que surge com a Internet a necessidade de que sejam
encontradas novas solu¢des juridicas para novos problemas, mas ndo apenas isso,
uma vez que deve haver uma modificagdo na maneira como 0s problemas e
solucdes devem ser enfrentados.’® Nesse contexto, ressaltam, Teffé e Bodin de
Moraes que cada vez mais direitos e deveres deverdo ser estabelecidos diante da
importancia e complexidade das relacdes que se estabeleceram no ambito da

Internet:

Deve-se, pois, buscar a permanente aplicagdo da principiologia proveniente
da tdbua axiolégica constitucional, de forma a se promover a elaboragédo de
normas voltadas para prote¢cdo ndo apenas do corpo fisico, mas também do
“corpo eletrbnico”, o qual é formado pelos dados e informagdes pessoais
cada individuo.0t

Sobre o direito decorrente da aplicacdo da informatica e da telemética a
experiéncia juridica, ensina Pimentel ser disciplina jA reconhecida em nacfes

desenvolvidas, constituindo um direito especializado, interdisciplinar e universal:

Especializado, porque seu objeto recai sobre a tecnologia informética
englobando o tratamento da informacdo e da comunicacao. Interdisciplinar,
visto que hodiernamente € dificil, quica impossivel, imaginar um sé ramo do
direito que prescinda da informética. Universal, em virtude de que o
transporte das informagdes ultrapassa os limites das fronteiras territoriais de
um determinado Estado, encontrando-se presente em todos os paises que
fazem uso da tecnologia computacional.19?
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O contexto tedrico maior seria, esclarece Pimentel, o direito cibernético. Ja o
direito informatico consistiria em matéria juridica delimitada pelo setor dos sistemas
juridicos contemporaneos. O direito informatico seria, portanto, integrado pelo
conjunto de regras destinadas a regulamentar as novas tecnologias de informacéo e
de comunicacédo, abrangendo informatica, telematica e eletrénica.%

Pondera Pimentel que a regulamentacdo da tecnologia deve corresponder a
uma técnica legislativa de clausulas ou principios gerais, a fim de que ndo necessite
sofrer alteracdo apdés cada inovacdo tecnoldgica. Ressalta ainda que o
desenvolvimento da tecnologia ultrapassa as fronteiras dos mais diversos paises, 0
gue acarreta a consequéncia de o direito informatico dever ser concebido como um
direito regido pelo principio da mundializacdo, somente assim serd capaz de poder
ver aplicadas suas normas a todos os paises do mundo.%4

Para Patricia Peck Pinheiro, a globalizacdo da economia e da sociedade
exige que haja, em contrapartida, também a globalizacdo do pensamento juridico, de
modo que necessitam ser encontrados “mecanismos de aplicagdo de normas que
possam extrapolar os principios de territorialidade”. Analisa ainda que devem ser
estabelecidos novos principios de relacionamento, requisitos basicos a serem
seguidos por todos 0s usuarios.1%°

Além dos inumeros desafios que sdo postos aos operadores do direito em face
da diluicdo de fronteiras, tem-se também dificil tarefa de conferir protecdo adequada
aos direitos fundamentais em razdo das especificidades das relagbes sociais
advindas do uso das novas tecnologias. Nesse contexto, Leonardi aponta as
principais correntes doutrinarias que surgiram na busca de lidar com os conflitos

oriundos da internet:

a)autorregulacédo, mediante regras e principios estabelecidos pelos préprios
participantes do ciberespago; b) criagdo de um “direito do ciberespago”,
separado do direito convencional, com apoio em tratados e convencdes
internacionais; c) aplicacdo dos institutos juridicos tradicionais, com

Alexandre Freire; GRASSI, Lucio. (Orgs.) Processo, Hermenéutica e o NCPC: Estudos em
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emprego da analogia para lidar com a internet; d) abordagem mista,
utilizando o sistema juridico com a propria arquitetura da Internet.106

Explica Leonardi as falhas e limitagbes das correntes da autorregulacdo, da
criacdo de um “direito do ciberespaco” e da aplicagdo dos institutos juridicos
tradicionais, fizeram com que por muito tempo se acreditasse que a Internet néo
poderia ser adequadamente regulada e que o ciberespacgo era inevitavelmente livre.
Essa postura, no entanto, restou superada e passou-se a questionar como o direito
poderia regulamentar a Rede e qual melhor maneira de fazé-lo. Nesse cenario,
surge uma nova corrente doutrinaria sustentando a necessidade de uma abordagem
mista, utilizando o sistema juridico em conjunto com a arquitetura da Internet. 107

O maior expoente da corrente mista € Lawrance Lessig que decretou Code is
law. Para ele, no espaco real consegue-se reconhecer como leis regulam, atraves
de constituicbes, estatutos e outros meios legais, mas no ciberespaco deve ser
compreendida a forma como um codigo regula essa estrutura virtual, ou seja, como
o software e o hardware tornam o Ciberespaco o que ele é e o regulam.%®

A teoria de Lessig defende refuta a ideia do Ciberespaco como um lugar que nao
pode ser regulado. Para ele a Internet pode ser regulada através de arquiteturas de
controle. Destaca que a natureza da Internet € produto de seu design, de modo que
mudancas ocorridas no ambiente virtual a tém tornado perfeitamente reguléavel.
Dessa forma, o Direito pode e deve regulamentar as arquiteturas de controle. 19

Lessig analisa os casos que chegam até o Judiciario relativos a questdes
trazidas pela tecnologia podem ser faceis ou dificeis. Nos casos faceis, sabe-se
exatamente quais valores necessitam ser preservados, bastando apenas que se
seja criativo a respeito de como preserva-los. Dessa maneira, quando ha mudanca
nas circunstancias de um determinado direito, os tribunais devem adotar uma leitura
da constituicdo que seja capaz de assegurar esse direito. No entanto, o autor aponta
que alguns casos ndo sdo faceis, ndo basta simplesmente decidir de forma
assegurar determinados valores, as vezes isso deixa de ser uma opc¢ao, até mesmo
porque os valores que seriam assim encontrados nao mais seriam valores que se

deseja preservar.10

106 | EONARDI, Marcel. Fundamentos de direito digital. Sdo Paulo: Thomson Reuters Brasil, 2019,
p. 37.

107 L EONARDI, Marcel. Fundamentos de direito digital. Sdo Paulo: Thomson Reuters Brasil, 2019,
p. 37-38.

108 | ESSIG, Lawrance. Code version 2.0. Nova lorque: Basic Books, 2006, p. 05.

109 | ESSIG, Lawrance. Code version 2.0. Nova lorque: Basic Books, 2006, p.38.

110 | ESSIG, Lawrance. Code version 2.0. Nova lorque: Basic Books, 2006, p. 165.



40

Os juizes, ao lidarem com problemas relacionados ao Ciberespaco séo, para
Lessig, tradutores, uma vez que as tecnologias sdo diferentes linguagens, que
necessitam de uma leitura constitucional que resguardem o seu significado de um
mundo tecnolégico para outro.'!?

No que concerne a transformacéo da realidade social e o direito diante desse
cenario, Lemos adota a interdicisplinaridade como lente para enxergar as
transformacdes do direito, a partir de uma composicao entre os diversos interesses
existentes: politicos, econ6micos e entre outros. Defende a necessidade de
compreensao do funcionamento normativo da nova realidade, a partir de novas
perspectivas. Para tanto, ressalta a necessidade de que se entenda de que forma a

tecnologia se normatiza por meio de seu cédigo:

De nada adianta o jurista debrucar-se sobre o problema da privacidade na
internet se ele desconhece o significado normativo da criagdo de um
protocolo como P3P, que permite inserir, na prépria infraestrutura das
comunicacdes online, comandos normativos de filtragem que bloqueiam ou
permitem passagem de conteldo, sendo autoexecutaveis e, muitas vezes,
imperceptiveis para o usuario.12

Patricia Peck analisa que o Direito deve refletir a realidade da sociedade e

que na contemporaneidade o instrumento de poder é a informagdo ndo somente
recebida, mas refletiva. O modelo de riqueza baseia-se em ativos intangiveis, tendo
havido “transformagéao profunda nos alicerces de sustentacdo econémica dos paises
gue apdés os anos 80 passaram a estar diretamente dependentes de inovacao
tecnologica e infraestrutura de telecomunicagdes e energia”. 113

Em razdo dessas transformacdes, o modelo juridico inicia um processo de
transformacéo para viabilizar o exercicio de cidadania digital, bem como a garantia
de seu direito de estar conectado a Internet como um novo direito essencial. 14

No Brasil e no mundo, conforme ressalta Leonardi, a doutrina de utilizagao do
sistema juridico para nortear os rumos da tecnologia, impondo modificacbes na
arquitetura das redes se tornou bastante influente, em razéo de representar caminho
efetivo para adequada tutela de direitos. Foram determinadas diversas
implementagfes de medidas técnicas, dirigidas a usuarios e intermediarios com o

objetivo de resolver problemas juridicos na Rede.?®

111 ESSIG, Lawrance. Code version 2.0. Nova lorque: Basic Books, 2006, p.165-166.

1121 EMOS, Ronaldo. Direito, tecnologia e cultura. Rio de Janeiro: FGV, 2005, p. 09.

113 PINHEIRO, Patricia Peck. Direito digital. Sdo Paulo: Saraiva, 2016, p. 78.

114 PINHEIRO, Patricia Peck. Direito digital. Sdo Paulo: Saraiva, 2016, p. 78.

115 | EONARDI, Marcel. Fundamentos de direito digital. Sdo Paulo: Thomson Reuters Brasil, 2019,
p. 39.



41

Percebe-se, portanto, que a sociedade é hoje regulada e influenciada pela
arquitetura das redes, mas ndo somente por elas, de modo que também o € por
meio de outras regulagbes, como o Direito, normais sociais e economia. Nesse
cenario, € fundamental que haja uma melhor compreenséo das interagdes entre os

humanos e os artefatos técnicos, observando-se suas caracteristicas ontolégicas. 116

Bittar destaca que a técnica possui limites e que estes devem ser
ponderados, no entanto, observa que o movimento efetuado na determinacdo social
rompe barreiras com constancia e voluptuosidade, em ritmo acelerado. Caminha-se,
assim, em direcdo a um futuro tecnolégico que torna a ficcdo cientifica uma

realidade presente.t’

Magrani ressalta que na contemporaneidade existem agentes ndo humanos
atual na esfera publica conectada, mas que a situacao se torna ainda mais complexa
em razao das “agdes tecnoldgicas” promovidas nos sistemas sociotécnicos, a partir
da soma de acdes de atores humanos e ndo humanos, as quais colocam em xeque

as teorias juridicas relacionadas a vontade e a responsabilidade.''® Acerca das

alteracdes promovidas pelas novas tecnologias observa Saldanha:

A espontaneidade trazida pelas ferramentas tecnoldgicas, o
maxidimensionamento das rela¢gBes sociais pelos comportamentos virtuais,
a velocidade das informacdes das alteragcbes de padrbes, e outras
caracteristicas da contemporaneidade, parecem pdr em xeque do
dogmatismo do pensamento juridico, pondo-o numa situacdo de
estarrecimento e impavidez, por nao ter respostas previamente
estabelecidas para os problemas do comportamento humano. 11°

Nesse cenario novo, marcado pela presenca de diversos desafios, reflexos
sdo sentidos nas instituicbes politico-juridicas até entdo vigentes, de modo que
necessario se faz seja compreendido o papel que o Direito deve desempenhar como

“ferramenta regulatéria e indutora de comportamentos, visando a paz social”.1?°

A promessa utdpica de um paraiso digital, a partir da assisténcia por meio de

uma técnica em crescimento exponencial, impacta a tradicdo do Estado de Direito,

116 MAGRANI, Eduardo. Entre dados e robd: ética e privacidade na era da hiperconectividade.
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Porto Alegre: Arquipélago Editorial, 2019, p. 248.

119 SALDANHA, Alexandre. Transformacdes no pensamento juridico e nos direitos autorais pela
cibercultura. In: Tecnologias e transformacGes no direito. SALDANHA, Paloma Mendes;
PIMENTEL, Alexandre Freire; SALDANHA, Alexandre (orgs.). Recife: FASA, 2017, p. 09-33.

120 MAGRANI, Eduardo. Entre dados e robd: ética e privacidade na era da hiperconectividade. Porto
Alegre: Arquipélago Editorial, 2019, p. 248.



42

inclusive com a redefinicdo ou negacdo de direitos fundamentais que deixam ser
com ela compativeis. Desse modo, é essencial que sejam construidos novos
instrumentos e instituicdes adequadas, bem como desenvolver uma cultura juridico-

politica com capacidade de dialogar criticamente.?*

A revolucao da Internet, produz impactos, que conforme observa de José Luis
Bolzan de Morais, sdo permanentemente renovados, impulsionados pela velocidade
das transformacgdes, de modo que as modificagdes trazem reflexos para a “solidez

simbolica de que gozava a formula do Estado (Liberal de Direito)”. 122

No campo das instituicdes politico-juridicas, € possivel observar processo de
desestabilizagdo das estruturas estatais tradicionais, em razdo do poder ser
dispersado em uma rede marcada por flexibilidade e alteracbes constantes. Com a
revolucdo digital, portanto, as tradicionais fronteiras do Estado Nacional séo
ignoradas, em face da “localizagcdo das informagbes armazenadas nao
necessariamente corresponder ao local de violagdo de um direito fundamental ou ao
lugar de sede da empresa que guarda esses dados”.!?® Ressalta, portanto, Morais

que:

Neste quadro, desde as denuncias de Edward Snowden, o mundo percebeu
ndo apenas uma assimetria na capacidade de interceptar e utilizar os dados
gue circulam pela internet, como também se viu confrontado com as
possibilidades dai advindas, agora maximizadas com a publicizacdo do
caso Facebook/Cambridge Analytica e a evidéncia da crise das formas
democraticas insertas no modelo Estado (Liberal) de Direito. Ficou, mais
uma vez e mais fortemente, evidente a separagédo entre poder e politica.
Talvez, a propria submissdo da politica ao poder (selvagem) da new
surveillance.?*

121 MORAIS, José Luis Bolzan de; BARROS, Flaviane de Magalhdes. Compartilhamento de dados e
devido processo: como 0 uso da inteligéncia artificial pode implicar em uma verdade aleteica. In:
NUNES, Dierle; LUCON, Paulo Henrique dos Santos; WOLKART, Erik Navarro. (Orgs.). Inteligéncia
Artificial e Direito Processual: Os Impactos da Virada Tecnoldgica no Direito Processual.
Salvador: Juspodwim, 2021, p. 343-367.

122 MORAIS, José Luis Bolzan de. O Estado de Direito confrontado pela revolugdo da Internet.
Revista Eletrénica do Curso de Direito da Universidade Federal de Santa Maria, v. 13, n. 3, p.
876-903, Santa Maria, 2018. Disponivel em:
<https://periodicos.ufsm.br/revistadireito/article/view/33021)>. Acesso em: 30 de set. de 2021.

123 MORAIS, José Luis Bolzan de. O Estado de Direito confrontado pela revolugdo da Internet.
Revista Eletrénica do Curso de Direito da Universidade Federal de Santa Maria, v. 13, n. 3, p.
876-903, Santa Maria, 2018. Disponivel em;
<https://periodicos.ufsm.br/revistadireito/article/view/33021)>. Acesso em: 30 de set. de 2021.

124 MORAIS, José Luis Bolzan de. O Estado de Direito confrontado pela revolucdo da Internet.
Revista Eletrénica do Curso de Direito da Universidade Federal de Santa Maria, v. 13, n. 3, p.
876-903, Santa Maria, 2018. Disponivel em;
<https://periodicos.ufsm.br/revistadireito/article/view/33021)>. Acesso em: 30 de set. de 2021.
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O Rule of Law, passa a ser paulatinamente sucedido por um modelo de
governanca, no qual a os atos do poder se sustentam a partir da obediéncia a
standards e indicadores administrativos e ndo mais aos conteudos tradicionais do
Estado de Direito. Nesse contexto, o modelo pautado pela eficiéncia neoliberal

colabora com uma redefinicdo das funcdes estatais:

Aqui, substituem-se as regras (do Direito) pelas normas (da Técnica) e o
Estado de Direito se confronta com a perda de sua legitimidade classica,
talvez com o seu desaparecimento como tal, substituido por um “estado de
direitos” — em minudsculas - cuja legitimacdo ndo estd nem nas suas formas
de producgdo, muito menos em seus conteudos, sobretudo, de garantias,
mas na eficiéncia dos resultados e na origem de seus regramentos e
dispositivos, estes alicercados em modelos referenciais técnicos.2

Magrani afirma que existe hoje discrepancia entre o papel que o Estado de
Direito deveria desempenhar e a exacerbacdo da préatica de tecnorregulacdo dos
cidadaos efetuada nas plataformas digitais. Alerta para a necessidade de se evitar
que os individuos se tornem simplesmente um “recurso cognitivo e base de dados”,
a partir da descoberta de como é feita a regulacéo pela técnica, uma vez que nesse

cenario as regras tém sido estabelecidas pelo cédigo de forma imperativa.12®

Nota-se, portanto, que as ferramentas tecnolégicas passaram a dominar o
ambiente regulatério, de tal maneira que Magrani afirma que “parecemos estar

sujeitos a regra da tecnologia e n&o ao Estado de Direito”. 1?7

Em meio a essa conjuntura, exsurge o desafio de definir o papel que o direito
deve exercer em meio ao avanc¢o da regulacao por meio da técnica, de forma que se
possa assegurar os direitos fundamentais dos usuéarios, sem que, por outro lado,

sejam criados 6bices aos avanc¢os das novas tecnologias.

O papel da tecnologia, segundo Bittar, pode ser interpretado ao modo como

0s gregos faziam com o termo phamakoén, que a um sé tempo significa remédio e

125 MORAIS, José Luis Bolzan de. O Estado de Direito confrontado pela revolugdo da Internet.
Revista Eletrénica do Curso de Direito da Universidade Federal de Santa Maria, v. 13, n. 3, p.
876-903, Santa Maria, 2018. Disponivel em;
<https://periodicos.ufsm.br/revistadireito/article/view/33021)>. Acesso em: 30 de set. de 2021.

126 MAGRANI, Eduardo. Entre dados e robd: ética e privacidade na era da hiperconectividade. Porto
Alegre: Arquipélago Editorial, 2019, p. 248.

127 MAGRANI, Eduardo. Entre dados e robd: ética e privacidade na era da hiperconectividade. Porto
Alegre: Arquipélago Editorial, 2019, p. 254.
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veneno. Assim, a técnica tem o seu valor e o seu desvalor de sorte que néo se pode

perder de vista que a tecnologia esta a servico da humanidade.'?®

Essa funcdo necessita, dessa maneira, ser compreendida criticamente, com
afericdo de seus avancos e congquistas em conjunto com Seus riscos e retrocessos,
a fim de que conquistas histéricas ndo figuem para tras. Nesse contexto, afirma
Bittar n&o pretender propor reflexdes para que seja bloqueado o futuro, mas sim a
fim de que o pensamento possa acompanhar o progresso da técnica:

Nessa medida, tem-se presente 0 quanto o processo de modernizagao tem
seu carater imperioso, considerando seus fluxos de progressiva avalanche.
Por isso, nao se trata de antepor-se a avalanche, nem mesmo de
acompanhar a avalanche, mas de observar 0 seu movimento interno, para
dela extrair o seu sentido. Esse tipo de investigagdo tem por escopo,
sobretudo, a tarefa de trazer consideragbes que tornem ponderado o uso
dos avangos tecnoldgicos nas dimensées do humano, do juridico e do
politico.?°

Nesse quadro, marcado por intensas transformacdes, aponta Bittar que o
Direito Digital comeca a se erguer como uma nova frente de trabalho do direito,
alterando “as fronteiras da epistemologia tradicional para o campo virtual”, e consiste
também em projecdo das preocupacbes da sociedade em face dos desafios
cibernéticos. Para Bittar, o Direito Digital estabelece, por isso, uma nova fronteira do
conhecimento juridico e traz consigo a capacidade de trazer repostas a
“‘questionamentos dogmaticos e zetéticos no plano dos conflitos entre homem,
legislagéo e tecnologia, na interface que envolve direitos humanos e necessidades

sociais”. 130

Em seus estudos classicos, Mario Losano, ja analisava as conexdes entre 0
direito positivo e o mundo real. Em suas licbes, afirmou que as descobertas
cientificas transformam o direito, no entanto, ndo apenas o direito sofreria o

progresso técnico, mas também faria uso dele:

O direito positivo ndo é a encarnacdo de uma ideia eterna e metafisica: ele
deve acertar contas cotidianamente com as ciéncias e a evolucdo destas,
guer porque se conteudo é condicionado pelo estagio da evolugéo cientifica
gue caracteriza a cultura em que aquele direito se manifesta, quer porque a
evolugdo cientifica condiciona a forma e a difusdo do direito positivo.13!

128 BITTAR, Eduardo C. B. O Direito na P6s-Modernidade. Sdo Paulo: Editora Atlas, 2014, p. 288.
129 BITTAR, Eduardo C. B. O Direito na P6s-Modernidade. Sdo Paulo: Editora Atlas, 2014, p. p. 289-
290.

130 BITTAR, Eduardo C. B. O Direito na P6s-Modernidade. Sdo Paulo: Editora Atlas, 2014, p. p. 290.
131 | OSANO, Mario G. Os grandes sistemas juridicos: introducdo aos sistemas juridicos
europeus e extra-europeus. Sdo Paulo: Martins Fontes, 2007, p.12- 13.
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E possivel notar, dessa forma, que as transformacfes promovidas pelas
novas tecnologias trazem mudancas para o direito e muito mais que iSso: permitem
também que o direito fagca uso do progresso técnico. Nesse sentido, oportuno
lembrar importante ligdo de Losano: “A historia do direito, e talvez toda a histéria da
humanidade, é condicionada por trés revolucbes: da escrita, da imprensa e da

informatica”.132

As novas tecnologias tém avancado por toda a seara juridica, de maneira que
se tem buscado implementar ferramentas tecnoldgicas com o objetivo de trazer mais
eficiéncia a prestacdo jurisdicional. Nesse contexto, o processo também foi
alcancado pelas transformacdes e passou pela virtualizacdo. A Lei 11.419, vigente a
partir de 20 de marco de 2007, dispds sobre a informatizagéo judicial. Ressalte-se,
no entanto, conforme bem observa Nunes, que as mudancas ocorridas no direito
processual ndo sdo apenas de meio, ou seja, ndo se esgotam simplesmente na
digitalizacdo, de modo que o cenario que vem se desenhando leva a crer que se
vive na contemporaneidade uma verdadeira virada tecnoldgica, em face da adocéo

de sistemas de inteligéncia artificial na area juridica.33

O sistema juridico, conforme observa Nunes, sofreu diversas rupturas
paradigmaticas que modificaram de forma proeminente os “[...] fundamentos,
propésitos e na propria racionalidade de atuacdo dos profissionais e de suas
instituicdes”. Para o autor, o emprego da tecnologia ndo pode ser encarado pelo
Direito apenas como uma mudanca de meio, como ocorreu na primeira etapa da
virtualizagcdo, mas sim como uma virada que conduzira a uma releitura de institutos,
inclusive com refundacdo de técnicas processuais, mas sempre sem que se perca
da vista o respeito as normas fundamentais constantes do modelo constitucional de

processo.'®* Acerca da denominada quarta revolucéo industrial afirma Cueva:

132 L OSANO, Mario G. Os grandes sistemas juridicos: introducdo aos sistemas juridicos
europeus e extra-europeus. Sao Paulo: Martins Fontes, 2007, p. 14.

133 NUNES, Dierle. Virada tecnolégica no Direito Processual e etapas do emprego da tecnologia no
Direito Processual: seria possivel adaptar o procedimento pela tecnologia? In: NUNES, Dierle;
LUCON, Paulo Henrique dos Santos; WOLKART, Erik Navarro (org.). Inteligéncia artificial e direito
processual: os impactos da virada tecnolégica no direito processual. Salvador: Juspodwim,
2021. p. 17-54.

134 NUNES, Dierle. Virada tecnolégica no Direito Processual e etapas do emprego da tecnologia no
Direito Processual: seria possivel adaptar o procedimento pela tecnologia? In: NUNES, Dierle;
LUCON, Paulo Henrique dos Santos; WOLKART, Erik Navarro (org.). Inteligéncia artificial e direito
processual: os impactos da virada tecnolégica no direito processual. Salvador: Juspodwim,
2021. p. 17-54.
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A quarta revolucdo industrial, como estd sendo chamada a mudanca no
paradigma provocada pela revolucdo digital, caracteriza-se por enormes
avangos nos campos da nanotecnologia, neurotecnologia, biotecnologia,
robotica e, principalmente, com a presenca crescente da inteligéncia
artificial na vida cotidiana. Ainda é cedo para avaliar com precisao o impacto
de todas essas transformagfes, mas certamente 6rgaos publicos e, como
parte disso, os Tribunais, também precisardo se atualizar para atender as
novas exigéncias tecnologicas.3®

Dessa forma, muito embora ainda ndo seja possivel analisar todos os
impactos trazidos pelas novas tecnologias, ressaltam Alexandre Morais da Rosa e
Barbara Guasque que € possivel perceber que sdo profundas as mudancas de
paradigma propiciadas pelo seu avanco no meio econémico, social e juridico, tendo
sido aberto um leque de possibilidades com capacidade de proporcionar

aprimoramento na atividade jurisdicional.'*® E salientam:

Em que pese muitas instituicdes brasileiras insistam em viver alheias ao seu
tempo, resistindo as mudangcas como se elas fossem impiedosamente
cruéis e ruins, a revolugdo digital € um caminho sem volta e que,
inexoravelmente, terd que ser percorrido por todas as ciéncias e
sociedades. Logo, ao invés de resistir a mudanca inevitavel, deve-se
descobrir a melhor maneira de trilhar essa senda, tirando-lhe o melhor em
beneficio da justica de da coletividade. 37

Nesse contexto, em que pese ainda ser encontrada certa resisténcia de
parcela da sociedade a ado¢do das novas ferramentas tecnoldgicas, € necessario
que haja compreensdo dessa nova fase vivenciada, a qual requer adaptacdes
objetivando materializar um acesso a justica efetivo em que haja celeridade na
marcha processual. Trata-se, conforme ressaltam Di Pietro, Machado e Alves, de era
movida a dados, na qual deve ser analisado de que maneira o processamento e 0
tratamento de dados pode melhorar o sistema juridico “[...] colaborando para a
efetivacdo do acesso a justica e concretizacdo do direito fundamental a duracéo

razoavel do processo, essenciais a (re)construgdo da cidadania.”38

135 CUEVA, Ricardo Villas Bbas. Inteligéncia Artificial no Judiciario. In: NUNES, Dierle; LUCON, Paulo
Henrique dos Santos; WOLKART, Erik Navarro. (Orgs.). Inteligéncia Artificial e Direito Processual:
Os Impactos da Virada Tecnolégica no Direito Processual. Salvador: Juspodwim, 2021, p. 79-91.
138 MORAIS, Alexandre Morais da; GUASQUE, Barbara. O avanco da disrup¢do nos tribunais
brasileiros. In: NUNES, Dierle; LUCON, Paulo Henrique dos Santos; WOLKART, Erik Navarro.
(Orgs.). Inteligéncia Artificial e Direito Processual: Os Impactos da Virada Tecnolégica no
Direito Processual.Salvador: Juspodwim, 2021, p. 93-121.

137 MORAIS, Alexandre Morais da; GUASQUE, Barbara. O avanco da disrupcdo nos tribunais
brasileiros. In: NUNES, Dierle; LUCON, Paulo Henriqgue dos Santos; WOLKART, Erik Navarro.
(Orgs.). Inteligéncia Artificial e Direito Processual: Os Impactos da Virada Tecnolégica no
Direito Processual. Salvador: Juspodwim, 2021, p. 93-121.
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de Brito. Inteligéncia artificial e direito: estabelecendo dialogos no universo jurisdicional
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A inteligéncia artificial (IA) vem sendo estudada pelos diversos tribunais de
justica do pais com objetivo de solucionar o problema da hiperjudicializacao,
fenbmeno que traz como consequéncia um aumento exponencial no numero de
processos. Nao obstante os inumeros esforcos empreendidos, ainda h& longo
caminho a ser percorrido, a fim de que essas mudancas possam ser efetuadas da
melhor forma possivel. Ressalte-se que nesse cenario a ciéncia da computacéo tem
buscado encontrar solugbes que ja vao além de simplesmente programar
computadores para realizarem tarefas repetitivas, tendo sido empreendidos estudos
a respeito de como utilizar a IA na conducdo de procedimentos e tomada de

decisdo.13?

Para a inteligéncia artificial, quanto maior o volume de dados coletados,
melhor é o seu desempenho. As ferramentas para andlise de big data devem ser
construidas com “[...] algoritmos corretos e acesso a banco de dados adequados” e,
assim, poderdo desempenhar o papel de identificar quais processos devem ser
agrupados para instrucdo ou decisdo conjunta, bem como até mesmo prever o

resultado de uma determinada demanda judicial. 149

No que concerne a tematica da justica preditiva, a qual consiste em utilizar
algoritmos para analisar “precedentes”, apresentar recomendacbes e prever
resultados, sdo diversos 0s posicionamentos encontrados, de maneira que, na
Franca, por exemplo, houve proibicdo em lei da publicacdo de estatisticas de

decisdes judiciais.4*

Ressalte-se que, conquanto esses avangos tragam muitas possibilidades, a
utilizacdo dessas ferramentas tecnoldgicas na producdo de decisfes judiciais tem
levantado uma série de questionamentos. Nesse sentido, explica Cabral que o maior

receio tem sido a ma formulacdo dos algoritmos, que podem restar por produzir

tecnoldgico. Em Tempo, Marilia, V. 18, 2019. Disponivel em:
<https://revista.univem.edu.br/emtempo/article/view/3203>. Acesso em: 23 fev. de 2021.

133 CABRAL, Antonio do Passo. Processo e tecnologia: novas tendéncias. In: LUCON, Paulo
Henrigue dos Santos; WOLKART, Erik Navarro; LAUX, Francisco de Mesquita; RAVAGNANI,
Giovani dos Santos (coord.). Direito, processo e tecnologia. Sdo Paulo: Thomson Reuters
Brasil, 2020. p. 83-109.

140 CABRAL, Antonio do Passo. Processo e tecnologia: novas tendéncias. In: LUCON, Paulo
Henrigue dos Santos; WOLKART, Erik Navarro; LAUX, Francisco de Mesquita;, RAVAGNANI,
Giovani dos Santos (coord.). Direito, processo e tecnologia. Sdo Paulo: Thomson Reuters
Brasil, 2020. p. 83-109.

141 RODAS, Sérgio. Conjur, 2019. Franca proibe divulgacdo de estatisticas sobre decis@es judiciais
Disponivel em; <https://www.conjur.com.br/2019-jun-05/franca-proibe-divulgacao-estatisticas-
decisoes-judiciais>. Acesso em: 04.01.2021.
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resultados “[...] equivocados, enviesados (biased) ou que tenham desconsiderado
aspectos relevantes da controvérsia”.'#? Dessa forma, faz-se necessario que haja
regulacdo adequada e que sejam respeitadas a diretrizes existentes no

ordenamento brasileiro:

Muito embora os recentes avancos permitam diversos caminhos, é deveras
relevante a regulacdo dessas atividades, devendo ser observados os
preceitos da Lei Geral de Protecdo de Dados (Lei n°® 13.709, de 14 de
agosto de 2018) que guardem relacdo de pertinéncia com a tematica aqui
versada, em especial as regras sobre o tratamento automatizado de dados
pessoais, o consentimento dos titulares, a anonimizacéo, a transparéncia na
coleta, tratamento e armazenamento, o resguardo dos dados sensiveis
etc.143

E possivel notar, portanto, que a revolucéo digital, marcada por um grande
volume de informacdes em diversos sistemas algoritmicos, tem trazido uma série de
desafios novos para o sistema juridico: de um lado, tem-se a demanda de que
Direito traga respostas adequadas que assegurem efetividade e protecdo aos
principios basilares do Estado Democratico de Direito em face do avanco do digital
por diversos aspectos da vida social contemporanea; de outro, a exigéncia de que o
proprio sistema de justica procure se adaptar a uma nova realidade e utilize da
melhor forma possivel as diversas ferramentas tecnoldgicas em seu favor, sempre

na busca pela concretizacao dos direitos fundamentais.

Nessa conjuntura, em face da expansdo das novas tecnologias, tem sido
crescente no ordenamento brasileiro a preocupagdo com a regulacdo dessas
atividades relacionadas com o uso de ferramentas tecnolégicas e dados pessoais,
visando assegurar protecdo a diversos direitos, como o direito fundamental a

protecdo de dados pessoais.

142 CABRAL, Antonio do Passo. Processo e tecnologia: novas tendéncias. In: LUCON, Paulo
Henrigue dos Santos; WOLKART, Erik Navarro; LAUX, Francisco de Mesquita; RAVAGNANI,
Giovani dos Santos (coord.). Direito, processo e tecnologia. Sdo Paulo: Thomson Reuters
Brasil/Revista dos Tribunais, 2020. p. 83-109.

143 PIMENTEL, Alexandre Freire; ORENGO, Beatriz Souto. Perspectivas de aplicacdo da
inteligéncia artificial no direito processual: analise sobre as diretrizes éticas e eficiéncia
jurisdicional. Revista Brasileira de Sociologia do Direito, v. 8, n.3, set./dez. 2021. p. 305- 325.
Disponivel em: < http://revista.abrasd.com.br/index.php/rbsd/article/view/611/297>. Acesso em: 05 de
nov. de 2021.



49

2 DIREITO A PRIVACIDADE

2.1 Surgimento e transformac0des do direito a privacidade: protecdo de dados
pessoais no cenario das novas tecnologias

O estudo do direito a privacidade e da protecao de dados no Brasil, mostra-se
complexo e de grande importancia no cenario atual. A ampliacdo da utilizacdo de
dados pessoais por meio de variadas formas é exponencial e o avan¢o do modelo
originado nas grandes corporacdes tecnoldgicas do Vale do Silicio, a partir de
exploracdo massiva de dados, tomou propor¢gdes jamais antes vistas. Desse modo,
€ essencial que seja investigado o estado atual de protecéo juridica oferecida pelo

ordenamento brasileiro em face da presenca dos gigantes tecnolégicos.

A nova realidade digital exige que o Direito, a despeito de suas limitacdes,
seja capaz de trazer solugcBes e protecdo eficiente para 0os novos problemas que
envolvem a tecnologia. O modelo informacional trouxe consigo novos conflitos, os
quais precisam ser analisados a luz da dignidade da pessoa humana e dos demais
direitos fundamentais positivados na Constituicdo Federal de 1988. E de grande
relevo, portanto, a “[...] busca por instrumentos adequados para assegurar, em uma
perspectiva multinivel, a integralidade dos direitos e garantias a pessoa humana,

dentro e fora do ambiente digital”.144

A utilizacdo de dados pessoais traz ressonancias na esfera individual de
pessoas ao redor do mundo. Além disso, cumpre salientar que o avanco na
utilizacdo das novas tecnologias irradia efeitos por diversos ambitos e tem inclusive
transformado aspectos jamais antes imaginados das relacdes sociais e politicas.
Nessa perspectiva, a garantia de protecdo adequada a privacidade e aos dados
pessoais em face das repercussdes que promovem Sao cruciais para que seja
assegurada a liberdade dos individuos e a propria democracia. Assim, importante
sejam empreendidos estudos constantes nessa area, uma vez que a reinvencao da
protecdo de dados, na licdo de Rodota, constitui “[...] um processo constante que é

indispensavel para impedir que novas sociedades se tornem sociedades de controle,

144 SARLET, Gabrielle Bezerra Sales. Notas sobre a Protecdo dos Dados Pessoais na Sociedade
Informacional na Perspectiva do Atual Sistema Normativo Brasileiro. In: LIMA, Cintia Rosa Pereira
(coord.). Comentarios a Lei Geral de Protecao de Dados: Lei n. 13.709/2018, com alteracdo da
lei n. 13.853/2019. S&o Paulo: Almedina, 2020, p. 19-37.
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vigilancia e selegdo social’.’*®> HA a necessidade de que seja conhecida uma nova

estrutura de poder, a qual se assenta sob uma arquitetura informacional:

Uma das chaves para compreender essa nova estrutura é a verificacdo do
papel da tecnologia e de como utiliza-la para uma eficaz composicéo
juridica do problema da informacdo. Ha de se verificar como o
desenvolvimento tecnolégico age sobre a sociedade e, consequentemente,
sob o ordenamento juridico; ha de se considerar o potencial da tecnologia
para imprimir suas préprias caracteristicas ao meio sobre o qual se projeta —
e nao somente para ressaltar as possibilidades latentes nesse meio. Entra
em cena, portanto, a tecnologia como um elemento dotado de
caracteristicas préprias, abrindo a discussdo em torno do que seria a
“vontade da técnica”.146

Conforme observa Mendes, o0 século XX, com a revolugédo das tecnologias da
informacdo e comunicacédo, trouxe um desafio inédito para o sistema juridico, uma
vez que a infraestrutura informacional perpassa todos os aspectos da vida, motivo
pelo qual foi criado o conceito de onipresenca ou ubiquidade dos meios informaticos.
147 Nesse cenario, os individuos, nos diversos papéis sociais que exercem, tém os
seus dados processados cotidianamente, e a vigilancia, que em outros tempos era
esporadica, torna-se parte da rotina com o uso massivo de dados pessoais por parte
de organismos estatais e privados. Note-se que os desafios que se impbem ao
direito a privacidade sdo inumeros em face do aperfeicoamento constante das
técnicas empregadas, as quais permitem a coleta de dados sensiveis relativos aos
cidaddos, bem como a construcdo de “perfis virtuais”, que passaram ser

responsaveis por conduzir muitas das escolhas econdémicas, politicas e sociais.

A nocéo de privacidade, consoante ensina Doneda, ndo é recente e pode ser
identificada em outras épocas e sociedades. No entanto, o surgimento moderno da
doutrina do direito a privacidade, o notorio “The right to be let alone”, pode ter seu
marco inicial com as concepg¢des trazidas por Samuel Warren e Louis e Brandeis
“The Right do Privacy”, publicado em dezembro de 1890.#8 No referido artigo,
escrevem 0s autores que as mudancas politicas, sociais e econdmicas implicam no

reconhecimento de novos direitos, e o direito consuetudinario cresce para atender as
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demandas da sociedade. 4° A respeito do texto de Warren e Brandeis esclarece
Mulholland:

Foi com base naquele primeiro conteddo que em 1890, os Justices da
Supreme Court americana, Warren e Brandeis, determinaram a
necessidade de tutela dessa esfera existencial. A época, a interpretacéo
gue se dava ao direito a privacidade era restrita e se aplicava a casos em
gue existia a atuacdo de terceiros contra aquela esfera. Isto é, a
interpretacdo que se dava a este direito restringia-se a tutelar a esfera
privada de uma pessoa, impedindo que outros pudessem nela ingressar
sem sua autorizacdo. Associada a ideia de casa, moradia, este principio foi
primeiramente utilizado para proteger a vida privada das pessoas, dentro de
seu proprio lar. 150

O artigo de Warren e Brendeis, portanto, é considerado importante marco
inaugural para o reconhecimento dos fundamentos do direito a privacidade, tendo
influenciado a evolugdo do pensamento norte-americano e, mais tarde, irradiou

concepgdes por sistemas juridicos de outros continentes. >t

Ensina Daniel Solove que Brandeis, enquanto juiz da Suprema Corte,
declarou a privacidade como o mais abrangente dos direitos e o mais valorizado por
homens civilizados. Ressalta as iniUmeras acepcfes trazidas e explica que para
alguns foi compreendido como essencial em um governo democratico, bem como
necessario para assegurar e proteger uma vida dotada de autonomia. Foi ainda
saudado como um direito integrante da humanidade, coracao da liberdade e o inicio

de toda a liberdade.1%2

N&o obstante as inimeras concepcdes existentes, esclarece Solove que
privacidade € um conceito “em desordem” e que filosofos, tedricos e juristas com
frequéncia lamentam a grande dificuldade em se chegar a uma concepcao
satisfatdria de privacidade. Salienta que contemporaneamente a privacidade possui
um conceito amplo, abrangendo, por exemplo, liberdade de pensamento, controle

sobre o proprio corpo, estar s6 em casa, controle sobre os dados pessoais,

149 WARREN, Samuel D.; BRANDEIS, Louis D. The Rright to Privacy. Harvard Law Review,
Cambridge, Vol. 4, n° 5, 1890, p. 193-220. Disponivel em:
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Garantias Fundamentais, Vitoria, vV .19, n° 3, 2018, p. 159-180. Disponivel em:<
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liberdade da vigilancia, salvaguarda de reputacdo e impedimento de buscas e
interrogatorios. Para Solove, “[...] privacy is a fundamental right, essential for

freedom, democracy, psychological well-being, individuality, and creativity.”*>3

Segundo observacao trazida por Rodota, apos a definicdo histérica feita por
Warren e Brendeis, outras definicGes foram desenvolvidas e passaram a espelhar
diferentes clamores. Essas diferentes concepcbes, no entanto, ndo se excluem
mutuamente, porque sdo baseadas em diferentes requisitos e [...] marcam uma
inclusdo progressiva de novos aspectos de liberdade num conceito ampliado de
privacidade”.’>* Para ele, a privacidade deve também ser considerada como o direito

de manter e de construir sua propria esfera particular.

A privacidade sofreu, portanto, ampliacdo de seu conceito, de modo que a
sua tutela como “direito de ser deixado s6”, ndo € mais suficiente para se
compreender o que ela representa em cenario contemporaneo no qual o fluxo de

informagc6es aumenta continuamente.’®> O novo perfil da privacidade, aponta

7

Doneda, € diferente e moldado por demandas relacionadas com informacdes
pessoais posto que o avanco da tecnologia impele os individuos a realizacdo de
escolhas que podem influir em sua esfera privada. Para Mulholland, o acesso e a
divulgacéo de dados sensiveis foram facilitados de modo extremo com o avango das
tecnologias, estando a tutela da privacidade, portanto, relacionada com o controle

sobre os dados:

[.] Com o advento de novas tecnologias, notadamente
o desenvolvimento da biotecnologia e da Internet, o acesso a dados
sensiveis e, consequentemente, a sua divulgacdo, foram facilitados de
forma extrema. Como resultado, existe uma expansdo das formas
potenciais de violacdo da esfera privada, na medida em que se mostra a
facilidade por meio da qual € possivel o acesso ndo autorizado de terceiros
a esses dados. Com isso, a tutela da privacidade passa a ser vista ndo so
como o direito de ndo ser molestado, mas também como o direito de ter
controle sobre os dados pessoais e, com isso, impedir a sua circulagdo
indesejada.156
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Em sentido analogo, observa Blum que o direito a privacidade passou a ter
cada vez mais relagcdo com o controle dos individuos em relacdo aos seus dados e
menos proximidade com a ideia de “segredo”. 1°” A autora salienta que muitos dos
dados sao fornecidos de forma habitual por consumidores para realizagdo de
compras ou contratacdo de servi¢os, bem como sdo compartilhados dados pessoais

em perfis de redes sociais, por exemplo. E explica ainda:

A preocupagdo que antes era voltada para a tutela do direito de ser deixado s6 e
do direito ao recato, agora estd menos voltada a privacidade de certos dados
(porque as pessoas sabem que h& um certo grau de publicidade) e mais focada no
uso destes dados, no fato de o individuo poder controlar a forma de coleta,
organizacao e uso das informacgdes.1%8

Os individuos passaram a ser identificados também a partir de seus dados
pessoais, que sao fornecidos a empresas e entidades publicas com as quais detém
relacées, no entanto € importante ressaltar que os dados séo coletados de diversas
formas. Esses dados pessoais dizem respeito a importantes aspectos da
personalidade dos individuos, razdo pela qual necessitam de tutela adequada.
Assim, é possivel perceber que ndo € mais suficiente a compreensao da privacidade
como uma proibicdo de intromissdo alheia na vida intima, um dever geral de
abstencdo, pois, na atualidade, impde também deveres de carater positivo.'® Isso
ocorre porque no tempo atual os individuos tém sido também representados e

avaliados a partir de seus dados.°

O direito a privacidade €, portanto, na contemporaneidade, dotado de maior
amplitude que o direito a intimidade, e alcanca qualquer ambiente em que haja
circulacado de dados pessoais do titular, incluidas informac6es como caracteristicas
fisicas, crengas religiosas, posicionamentos politicos, codigo genético, estado de
salde, dentre diversas outras informacdes relacionadas com os individuos.'®! Nota-
se, a vista disso, que os dados hodiernamente podem encontrar-se estruturados de

modo a constituirem uma representacdo virtual, um avatar das pessoas,

a
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relacionando-se, assim, com diversos direitos da personalidade.'%? Nesse cenario, a
depender do modo como forem tratados os dados pessoais, estes poderdo impactar
a autonomia, a individualidade e a liberdade, motivo pelo qual a protecédo de dados
“[...] pode ser vista como a soma de um conjunto de direitos que configuram a

cidadania do novo milénio”.163

bY

A privacidade encontra-se, assim, ligada a personalidade e ao seu
desenvolvimento, para o qual é, inclusive, elemento crucial, em meio a uma “[...]
complexa teia de relagdes ainda a ser completamente vislumbrada pelo direito”.164 A
informacédo pessoal, ou seja, toda informacdo que se refere a alguém, assume
importancia por fatores diversos, dentre os quais, destaca Doneda, a eficiéncia e o

controle.

Inicialmente, foi o Estado que primeiro passou a utilizar informacdes pessoais
com o pressuposto de oferecer uma administragdo publica mais eficiente, com a
realizacdo de censos e pesquisas, bem como o estabelecimento de regras que
tornaram obrigatério o fornecimento de certas informacdes pessoais. Registre-se,
neste ponto, que o forte controle de informacdes por parte de Estados €
caracteristica marcante de regimes totalitarios. Paulatinamente, a partir da expansao
das possibilidades de um maior desenvolvimento das tecnologias da informacéao,
houve a facilitacdo da coleta e do processamento de dados por entidades privadas,
e, como consequéncia dessa nova gama de possibilidades, ocorre um aumento na
importancia da informacg&o.%° A tecnologia intensificou os fluxos de informacéo, suas
fontes e seus destinatarios, “[...] mudando a natureza e os eixos de equilibrio na

equacéo entre poder — informacéo — pessoa — controle”.166

Assim sendo, as mudancas promovidas pelas novas tecnologias retiram
parcela do poder que pertencia em grande parte ao Estado e poder sobre os dados

pessoais passa estar principalmente nas méaos das grandes empresas de tecnologia.
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Por isso, na contemporaneidade, é possivel notar a presenca de fortes assimetrias
na distribuicdo de poder/controle sobre os dados entre o Estado, bem como entre os

individuos aos quais os dados se referem.

A privacidade acompanhou a consolidacdo da teoria dos direitos da
personalidade, e, a partir da protecdo de dados, avanca objetivando ‘[...]
proporcionar ao individuo os meios necessarios a construgdo e a consolidagédo de
uma esfera privada prépria, dentro de um paradigma de vida em relagdo e sob o
signo da solidariedade”.’®’ O direito a privacidade possui, portanto, um “efeito de
irradiacao” que deve ser observado na ordem juridica, ou seja, nas relacdes entre 0s

individuos e o Estado, bem como nas relacdes entre particulares.6®

O conceito de protecdo de dados, conforme leciona Marion Albers, surgiu na
década de 70, no contexto dos sistemas de computacdo do tipo mainframe, tendo

sido desenvolvidas as primeiras regras juridicas na Europa:

Esse pano de fundo e os padrbes de pensamento a ele associados
formaram a base ndo s6 para as primeiras regras de protecdo de dados,
mas também para a substancia dos direitos fundamentais que foram
concretizados ou desenvolvidos em reagdo aos desafios implicados no
processamento eletrénico de dados pessoais. A partir dos anos 1970, o
direito a privacidade comecou a ser interpretado de uma maneira nova. Na
Alemanha, o Tribunal Constitucional Federal derivou o direito a
autodeterminacéo informacional em sua decis&o sobre o censo populacional
tomada em 1983. Mais tarde, os direitos fundamentais se tornaram
rapidamente os principios norteadores para a compreensdo geral da
protecdo de dados pela legislagédo.6°

Destaca Rodota que, além da primeira geracdo de leis nacionais sobre
privacidade, outras iniciativas merecem mencao, tais como: a adoc¢ao, pela OCDE,
dos Principios e Diretrizes, em 1980, e a Convencéo 108, do Conselho da Europa,
em 1981. Em 1995, foi afirmado, a partir da Diretiva da Comunidade Europeia 95/46,
que a elaboragcdo de leis ndo deve diminuir a protecdo que proporcionam.
Finalmente, nos anos 2000, a Carta de Direitos Fundamentais da Unido Europeia
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reconheceu a protecdo de dados como um direito autdnomo.'’® A protecdo de
dados, a partir da mencionada Carta, passa ser vista como um direito fundamental
autdnomo, adquirindo o contorno de um direito de controle sobre as informagdes de

alguém e de construgdo da esfera privada.'’*

O desenvolvimento do direito a privacidade e a necessidade de
funcionalizag&o levou ao seu desdobramento, tendo sido originada uma disciplina de
protecdo aos dados pessoais dos individuos. Essa protecdo de dados, conforme
elucida Doneda, abarca “[...] em sua génese pressupostos ontolégicos muito
similares aos da propria protecdo a privacidade: pode-se dizer que a protecao de
dados pessoais é a sua ‘continuidade por outros meios’.”'’?2 No entanto, o papel
assumido pela protecdo de dados pessoais € dotado de caracteristicas préprias,
especialmente no modo de tutelar os interesses que garante e mais que isso:
proteger dados é essencial para que seja possivel manter sob resguardo uma série

de outros direitos fundamentais.

Nesse cenario, enfatiza Albers que o direito a protecdo de dados ha algum
tempo tem estado em fluxo e que tem sido analisadas as mudancas ocorridas na
sociedade e na tecnologia, mas que o problema ndo pode ser resumido a
simplesmente buscar-se alcancar uma adaptacdo a mudancas ocorridas no plano
externo. A autora defende a necessidade de wuma reflexdo critica e
reconceitualizacdo dos padrdes de pensamento e descricdo utilizados na legislacéo
sobre protecdo de dados. Frisa a importancia de que nao se perca de vista que o
“[...] objetivo da protegdo de dados nao é a protecdo de dados, mas dos individuos
aos quais os dados se referem. O objeto da prote¢éo, portanto, ndo sao os dados

pessoais em si”.173

As informagfes pessoais, conforme ressalta Mendes, constituiram-se em
intermediarios entre pessoa e sociedade, de modo que a utilizagdo e divulgacao

inadequada de informac¢bes podem ocasionar violagdo grave de sua personalidade.
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Em razdo disso, os dados necessitam ser tutelados de forma adequada e efetiva

com o objetivo de se assegurar liberdade e igualdade.'’

A reunido das diversas informacdes pessoais disponiveis dos individuos,
guando classificadas a partir de certos critérios, servem de base para construcdo de
“perfis” que podem guiar agdes de entidades publicas ou privadas. Nessas ocasides,
alerta Schreiber que a complexidade da pessoa humana acaba sendo reduzida a
sua insercdo em determinada categoria, como sua representacao virtual, a partir de

dados coletados com ou sem autorizacdo dos titulares.1’®

A protecdo de dados pessoais, conforme elucida Doneda, passou a se
estruturar com maior autonomia a partir do momento em que 0 processamento
automatizado de dados passou a trazer, por si s0, risco para os individuos. Em face
do aumento exponencial no volume, intensidade e complexidade do tratamento
trouxe a tona necessidade de incorporacdo de novos elementos assecuratorios da

tutela integral da pessoa:

Hoje, assistimos a um desafio de escala e importancia inauditas para essas
legislacbes. Problemas relacionados ao tratamento de dados pessoais
estdo no cerne de diversas dindmicas que dizem respeito a protecao da
pessoa, mas também a higidez do Estado democratico, a liberdade de
informacéo e expressdo, a seguranga juridica para os mercados, entre
tantas outras.17®

O conjunto dos dados pessoais dos individuos concebem as identidades
digitais, as quais possuem valor politico e econémico, uma vez que sdo insumo das
novas formas de controle social, o qual é efetuado na contemporaneidade, em
grande parte, mediante o uso de algoritmos. Acerca dos perfis, elucida que séo
verdadeiros mosaicos “[...] compostos pelas informagdes fornecidas pelos usuarios
em uma formatacao igualmente constituida e emoldurada pelo que é advindo das
pegadas digitais e pelos vazamentos de dados”.1’” Nesse contexto, a protecdo de

dados constitui protecdo da propria pessoa humana, salvaguardando o livre
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desenvolvimento de sua personalidade, a partir de garantias como a da

autodeterminacao informativa.

Necessario se faz, portanto, que seja assegurado aos individuos a liberdade
de decidir “[...] quando, como e onde os seus dados pessoais devem circular”.1’® No
entanto, o problema da igualdade também se encontra em evidéncia, uma vez que
as informagBes obtidas em bancos de dados pode acarretar até mesmo selegéo e
classificacdo de pessoas, sendo capaz até mesmo de impactar as suas
oportunidades de vida no meio social.’® A protecdo de dados é de suma
importancia, portanto, para que seja assegurada autonomia das escolhas

individuais, bem como sejam evitadas situac¢des discriminatérias.

Ressalta Mendes a necessidade de que o debate em torno da protecdo de
dados pessoais tenha como foco as opcdes juridicas e econémicas existentes e,
ainda, o papel que a tecnologia deve exercer na sociedade, ndo devendo perder de
vista que a questao da privacidade gira em torno das decisfes que sao tomadas em

relacdo a tecnologia. 18°

Dessa forma, é possivel perceber que o direito a privacidade sofreu uma série
de transformacdes, tendo propiciado o surgimento do direito fundamental a protecéo
de dados pessoais. Inicialmente, a tutela do direito a privacidade, como o “direito de
ser deixado s¢”, possuia indole patrimonialista. Mais tarde, emerge a protecao dos
dados pessoais, cuja tutela passa a ser representada pela possibilidade dos

individuos controlarem os usos de suas proéprias informacdes.

Por seu turno, entende Bioni, o direito a protecdo de dados ndo deve ser
reduzido a uma mera evolucdo do direito a privacidade, eis que a protecédo de dados
na contemporaneidade angariou autonomia prépria. Nesse contexto, ressalta que é
um novo direito da personalidade que ndo deve permanecer acorrentado ao direito a

privacidade, posto que é fruto de uma ampliacdo normativa. 18!
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Deve-se mencionar que existem diversas liberdades individuais que se
encontram atreladas a protecdo de dados pessoais, que extrapolam o ambito do
direito a privacidade. Assim, o direito a protecdo de dados pessoais deve ser
compreendido como “[...] nova espécie do rol aberto dos direitos da personalidade,

dando elasticidade a clausula geral de tutela da pessoa humana”.182

No que concerne ao conteludo da protecdo de dados, ou seja, os direitos a
que visa resguardar, Albers defende que a ideia de controle sob os proprios dados é
falha e que se deve ir em busca de uma compreensao multidimensional de direitos
fundamentais. 183 Para a autora, a protecdo de dados abarca um conjunto de direitos
que precisam ser descritos de uma maneira nova. Ressalta que os individuos nao
necessitam somente de direitos defensivos, mas também de direitos de obter

informacdes, de participar e de exercer influéncia.

Nesse interim, enfatiza Albers, o papel que os direitos fundamentais podem
exercer abrindo caminhos para o desenvolvimento de novos bens juridicamente
tutelados, bem como facultando uma “[...] compreensdao multidimensional das
reservas e regulamentagdes”. Lembra ainda que as normas juridicas nao funcionam
apenas limitando liberdades, uma vez que podem, antes de tudo, criar liberdades, de
modo que o direito a protecdo de dados deve possuir como fundamento as diversas

funcdes e formas existentes do direito.'®4

Evidencia-se, na contemporaneidade, a necessidade de reconstrucdo da
protecdo juridica da pessoa humana em face das novas ameacas que O novo
contexto social impBe. Tornou-se, assim, necessaria a elaboracdo de novas
garantias que protejam o corpo eletrénico, com amparo no direito a protecdo dos

dados pessoais, que é dotado de especificidades e de principios proprios.18>

Nesse cenario, o principio basilar da dignidade da pessoa humana necessita

ser tutelado a partir de suas iniumeras manifestacbes, as quais ndo podem ser

182 BIONI, Bruno Ricardo. Prote¢cdo de Dados Pessoais: a fungdo e os limites do consentimento.
Rio de Janeiro: Forense, 2021, p. 95.

183 ALBERS, Marion. A complexidade da protecdo de dados. Revista Direitos Fundamentais &
Justica, Belo Horizonte , ano 10,n. 35, jul/dez. 2016, p. 19-45. Disponivel em:<
https://sisbib.emnuvens.com.br/direitosegarantias/article/view/1603>. Acesso em: 25 de out. de 2021.
184 ALBERS, Marion. A complexidade da protecdo de dados. Revista Direitos Fundamentais &
Justica, Belo Horizonte , ano 10,n. 35, jul./dez. 2016, p. 19-45. Disponivel em:<
https://sisbib.emnuvens.com.br/direitosegarantias/article/view/1603>. Acesso em: 25 de out. de 2021.
18 MULHOLAND, Caitlin; Frajhof, Isabella Z. Prefacio. In. MULHOLAND, Caitlin (Org.). A LGPD e
novo marco normativo no Brasil. Porto Alegre: Arquipélago Editorial, 2020, p. 08-12.
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enclausuradas em modelos tradicionais de tutela, uma vez que a dignidade humana
nao permanece estatica. Dessa maneira, a dignidade da pessoa humana deve
passar por constante releitura, jA que se movimenta e se expande & medida que a
sociedade se transforma, sendo indispensavel para proteger inclusive a livre

construcéo da personalidade dos individuos.

2.2 A evolucao da protecédo da privacidade e dos dados pessoais no direito
brasileiro

O estudo do direito a privacidade e da protecdo de dados no Brasil foi
ganhando mais relevancia a medida em que novas tecnologias da informacédo e
comunicacdo foram ampliando sua capacidade de transformacdo social.
Inicialmente, é importante destacar que o termo privacy desenvolvido na lingua
inglesa néo teve paralelo em idiomas latinos, em que pese no século XVI a literatura
inglesa ja usasse o termo. 8 Ressalte-se, no entanto, que muito embora diversas
questdes contemporaneamente sejam associadas a protecdo de dados, a
incorporacao do termo “protecdo de dados pessoais” ao vocabulario brasileiro é
muito recente e ocorreu no momento dos debates que antecederam a promulgacéao

da Lei Geral de Protecdo de Dados no Brasil.'8’

O primeiro movimento legislativo no Brasil a fazer mencdo direta as
legislacbes sobre protecdo de dados, as quais na década de 70 vinham sendo
implementadas na Europa e Estados Unidos, foi o Projeto de Lei 2.796/1980, de
autoria da deputada Cristina Tavares, o qual trazia como objetivo assegurar aos
cidaddos acesso as suas informacdes constantes em bancos de dados, o qual

restou por ser arquivado ao final da legislatura.'88

Importante destacar, que antes de 1988, conforme bem observa Doneda, as
legislacdes estaduais do Rio de Janeiro e Sdo Paulo traziam disposi¢oes relativas

ao direito de acesso e retificacdo de dados pessoais, abrindo caminho para mais

186 DONEDA, Danilo. Da privacidade a protecédo de dados pessoais: elementos da formacgdo da
lei geral de protecao de dados . Sao Paulo: Revista dos Tribunais, 2019, p. 44.

187 DONEDA, Danilo. Panorama histérico da protecdo de dados pessoais. In: DONEDA, Danilo et al
(coords). Tratado de protecédo de dados pessoais. Rio de Janeiro: Forense, 2021, p. 22-39.

188 DONEDA, Danilo. Panorama histérico da protecdo de dados pessoais. In: DONEDA, Danilo et al
(coords). Tratado de protecédo de dados pessoais. Rio de Janeiro: Forense, 2021, p. 22-39.
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tarde, o debate em torno da acdo de habeas data trazida pela Constituicdo Federal
de 1988.189

No Brasil, a Constituicdo Federal de 1988 incluiu entre os direitos e garantias
fundamentais, em seu artigo 5°, inciso X, a inviolabilidade da “vida privada” e da
“‘intimidade”, bem como a inviolabilidade das comunicacfes telegraficas, de dados e
das comunicac0Oes telefénicas (art. 5°, XIl). A Carta Magna estabelece também a
acao de habeas data (art. 5°, LXXII), que faculta o acesso a informacdes relativas a
pessoa impetrante ou retificacdo de dados. Protege ainda a invasdo de domicilio
(art. 5°, XI) e a violacdo de correspondéncia (art. 5°, XIll), direitos que também se

relacionam com a privacidade.

Acerca da terminologia adotada no Brasil, esclarece Doneda, que deve ser
compreendida a partir do contexto no qual se encontram os direitos fundamentais
que visa proteger. Esclarece que os termos “vida privada” e “intimidade” possuem
campos proprios. Os termos “...] fazem mencdo especifica a determinadas
amplitudes do desenvolvimento da protecdo da privacidade, como a teoria dos
circulos concéntricos de Hubman”. Utilizar o termo privacidade, para Doneda, € a
opcdo razoavel, uma vez que € especifico e suficiente, pois unifica os valores

expressos pelos dois vocabulos.1%°

Mencione-se que na legislacdo ordindaria, existem diversos dispositivos que
abarcam situacbes em que haja interesses relacionados com a privacidade no
Brasil. As disposi¢cdes sao encontradas de modo esparso em diversos ramos como
direito civil, direito processual, direito penal, direito comercial, direito tributario e

outras normas de setores mais especificos.

No que concerne ao instituto do habeas data, elucida Doneda, que o
constituinte utilizou como referéncia a nogao de “liberdade informatica”, capitaneada
por autores como Vittorio Frosini, que a concebia como extensdo da liberdade
pessoal e consequéncia do avanco da tecnologia. No entanto, apesar de inovar com
a acdo de habeas data e de prever os direitos a vida privada e intimidade, assim

como o sigilo das comunicagdes telefénicas, telegréficas e de dados, ndo prosperou

189 DONEDA, Danilo. Panorama histérico da protecdo de dados pessoais. In: DONEDA, Danilo et al
(coords). Tratado de protecédo de dados pessoais. Rio de Janeiro: Forense, 2021, p. 22-39.

1% DONEDA, Danilo. Da privacidade a protecédo de dados pessoais: elementos da formacgdo da
lei geral de protecédo de dados . Sdo Paulo: Revista dos Tribunais, 2019, p. 105-106.
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um entendimento majoritario que previsse a existéncia do direito a protecdo de

dados pessoais.t°!

A temética da protecdo de dados foi evoluindo no Brasil de forma lenta,
integrando diversas discussdes politicas. No Codigo de Defesa do Consumidor, por
exemplo, foram concentradas demandas relacionadas com dados pessoais, razao
pela qual a doutrina assinala a presenca de varios principios relacionados com a
protecdo de dados existentes no referido diploma:

Particularmente, o art. 43 do mencionado Cédigo, que se aplica aos bancos
de dados de protecdo ao crédito, foi e é largamente utilizado de forma a
consolidar o entendimento acerca da existéncia do direito do consumidor
sobre seus dados pessoais, de maneira, inclusive, a fomentar outro debate,
acerca do registro de dados sobre operacdes financeiras do consumidor,
gue acabou canalizado para a edicdo de legislacdo especifica, a Lei
12.414/2011, conhecida como a Lei do Cadastro Positivo.1%?

Ressalte-se que a Lei do Cadastro Positivo (12.414/2011) foi a primeira
norma brasileira elaborada a partir do uso de conceitos e de sistemética ja adotada
em outros paises relacionada com a protecdo de dados pessoais. A Lei
12.414/2011, trouxe conceitos como o de dados sensiveis e principios como o da

transparéncia e da finalidade.

No mesmo periodo, foi editada também a Lei de Acesso a Informacédo (Lei
12.527/2011), a qual trouxe os conceitos de informacéo, de informacéo sigilosa, de
informacéo pessoal, tratamento de dados. Na referida lei, o principio constitucional
da transparéncia foi regulamentado, tendo sido a definicdo de informacédo pessoal

adotada foi bem anéloga ao conceito que a LGPD trouxe mais tarde.

Em 2014, o Marco Civil da Internet (Lei 12.965/2014) dispbs acerca de
“principios, garantias, direitos e deveres para o uso da Internet no Brasil’, e
implementou direitos e procedimentos relacionados com o uso dos dados pessoais.
A intencdo da norma, como frisa Doneda, ndo era suprir a auséncia de uma
legislacdo geral de protecdo de dados pessoais no Brasil, uma vez que no seu art.

39, lll, ao estabelecer o principio da protecdo de dados pessoais, a redagdo do

191 DONEDA, Danilo. Panorama histérico da protecdo de dados pessoais. In: DONEDA, Danilo et al
(coords). Tratado de protecédo de dados pessoais. Rio de Janeiro: Forense, 2021, p. 22-39.
192 DONEDA, Danilo. Panorama histérico da protecdo de dados pessoais. In: DONEDA, Danilo et al
(coords). Tratado de protecédo de dados pessoais. Rio de Janeiro: Forense, 2021, p. 22-39.
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dispositivo trouxe em seu texto, ao lado da protecdo de dados, o complemento “na

forma da lei”.193

O processo mais antigo que de certa forma deu origem a Lei Geral de
Protecdo de Dados, realca Doneda, teve inicio a partir de negociagdes internas no
Mercosul tratando de uma regulamentacéo unificada de protecédo de dados para os
paises integrantes. No seio do Subgrupo de Trabalho nimero 13, a Republica da
Argentina apresentou proposta de regulamentacdo comum sobre protecao de dados
pessoais para 0s paises integrantes do Mercosul. Elucida o referido autor que essas
discussdes foram “[...] o estopim que deu origem a um discreto, porém crescente,
debate sobre o tema pelo governo brasileiro”.1% A partir das discussdes iniciadas no
ambito do Mercosul, 6rgdos do Poder Executivo passaram a liderar iniciativas com o
objetivo de disciplinar a protecédo de dados pessoais no ambito interno. Ocorreu uma
discussdo publica promovida pelo Ministério da Justica, realizado pela Internet.
Encerrado o debate, foi elaborado o texto que serviu de base para o Anteprojeto da
Lei Geral de Protecéo de Dados pelo Ministério da Justica.

A Lei Geral de Protecao de Dados (LGPD — Lei n® 13.709/2018 levou mais de
dez anos em processo de elaboracao, para, somente, em 14 de agosto de 2018, ser
aprovada. Ressalta Mulholand que, no cenario internacional, a entrada em vigor do
Regulamento Geral de Protecdo de Dados Pessoais, em maio de 2018, bem como o
interesse do Brasil em pleitear sua entrada na Organizacdo para a Cooperacao e
Desenvolvimento Econdémico (OCDE), a qual trazia como requisito para ingresso
haver uma regulamentacdo sobre o tema, impulsionou o Congresso Nacional a

movimentar-se.19

O texto sofreu diversas revisdes e aperfeicoamentos, de modo que em 2015
foi tornada publica uma nova versdo. Ap0s os tramites que levaram alguns anos, em
2018, a Lei Geral de Protecao de Dados (LGPD) foi sancionada, acompanhada de
vetos de alguns dispositivos, inclusive referentes a Autoridade Nacional de Protecdo

de Dados (ANPD) e ao Conselho Nacional de Protecdo de Dados e Privacidade.

193 DONEDA, Danilo. Panorama histérico da protecdo de dados pessoais. In: DONEDA, Danilo et al
(coords). Tratado de protecédo de dados pessoais. Rio de Janeiro: Forense, 2021, p. 22-39.

194 DONEDA, Danilo. Panorama histérico da protecdo de dados pessoais. In: DONEDA, Danilo et al
(coords). Tratado de protecédo de dados pessoais. Rio de Janeiro: Forense, 2021, p. 22-39.

1% MULHOLAND, Caitlin; Frajhof, Isabella Z. Prefacio. In. MULHOLAND, Caitlin (Org.). A LGPD e
novo marco normativo no Brasil. Porto Alegre: Arquipélago Editorial, 2020, p. 08-12.
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Posteriormente, foi editada a Medida Provisoria 869/2018, a qual se converteu na
Lei 13.853/2019, tendo sido alterados diversos dispositivos da Lei geral de Protecao
de Dados, e, finalmente, restaram definidas as caracteristicas da ANPD e do seu
Conselho.® A vacatio legis foi modificada com a Lei 13.853/2019, e passou de
fevereiro de 2020 para agosto de 2020, a excecdo dos dispositivos relativos a
Autoridade Nacional de Protecdo de Dados e ao Conselho Nacional de Protecéo de

Dados, que tiveram vigéncia imediata. Em seguida:

[...] a Lei 14.010, de 10 de junho de 2020, especificou que os arts. 52, 53 e
54 da LGPD (referentes as san¢Bes administrativas) entrardo em vigor em
1.2 de agosto de 2021, ao passo que um intrincado processo desencadeado
pela edicdo da Medida Provisoria 959/2020, posteriormente convertida na
Lei 14.058/2020, que adiou a entrada em vigéncia do restante da LGPD
para maio de 2021, ainda em meio ao iter legislativo do PL 1.179/2020 (que
veio a se tornar a referida Lei 14.010/2020) acabou por se definir somente
com a decisdo do Senado Federal de nao votar o dispositivo a este respeito,
consolidando, portanto, a entrada em vigor da LGPD em 2020 nos termos
especificados pela Lei 13.853/2019.197

Com o advento da Lei Geral de Protecdo de Dados, explica Sarlet, a
transparéncia evidenciou-se como elemento central e trouxe duas importantes
perspectivas a serem observadas. A primeira, diz respeito a necessidade de que 0s
procedimentos envolvendo dados pessoais devem ser compativeis com a finalidade
da coleta. A segunda, foi a busca por fortalecimento da protecao e a vedacao de uso

de dados sensiveis para fins discriminatérios. 1%

Na conjuntura dos inumeros riscos trazidos pelas novas tecnologias para 0s
direitos e garantias constitucionais dos usuarios da Internet, a partir da vigéncia da
Lei Geral de Protecdo de Dados no Brasil, discussfes juridicas inéditas foram
travadas, com o objetivo de assegurar sua efetividade. Ressalte-se, inclusive, que a
pandemia causada pelo coronavirus, que se instalou em 2020, em face da
ampliacdo veloz da necessidade de desempenho de comunicagéo e atividades no
Ciberespaco, restou por acentuar ainda mais a necessidade de que os dados dos
individuos fossem resguardados de utilizages indevidas. Em razdo da Covid-19, a

“‘vida digital” se expandiu de forma muito acentuada e a coleta, armazenamento, e

1% DONEDA, Danilo. Panorama histérico da protecdo de dados pessoais. In: DONEDA, Danilo et al
(coords). Tratado de protecéo de dados pessoais. Rio de Janeiro: Forense, 2021, p. 22-39.

197 DONEDA, Danilo. Panorama histérico da protecdo de dados pessoais. In: DONEDA, Danilo et al
(coords). Tratado de protecédo de dados pessoais. Rio de Janeiro: Forense, 2021, p. 22-39.

1% SARLET, Gabrielle Bezerra Sales. Notas sobre a Protecdo dos Dados Pessoais na Sociedade
Informacional na Perspectiva do Atual Sistema Normativo Brasileiro. In: LIMA, Cintia Rosa Pereira
(coord.). Comentarios a Lei Geral de Protecao de Dados: Lei n. 13.709/2018, com alteracdo da
lei n. 13.853/2019. S&o Paulo: Almedina, 2020, p. 19-37.
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circulacdo de dados pessoais se intensificaram, uma vez que diversas atividades
passaram a ser desempenhadas a distancia, a partir do auxilio de ferramentas

tecnoldgicas.

Nesse cenario, inumeros debates juridicos ocorreram em torno da protecao
de dados pessoais no direito brasileiro e o Supremo Tribunal Federal, proferiu
decisao historica em 07.05.2021, reconhecendo o direito fundamental a protecéo de
dados pessoais. No julgamento, o plenario referendou a Medida Cautelar nas Ac¢des
Diretas de Inconstitucionalidade de numero 6387, 6388, 6389, 6393, 6390, e foi
suspensa a aplicacdo da Medida Proviséria n°® 954/2020, a qual obrigava as
operadoras de telefonia a repassarem dados identificados de consumidores para o
IBGE (Fundagédo Instituto Brasileiro de Geografia Estatistica). A relatoria foi da

Ministra Rosa Weber e a decisdao contou com 10 votos.19°

Em 17 de abril de 2020, o governo federal havia editado a Medida Provisoria
954, que trazia disposicOes sobre o compartilhamento de dados de empresas de
telecomunicagées com o IBGE, para “fins de suporte a producao estatistica oficial
durante a emergéncia de saude publica de importancia internacional decorrente do
coronavirus (covid-19)”, o que ensejou a propositura de cinco acdes diretas de
inconstitucionalidade perante o Supremo Tribunal Federal. O julgamento proferido
pela Corte constitucional brasileira para esse caso, conforme esclarece Mendes,
tornou expressa a tutela da protecao de dados como um direito fundamental e seu
significado pode ser comparado, em termos de relevancia, ao julgamento proferido
pela Corte constitucional alema& em 1983, em que foi estabelecido o conceito de

autodeterminacéo informativa:

N&o por acaso, a ténica do julgamento deu-se em torno da centralidade que
0 tema da protecdo de dados exerce para a manutencdo da democracia.
Observando os efeitos causados por acontecimentos recentes no Brasil e
no mundo, a preocupacdo da Corte foi justamente com o perigo de que a
vigilancia — a primeira vista justificavel em tempos de crise sanitaria —
pudesse ser estendida para além desse momento, limitando liberdades
arduamente conquistadas. Como afirmado pela Ministra Rosa Weber em
seu voto, a historia nos ensina que uma vez estabelecida a sisteméatica de
vigilancia, ha grande perigo de que as medidas nédo retrocedam e que o0s
dados ja coletados sejam usados em contextos muito diversos daquele que
justificaram inicialmente a sua coleta.?%

1% BRASIL, Supremo Tribunal Federal, Referendo na Medida Cautelar na Acdo Direta de
Inconstitucionalidade n°® 6.387- DF, Relator: Min. Rosa Weber, Data de julgamento: 07.05.2020.

200 MENDES, Laura Schertel. Deciséo histérica do STF reconhece direito fundamental a protecdo de
dados pessoais. JOTA, 2020. Disponivel em: <https://www.jota.info/opiniao-e-analise/artigos/decisao-
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Além do reconhecimento da protecdo de dados como um direito fundamental,
o julgamento também foi de extrema relevancia por sedimentar a concepcéao de que,
no atual contexto de processamento de dados, ndo ha que se falar em dados
pessoais neutros ou irrelevantes. 29 A ministra Rosa Weber, em seu voto, analisou
que as informacbes a serem compartilhadas relativas aos nomes, numeros de
telefone e enderecos, séo relacionadas com a identificacdo efetiva ou potencial de
pessoas naturais e, portanto, sua manipulagdo e tratamento devem observar o0s
limites delineados pela protecdo constitucional. Ressalta ainda a relatora que o que
pode ser feito na contemporaneidade, a partir desses dados pessoais dos usuarios
de servicos de telefonia no patamar tecnolégico atual € incomparavel as
possibilidades de antes, de modo que as tecnologias de processamento, cruzamento
e filtragem de dados permitem a formagéo de perfis individuais detalhados.

Afirmou-se, portanto, um direito fundamental autbnomo, bem como também
restou identificado um duplo dever do Estado brasileiro: de um lado a importancia da
abstencédo de interferir negativamente na protecao desse direito e, de outro lado, a

obrigacéo de adotar medidas que assegurem seu respeito e concretizacéo.?%?

As discussdes em torno da protecédo da dados pessoais no Brasil continuaram
ganhando félego e, no ambito do Poder Legislativo, a Proposta de Emenda a
Constituicdo (PEC) 17/2019, que torna a protecdo da dados pessoais um direito
fundamental, foi aprovada pelo Plenario do Senado em 20 de outubro de 2021 e
seguiu para promulgacdo.?®® Ressalte-se, que para alguns criticos, a exemplo de

Anderson Schreiber, a referida PEC seria “[...] desnecessaria porque a protecédo de

historica-do-stf-reconhece-direito-fundamental-a-protecao-de-dados-pessoais-10052020>.Acesso em:
18 de out. de 2021.

201 BRASIL, Supremo Tribunal Federal, Referendo na Medida Cautelar na Acédo Direta de
Inconstitucionalidade n° 6.387- DF, Relator: Min. Rosa Weber, Data de julgamento: 07.05.2020.

202 RUARO, Regina Linden; SARLET, Gabrielle Bezerra Sales. O direito fundamental a protecdo de
dados sensiveis no sistema normativo brasileiro: uma analise acerca das hipoteses de tratamento e
da obrigatoriedade do consentimento livre, esclarecido e informado sob o enfoque da Lei Geral de
Protecdo de Dados (LGPD) — Lei 13.709/2018. In: DONEDA, Danilo et al (coords). Tratado de
protecdo de dados pessoais. Rio de Janeiro: Forense, 2021, p. 190-211.

203 Senado inclui protecdo de dados pessoais como direito fundamental na Constituicdo. Senado,
2021. Disponivel em: < https://www12.senado.leg.br/noticias/materias/2021/10/20/senado-inclui-
protecao-de-dados-pessoais-como-direito-fundamental-na-constituicao>. Acesso em: 15 de out. de
2021.
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dados pessoais ja vem sendo extraida pela nossa doutrina, ha muito, de outras

normas constitucionais explicitas”.?%4

Em sentido diverso, defendem Fabricio da Mota Alves e Bruno Bioni, a
importancia da PEC de protecdo de dados, inclusive apos o julgamento historico
proferido pelo Supremo Tribunal Federal.?®> Para Alves e Bioni, no julgamento
proferido pela Corte constitucional brasileira houve uma constru¢gdo argumentativa
com a finalidade de identificar os dispositivos da Constituicdo que traziam espaco
para o reconhecimento da protecdo de dados como um direito fundamental. E

afirmam ainda:

Esse tipo de reconhecimento formal pela ordem juridica constitucional do
direito & protecdo de dados pessoais tem também implicacbes de natureza
de ordem econbmica. Por exemplo, & um dos critérios de andlise para fins
de convergéncia regulatéria para que dois paises ou blocos econdmicos
firmem um acordo de livre fluxo de dados. Nesse sentido, o Brasil tendo a
lei geral de protecdo de dados vigente, o Poder Judicidrio abragando a
tutela a protecéo de dados pessoais como um direito fundamental e, por fim,
a constituicdo federal reconhecendo-o de forma explicita, ha cada vez mais
chances do pais ser reconhecido como tendo um nivel adequado de
protecdo de dados frente ao de outras nagdes.

Em 10 de fevereiro de 2022, foi promulgada a Emenda Constitucional n® 115
que alterou a Constituicdo Federal para incluir a protecdo de dados pessoais entre
os direitos e garantias fundamentais. Dessa forma, ao art. 5° da Constituicdo foi
acrescentado o inciso LXXIX, que dispO6s que “é assegurado, nos termos da lei, o
direito a protecdo dos dados pessoais, inclusive nos meios digitais”. A referida
emenda, também estabeleceu competéncia privativa da Unido para legislar sobre
protecdo de tratamento de dados pessoais com acréscimo do inciso XXX no art. 22,
da CF/88. Ressalte-se ainda, que ao art. 21, acresceu-se o inciso XXVI, segundo o
qual compete a Unido “organizar e fiscalizar a protecéo e o tratamento dos dados

pessoais, nos termos da lei”.

E possivel notar, que o Brasil tem dado importantes passos com vistas a
assegurar maior protecdo de dados pessoais na contemporaneidade. O status de

direito fundamental conferido a protecédo de dados pessoais € de suma importancia,

204 SCHREIBER, Anderson. PEC 17/19: Uma Analise Critica. Gen Juridico, 2019. Disponivel em:
<http://genjuridico.com.br/2019/07/19/analise-critica-pec-17-2019/>. Acesso em: 15 de out. de 2021.
205 BIONI, Bruno R.; ALVES, Fabricio da Mota. A importancia da PEC de protecdo de dados mesmo
apos o julgamento histérico do STF. JOTA, 2020. Disponivel em: < https://www.jota.info/opiniao-e-
analise/artigos/a-importancia-da-pec-de-protecao-de-dados-mesmo-apos-o-historico-julgamento-do-
stf-16062020>. Acesso em: 15 de out. de 2021.
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sobretudo em razdo de uma conjuntura marcada por busca por sua efetividade, em

cenario global complexo em que os gigantes tecnologicos detém a hegemonia.

No Brasil, a pandemia causada pelo coronavirus, ao forcar diversas
atividades a serem exercidas no ambiente virtual e os diversos problemas
enfrentados inclusive em face da ampliacdo da vigilancia digital, restou por
intensificar os debates em torno da exigéncia de constru¢des juridicas que impegam
violagbes a pessoa humana, sem que, por outro lado, se perca de vista que o
avanco das novas tecnologias no cotidiano na vida social € inevitavel. Nao se trata,
portanto, de frear o avanco, mas a sociedade contemporanea enfrenta momento
crucial em que certos limites e conceitos precisam ser construidos, em razao da
importancia que a protecdo de dados possui, inclusive por se relacionar com

diversos direitos.

2.3 A Lei Geral de Protecdo de Dados Pessoais Brasileira: conceitos e
principios
A Lei n° 13.709/2018 é um novo marco regulatério brasileiro que trouxe
impactos para o setor privado e para o setor publico, ao tratar da protecdo de dados
pessoais. A referida regulamentacdo apresentou principios, direitos e obrigacfes
relacionados especificamente com o tratamento de dados pessoais e foi

impulsionada pelas mudancas legislativas ocorridas na Europa.

Esclarecem Souza, Magrani e Carneiro que a propria nomenclatura escolhida
ja é capaz de oferecer importantes elementos para o entendimento de seu contexto,
alcance e objetivos. Salientam que a terminologia adotada “lei geral de protecao de
dados” confirma a légica de que somente é necessario proteger aquilo se encontra
ameacado.?’® No cenario contemporaneo, em face de os dados pessoais serem
explorados como forma de geracdo de capital, tém ocorrido uma série de
vazamentos, em que terceiros realizam coleta e utilizacdo de dados pessoais para
as mais distintas finalidades sem autorizacéo dos titulares dos dados, problematica

essa gue tem sido constantemente noticiada pela midia.

206 SOUZA, Carlos Affonso; MAGRANI, Eduardo; CARNEIRO, Giovana. Lei Geral de Protecdo de
Dados Pessoais: uma transformacao na tutela dos dados pessoais. In: MULHOLAND, Caitlin (Org.). A
LGPD e novo marco normativo no Brasil. Porto Alegre: Arquipélago Editorial, 2020, p. 45-70.
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Além dos problemas crescentes envolvendo situacbes vazamentos, Souza,
Magrani e Carneiro apontam, como fator que influenciou a edicdo da LGPD, a
aprovacao de novo marco regulatorio na Europa, conhecido como GDPR, que trouxe
a tona a necessidade de revisdo de inUmeras praticas empresariais a fim de que o
Brasil se adequasse ao novo modelo em vigor na Europa. A LGPD busca trazer
mais protecdo aos dados pessoais, uma vez que ja havia alguma protecdo em
dispositivos de diferentes normas infraconstitucionais, mas nao havia uma lei
especifica que abordasse o tema. O propésito da norma é, em verdade, propiciar
uma mudanca de cultura na sociedade. Os estudos da LGPD, conforme ressaltam
os referidos autores, comecam abrir caminho para o desenvolvimento de uma
conscientizagdo de que os dados “[...] s&o bens cuja coleta, armazenamento e
utilizacdo séo tutelados pelo ordenamento juridico brasileiro, criando direitos e

responsabilidades sobre o seu tratamento”.?%”

No primeiro artigo da LGPD, é possivel notar o espirito da legislacdo: o
objetivo anunciado é o de proteger os direitos fundamentais de liberdade, de
privacidade e o livre desenvolvimento da personalidade da pessoa natural. O
referido dispositivo estabelece a aplicabilidade do diploma normativo ao tratamento
de dados pessoais tanto nos meios fisicos, como no meio virtual, quando realizado
por pessoa natural ou juridica (de direito publico ou privado). E possivel perceber,
portanto, que a Lei Geral de Protecdo de Dados brasileira se propde a ser o marco

regulatorio de toda situacdo em que haja circulacdo de dados pessoais.

Sendo assim, a LGPD dispde sobre a protecao de dados dentro e fora da Rede,
contudo, o aspecto tecnologico possui lugar de destaque, em face da ampliagdo das
formas de coleta e utlizagdo de informagdes. Nesse contexto, em face do
desenvolvimento inclusive de tecnologias como a Internet das Coisas (IOT), a coleta
e tratamento de dados tornou-se ainda mais intensa, reclamando uma tutela

adequada, que confira efetividade ao direito a protecdo de dados pessoais.

A protecdo de dados pessoais no Brasil, segundo a LGPD, é regida pelos

seguintes fundamentos, conforme se extrai do art. 2°; 0 respeito a privacidade, a

207 SOQUZA, Carlos Affonso; MAGRANI, Eduardo; CARNEIRO, Giovana. Lei Geral de Protecdo de
Dados Pessoais: uma transformacao na tutela dos dados pessoais. In: MULHOLAND, Caitlin (Org.). A
LGPD e novo marco normativo no Brasil. Porto Alegre: Arquipélago Editorial, 2020, p. 45-70.
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autodeterminacdo informativa, a liberdade de expressdo, de informacdo, de
comunicacao e de opinido, a inviolabilidade da intimidade, da honra e da imagem, o
desenvolvimento econdmico e tecnolégico e a inovacdo, a livre iniciativa, a livre
concorréncia e a defesa do consumidor, os direitos humanos, o livre
desenvolvimento da personalidade, a dignidade e o exercicio da cidadania pelas
pessoais naturais. E possivel perceber, dessa forma, que houve uma preocupacio
em resguardar os individuos, sem deixar de facultar o desenvolvimento econdmico e

0 avango da inovagédo na sociedade.

Desse modo, como bem observam Souza, Magrani e Carneiro, a LGPD néo
objetiva frear o desenvolvimento e a inovacgao, inclusive porque esse avango da
tecnologia é de suma importancia para que sejam criados mecanismos de prote¢ao

de dados pessoais, facultando uma maior ciberseguranca, de modo que:

Ao inserir o desenvolvimento econémico e tecnolégico e a inovagao (artigo
2°,V) como fundamento, a LGPD da um passo importante para romper com
0 antagonismo artificial entre protecdo de dados e inovacdo. Defender a
inovacdo como um argumento de fundo, e que ndo respeite a tutela da
privacidade e dos dados pessoais, significa remover o aspecto humano das
transformacgdes tecnoldgicas. Essa posi¢cdo enxergaria a pessoa humana
apenas como insumo para novas invengfes que possam explorar dados
pessoais.208

A LGPD, além dos fundamentos, trouxe dez principios no art. 6° para nortear
todas as atividades que realizem tratamento de dados pessoais. Sao eles:
finalidade, adequacdo, necessidade, livre acesso, qualidade dos dados,
transparéncia, seguranca, prevencdo, ndo discriminacdo, responsabilizacdo e

prestacao de contas.

O primeiro deles, apresentado no art. 6°, I, da LGPD, € de suma importancia,
pois a partir de sua observancia sera possivel analisar se 0 uso de determinados
dados é licito ou ilicito. Desse modo, a LGPD veda o tratamento de dados em
desacordo com os fins informados ao seu titular. Para Souza, Magrani e Carneiro, a
partir dessa previsdo, sdo reduzidas as chances de que continuem a prevalecer

clausulas genéricas, como uma clausula que afirme que os dados somente serao

208 SOUZA, Carlos Affonso; MAGRANI, Eduardo; CARNEIRO, Giovana. Lei Geral de Protecdo de
Dados Pessoais: uma transformacao na tutela dos dados pessoais. In: MULHOLAND, Caitlin (Org.). A
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utilizados para “melhorar uma atividade” ou “promover praticas comerciais”.2% A
vista disso, para que seja respeitado o principio da finalidade, o titular dos dados
precisa ser informado de forma especifica pelo agente responsavel pelo tratamento
dos dados.

O art. 6°, 1l, da LGPD, por sua vez, traz o principio da adequacao, segundo o
qual deve haver “compatibilidade do tratamento com as finalidades informadas para
o titular, de acordo com o contexto do tratamento”. E, no art. 6° Ill, estatui a
observancia do principio da necessidade, definido como “limitagao do tratamento ao
minimo necessario para a realizacdo de suas finalidades, com abrangéncia dos
dados pertinentes, proporcionais e nao excessivos”. Os dois dispositivos, ora
mencionados, retnem o objetivo de se evitar a acumulacdo excessiva de dados

pessoais.

Nesse cenario, ndo é demais lembrar a relevancia de se procurar evitar
acumulo ininterrupto e excessivo de informa¢des dos individuos. Esse acumulo
poderia promover uma perigosa “assimetria informacional”, viabilizando a entidades
publicas ou privadas deterem conhecimento profundo acerca dos individuos,

trazendo graves entraves livre desenvolvimento de sua personalidade.

O principio do livre acesso (art. 6°, IV, da LGPD), por seu turno, assegura aos
individuos 0 acesso aos seus dados pessoais sempre que desejarem e em sua
integralidade. J4 o art. 6°, V, da LGPD, estabelece o principio da qualidade dos
dados, de modo que os dados devem estar exatos e atualizados.

O principio da transparéncia (art. 6°, VI, da LGPD) é elemento central da
LGPD, o que se nota partir da opcéo feita pelo legislador brasileiro, ao valer-se de
uma perspectiva preocupada com a utilizacdo de dados pessoais de modo
compativel com a finalidade declarada. 2° Tal principio, permite que os cidaddos
exercam sua autodeterminacdo, uma vez que, tendo conhecimento da finalidade

explicitada, podem decidir o que fazer com os seus dados pessoais.

209 SOQUZA, Carlos Affonso; MAGRANI, Eduardo; CARNEIRO, Giovana. Lei Geral de Protecdo de
Dados Pessoais: uma transformacao na tutela dos dados pessoais. In: MULHOLAND, Caitlin (Org.). A
LGPD e novo marco normativo no Brasil. Porto Alegre: Arquipélago Editorial, 2020, p. 45-70.
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No art. 6°, VII, da LGPD, consta o principio da seguranca que determina a
“‘utilizacdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos nao autorizados e de situacBes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicacao ou difusdo”. Em seguida, no art. 6°, VIII,
da LGPD, encontra-se o principio da prevencdo, de extrema relevancia, pois 0s
danos ocorridos em face de tratamentos de dados de modo inadequado ou até
mesmo de modo ilicito, por vezes, tem repercussdes muito negativas para 0s
titulares dos dados, em face do alcance e da velocidade em que podem circular as

informacdes na Rede.

Outro principio é o da nao discriminacao (art. 6°, IX, da LGPD), que tem a
finalidade de evitar tratamento de dados para fins ilicitos ou abusivos. Nao € demais
lembrar que a propria Constituicdo Federal proibe a discriminacdo. Ressalte-se,
ainda, que importante aspecto da LGPD foi a busca pelo fortalecimento da protecao
dos dados, a partir da vedacao de uso de dados sensiveis de forma discriminatoria
independentemente de ter havido ou ndo consentimento do usuario.?!! E salienta

Sarlet:

A LGPD, nao custa sublinhar, em nitida reafirma¢é@o da preponderancia do
consentimento como elemento crucial das relagbes no ambiente digital, em
especial no que toca a prote¢do de dados sensiveis, reconheceu, dentre
outros, os direitos de acesso, de retificacdo, de cancelamento, de excluséo,
de oposicao, de revogacgdo da anuéncia. Além disso, reafirmou o direito a
informacgéo e de esclarecimento sobre a utilizagdo de dados, enfatizando a

ideia de titularidade na medida em que consagrou o direito a portabilidade.
212

Por fim, no art. 6°, X, a LGPD, estabeleceu os principios da responsabilizacéo
e prestacao de contas, que tem o objetivo de estabelecer a necessidade de o agente
de tratamento demonstrar que adotou medidas eficazes e aptas a comprovar a
observancia das normas de protecdo de dados pessoais, inclusive demostrando a

eficacia das medidas adotadas.
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E possivel notar, a relevancia dos principios elencados pela LGPD no
contexto de avanco exponencial das novas tecnologias na vida social. Como se
percebe, o objetivo da lei, insista-se, ndo € o0 de estacionar esse avanco, mas sim
compatibilizar o avango com outros valores constitucionais do ordenamento juridico
brasileiro. Os principios trazidos pela LGPD servirdo de norte para guiar 0S
operadores do direito, permitindo que a atividade interpretativa se aproxime, o
méaximo possivel dos objetivos da lei. Disso deflui que os fundamentos e principios
sdo elementos indispensaveis na busca por uma maior efetividade da protecdo dos

dados pessoais no direito patrio.

2.4 A protecdo dos dados pessoais e dos dados sensiveis: uma analise a luz
da Lei Geral de Protecdo de Dados

A protecdo ofertada aos dados pessoais varia de acordo com as opc¢les
adotadas por cada ordenamento juridico. Analisa Bioni que existem as perspectivas
reducionista, expansionista e consequencialista para identificacdo de dados
pessoais.?’® Via de regra, explica o autor, prevalece o conceito expansionista,
segundo o qual toda informacdo que, de forma direta ou indireta, identifica um

sujeito € dado pessoal.

Sob a dtica expansionista, a protecdo dos dados pessoais se dirige a
qualquer dado que exprima um prolongamento do sujeito, de forma imediata ou
mediata, razdo pela qual até mesmo os dados pessoais anonimizados apresentam
risco de se transformarem em dados pessoais.?'* Isso ocorre porque as tecnologias
existentes podem agrupar fragmentos de dados que levem a identificacdo de

sujeitos que antes estavam anénimos.

Para evitar uma incoeréncia na perspectiva expansionista, explica Bioni, foi
necessaria a adogao de um “filtro” para delimitar a elasticidade do conceito, para
evitar que a fronteira entre os dados pessoais e 0os dados andnimos fosse possivel

de ser transposta. Dessa forma, o direito europeu e a LGPD adotaram o critério da

213BIONI, Bruno Ricardo. Protegcédo de Dados Pessoais: a fungéo e os limites do consentimento.
Rio de Janeiro: Forense, 2021, p. 59.
214 BIONI, Bruno Ricardo. Protecdo de Dados Pessoais: a fungdo e os limites do consentimento.
Rio de Janeiro: Forense, 2021, p. 65.
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razoabilidade para delimitar o espectro do conceito expansionista de dados pessoais
e, dessa forma, se para haver alguma correlacdo entre um dado e um individuo ha

um esforgo razoavel, o dado nédo é considerado um dado pessoal.?!®

Por sua vez, a partir de uma abordagem consequencialista, o foco recai sob
as consequéncias que uma atividade de tratamento de dados pode ter sobre um
sujeito. A partir dessa abordagem, tem-se a normatizacdo nao apenas pela lente da
conceituacdo mutuamente excludente entre dados pessoais e dados anGnimos, mas
também com o olhar voltado para uma relacdo de causa e efeito que o tratamento

de dados pode exercer.?16

Em seu atual estagio evolutivo as tecnologias da informac¢do e comunicacdo
no mundo contemporéaneo facilitam que até mesmo que dados anonimizados tragam
repercussdes no livre desenvolvimento da personalidade dos individuos. Nota-se,
portanto, que os algoritmos que realizam mineragao de dados podem trazer oculta
praticas discriminatdrias. Em raz&o disso, ha o desafio contemporéneo de edificar
processos de governanca eficazes. Nesse cenario, as leis de protecédo de dados sao

indispensaveis para auxiliar na construcao dessa governanca.

Sob essa perspectiva, de suma relevancia é a alocacéo da protecédo de dados
como novo direito da personalidade, fornecendo-se um alcance normativo maior, a
partir da preocupacdo com qualquer atividade de processamento de dados, ainda
gue o dado ndo se enquadre em pessoal, a partir do momento em que haja impacto
na vida de um determinado individuo.?!” Nesse sentido, o raciocinio que foi
empregado na LGPD, ao prever em seu art. 12, paragrafo 2°, foi que até mesmo os
dados anonimizados podem vir a ser considerados pessoais, caso sejam utilizados
para formacao de perfis comportamentais. O ponto relevante €, portanto, conforme
se extrai da leitura do dispositivo, ndo o dado em si mesmo, mas em seu uso para
formacao de perfis de comportamento e suas repercussdes no livre desenvolvimento

da personalidade:

Garante-se, com isso, uma exegese que torna o § 2° do art. 12 aplicavel e
nao “letra morta”. E, sobretudo, coerente com o conceito de dado pessoal

215BJONI, Bruno Ricardo. Protegcédo de Dados Pessoais: a fungéo e os limites do consentimento.
Rio de Janeiro: Forense, 2021, p. 66.
216 BIONI, Bruno Ricardo. Protecdo de Dados Pessoais: a fungdo e os limites do consentimento.
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Rio de Janeiro: Forense, 2021, p. 77.
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gue foi desenhado e é vocacionado para expandir a protecdo da pessoa
natural com relacdo as situagfes nas quais a atividade de tratamento de
dados — mesmo anonimizados — afeta o livre desenvolvimento da sua
personalidade. Caso contrario, prevalecendo uma interpretacéo literal do
dispositivo em questdo, a propria lei e um dos seus fundamentos seriam
esvaziados.?'8

Os dados pessoais compdem a singularidade dos seres humanos e nesse
sentido sdo um prolongamento da propria pessoa humana e mais que isso: também
influenciam na esfera relacional. A protecdo de dados é, desse modo, instrumental

para o livre desenvolvimento das pessoas.?!?

Em face da evolucdo do pensamento da doutrina no sentido de que quaisquer
dados que possam trazer repercussdes nas esferas individual e coletiva necessitam
de abrigo juridico, ndo haveria mais espaco no mundo contemporaneo para se falar
em dados irrelevantes, ja que diversos dados, aparentemente “inofensivos”, quando
agrupados podem trazer riscos e violagcdes sequer previstos. Em razdo disso,
entendem Viola e Teffé que é essencial que se observe o contexto da utilizacdo do

dado pessoal, a fim de que se possa determinar se o dado é sensivel ou ndo.?2°

Acerca dos dados sensiveis defendem ainda Viola e Teffé que em face de
propiciarem riscos significativos para os seus titulares, ja que seu tratamento pode
ensejar discriminacdo, devem ser protegidos de modo mais rigoroso do que o0s
demais dados pessoais.??? Os dados sensiveis, nas palavras de Konder, séo
espécie de dados que apresentam potencial de “dano qualificado a pessoa

humana”.?22

Na Lei Geral de Protecdo de Dados brasileira, a regulacédo das atividades de

tratamento de dados pessoais é realizada a partir da diferenciagcdo dos dados

pessoais e 0s dados pessoais sensiveis. Na LGPD, os dados pessoais sao
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conceituados como informacdes relacionadas com a pessoa natural identificada ou
identificavel (art. 5°, 1) e os dados sensiveis (art. 52, 1) como relativos a “origem
racial ou étnica, convicg¢do religiosa, opinido politica, filiacdo a sindicato ou a
organizacdo de carater religioso, filoséfico ou politico, dado referente a satde ou a
vida sexual, dado genético ou biométrico”.??®> Dessa forma, para a LGPD, o dado
sensivel € um tipo de dado pessoal, mas nem todo dado pessoal é um dado

sensivel.

A Lei Geral de Protecdo de Dados estatuiu, conforme ressaltam Ruaro e
Sarlet, “[...] um feixe de direitos referentes a protecdo de dados pessoais”, com
énfase na importancia de protecdo dos dados sensiveis em razdo de estarem
relacionados com os aspectos nucleares da personalidade.??* Observa Mulholand
gue o contetdo de dados pessoais sensiveis da LGPD foi trazido de modo ampliado,

uma vez que se refere tanto a aspectos existenciais como sociais.??®

Acerca dos dados sensiveis, explica Doneda, que a préatica do direito da
informacéo restou por dar origem a essa categoria especifica de dados.??® Os dados
sensiveis possuem informacdes que podem, ao receberem tratamento, se prestarem
a uma utilizacdo discriminatoria ou lesiva, bem como apresentam maiores riscos
potenciais em sua utilizacdo.??” Esclarece ainda Doneda, que a criacdo dessa
referida categoria de dados foi originada da observacdo dos efeitos do tratamentos

desses dados em relacdo aos demais dados pessoais.

Dentre as espécies de dados, a qualificacdo como sensiveis, surgiu da

necessidade de oferecer maior protecdo no que concerne a informa¢des com maior

223 “|| - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, conviccado religiosa,
opiniao politica, filiacdo a sindicato ou a organizacdo de carater religioso, filos6fico ou politico, dado
referente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural”.

22RUARO, Regina Linden; SARLET, Gabrielle Bezerra Sales. O direito fundamental a protecdo de
dados sensiveis no sistema normativo brasileiro: uma analise acerca das hipoteses de tratamento e
da obrigatoriedade do consentimento livre, esclarecido e informado sob o enfoque da Lei Geral de
Protecdo de Dados (LGPD) — Lei 13.709/2018. In: DONEDA, Danilo et al (coords). Tratado de
protecdo de dados pessoais. Rio de Janeiro: Forense, 2021, p. 190-211.

225 MULHOLAND, Catlin. O tratamento dos dados pessoais sensiveis. In: MULHOLAND, Caitlin
(Org.). A LGPD e novo marco normativo no Brasil. Porto Alegre: Arquipélago Editorial, 2020, p.
137-179.

226 DONEDA, Danilo. Da privacidade a protecédo de dados pessoais: elementos da formacédo da
lei geral de protecao de dados . Sao Paulo: Revista dos Tribunais, 2019, p. 143.

DONEDA, Danilo. Da privacidade a protecdo de dados pessoais: elementos da formacéo da lei
geral de protecdo de dados . S&o Paulo: Revista dos Tribunais, 2019, p. 143-144.
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risco de facilitarem processos sociais de exclusdo, estigmatizacdo e segregacéao, o

que justifica o seu controle mais rigoroso.??®

Importante ressaltar que o regime adotado em relacdo aos dados sensiveis
varia de acordo com o ordenamento juridico de cada pais. Dessa forma, as
definicbes de dados sensiveis sdo estabelecidas a partir das necessidades
visualizadas na pratica, ou seja, por meio de uma andlise dos problemas ocorridos
no pais e com delimitacdo de &reas que potencialmente tragam mais riscos de

utilizagdo discriminatéria.??°

No entanto, ndo se pode perder de vista, que existem também situacbes em
que discriminacdo pode acontecer até mesmo a partir de um dado que, em si
mesmo, ndo tem potencial lesivo, mas a partir de certos usos poderdo advir
violacbes para os individuos aos quais os dados se referem. Por essa razao,
existem criticas em relacdo ao “[...] desenvolvimento do conceito e conteudo dos

dados sensiveis”.230

Ainda assim, a elaboracdo da categoria de dados sensiveis, mostra-se de
suma importancia para resguardar os individuos, em que pese ndo ser possivel
prever de forma antecipada todos os efeitos que poderao resultar do tratamento de
uma determinada informacdo. O que deve ocorrer, no entanto, conforme defende
Mulholand, é uma funcionalizacdo do conceito de dados sensiveis de acordo com o
tratamento que € dado a esses dados. Sustenta, assim, a autora que os dados
sensiveis sdo qualificados como tais ndo apenas em razdo de sua nhatureza

personalissima, mas devido aos usos e finalidades que sdo concedidas a eles.?3!

Ressalte-se que o proprio legislador reconheceu ser aplicavel o regramento

relativo a dados sensiveis aos dados pessoais que, embora ndo sejam em si

228 KONDER, Carlos Nelson. O tratamento de dados sensiveis a luz da Lei 13.709/2018. In:
TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Donato (Coords.). A Lei Geral de Protecdo de Dados
Pessoais e suas repercussfes no Direito Brasileiro. S&o Paulo: Thomson Reuters Brasil, 2019, p.
16.1-16.6. E-book.

229 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais: elementos da formacgado da
lei geral de protecdo de dados . Sdo Paulo: Revista dos Tribunais, 2019, p. 144.

230 MULHOLAND, Catlin. O tratamento dos dados pessoais sensiveis. In: MULHOLAND, Caitlin
(Org.). A LGPD e novo marco normativo no Brasil. Porto Alegre: Arquipélago Editorial, 2020, p.
137-179.

21 MULHOLAND, Catlin. O tratamento dos dados pessoais sensiveis. In: MULHOLAND, Caitlin
(Org.). A LGPD e novo marco normativo no Brasil. Porto Alegre: Arquipélago Editorial, 2020, p.
137-179.
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sensiveis, podem vir a revelar dados sensiveis. Por essa razdo, nao é possivel que
se fale em um rol taxativo de dados sensiveis, uma vez que “[...] sdo definidos pelos

efeitos potencialmente lesivos do seu tratamento”.?3?

No que concerne a informacdo, na contemporaneidade, ocupa papel central
nas engrenagens sociais. Neste contexto, ela é um elemento multifacetado que traz
muitos desafios para o ordenamento juridico e cujas consequéncias ainda estédo
sendo paulatinamente compreendidas pelo sistema normativo, sendo imperioso,

portanto, que se recorra a alguns principios.

No que concerne aos dados sensiveis, é essencial que seja observado o
principio da nao discriminacao:

Este principio da ndo discriminacdo é dos mais relevantes, no que diz

respeito ao tratamento de dados sensiveis. E esse o ponto fundamental

guando diante do uso de dados sensiveis potencialmente lesivo, em

decorréncia de sua capacidade discriminatéria, seja por entes privados - i.e.

fornecedoras de produtos e servicos - seja por entes publicos. Alguns casos

emblematicos expdem a enorme dificuldade que se enfrenta relativamente
ao tratamento indevido desses dados sensiveis.?3

Outro principio bastante importante para a tutela adequada dos dados
sensiveis é, conforme aponta Mulholand, o principio da finalidade. A partir desse
principio, os dados devem ser tratados para determinados propdsitos, 0s quais
devem estar explicitados com clareza para o titular dos dados e ndo deve ser
possivel sua utilizacdo posterior para outros fins diversos dos informados.?3* A
LGPD, destacam Ruaro e Sarlet, conferiu relevancia a necessidade do
consentimento livre e atrelado a uma finalidade, especialmente quando se trata de
dados sensiveis. A legislacdo procurou reforcar a concepcdo de que a anuéncia

deve estar relacionada com finalidade especifica e estabeleceu 6bices a formas de

232 KONDER, Carlos Nelson. O tratamento de dados sensiveis a luz da Lei 13.709/2018. In:
TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Donato (Coords.). A Lei Geral de Proteco de Dados
Pessoais e suas repercussdes no Direito Brasileiro. Sdo Paulo: Thomson Reuters Brasil, 2019, ,
p. 16.1-16.6. E-book.

Z3MULHOLLAND, Caitlin Sampaio. Dados pessoais sensiveis e a tutela de direitos fundamentais:
uma andlise a luz da lei geral de protecdo de dados (Lei 13.709/18). Revista de Direitos E
Garantias Fundamentais, Vitoria, vV .19, n° 3, 2018, p. 159-180. Disponivel em:<
https://sisbib.emnuvens.com.br/direitosegarantias/article/view/1603>. Acesso em: 25 de out. de 2021.
4 MULHOLLAND, Caitlin Sampaio. Dados pessoais sensiveis e a tutela de direitos fundamentais:
uma andlise a luz da lei geral de protecdo de dados (Lei 13.709/18). Revista de Direitos E
Garantias Fundamentais, Vitoria, vV .19, n° 3, 2018, p. 159-180. Disponivel em:<
https://sisbib.emnuvens.com.br/direitosegarantias/article/view/1603>. Acesso em: 25 de out. de 2021.
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consentimento concedidas de modo genérico.?*> O consentimento tornou-se, assim,

instrumental para a afirmacao da autonomia dos individuos.

Saliente-se que a Lei Geral de Protecdo de Dados brasileira traz limitagoes
especificas para o tratamento dos dados sensiveis, uma vez que recebeu forte
influéncia do direito europeu. A referida influéncia, deu-se desde a Diretiva de
Protecdo de Dados de 1995 até o Regulamento Geral de Protecdo de Dados
(GDPR), que teve vigéncia a partir do ano de 2018. O conceito de dados sensiveis
da LGPD &, portanto, bastante semelhante ao adotado no GDPR. A LGPD autoriza o

tratamento dos dados sensiveis nas seguintes hipoteses conforme seu art. 11.:

| - quando o titular ou seu responsével legal consentir, de forma especifica e
destacada, para finalidades especificas;

Il - sem fornecimento de consentimento do titular, nas hipéteses em que for
indispensavel para:

a) cumprimento de obrigacao legal ou regulatéria pelo controlador;

b) tratamento compartiihado de dados necesséarios a execucdo, pela
administracdo publica, de politicas publicas previstas em leis ou
regulamentos;

c) realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre que
possivel, a anonimizacdo dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral, este dltimo nos termos da Lei n® 9.307, de 23 de
setembro de 1996 (Lei de Arbitragem) ;

e) protecao da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da salde, exclusivamente, em procedimento realizado por
profissionais de salde, servicos de saude ou autoridade sanitéria; ou Q)
garantia da prevencao a fraude e a seguranca do titular, nos processos de
identificacdo e autenticagdo de cadastro em sistemas eletrdnicos,
resguardados os direitos mencionados no art. 9° desta Lei e exceto no caso
de prevalecerem direitos e liberdades fundamentais do titular que exijam a
protecdo dos dados pessoais.

O art. 11 tem sido interpretado de forma divergente na doutrina. Parcela da
doutrina, em razado da inclusdo de dois incisos, compreende que sendo o primeiro

sobre consentimento (inciso 1) e o segundo (inciso IlI) dispondo que sem o

BSRUARO, Regina Linden; SARLET, Gabrielle Bezerra Sales. O direito fundamental a protecdo de
dados sensiveis no sistema normativo brasileiro: uma analise acerca das hipéteses de tratamento e
da obrigatoriedade do consentimento livre, esclarecido e informado sob o enfoque da Lei Geral de
Protecdo de Dados (LGPD) — Lei 13.709/2018. In: DONEDA, Danilo et al (coords). Tratado de
protecdo de dados pessoais. Rio de Janeiro: Forense, 2021, p. 190-211..
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fornecimento de consentimento do titular os dados sensiveis somente poderdo ser
tratados nas hipoteses em que for indispensavel para as situacdes descritas nas
alineas, com uma prevaléncia do consentimento. Alguns autores, entretanto,
discordam dessa interpretacao e filiam-se ao entendimento de que se reconhece na
técnica legislativa utilizada uma posicdo de igualdade entre as hipoteses previstas

nos incisos | e I, ndo havendo se falar em prevaléncia do consentimento.?3¢

Nota-se, dessa forma, a cautela do legislador brasileiro ao regulamentar o
tratamento dos dados sensiveis, ja que se espera para esses dados um padrdo
maior de protecdo. A LGPD busca assegurar protecdo a pessoa humana, uma vez
gue consagrou a necessidade de gerenciamento seguro dos dados nas operacoes
que envolvem dados pessoais. Importante salientar que a protecdo dos dados
sensiveis, embora inicialmente possam ser tidos como personalissimos, nao
possuem apenas uma dimenséo individual, uma vez que estdo relacionados também
com dados de outros individuos. De modo, que é importante um olhar também
atento para necessidade de protecdo dos interesses difusos, dos interesses

coletivos, e, ainda, com a protecédo das futuras geracées.??’

Os dados sensiveis, em razdo de sua natureza, sao na contemporaneidade
elementares para a personificacdo dos sujeitos de direito, de maneira que esse
conjunto de informacdes integram as identidades digitais, as quais possuem valor
politico e econbmico, e sdo também os insumos para as novas formas de controle
social. Sdo espécie de dados que reclamam, portanto, uma protecéo especial e que
encontra seus alicerces na dignidade humana, e “[...] cuja fundamentalidade ainda
radica e sustenta a propria ideia contemporéanea de democracia e o atual molde do

Estado de Direito”.238

236 \/|OLA, Mério; TEFFE, Chiara Spadaccini de. Tratamento de dados pessoais na LGPD: estudo
sobre as bases legais dos artigos 7° e 11. In: DONEDA, Danilo et al (coords). Tratado de protecdo
de dados pessoais. Rio de Janeiro: Forense, 2021, p. 131-162.

7 RUARO, Regina Linden; SARLET, Gabrielle Bezerra Sales. O direito fundamental a protecéo de
dados sensiveis no sistema normativo brasileiro: uma analise acerca das hipoteses de tratamento e
da obrigatoriedade do consentimento livre, esclarecido e informado sob o enfoque da Lei Geral de
Protecéo de Dados (LGPD) — Lei 13.709/2018. In: DONEDA, Danilo et al (coords). Tratado de
protecdo de dados pessoais. Rio de Janeiro: Forense, 2021, p. 190-211.

38 RUARO, Regina Linden; SARLET, Gabrielle Bezerra Sales. O direito fundamental a protecdo de
dados sensiveis no sistema normativo brasileiro: uma analise acerca das hipéteses de tratamento e
da obrigatoriedade do consentimento livre, esclarecido e informado sob o enfoque da Lei Geral de
Protecdo de Dados (LGPD) — Lei 13.709/2018. In: DONEDA, Danilo et al (coords). Tratado de
protecdo de dados pessoais. Rio de Janeiro: Forense, 2021, p. 190-211.
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Nesse cenario, em que a sociedade se assentou huma economia de dados,
na qual se tem observado o avanco do fendmeno do tecnocontrole, os dados
relacionados com posi¢des politicas, saude, habitos, identidade genética, entre
outros, podem ser utilizados para composicao de perfis, cada vez mais detalhados,
dos individuos, os quais poderao ser utilizados de formas antes jamais pensadas, e
afetar diretamente sua vida social e suas liberdades existenciais. Por essa razédo, a
protecdo aos dados pessoais, e, especialmente, aos dados sensiveis, é primordial

para afastar usos com fins discriminatérios.

E importante ressaltar, ainda, que no quadro observado, em face da
complexidade dos mecanismos desenvolvidos pelas novas tecnologias, a exemplo
do Big Data e dos algoritmos, a prépria concepc¢éo acerca de que dados demandam
ser considerados sensiveis deve ser objeto de constantes atualizagfes, a fim de que
se possa, ha medida do possivel, manter-se um nivel adequado de protecdo. Além
disso, ha um grande desafio no Brasil de se conseguir fornecer aos individuos
conscientizacdo da importancia dos seus dados, em face da grande desigualdade
social e marginalizacdo existentes. HA a necessidade de politicas publicas que
promovam acesso a educacdo digital e descortinem para os cidaddos, em

linguagem simples, o papel que os dados pessoais exercem.
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3 CIRCULACAO TRANSFRONTEIRICA DE DADOS PESSOAIS E CONFLITOS
NA ERA DIGITAL

3.1 A protecdo da dados pessoais em nivel internacional: o
redimensionamento dos conceitos de soberania e territdrio na sociedade
tecnoldgica contemporanea

As transformacdes sociais contemporaneas resultaram no surgimento de uma
sociedade informacional e hiperglobalizada. Inicialmente, cumpre ressaltar que o
territério da Internet foi disseminado como um o espaco vasto e livre, que nédo
poderia ser regulado. O Ciberespaco, dessa forma, era visto como uma sociedade

separada do espaco.?*

As tecnologias da informacdo e comunicagao proporcionaram a eclosao de
dimenséo virtual ao lado da real. No entanto, a partir de seu aperfeicoamento e
avanco, € possivel notar que a vida digital e a vida analdgica tém se fundido cada
vez mais. De modo que ambas ndo existem mais separadas: sdo hoje como dois

elementos que integram a vida dos individuos.

Segundo Kohl, em uma aldeia global, que se tornou mais do que nunca uma
realidade, existem campos de batalha e guerras travadas por inimeras frentes. Para
a autora, o que todas as cenas de conflito possuem em comum € um confronto entre
a Internet transnacional e o direito nacional. Dessa forma, a natureza global da
Internet é, inicialmente, problematica. As leis e as regulamentacdes, explica Kohl,
foram pensadas para atividades em geral delimitadas geograficamente, ou seja,
cada Estado pode regular o que ocorre em seu territério. No entanto, essa regra
basica somente funciona quando a conduta esta localizada em um unico territério e

a atividade online ndo esta geralmente localizada em um Unico territ6rio.?4°

Nesse contexto, Rodota analisa que essa transformacdo mudou a propria
percepcdo acerca da pessoa e do seu corpo. Dessa maneira, pessoas e Seus

corpos eletronicos passaram a pertencer de forma natural a dimenséo global:

239 CAVALCANTI, Natdlia Peppi. Acesso a dados além das fronteiras: a cooperagdo juridica
internacional como solucdo para o (aparente) conflito de jurisdi¢c8es. Salvador: Juspodwim,

2020, p. 21.
240KOHL, UTA. Jurisdiction and the Internet: Regulatory Competence over Online Activity. New
York: Cambridge University Press, 2010. Disponivel em

<https://www.academia.edu/31849082/Chapter 1 in Jurisdiction and the Internet Jurisdiction and
the Internet>. Acesso em: 05 de dez. 2021.
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As informacdes que nos dizem respeito, e que representam nossa
identidade para todos aqueles que as usam eletronicamente, estdo
espalhadas num numero crescente de bancos de dados nos mais diversos
lugares do mundo; nossos rastros eletrbnicos s&o constantemente
acompanhados e guardados; os dados sobre a salde, os dados genéticos
descompfem o0 nosso corpo. O novo direito global deve tratar de um
“individuo planetario”, de um “corpo distribuido no espago”.24

No inicio, a Internet foi pensada por John Perry Barlow em seu texto “A
Declaration of the Independence of Cyberspace” como um ambiente vasto e sem as
fronteiras estabelecidas por governos. Para Barlow, o Ciberespaco seria um mundo
novo a ser regido por um novo contrato social. Nesse contexto, afirmou Barlow:
“Ours is a world that is both everywhere and nowhere, but it is not where bodies

live.”242

A perspectiva de Barlow em relacdo ao Ciberespaco, conforme afirma
Leonardi, constituiu uma utopia digital, incapaz de se sustentar em larga escala, mas
trouxe a importante contribuicdo de ressaltar a necessidade de serem estabelecidas
regras e principios para o convivio entre os individuos desse “espago”.?*® A Internet,
como se pOde perceber mais tarde, ndo € um ambiente livre, desvinculado de
Estados e por nenhum deles controlado, como concebia Barlow, mas sim um espago
sob o qual recaem conceitos juridicos como jurisdicéo, conflito de leis e soberania.?**

No que diz respeito ao pensamento de Barlow explica Carvalho:

Segundo a retdrica de Barlow, a jurisdicdo dos Estados nacionais seria
tento ilegitima — por representar a tirania do passado, contraria a liberdade
individual — quanto ineficaz, posto que os seus métodos de coacdo seriam
imprestaveis no ciberespaco. Este constituiria um espaco distinto, situado
além das fronteiras estatais e submetido a normas e culturas préprias.
Eventuais conflitos seriam identificados e resolvidos pelos usuérios da rede,
com base em mecanismos institucionais previstos em um novo contrato
social. 245

241 RODOTA, Stefano. Globalizagdo e Direito. Rio de Janeiro, 2003. Disponivel
em:<http://www.rio.rj.gov.br/dlIstatic/10112/151613/DLFE-4314.pdf/GlobalizacaoeoDireito.pdf>.
Acesso em: 02 de nov. de 2021.

242 BARLOW, John Perry. A Declaration of the Independence of Cyberspace. Eletronic Frontier
Foudation. Davos, Switzerland, 08 de fev. 1996. Disponivel em: <https://www.eff.org/pt-
br/cyberspace-independence>. Acesso em: 06 de nov. 2021.

243 | EONARDI, Marcel. Fundamentos de direito digital. Sdo Paulo: Thomson Reuters Brasil, 2019,
p. 25.

244 CAVALCANTI, Natalia Peppi. Acesso a dados além das fronteiras: a cooperacdo juridica
internacional como solucdo para o (aparente) conflito de jurisdi¢c8es. Salvador: Juspodwim,
2020, p. 21-22.

245 CARVALHO, Lucas Borges de. Soberania digital: legitimidade e eficacia da aplicacdo da lei na
internet. Revista Brasileira de Direito. v.14, n. 2, p. 213 -235.Passo Fundo, mai./ago. de 2018.
Disponivel em:<https://seer.imed.edu.br/index.php/revistadedireito/article/view/2183> Acesso em: 15
de nov. de 2021.
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Concepcao similar a de Barlow, destaca Carvalho, foi defendida de forma
mais elaborada por Johnson e Post, uma vez que os autores também partem da
ideia de que ndo seria legitima ou eficaz a regulacdo da Internet por Estados
nacionais, com a sugestéo de regras proprias, a serem estabelecidas pelos usuérios

do Ciberespaco.246

No que concerne a questdes relacionadas com Ciberespaco, fronteiras e sua
regulacdo, no periodo compreendido entre os anos de 1996 e 2002, foram
elaborados, conforme explica Holland, diversos artigos foram escritos pelos
professores David R. Johnson, David Post e Jack L. Goldsmith, debatendo de forma
influente a respeito do significado e da legitimidade de fronteiras fisicas,
geograficamente definidas e soberania territorial na regulagédo do Ciberespago. Em
linhas gerais, esclarece Holland que havia uma competicdo entre a perspectiva de
regulacao interna e a imposicao de regimes externos existentes. No cerne, estavam
primeiramente uma analise se a arquitetura da Internet era sem fronteiras ou
destruia fronteiras, e, em caso de resposta afirmativa, em que medida isso ocorria,
de modo a resistir a regimes regulatérios baseados em territério. Em segundo lugar,
se buscava analisar se uma nacdo poderia exercer de forma legitima seu poder
regulatério de modo extraterritorial e em que medida, no contexto de atividades

online.247

Carvalho ressalta que, durante varios anos, parcela de estudiosos das
relacbes no ambito da Internet, adotaram uma concepc¢ao liberal de que a lei do
Ciberespaco seria mais legitima e mais eficaz do que a jurisdicdo estatal. Sob essa
Otica, “[...] os Estados deveriam adotar um principio de autolimitagdo em qualquer
processo de exercicio da soberania ou de aplicagdo de leis no ambiente digital”.

Esse modelo, no entanto, ndo prosperou.?4®

246 CARVALHO, Lucas Borges de. Soberania digital: legitimidade e eficAcia da aplicacdo da lei na
internet. Revista Brasileira de Direito. v.14, n. 2, p. 213 -235.Passo Fundo, mai./ago. de 2018.
Disponivel em<:https://seer.imed.edu.br/index.php/revistadedireito/article/view/2183>. Acesso em: 15
de nov. de 2021.

247 HOLLAND, H. Brian. The failure of the rule of law in cyberespace? Reorienting the normative
debate on borders and territorial sovereignty. Journal of Computer & Information Law. vol. 24,
2005, p. 01 - 34, Disponivel em:
<https://repository.law.uic.edu/cqgi/viewcontent.cgi?article=1027 &context=jitpl>. Acesso em: 10 de dez
de 2021

248 CARVALHO, Lucas Borges de. Soberania digital: legitimidade e eficacia da aplicacdo da lei na
internet. Revista Brasileira de Direito. v.14, n. 2, p. 213 -235.Passo Fundo, mai./ago. de 2018.
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Conforme explica o referido autor, essa perspectiva liberal da Internet se
assentava em um pressuposto equivocado: o determinismo tecnoldgico. Acreditava-
se que alguns valores politicos estavam subordinados a prépria esséncia da
arquitetura da Internet, mas, mais tarde, a partir de transformacdes ocorridas
inclusive pela evolucdo da técnica, foram criados filtros e outras ferramentas que
facultaram o rastreio de usuarios e conteudo, possibilitando imposicdo de normas e
medidas coercitivas estatais. Evidencia-se, portanto, que a Internet e as novas
tecnologias tém sua arquitetura técnica moldada de acordo com as escolhas
politicas e sdo sempre produto de uma constru¢cdo humana. Nesse contexto, ndo ha
uma “arquitetura de liberdade” como antes se imaginava, mas sim uma “arquitetura
de controle”, controle esse efetuado tanto pelas grandes empresas de tecnologia,

como também, em certa medida pelos Estados.?*

O Estado-nacao, afirma Carvalho, ndo deve ser concebido, no contexto desse
mundo tecnoldégico, como um “inimigo” a ser combatido, uma vez que a soberania
nacional e as fronteiras sdo elementos essenciais de organizacéo politica.?>® O autor
afirma que em uma perspectiva realista, o Ciberespaco nao constitui um novo lugar
destacado do mundo fisico ou dele separado por fronteiras, eis que os ambientes
digital e fisico estdo profundamente ligados. No que concerne aos desafios trazidos
pela Internet para a compreenséo do espaco politico westfaliano analisa Israel:

Entretanto, num contexto politico mundial baseado em fronteiras, a ordem
espacial transfronteirica do ciberespaco perturba o exercicio do poder sobre
fatos nacionais, na medida em que estes agora se espraiam pelo globo. E
importante observar que os fenémenos se distribuem, mas ndo deixam de
existir ou de estar localizados. A despeito do persistente imaginario que
proclama o espaco virtual como despregado do espaco geografico, a
Internet, base material do ciberespaco, ndo é uma entidade a-espacial, nem
um mundo paralelo. A Internet € um constructo técnico complexo e
multifacetado, que se desenvolve ndo apenas sobre, mas com o espacgo
geografico, fazendo parte de seu conteldo e produzindo novas

Disponivel em:<https://seer.imed.edu.br/index.php/revistadedireito/article/view/2183> Acesso em: 15
de nov. de 2021.

24 CARVALHO, Lucas Borges de. Soberania digital: legitimidade e eficAcia da aplicacdo da lei na
internet. Revista Brasileira de Direito. v.14, n. 2, p. 213 -235. Passo Fundo, mai./ago. de 2018.
Disponivel em:<https://seer.imed.edu.br/index.php/revistadedireito/article/view/2183> Acesso em: 15
de nov. de 2021.

0 CARVALHO, Lucas Borges de. Soberania digital: legitimidade e eficacia da aplicacdo da lei na
internet. Revista Brasileira de Direito. v.14, n. 2, p. 213 -235. Passo Fundo, mai./ago. de 2018.
Disponivel em:<https://seer.imed.edu.br/index.php/revistadedireito/article/view/2183> Acesso em: 15
de nov. de 2021.
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configuracdes e qualidades que desafiam nossa compreensao euclidiana do
espaco politico westfaliano.25t

Assim, a Internet e seus desdobramentos necessitam ser pensados como um
“‘espago constitucional”’, em que devem ser aplicadas garantias adequadas e que
atendam as suas especificidades.?>? Ficou, portanto, para trds o imaginario de que o
espaco virtual estaria acima dos Estados nacionais. 2> A territorialidade, conforme
destaca Branco, sempre foi elemento desafiador para a Internet, uma vez que antes
do advento da Rede, havia certa clareza no que diz respeito ao ambito de aplicacéao

das leis e os limites de uma jurisdi¢éo.?>*

A ordem juridica internacional contemporanea passa, conforme ressalta
Cavalcanti, a desafiar o Direito, bem como exige uma “...] nova ordem
constitucional, transnacional, interligada e independente”. 25> A ordem juridica passa
por processo de internacionalizacdo, a partir da expansdo de relacdes travadas
entre agentes de diversos lugares do mundo, com consequente diminuicdo do poder

exercido pelos Estados nacionais:

Convém destacar que as fronteiras geograficas, cada vez mais ligadas a
aspectos meramente simbdélicos, ndo representam grande obstaculo a livre
circulacao de pessoas, servicos, bens, capital, informacéo e, principalmente,
de dados. A sociedade informacional, por sua vez, permite que os dados
sejam transmitidos instantaneamente, dando origem as redes sociais
virtuais em niveis locais, regionais e globais. A conexdo entre Direito e
territério, e também entre Direito e Estado, sofre um forte abalo.?56

Para Rodota, em razdo da nova forma trazida pelas tecnologias, ndo seria

uma solucdo adequada a simples transferéncia do modelo de soberania nacional

251 |ISRAEL, Carolina Batista. Territorio, jurisdicdo e ciberespago: entre os contornos westfalianos e a
qualidade transfronteirica da Internet. Geousp — Espaco e Tempo, v. 24, n. 1, p. 69-82, Sdo Paulo,
abr. de 2020. Disponivel em: < https://www.revistas.usp.br/geousp/article/view/161521/160400>.
Acesso em: 15 de nov. 2021.

252 RODOTA, Stefano. Globalizagdo e Direito. Rio de Janeiro, 2003. Disponivel
em:<http://www.rio.rj.gov.br/dlIstatic/10112/151613/DLFE-4314.pdf/GlobalizacaoeoDireito.pdf>.
Acesso em: 02 de nov. de 2021.

253 |ISRAEL, Carolina Batista. Territorio, jurisdicao e ciberespaco: entre os contornos westfalianos e a
qualidade transfronteirica da Internet. Geousp — Espaco e Tempo, v. 24, n. 1, p. 69-82, Sdo Paulo,
abr. de 2020. Disponivel em: < https://www.revistas.usp.br/geousp/article/view/161521/160400>.
Acesso em: 15 de nov. 2021.

254 BRANCO, Sérgio. As hipéteses de aplicagdo da LGPD e as defini¢cdes legais . In: MULHOLAND,
Caitlin (Org.). A LGPD e novo marco normativo no Brasil. Porto Alegre: Arquipélago Editorial,
2020, p.13-44.

255 CAVALCANTI, Natdlia Peppi. Acesso a dados além das fronteiras: a cooperacdo juridica
internacional como solucdo para o (aparente) conflito de jurisdi¢c8es. Salvador: Juspodwim,
2020, p. 22.

25% CAVALCANTI, Natdlia Peppi. Acesso a dados além das fronteiras: a cooperacdo juridica
interancional como solucdo para o (aparente) conflito de jurisdi¢c8es. Salvador: Juspodwim,
2020, p. 22.
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para essa nova dimensdo global. O autor lembra que as “[...] grandes fraturas
histéricas sempre deram vida as novas formas de organizacgdo juridica”.?®’ Nesse
contexto, o desafio da globalizacdo e da tutela eficaz dos direitos relacionados com
o “corpo eletrénico”, segundo Rodota, deve ser vencido pelos juristas por meio de
inovagdes juridicas e com o alargamento da capacidade de “[...] trabalhar sobre

principios antes do que sobre os detalhes”.?>8

Para Laux, a legislagao brasileira vem se adaptando a “presenca digital” com
alguma agilidade, no entanto, a ciéncia processual (a qual engloba o estudo da
jurisdicdo) ndo parece estar suficientemente adaptada a essa realidade. O autor
salienta a dificuldade existente em relacdo a eficacia territorial de decisdes judiciais
na Internet, de modo que que as jurisdicdes nacionais encontram, no mundo
globalizado, obstaculos para conferir efetividade de maneira plena ao direito

material.2>°

Explica Cavalcanti, acerca do assunto, que as questdes juridicas na
sociedade internacional ndo sdo mais matéria de um Unico Estado ou que possam
ser equacionadas apenas de forma nacional.?®® Dessa forma, o fluxo dos dados traz
a tona a necessidade de se estabelecer um diadlogo entre os diversos ordenamentos

juridicos.

Em uma economia que cada vez mais utiliza dados pessoais, tornou-se
impensavel um mundo sem fluxos transfronteiricos, de modo que, como bem
ressalta Araujo, ha a importancia de um reforco, em ambito global, no direito a
protecdo de dados pessoais. Existe, portanto, a necessidade de que sejam
estabelecidos “[...] quadros internacionais eficazes e interoperaveis sustentados em

principios universais firmes, que por um lado assegurem protecado deste direito e,

257  RODOTA, Stefano. Globalizacdo e Direito. Rio de Janeiro, 2003. Disponivel
em:<http://www.rio.rj.gov.br/dIstatic/10112/151613/DLFE-4314.pdf/GlobalizacaoeoDireito.pdf>.
Acesso em: 02 de nov. de 2021.

28 RODOTA, Stefano. Globalizagdo e Direito. Rio de Janeiro, 2003. Disponivel
em:<http://www.rio.rj.gov.br/dIstatic/10112/151613/DLFE-4314.pdf/GlobalizacaoeoDireito.pdf>.
Acesso em: 02 de nov. de 2021.

9| AUX, Francisco de Mesquita. Redes sociais e limites da jurisdicdo: planos da territorialidade
e da efetividade. Sao Paulo: Thomson Reuters, 2021, n.p. E-book.
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por outro lado, ndo imponham restricbes desnecessarias”, a fim de restarem

construidas pontes entre os varios sistemas juridicos. 261

Nesse contexto, é de suma relevancia analisar os conceitos de soberania e
territdrio, que sofreram acentuadas transformacdes na sociedade digital. No que
concerne ao conceito de soberania, explica Cavalcanti, que este vem sofrendo uma
série de alteracbes na busca de se adaptar as necessidades da sociedade da

informacé&o.2?

O marco histérico, que estabeleceu o principio da soberania entre os Estados
nacionais sobre 0s seus respectivos territérios, foi o modelo internacional de
Westfélia, de 1648. A partir de entdo, passou-se a adotar o principio da nado
ingeréncia extraterritorial, ficando o poder soberano restrito aos limites internos de

suas fronteiras.2%3

A soberania, segundo essa concepcao, € um conceito a um sé tempo politico
e juridico, que “[...] confere a um Estado o poder absoluto sobre tudo e todos que
estiverem em seu territério”. Esse poder supremo do Estado configura a soberania.
Nesse sentido, em seu conceito primordial, o Estado pode ser definido como uma
organizacao politica, administrativa e juridica do grupo social que ocupa um territério

fixo e se submete a uma soberania.?%4

Para Jorge Miranda, o poder politico assumiu sentido relacional, uma vez que
cada Estado tem de coexistir com outros Estados, de maneira que ha uma ordem
interna e uma ordem externa ou internacional em que se insere. A esse poder, deu-

se 0 nome de soberania.?5°

261 ARAUJO, Alexandra Maria Rodrigues. As Transferéncias Transatlanticas de Dados Pessoais: O
Nivel de Protecao Adequado Depois de Schrems. Revista Direitos Humanos e Democracia. Unijui,
n. 09, jan.fjun. de 2017, p. 201-236. Disponivel em:<
https://www.revistas.unijui.edu.br/index.php/direitoshumanosedemaocracia/article/view/6058>. Acesso
em: 25 de nov. de 2021.
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internancional como solucédo para o (aparente) conflito de jurisdi¢des. Salvador: Juspodwim,
2020, p. 41.
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qualidade transfronteirica da Internet. Geousp — Espaco e Tempo, v. 24, n. 1, p. 69-82, Sdo Paulo,
abr. de 2020. Disponivel em: < https://lwww.revistas.usp.br/geousp/article/view/161521/160400>.
Acesso em: 15 de nov. 2021.
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internacional como solucdo para o (aparente) conflito de jurisdicBes. Salvador: Juspodwim,
2020, p. 41.

265 MIRANDA, Jorge. Teoria do Estado e da Constituigdo. Rio de Janeiro: Forense, 2015, p. 124.
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Originariamente, a soberania dos Estados trazia algumas regras como:
primazia do principio territorial, obediéncia aos limites territoriais, ndo intervencdo em

questdes internas de outros Estados e igualdade soberana entre Estados.26®

O conceito de soberania, no entanto, sofreu transformacdes, principalmente
em razao da globalizacdo e do avanco das novas tecnologias. Acerca do assunto,
Cavalcanti destaca o surgimento de um novo conceito de soberania, relacionado
com a ideia de um Estado interdependente de outros Estados e que integra um
sistema internacional, sistema em que os Estados assumem compromissos mutuos,
sendo assim desenhadas limitacbes em suas soberanias. Para a autora, a nova

nocdo de soberania perpassa por uma soberania compartilhada.?¢”

Na era digital, outro importante conceito que sofre redimensionamento € o de
territorio. A territorialidade, decorre da soberania, e em razédo dela tem-se que leis,
atos e decisdes judiciais geralmente sdo validos e executidveis em seus limites
geograficos. No entanto, na atualidade, pessoas fisicas e juridicas se encontram
cada vez mais conectadas e suas relacdes ndo se restringem mais aos limites das
fronteiras nacionais, fazendo com que constantemente irrompam novos conflitos de

diversas ordens, marcados pela transnacionalidade.268

A construcdo desses novos espacos virtuais, de dificil demarcacdo, mitiga
inclusive a propria forca e a aplicabilidade de normas juridicas. A partir da revolucao
da Internet, novos atores passam a amealhar poder social e a impor normas sociais,

papel que antes era exercido com exclusividade pelos ordenamentos juridicos.

Dessa forma, com o desenvolvimento da Internet e a evolucdo das
tecnologias, as novas conformacdes transnacionais trazem aos sistemas juridicos
elementos inéditos e complexos, que podem inclusive colocar em xeque a eficacia
de sancdes produzidas pelos ordenamentos juridicos tradicionais. Por essa razao,

um dos maiores desafios relacionados com a regulacdo da Internet reside

266 CAVALCANTI, Natalia Peppi. Acesso a dados além das fronteiras: a cooperacgdo juridica
internacional como solucdo para o (aparente) conflito de jurisdic6es. Salvador: Juspodwim,
2020, p.42-43.

267 CAVALCANTI, Natdlia Peppi. Acesso a dados além das fronteiras: a cooperacdo juridica
internacional como solucdo para o (aparente) conflito de jurisdi¢cfes. Salvador: Juspodwim,
2020, p.45-46.

268 CAVALCANTI, Natalia Peppi. Acesso a dados além das fronteiras: a cooperacdo juridica
internacional como solucdo para o (aparente) conflito de jurisdi¢c8es. Salvador: Juspodwim,
2020, p.51.
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justamente “[...] na compatibilizagdo entre sua natureza transfronteirica e o exercicio

da soberania digital pelos Estados nacionais.” 2%°

No que concerne a possibilidade de efetivo cumprimento de ordens judiciais e
aplicacdo de leis nacionais além de fronteiras, no contexto do ambiente digital,
Carvalho analisa a tensdo que se estabelece entre a jurisdicdo dos Estados e a
natureza transfronteirica da Internet, ressaltando que surgiram inumeros desafios
como a identificacdo dos autores, a imposicdo de sancdes e medidas restritivas
aptas a impedir atos ilicitos, sobretudo quando a pagina ou 0s responsaveis se

encontram localizados em outros paises ou até mesmo em local incerto.?”°

E possivel notar, portanto, uma gama de dificuldades inéditas que se impdem
aos Estados nacionais para que sejam assegurados diversos direitos fundamentais,
como a protecdo de dados, nesse novo mundo em que a vida digital e a vida
analégica ndo mais existem separados. Nesse cenario, diversos conceitos
elaborados antes do advento da Internet e das novas tecnologias de informacéo e
comunicacdo ndo sdo capazes de atender as especificidades de relacdes

estabelecidas no contexto da Rede.

Nessa “aldeia global”, o fluxo intenso e transfronteirico de dados traz a tona a
necessidade de que sejam estabelecidos didlogos entre os ordenamentos juridicos.
Para tanto, os conceitos de soberania e de territério tém sofrido um processo de
redimensionamento. A soberania, na contemporaneidade, se alicerca sob a
perspectiva de uma soberania compartilhada, na qual Estados nacionais assumem
compromissos mutuos em prol da efetivacao de direitos fundamentais. Por sua vez,
a concepcao de territorio também sofreu transformacdo, uma vez que a Internet
instaurou um “espacgo” que pertence a um s6 tempo a todos os lugares e a lugar

nenhum.

269 CARVALHO, Lucas Borges de. Soberania digital: legitimidade e eficacia da aplicacdo da lei na
internet. Revista Brasileira de Direito. v.14, n. 2, p. 213 -235.Passo Fundo, mai./ago. de 2018.
Disponivel em:<https://seer.imed.edu.br/index.php/revistadedireito/article/view/2183> Acesso em: 15
de nov. de 2021.
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Regulagdo. S&o Paulo: Saraiva, 2021, p. 156-202.
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3.2 Jurisdicao e limites territoriais em face do meio ambiente virtual

A nocéo mais disseminada no Brasil, a respeito do conceito de jurisdicédo é de
autoria de Chiovenda: a decisdo judicial substitui a vontade das partes e atua a
vontade concreta da lei na situacdo especifica trazida para o magistrado.?’!

Segundo sua licéo classica a jurisdigdo se caracteriza pela substutividade.?”?

A jurisdigdo, conforme destacam Marinho e Ribeiro, no direito processual
remete ao sentido de dizer o direito. Consiste no poder-dever do Estado de aplicar o
direito material nos casos concretos. Os autores destacam duas carateristicas que
geralmente séo relacionadas com o conceito classico de jurisdicdo, mas que vem
sofrendo verdadeiras rupturas com a Internet e as rela¢des virtuais: 0 monopolio do
Estado para seu exercicio e sua aderéncia ao conceito de territorialidade (tanto sob

a perspectiva de seu exercicio como para o direito aplicavel).?”3

Nesse contexto, o estudo da jurisdi¢do tornou-se, como ressaltam Bertrand de
La Capelle e Paul Fehlinger, tema central para o debate do futuro da Internet. Dessa
forma, ressaltam os autores que a sua natureza transfronteirica trouxe beneficios
sem precedentes, mas, junto com eles, surgiram também tensdes entre 0s sistemas
juridicos nacionais com base na territorialidade da jurisdigdo, principalmente com

relacdo a abusos perpetrados nessa rede global e de disputas interrelacionadas.?’*

Para La Capelle e Fehlinger, a Internet e seus espacos virtuais fazem parte
de uma colcha de retalhos fragmentada das jurisdicbes nacionais. Nesse quadro, a

medida em que ha um aumento na conectividade e expansdo da Internet, os

2 LAUX, Francisco de Mesquita. Redes sociais e limites da jurisdicdo: planos da territorialidade
e da efetividade. Sao Paulo: Thomson Reuters, 2021, 1.1. E-book.

212 YARSHELL, Flavio Luiz; GOMES, Adriano Camargo. Internet e limites da Jurisdicdo: uma breve
andlise a luz do direito processual civil. In: In; LUCON, Paulo Henrique dos Santos; WOLKART, Erik
Navarro; LAUX, Francisco de Mesquita; RAVAGNANI,Giovani dos Santos (coord.). Direito,
processo e tecnologia. Sdo Paulo: Thomson Reuters Brasil, 2020.p. 19-57.

213 MARINHO, Maria Edelvacy Pinto; RIBEIRO, Gustavo Ferreira. A reconstrugdo da jurisdicdo pelo
espaco digital: redes sociais, blockchain e criptomoedas como propulsores da mudancga. Revista
Brasileira de Politicas Publicas. v.07, n. 03 , p. 142-157. Brasilia, dez. de 2017. Disponivel em
<:https://seer.imed.edu.br/index.php/revistadedireito/article/view/2183/1839.> Acesso em: 01 de dez.
de 2021.
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transnacional cooperation. Internet & Jurisdiction Policy Network. p. 04-27.Abr. de 2016.
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conflitos entre jurisdicbes também se ampliam. Os autores alertam ainda para a

necessidade de que seja encontrada solucéo para esses conflitos:

Such conflicts challenge the Westphalian international system, and
traditional modes of legal cooperation struggle to resolve these jurisdictional
tensions. Extreme application of the principle of territoriality and the exertion
of digital sovereignty put the global community on a dangerous path if
employed on the global scale. If nothing is done, this legal arms race could
lead to severe unintended consequences for the future of the global digital
economy, human rights, cybersecurity, and the technical Internet
infrastructure.?”®

O conceito de jurisdicdo mostra-se complexo e controvertido, de modo que,
para fins da analise ora realizada, importa saber que essa fungéo estatal se dedica a
tutela do direito material e envolve duas atribuicdes: o poder de decidir e o poder de
executar.?’® Assim, a tutela do direito é a realizacdo concreta do direito reconhecido
pela jurisdicdo e ndo se esgota com a sua simples proclamacédo, de sorte que o
direito de acdo hoje ndo é concebido apenas como um direito a senten¢a, uma vez
que ha também o direito ao meio executivo adequado.?’” Nesse contexto, Laux

analisa o direito a tutela jurisdicional efetiva:

A doutrina descreve, também, a existéncia de um direito a tutela
jurisdicional efetiva. Sob esse contexto, a jurisdigdo “é prestada quando o
direito é tutelado e, dessa forma, realizado, seja através da sentenca
(quando ela é bastante para tanto), seja através da execugao”. Assim,
“passa a importar, nessa perspectiva, a maneira como a jurisdigdo deve se
comportar para realizar os direitos ou implementar a sua atividade
executiva. Ou melhor, o0 modo como a legislacdo e o juiz devem se postar
para que os direitos sejam efetivamente tutelados (ou executados)”. Dai
concluir-se que o emprego do termo jurisdicdo, atualmente, abrange
também “os atos necessarios para atuar de forma pratica o que foi
declarado”.?’®

Dessa forma, Yarshell e Gomes ressaltam que a distin¢cdo entre as atividades

cognitivas e executivas tem grande relevancia para o estabelecimento dos limites da

25 | A CAPELLE, Bertrand de; FEHLINGER, Paul. Jurisdiction on the internet: from legal Arms race to
transnacional cooperation. Internet & Jurisdiction Policy Network. p. 04-27. Abr. de 2016.
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commission-on-internet-governance.>Acesso em: 02 de dez. de 2021.
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andlise & luz do direito processual civil. In: In: LUCON, Paulo Henrique dos Santos; WOLKART, Erik
Navarro; LAUX, Francisco de Mesquita; RAVAGNANI, Giovani dos Santos (coord.). Direito,
processo e tecnologia. Sdo Paulo: Thomson Reuters Brasil, 2020.p. 19-57.
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jurisdicdo nacional. 2’° Explicam que, em tese, qualquer Estado tem a possibilidade
de conhecer quaisquer questbes apresentadas ao Judiciario, de modo que a
jurisdicdo, se restrita a atividade cognitiva, ndo sofre limitagdo temporal ou espacial
ao seu exercicio. No entanto, salienta Laux que, embora sob o ponto de vista
abstrato ndo existam limites, de nada adianta decidir sem poder concretizar o

comando por conta de barreiras impostas por outros Estados.?®0

A jurisdicdo, conforme dispde o art. 16 do Cddigo de Processo Civil de 2015,
€ exercida pelos juizes e tribunais “em todo o territério nacional’. Dessa forma, é
nele que o Poder Judiciario pode impor decisdes. A aderéncia ao territério, conforme
jA elucidado em doutrina, se relaciona com a ideia de efetividade.?8> A légica
abstrata, em torno de uma auséncia de limites l6gicos, conforme salientam Yarshell
e Gomes, esbarra justamente no exercicio da soberania dos Estados, que é
compreendida como seu poder de autodeterminacdo pleno, ndo condicionado a

nenhum outro poder.28?

O problema dos limites da jurisdicdo, explicam Yarkshell e Gomes, se
relaciona com a efetividade, pois a possibilidade de um Estado-nacional efetivar uma
deciséo sua, fora dos seus limites, depende de outro Estado soberano.?®® A respeito
da jurisdicdo explica Humberto Theodoro Junior que € limitada pelo principio da

efetividade:

Essa delimitacdo decorre do entendimento de que sé deve haver jurisdicdo
até onde o Estado efetivamente consiga executar soberanamente as suas
sentencas. N&o interessa a nenhum Estado avancar indefinidamente sua
area de jurisdicdo sem que possa tornar efetivo o julgamento de seus

279 YARSHELL, Flavio Luiz; GOMES, Adriano Camargo. Internet e limites da Jurisdicdo: uma breve
andlise & luz do direito processual civil. In: In: LUCON, Paulo Henrique dos Santos; WOLKART, Erik
Navarro; LAUX, Francisco de Mesquita; RAVAGNANI, Giovani dos Santos (coord.). Direito,
processo e tecnologia. Sdo Paulo: Thomson Reuters Brasil, 2020.p. 19-57.

80| AUX, Francisco de Mesquita. Redes sociais e limites da jurisdicdo: planos da territorialidade
e da efetividade. Sao Paulo: Thomson Reuters, 2021, 1.1. E-book.

81 | AUX, Francisco de Mesquita. Redes sociais e limites da jurisdicdo: planos da territorialidade
e da efetividade. Sao Paulo: Thomson Reuters, 2021, 1.1. E-book.

282 YARSHELL, Flavio Luiz; GOMES, Adriano Camargo. Internet e limites da Jurisdicdo: uma breve
andlise & luz do direito processual civil. In: In: LUCON, Paulo Henrique dos Santos; WOLKART, Erik
Navarro; LAUX, Francisco de Mesquita, RAVAGNANI, Giovani dos Santos (coord.). Direito,
processo e tecnologia. Sdo Paulo: Thomson Reuters Brasil, 2020.p. 19-57.

3 YARSHELL, Flavio Luiz; GOMES, Adriano Camargo. Internet e limites da Jurisdicdo: uma breve
analise a luz do direito processual civil. In: In;: LUCON, Paulo Henrique dos Santos; WOLKART, Erik
Navarro; LAUX, Francisco de Mesquita; RAVAGNANI,Giovani dos Santos (coord.). Direito,
processo e tecnologia. Sdo Paulo: Thomson Reuters Brasil, 2020.p. 19-57.
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tribunais. Limita-se, assim, especialmente a jurisdicdo pelo principio da
efetividade.?8

Nesse contexto, com as modificacfes trazidas pela Internet e as novas
tecnologias, as dificuldades entédo existentes passaram a ter nova dimenséao.
Segundo os referidos autores, uma dificuldade existente diz respeito a se saber que
Estado possui a jurisdicdo e qual o objeto; outra, consiste em determinar a

capacidade do Estado de impor (ou executar) o que é decidido.28®

Nesse cendrio, a Internet constitui um locus de integracdo e comunicacgéo, de
alcance global e que coexiste em diversos territorios e regides, submetidos a
diferentes poderes soberanos. Como consequéncia, 0s usuarios da Rede
compartiiham de um imenso espac¢o de interacdo e atos, negécios, no qual as
condutas terdo seus efeitos sentidos além das fronteiras em que se originaram. Ha,
portanto, diminuicdo da clareza acerca de qual direito deve ser aplicado para regular

certas relagées e qual jurisdicdo deve ser acionada em cada caso.286

Para Soares e Ribeiro, em face da dispersdo do armazenamento de dados
em diferentes jurisdices, bem como pelo emprego de ferramentas de criptografia,
os Estados tém reagido a esses fenbmenos por meio da regulacdo, numa tentativa
de “[...] estabelecer os canones pelos quais se pautara o espaco cibernético”. Dessa
forma, os autores afirmam que tém sido redigidas leis locais a serem aplicaveis em
eventos transnacionais, as quais ocasionam conflitos regulatorios. Salientam que
tem havido no dominio cibernético uma tensdo permanente, ocasionada pela
tentativa de se regular um fenbmeno global a partir de perspectivas exclusivamente
locais. Assim, os Estados tém procurado projetar a sua ordem publica para além de
suas fronteiras, mas ndo em méao dupla, impedindo, portanto, que outros paises

facam o mesmo.?8’

2268 THEODORO JUNIOR, Humberto. Cédigo de Processo Civil anotado. Rio de Janeiro: Forense,
2016.

285 YARSHELL, Flavio Luiz; GOMES, Adriano Camargo. Internet e limites da Jurisdicdo: uma breve
andlise a luz do direito processual civil. In: In;: LUCON, Paulo Henrique dos Santos; WOLKART, Erik
Navarro; LAUX, Francisco de Mesquita; RAVAGNANI,Giovani dos Santos (coord.). Direito,
processo e tecnologia. S&o Paulo: Thomson Reuters Brasil, 2020.p. 19-57.

286 OLIVEIRA, Davi Tedfilo Nunes et al. A Internet e suas repercussdes sobre a Cooperacéo Juridica
Internacional: estudo preliminar sobre o tema no Brasil. Instituto de Referéncia em Internet e
Sociedade: Belo Horizonte, 2018. Disponivel
em:<https://irisbh.com.br/wp-content/uploads/2018/11/A-internetesuasrepercuss%C3%B5es-sobre-
coopera%C3%A7%C3%A30-jureC3%ADdica-internacional.pdf>.Acesso em: 01/12/2021.
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espaco cibernético: uma abordagem cosmopolita em resposta a sobreposicao regulatoria da internet.
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La Capelle e Fehlinger observam que as acdes unilaterais adotadas pelos
atores em tentativa de resolverem por conta propria o complexo problema em torno
da jurisdicdo na contemporaneidade, restou por criar uma espécie de competicdo de
leis que so6 torna o problema mais dificil de ser resolvido. Os autores destacam que
as interdependéncias geraram problemas que ndo podem mais ser suficientemente
resolvidos pela acdo unilateral de governos nacionais, mas, em razdo da pressao
doméstica para abordar as questfes cibernéticas, os governos acabam por agir por
conta prépria, usando uma interpretacéo extensa do critério da territorialidade.?8

Ha, para La Capelle e Fehlinger uma ‘“hiperterritorialidade”, que atua
estendendo a soberania além de fronteiras nacionais ou reimpde fronteiras
nacionais. Essa tem sido, assinalam os autores, a politica regulatéria adotada no
ambito da Internet. Dessa forma, governos, por meio de plataformas ou técnicas
operacionais incorporadas em seu territorio, tém a potencialidade de impor suas leis
e regulamentos nacionais sobre atores privados, com reflexos transfronteiricos para
todos os usuarios estrangeiros do servi¢o. De igual sorte, decisfes judiciais também
tem o conddo de estabelecer novos padrdes globais, com impactos além das
respectivas jurisdicdes.?®® Nesse cenario, identificam os referidos autores, que ha
uma tendéncia de paises afirmarem sua competéncia em relacdo a servicos
incorporados em outros paises pelo simples fato de estarem situados em seu

territdrio.2%0

Lucas Carvalho explica que estd em curso um processo de redefinicdo e
adaptacao da arquitetura tradicional da soberania as especificidades da Internet, o
gue La Capelle e Fehlinger denominam de “soberania digital”, que consiste no

exercicio da autoridade dos Estados nacionais no ambiente digital, por meio do “[...]

Revista de Informacéo Legislativa, Brasilia, v. 54, n. 216, out./dez. 2017, p. 45-66. Disponivel em: <
https://www12.senado.leg.br/ril/edicoes/54/216/ril_v54 _n216_p45>. Acesso em: 02 de dez. 2021.

288 | A CAPELLE, Bertrand de; FEHLINGER, Paul. Jurisdiction on the internet: from legal Arms race to
transnacional cooperation. Internet & Jurisdiction Policy Network. p. 04-27. Abr. de 2016.
Disponivel em: <https://www.internetjurisdiction.net/outcome/jurisdiction-on-the-internet-global-
commission-on-internet-governance.>Acesso em: 02 de dez. de 2021.
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restabelecimento de fronteiras digitais ou recurso a mecanismos juridicos dotados

de alcance extraterritorial”.2%1

Nessa conjuntura do avanco do digital, afirma Laux que o estudo do direito
processual civil internacional nunca foi tdo relevante. O autor explica que sob uma
perspectiva historica, as interagdes transnacionais e danos vivenciados, em mais de
um local especifico ao mesmo tempo, sempre foram “[...] exce¢des a regra geral de
isolamento na producéo do direito e de decisdes judiciais de Estados soberanos”.?®?
As normas de direito processual civil que consideram a existéncia de elementos
provenientes de Estados estrangeiros constituem o que se denominou direito

processual civil internacional 2%

A doutrina nacional, conforme elucida Laux, ja teve oportunidade de
diferenciar os objetos de estudo do direito internacional privado e do direito

processual civil internacional:

O direito processual civil internacional, nesse contexto, ocupa-se da
construcdo de um “conjunto de normas internas de dado Estado,
indispensaveis em razao da existéncia de outros Estados e consequente
necessidade de impor limites territoriais a eficAcia das normas processuais
e ao ambito de exercicio da jurisdicdo de cada um deles, bem como critérios
para a admissibilidade da cooperacdo jurisdicional e modos de sua
operacionalizagdo”. Ainda sob esse contexto, duas seriam as ordens de
problemas relacionados com a cooperagao internacional: “a) problemas da
formacdo de provimentos jurisdicionais e b)problemas da circulacéo e
execucao de ditos provimentos”. 294

O que ha, portanto, no ambito do direito processual civil internacional, é objeto
de estudo relacionado com termos como jurisdicdo direta e indireta. A jurisdicao
direta é aquela aplicavel a decisGes expedidas e aplicadas dentro do territério de um
determinado Estado e a indireta, por sua vez, aplicavel aos comandos que sao
proferidos dentro do territdrio nacional, mas que possuem necessidade de execuc¢ao
em paises estrangeiros. Nesse contexto, salienta Laux, que os exemplos para a
aplicacao de jurisdicédo internacional direta podiam ser tidos como curiosos e com

certa abrangéncia (cita o caso de uma pessoa que deflagra uma arma na triplice

1 CARVALHO, Lucas Borges de. Soberania digital: legitimidade e eficacia da aplicacdo da lei na
Internet. In: MENDES, Laura Schertel; Alves, Sérgio Garcia; DONEDA, Danilo. Internet &
Regulagéo. S&o Paulo: Saraiva, 2021, p. 156-202.

2 AUX, Francisco de Mesquita. Redes sociais e limites da jurisdicdo: planos da territorialidade
e da efetividade. Sao Paulo: Thomson Reuters, 2021, 1.3. E-book.

23 | AUX, Francisco de Mesquita. Redes sociais e limites da jurisdicdo: planos da territorialidade
e da efetividade. Sao Paulo: Thomson Reuters, 2021, 1.3. E-book.

4 | AUX, Francisco de Mesquita. Redes sociais e limites da jurisdicdo: planos da territorialidade
e da efetividade. Sao Paulo: Thomson Reuters, 2021, 1.3. E-book.
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fronteira e atinge outra localizada em outro Estado), entretanto, até o advento da
Internet, jamais se poderia pensar em situacdo que ocorresse “[...] na pratica, em

todos os lugares do mundo, mas ao mesmo tempo, em nenhum lugar especifico.” 2%

Dessa forma, os atores tém sido compelidos a utilizarem as ferramentas de
gue se disp0e até o presente momento, mas que somente se adequam a interesses
imediatos. Entretanto, a adocao de posturas unilaterais por parte por parte de
autoridades publicas, bem como por atores privados, pode gerar inumeras

consequéncias indesejadas.

Evidencia-se, assim, que estabelecer a exata “[..] funcdo e o alcance do
exercicio da jurisdicdo representa um dilema central de governanca do ambiente
virtual”. Nessa circunstancia, salienta Laux que construir um ambiente de efetividade
e respeito mutuo de jurisdicdes € passo decisivo para uma economia digital global
em que sejam exercidos direitos fundamentais estabelecidos por Estados
soberanos.?°¢ Assim, ndo se pode perder de vista que acdes nacionais em caso de
guestdes que envolvam a Internet, que se proponham a repercutir em ambito global

restam por confrontar com outras jurisdicdes.?%’

Nota-se, por isso, 0s complexos desafios que foram trazidos para a
perspectiva tradicional de jurisdicdo, em face da desterritorializacdo promovida pelo
avanco das novas tecnologias. As tensdes sdo crescentes em razdo do fenbmeno

contemporaneo de “hiperterritorializagao”.

De um lado, é essencial que sejam analisados 0s impactos de decisdes
nacionais as quais se atribua alcance extraterritorial, e, de outro, é indispensavel que
busque adocédo de mecanismos aptos a concretizar direitos fundamentais de suma
relevancia ante a realidade tecnolégica, como o direito fundamental a protecédo de
dados pessoais. Nesse contexto, os sistemas juridicos estdo diante de elementos

novos e complexos, atravessados pela transnacionalidade.

Convém analisar, portanto, de que maneira o direito patrio tem buscado se

comportar diante dessa nova realidade. Dessa forma, a seguir serdo analisados o0s

25 | AUX, Francisco de Mesquita. Redes sociais e limites da jurisdicdo: planos da territorialidade
e da efetividade. Sao Paulo: Thomson Reuters, 2021, 3.1. E-book.
2% | AUX, Francisco de Mesquita. Redes sociais e limites da jurisdicdo: planos da territorialidade
e da efetividade. Sao Paulo: Thomson Reuters, 2021, 3.2. E-book.
7 L AUX, Francisco de Mesquita. Redes sociais e limites da jurisdicdo: planos da territorialidade
e da efetividade. Sdo Paulo: Thomson Reuters, 2021, 3.2. E-book.
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limites que foram tracados no ordenamento brasileiro para as atividades cognitiva e
executiva, a fim de que, mais adiante, seja possivel analisar a disposicoes
normativas inauguradas pela Lei Geral de Protecdo de Dados brasileira e os
desafios existentes para além das fronteiras em caso de viola¢gbes a dados sensiveis

perpetradas em face de brasileiros.

3.3 Limites para a atividade cognitiva e executiva tragados pelo ordenamento
brasileiro em questdes relacionadas com a Internet

Respeitada a soberania entre os Estados, a concorréncia entre jurisdicdes se
limita a atividade cognitiva. Em certas situacfes, assim, mais de uma jurisdicdo pode
ter a possibilidade de resolver a controvérsia, no entanto, a efetivacdo de decisdes
deve respeitar a soberania do Estado em seu territorio.2%

Um conflito entre jurisdices soberanas em potencial € de suma relevancia no
cenario contemporaneo, conforme explica Laux, uma vez que, ndo raras vezes,
envolve também um conflito entre leis de direito material.?

No direito brasileiro sdo poucas as situacbes em que foi estabelecida
jurisdicdo nacional exclusiva e, ressaltam Yarshell e Gomes, que nenhuma delas é
relevante para os temas relacionados com a Internet. 3°° H4, portanto, trés situacoes
previstas no art. 23 do Cdédigo de Processo Civil*%* em que a legislacdo brasileira
exclui a possibilidade de reconhecimento e execucdo de uma decisdo estrangeira.
Nas demais situacdes, no direito patrio, é aceita a concorréncia de outras

jurisdicoes.

298 YARSHELL, Flavio Luiz; GOMES, Adriano Camargo. Internet e limites da Jurisdicdo: uma breve
andlise & luz do direito processual civil. In: In: LUCON, Paulo Henrique dos Santos; WOLKART, Erik
Navarro; LAUX, Francisco de Mesquita; RAVAGNANI, Giovani dos Santos (coord.). Direito,
processo e tecnologia. Sdo Paulo: Thomson Reuters Brasil, 2020.p. 19-57.
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e da efetividade. Sao Paulo: Thomson Reuters, 2021, 1.4. E-book.
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Navarro; LAUX, Francisco de Mesquita; RAVAGNANI, Giovani dos Santos (coord.). Direito,
processo e tecnologia. S&o Paulo: Thomson Reuters Brasil, 2020.p. 19-57.
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As hipoteses de jurisdicdo concorrente podem ser definidas como “[...]
aguelas em que ha investidura, pelo judiciario brasileiro, para processar e julgar uma
demanda judicial, mas que podem, também, ensejar uma atribuicdo semelhante
também por orgéo jurisdicional situado no exterior —inclusive com homologag&o”.3°2
Assim, ante a auséncia de normas especificas processuais em matéria de Internet,
s&o aplicaveis os artigos 21 e 22 do Codigo de Processo Civil. E importante ressaltar
que tanto o Marco Civil da Internet (Lei n°® 12.965/2014) como a Lei Geral de
Protecdo de Dados Pessoais (Lei n® 13.709/2018) nao trouxeram tratamento
detalhado para a questédo do conflito entre jurisdicdes.

As hipéteses de concorréncia, estdo previstas principalmente no art. 21 do
Cddigo de Processo Civil. Acerca do assunto, esclarece Laux que ao se utilizar o

termo “concorréncia” ndo se esta tratando de exclusao entre jurisdi¢des:

Nessa esfera, inexiste juiz competente e juiz incompetente a priori, o que ha
€ um reconhecimento no sentido de que existem, ao menos na esfera
hipotética, dois ou mais juizes investidos de jurisdicdo para a causa. Por
isso é que se diz que a jurisdicdo, nessa hipbtese, é concorrente, ndo
relativa, e mais: a propositura de uma demanda no estrangeiro ndo impede,
em regra, a apresentacdo de pedidos idénticos ao judiciario brasileiro. 303

No art. 21, I, do Codigo de Processo Civil, prevé, como primeira hipétese, que
compete a autoridade brasileira julgar acdes em que: “o réu, qualquer que seja sua
nacionalidade, estiver domiciliado no Brasil”. O principal ponto consiste determine
em que circunstancias uma pessoa fisica ou juridica é considerada domiciliada no
Brasil. Ocorre que, nas situacdes relacionadas com a Internet, pode haver duvida
em relacdo ao domicilio de pessoas juridicas, em razdo dos provedores serem
geralmente grandes empresas multinacionais.

A lei processual dispbe ainda que “para o fim do disposto no inciso |,
considera-se domiciliada no Brasil a pessoa juridica estrangeira que nele tiver
agéncia, filial ou sucursal” (art. 21, paragrafo unico, do Cédigo de Processo Civil).
Yarshell e Gomes ressaltam que parcela da doutrina e jurisprudéncia interpretam de
forma restritiva a aplicagdo desse dispositivo, partindo da perspectiva de que ele

somente seria aplicavel as demandas relativas a negocios da agéncia, filial ou

3021 AUX, Francisco de Mesquita. Redes sociais e limites da jurisdicdo: planos da territorialidade
e da efetividade. Sao Paulo: Thomson Reuters, 2021, 1.5. E-book.
303 | AUX, Francisco de Mesquita. Redes sociais e limites da jurisdicdo: planos da territorialidade
e da efetividade. Sdo Paulo: Thomson Reuters, 2021, 1.5. E-book.
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sucursal.®** Bem como esclarecem que alguns julgados déo indicios de que a

interpretacao restritiva do art. 21, I, do CPC admite excecoes:

Alguns julgados, no entanto, ddo indicios de que a interpretagao restritiva do
art. 21, I, CPC — que nado possui amparo na legislacdo — comporta
excecdes. Em obter dictum proferido em decisdo unédnime da Terceira
Turma do STJ, o Ministro Paulo de Tarso Sanseverino sustentou que a
existéncia de filial brasileira permitiria a incidéncia do art. 88, paragrafo
Unico do CPC/73 [atual art.21, paragrafo Unico, do CPC], em situacao na
qual o contrato foi celebrado fora do Brasil, por empresa estrangeira, e em
gue a obrigacao nédo deveria ser cumprida em territorio brasileiro.305

A duavida reside, portanto, em relacéo a interpretacdo do dispositivo: em saber
se no contexto da Internet, a conduta deveria ser atribuida a filial local, a outra
localizada no estrangeiro ou ainda a matriz global. Outra possibilidade, seria se
considerar a conduta praticada pela empresa como um todo, ou seja, pela matriz e
por toda e qualquer filial.3°®

Os grandes provedores da Internet, como Google, Facebook e Twitter,
possuem subsidiaria no Brasil, 0 que poderia tornar o judiciario nacional detentor de
jurisdicdo para decidir qualquer causa relacionada com o ambiente virtual.°” Nesse
contexto, afirma Laux que em razdo de seu carater transnacional € possivel pensar
na matriz e nas subsidiarias como igualmente responsaveis, mas que ndo se deve
perder de vista que que a jurisdigdo brasileira ndo deve produzir “[...] efeitos
geograficos ilimitados sem a utilizagdo de mecanismos de cooperacao juridica
internacional”.3%8

Por sua vez, o art. 21, inciso Il, do CPC, dispde que compete autoridade
judiciaria brasileira processar e julgar as agdes em que “no Brasil tiver de ser
cumprida a obrigacdo”. O dispositivo estabeleceu um critério objetivo, sendo

suficiente que a obrigacédo seja cumprida no Brasil, ndo importando se foi contraida

304 YARSHELL, Flavio Luiz; GOMES, Adriano Camargo. Internet e limites da Jurisdicdo: uma breve
andlise a luz do direito processual civil. In: In: LUCON, Paulo Henrique dos Santos; WOLKART, Erik
Navarro; LAUX, Francisco de Mesquita, RAVAGNANI, Giovani dos Santos (coord.). Direito,
processo e tecnologia. Sdo Paulo: Thomson Reuters Brasil, 2020.p. 19-57.

305 YARSHELL, Flavio Luiz; GOMES, Adriano Camargo. Internet e limites da Jurisdicdo: uma breve
andlise a luz do direito processual civil. In: In;: LUCON, Paulo Henrique dos Santos; WOLKART, Erik
Navarro; LAUX, Francisco de Mesquita; RAVAGNANI,Giovani dos Santos (coord.). Direito,
processo e tecnologia. S&o Paulo: Thomson Reuters Brasil, 2020.p. 19-57.

306 YARSHELL, Flavio Luiz; GOMES, Adriano Camargo. Internet e limites da Jurisdicdo: uma breve
andlise a luz do direito processual civil. In: In;: LUCON, Paulo Henrique dos Santos; WOLKART, Erik
Navarro; LAUX, Francisco de Mesquita; RAVAGNANI,Giovani dos Santos (coord.). Direito,
processo e tecnologia. Sdo Paulo: Thomson Reuters Brasil, 2020.p. 19-57.

307 L AUX, Francisco de Mesquita. Redes sociais e limites da jurisdicdo: planos da territorialidade
e da efetividade. Sao Paulo: Thomson Reuters, 2021, 1.5. E-book.
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101

em outro territério ou quem a contraiu. 3%°

Nota-se, portanto, que o art. 21, inciso I, do CPC, possibilita que, mesmo que
a relacdo tenha sido travada no ambito da Internet, se tiver restado estabelecido o
Brasil como local de cumprimento da obrigacdo, ndo importa que haja partes
estrangeiras ou que o contrato tenha sido celebrado fora do Brasil.

Finalmente, conforme inciso Ill do artigo 21 do CPC, compete também a
autoridade judiciéria brasileira processar e julgar as acées em que “o fundamento
seja fato ocorrido ou ato praticado no Brasil”’. Esse dispositivo, explicam Yarshell e
Gomes, estatui um critério objetivo dotado de consideravel amplitude, levando em
consideracdo o local do fato ou ato, ndo importando o local de cumprimento da
obrigacéo, a nacionalidade ou o domicilio das partes. Os autores ressaltam que esse
dispositivo tem sido interpretado com grande abrangéncia, de modo a permitir o
reconhecimento da jurisdicdo brasileira.3'°

A grande questdo, explicam Yarshell e Gomes, relativamente ao contrato
dizer respeito a ausentes ou presentes, é que, como regra geral, o contrato no
ambiente virtual € interativo, de forma que a doutrina considera que se trata de um
contrato entre presentes. Esse enquadramento, possibilita o reconhecimento da
jurisdicéo brasileira quando aqui estiver localizado o usuario-contratante.3!!

O artigo 22 do CPC, a seu turno, estabelece outras hipoteses em que
compete a autoridade judiciaria brasileira julgar algumas acfes. Dentre elas, €
importante destacar o inciso Il, que dispde que atribui competéncia a autoridade
brasileira quando “decorrentes de relagdo de consumo, quando o consumidor tiver
domicilio ou residéncia no Brasil’. Ora, no contexto em que ha ampla utilizacdo da
Internet, o dispositivo reconhece, conforme observam Yarshell e Gomes, amplitude

consideravel para a jurisdicdo brasileira, inclusive porque a relacéo juridica entre
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provedores e usuarios é uma relacéo de consumo.3'?

O artigo 22, inciso lll, do CPC, por sua vez, privilegia a vontade das partes, de
modo que dispde que compete a autoridade judiciaria brasileira processar e julgar as
agdes “‘em que as partes, expressa ou tacitamente, se submeterem a jurisdicdo
nacional.” Também valorizando o que foi expresso pelos contratantes, dispde o
artigo 25 do CPC que “ndo compete a autoridade judiciaria brasileira o
processamento e o julgamento da acdo quando houver clausula de eleicdo de foro
exclusivo estrangeiro em contrato internacional, arguida pelo réu na contestagéo.”
No entanto, em se tratando do contexto da Internet, sdo pequenas as chances que
as partes optem por submeteram a jurisdi¢éo brasileira.

Yarshell e Gomes analisam as solucdes trazidas por paises estrangeiros em
torno de jurisdicdo e Internet, e explicam que sdo, a0 menos No que concerne a
atividade cognitiva, sdo encontradas semelhantes as solucdes trazidas pelo direito
brasileiro. De um modo geral, os Estados reagiram a transnacionalidade da Internet
reafirmando seus principios para definicdo da jurisdicdo nacional. Sendo assim,
salientam os autores dois problemas em relacdo a matéria cognitiva, originados a
partir dessa opcao: a existéncia de decisdes em diferentes jurisdicées, adjudicando
uma mesma questdo de modo contraditorio, e a adocdo por algum pais (dotado de
grande forca econdmica, a exemplo dos Estados Unidos) de uma posicao
centralizadora imposta em relacéo aos demais paises.3'3

Nesse contexto, é possivel perceber a possibilidade de se haver vérias
decisbGes proferidas em diferentes jurisdi¢cdes, inclusive com adocdo de posturas
bastante antagbnicas, em razdo do carater multinacional da Internet, suscitando
também questionamentos em relacdo a atividade executiva, isto €, quanto a
efetividade de decisbes internas em paises estrangeiros.

Por esse motivo, tem relevancia para a andlise do conflito de jurisdi¢cbes o
denominado principio da efetividade: “[...] o Estado deve abster-se de julgar, se a

sentengca que vier a proferir ndo tem como ser reconhecida onde deve
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exclusivamente produzir efeitos”. Assim, segundo a doutrina, nos casos em que a
decisédo deve ser efetivada em territorio estrangeiro, a impossibilidade de execuc¢ao
deve ser considerada como critério para que a jurisdicdo nacional ndo seja
exercida.3

A dificuldade em se efetivar uma decisdo relacionada com atividades
desenvolvidas online adquire, portanto, propor¢cdes muito maiores no contexto da
Internet, tanto pelo volume de questdes transnacionais originadas como pela
multiplicidade de jurisdicdes, onde a deciséo precisaria ser executada.’’® A essa
altura, convém lembrar que as relacdes estabelecidas no ambito na Rede, na
contemporaneidade, atravessam varios paises, em uma complexa teia.

Nesse cendrio, € comum que um Estado nacional ndo consiga efetivar uma
decisao relacionada com atividade online que traga repercussdes em seu territorio,
caso O sujeito passivo da decisdo ndo tenha bens ou domicilio no territério
nacional.3'® Como se pode perceber, diversas condutas na Internet repercutem por
diversos paises, gerando efeitos transnacionais. As solucdes, nesse contexto,
perpassam pela necessidade de construcdo de um ambiente dotado de maior
integracdo mundial, o que constitui uma desafiadora tarefa a ser empreendida.

Encontrar solucdes processuais para um fendmeno global ndo uma tarefa
simples. A ciéncia processual tem procurado enfrentar o complexo desafio de
colaborar para uma harmonizagdo mundial do processo civil. Exsurge a importancia
de harmonizar o direito processual, sobretudo ao se observar os choques entre
culturas juridicas em conflito, 0 que ocorre em processos transnacionais com

litigantes diversos paises:

Os standards construidos a partir de uma base principiolégica podem
propiciar um ambiente mais adequado para o reconhecimento de decisdes
estrangeiras. O desenvolvimento de préticas internacionalmente aceitas nas
demandas em curso no ambito interno pode, evidentemente, contribuir para
0 reconhecimento e execucdo das decisbes provenientes desses
processos. E interessante notar que, mesmo no ambito da Unido Europeia,
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0 reconhecimento e a execucdo podem ser recusados por violacdo da
ordem publica, por exemplo, e o estabelecimento de principios pode
contribuir na construcdo de um ambiente de previsibilidade daquilo que se
espera de um poder judiciario para que suas decisdes possam alcancar um
grau minimo de aceitagao no estrangeiro.3!’

Vislumbram Yarshell e Gomes, dois caminhos sdo aparentemente possiveis a
fim de efetivar uma decisdo no estrangeiro. O primeiro caminho consiste em se
ingressar no territorio estrangeiro para executar a decisdo. O segundo, conforme
apontam os autores, € o0 de obter a cooperacao da jurisdicdo onde a deciséo precisa
ser executada. 318

A alternativa de ingressar em territorio estrangeiro e executar decisdo do
territdrio nacional implica em violacdo de soberania, ndo sendo, portanto, alternativa
viavel. A segunda alternativa, por sua vez, embora ndo seja dotada de nenhum

defeito, sob o ponto de vista juridico, € marcada por limitacdes de ordem faticas:

[...]supondo que outros paises, como o Brasil, possuam um modelo de
homologacéo de decisbes estrangeiras, € dificil imaginar como esse modelo
pode ser efetivo quando a decisdo precisa produzir efeitos no territério de
inlmeros paises e, portanto, passar por diversos processos de
homologacédo. As dificuldades para obter cooperacdo (custo, risco de
violacéo a ordem publica do pais, problemas de comunicacao, entre outros)
comprometem a viabilidade fatica dessa alternativa.31®

A situacado torna-se ainda mais complexa quando, além de envolver diversos
paises, estiver relacionada também com dados eletrénicos em circulacdo. Por essa
razdo, afirma Dan Svantesson que, no contexto da computacdo em nuvem, muitas
atividades online perpassam os territérios dos Estados, mas sem qualquer conexao
substancial com eles, desse modo torna-se necessario repensar a forma de se
compreender a jurisdi¢&o.32°

Conforme explica Jacqueline Abreu, €& possivel, inicialmente, adotar o

entendimento de que os dados eletronicos sdo coisas que podem sofrer
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regulamentacao, abrindo-se entdo a possibilidade para que um pais submeta dados
a sua jurisdicdo, desde que estejam dentro do seu territério.3?! Ocorre que, o
contexto atual dos dados € mais complexo, conforme bem elucida Abreu, uma vez
que os bits podem ser armazenados em qualquer lugar e ndo sao regidos pelas

mesmas restri¢des fisicas dos atomos:

First, electronic data moves from place to place at a speed unparalleled by
physical objects. Second, data is divisible: it can be broken into multiple
parts and held in multiple locations. Third, data packets can be replicated
and transmitted at the same time to multiple places: one merely requires the
physical infrastructure that enables access to the Internet to undertake such
actions.3??

Os dados eletrénicos podem, dessa forma, ser chamados de “multiterritoriais”
e isso modifica a concepcdo de jurisdicdo aplicavel a eles. Tradicionalmente, a
jurisdicdo depende de onde a coisa esta situada, no entanto, ressalta Abreu, a
mobilidade dos dados, sua divisibilidade, a independéncia de sua localizacdo e sua
ubiquidade, os tornaram “multiterritoriais”, caracteristica responsavel por gerar
multiplas jurisdicbes se afirmando aptas a reguld-los. Observa, ainda, que a
definicdo do escopo jurisdicional pode variar, buscando fundamento em diversos
principios juridicos a depender dos interesses governamentais em jogo. 323

Segundo Yarshell e Gomes, a maior dificuldade encontrada ndo decorre da
atividade cognitiva, uma vez que até certo ponto se tolera a concorréncia entre
jurisdicdes, mas sim da atividade executiva, pois que em diversos casos, em razao
da multiterritorialidade dos dados, as decisbes devem produzir efeitos em muitos
paises. Um exemplo de situacdo que tem gerado dificuldade diz respeito ao acesso
a dados eletronicos localizados no exterior.2?* Nesse cendrio, explicam os referidos

autores que, caso existam elementos juridicos que justifiguem a atividade cognitiva
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da jurisdicéo, é possivel que existam elementos faticos que possibilitem a efetivacéao
do que for decidido (atividade executiva).

Nesse sentido, observa Jacqueline Abreu que quando provedores de servigos
de Internet detentores de dados operam no pais, com pessoas ou ativos, existem
outras ferramentas que permitem a execucéo.3?® Dessa forma, ressalta Abreu que
0S governos possuem uma espécie de interruptor quanto a disponibilidade do
servigo no pais, o qual inclusive podera ser “desligado” se deixar de cumprir a lei
local. 326

Acerca da interrupcao de servigcos no pais, lembra Abreu os casos ocorridos
no Brasil, os quais levaram ao questionamento de quando e em que circunstancias
um Estado-soberano pode reivindicar jurisdicdo legal sobre dados, se esses dados

estiverem localizados no exterior e sujeitos a legislagao estrangeira:

Brazilian cases are illustrative of these points. In attempts to compel
collaboration from U.S. companies with law enforcement authorities,
Microsoft has faced fines and arrests; Facebook’s Vice President for Latin
America has been arrested; and WhatsApp has been blocked three times.52
These companies have resisted not for lack of legal basis for jurisdiction
under Brazilian law, but by relying on their economic power and user
popularity.327

As regras necessarias para que o Brasil possa afirmar sua jurisdicao,
explicam Yarshell e Gomes, dependem da existéncia de pessoas, bens ou operacao
de provedor em territério brasileiro, a fim de que seja possivel conferir efetividade a
decisdo. Isso é fundamental para que sejam impostas medidas coercitivas em
territério nacional, ainda que os efeitos se produzam fora do pais. Nao se pode
perder de vista também os limites que precisam ser observados. Os limites do
territorio, explicam os autores, aplicam-se aos atos executivos, mas ndo aos efeitos
deles originados. Ressaltam, inclusive, que tem predominado no Brasil o
entendimento de que é irrelevante que a localizagéo fisica dos dados, servidores ou

provedores esteja no estrangeiro, se 0S meios executivos puderem ser empregados
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no pais.3?8

O problema relacionado com o exercicio da atividade executiva perpassa,
portanto, pela limitada capacidade de efetivar as decisdes, pois quando ndo existem
bens, domicilio ou ndo atuam no pais, ndo é possivel efetivar o comando sem
homologacdo da decisdo e cooperacao juridica internacional requerida no pais em
que se situem os bens, provedores ou usuarios.®?® Nesse caso, 6bices poderdo ser
encontrados, inclusive, a depender da empresa ou pais envolvido, pois as empresas
dotadas de grande poder econémico e os paises chamados de grandes players no
cenario econémico poderéo impor grandes entraves a um pais como o Brasil.

Nessa conjuntura, € possivel notar que sdo varias as complicacbes que o
Brasil poder4 encontrar em relacdo a sua atividade executiva em questdes
relacionadas com a Internet. As solugbes que antes eram implementadas no
ordenamento juridico para execucdo de decisbes ndo sdo aptas a atenderem as
especificidades impostas pelas relacdes travadas no ambito da Internet. A natureza
“‘multiterritorial” dos dados eletrénicos trouxe a tona a necessidade de que seja
repensada a ideia de jurisdicdo, a fim de que possam ser encontradas solucdes
adequadas para o conflito entre jurisdicdes.

No contexto da Internet e das novas tecnologias de informacdo e
comunicacdo, estudos mais aprofundados acerca da teméatica do conflito entre
jurisdicdes é assunto que ndo deve adiado. Nao se deve perder de vista que 0s
dados, além de se encontrarem espalhados por muitos Estados-nacionais ao
mesmo tempo, séo utilizados de forma bastante diversificada.

Ha& uma preméncia de que as diversas situacdes envolvendo relacdes
humanas e as novas tecnologias sejam reguladas, mas essa regulacdo precisar
atender as diferencas encontradas no ambiente virtual. A concepgéao tradicional de
jurisdicdo nao oferece solugbes para 0s novos problemas e ainda parece haver um
longo caminho a ser percorrido a fim de que sejam construidas solugbes efetivas

para o enfrentamento das diversas condutas ocorridas na Internet.
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O Brasil, por seu turno, tem procurado regulamentar as novas situacoes
trazidas pelo avanco do digital na vida social. Por sua vez, no que concerne a
questdo especifica da circulacdo de dados pessoais, a Lei Geral de Protecdo de
Dados procurou regular a questado da transferéncia internacional de dados, a qual

sera analisada a seguir.

3.4 Transferéncia internacional de dados: uma anélise com base na LGPD

A protecdo de dados pessoais, em face de sua circulagdo internacional, traz
inimeros desafios objetivando tenha esse direito fundamental efetividade. O fluxo
transfronteirico dos dados requer, para que se alcance protecdo adequada, uma
harmonizacdo em nivel internacional da matéria. No entanto, o que se nota € que
ainda ndo existem normas ou tratados de alcance mundial que enfrentem de forma

eficaz a problemética que envolve a protecdo de dados pessoais.

O primeiro documento de ambito internacional elaborado foram as Guidelines
da OCDE (Organizacéo para a Cooperacéo e o Desenvolvimento Econdmico). Mais
tarde, foi editada a Convencédo 108, em 1981, restrita ao ambito de influéncia do
Conselho da Europa, a qual assumiu posicédo de destaque na protecdo dos direitos

fundamentais.33°

Nesse ecossistema de dados, ressaltam Frajhof e Sombra que a grande
influéncia europeia tem ocasionado um cenario em que o marco regulatorio europeu
tem funcionado como importante ponto de referéncia, influenciando normas de
diversos paises e incentivando que agentes privados estejam em conformidade com
as regras ali previstas.33! Contudo, se por um lado esse cenario propicia facilidades
nas transferéncias internacionais de dados, por outro, € importante salientar que
essa postura sido alvo de criticas, em razdo da ingeréncia que o GDPR acaba
exercendo na soberania de outros paises, com o0 reconhecimento de eficacia

extraterritorial de sua lei.
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Para Perrone, do ponto de vista do Brasil, a discussdo em torno do fluxo
transfronteirico de dados ganha contornos particulares e destaca duas
problematicas: a questdo do armazenamento de dados no estrangeiro e o
procedimento de acesso a eles.3¥? Explica ainda o autor que, do ponto de vista
tecnoldgico, ndo ha necessariamente nenhuma barreira para o fluxo transnacional
de dados pessoais, no entanto, sob o ponto de vista normativo, 0 cruzamento de
fronteiras pode trazer impactos para a capacidade de exercer oS instrumentos

juridicos existentes.

No que concerne a legislacao brasileira de protecdo de dados, a LGPD prevé
sua aplicagdo, conforme o seu art. 3° “a qualquer operagéo de tratamento realizada
por pessoa natural ou por pessoa juridica de direito publico ou privado,
independentemente do meio, do pais de sua sede ou do pais onde estejam

localizados os dados”, mas, para tanto, impde o preenchimento de alguns requisitos:

| - a operacédo de tratamento seja realizada no territério nacional;

Il - a atividade de tratamento tenha por objetivo a oferta ou o fornecimento
de bens ou servigos ou o tratamento de dados de individuos localizados no
territdrio nacional;

Il - os dados pessoais objeto do tratamento tenham sido coletados no
territdrio nacional.

A partir da leitura do dispositivo, tem-se como aplicavel a referida legislacéo
mesmo quando os dados estiverem localizados fora do territério nacional, mas essa
aplicacdo nao é incondicionada, depende do preenchimento dos requisitos, ndo
cumulativos, acima colacionados. H4, desse modo, a expanséo da aplicacdo da lei

brasileira para além das fronteiras nacionais.

As possibilidades previstas nos incisos | e lll, do art. 3°, da Lei Geral de
Protecdo de Dados, parecem ser menos dificeis de terem seus comandos
efetivados. Por sua vez, observa Branco que a regra estabelecida no inciso Il “[...]
talvez seja a mais desafiadora das trés elencadas pela lei”.33® Ao contrario dos

incisos | e lll, em que a coleta e tratamento sé&o realizados no Brasil, 0 elemento de

332 PERRONE, Christian. Fluxos internacionais de dados e regulacées nacionais: como lidar com
ordens de acesso a dados?. In: PALHARES, Felipe. (coord.). Estudos sobre privacidade e
protecdo de dados. Sdo Paulo: Thomson Reuters Brasil, 2021, p. 16.1 — 16.17. E-book.

333 BRANCO, Sérgio. As hipo6teses de aplicacdo da LGPD e as definic6es legais . In: MULHOLAND,

Caitlin (Org.). A LGPD e novo marco normativo no Brasil. Porto Alegre: Arquipélago Editorial,
2020, p.13-44.
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conexao do inciso Il é o fato de os individuos estarem em territorio brasileiro, ainda

que o tratamento dos dados ocorra em outro pais.33*

Assim, ainda que a coleta ou o tratamento dos dados se dé por empresa cuja
sede néo esteja situada no Brasil, ela estara submetida a aplicacdo da LGPD, o que
torna menos relevante, nessa situacdo especifica, 0 meio que for empregado para a
coleta, o local em que estiverem armazenados os dados ou a nacionalidade dos
titulares dos dados.

Em meio a todo esse quadro, surge o questionamento de como aplicar a
legislacdo brasileira a entes localizados em outros territérios. Acerca dessa
problematica, da efetividade das normas juridicas no contexto global, Murray e Reed
afirmam existir situacbes bastante complexas em que pode haver um estrangeiro
envolvido cuja Unica relacdo com o territério do Estado reivindicante seria resultante
de atividades desenvolvidas no Ciberespaco, e explicam que, em casos como esse,
ndo sera facil se compreenda porque deve haver submissédo as leis de um outro
pais, bem como é provavel que esse Estado se depare com poderes limitados de

execucao.s3®

E possivel perceber, assim, o desafio que podera ocorrer em se conferir
efetividade a regra estabelecida no art. 3° IlI, da LGPD, nos casos em que 0O
tratamento for realizado por agente situado fora do territério nacional e nenhuma
representacdo no Brasil, mas cujos dados digam respeito a individuos aqui
localizados.

Assim, a transferéncia internacional de dados traz inGmeras preocupacoes, ja
que a maioria dos servidores destinados a armazenar informagbes se encontram
localizados no exterior. Ha, conforme bem pondera Carvalho, um risco de que a
LGPD encontre resisténcia a aplicacdo de suas normas por parte de determinados

paises.336
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Para que haja realizacao da transferéncia internacional de dados, a legislacéo
brasileira prevé a necessidade de que sejam cumpridas normas e procedimentos
especificos. A LGPD, em seu art. 5°, XV, define que transferéncia internacional de
dados € a “transferéncia de dados pessoais para pais estrangeiro ou organismo
internacional do qual o pais seja membro” e, o inciso XVI, dispde que a atividade de
transferéncia, por si so, pode ser definida como o uso compartilhado de dados. Esse
conceito, conforme explica Leonardi, ndo se limita ao simples envio de dados para
outro pais, de modo que engloba também o armazenamento de dados fora do pais e

0 acesso remoto a dados pessoais.33’

Esclarece Carvalho que a LGPD brasileira, de modo semelhante ao que fez o
GDPR, estruturou em seu artigo 33, trés regimes diversos de tutela das
transferéncias internacionais de dados: i) declaracdo de existéncia de grau de
protecdo de dados pessoais adequado ao previsto na LGPD; (ii) existéncia de
garantias de cumprimento dos preceitos da LGPD; (iii) derrogacdes especificas do
regime da LGPD, listadas com a finalidade de promover algum objetivo de interesse

publico. 338

Os mecanismos de transferéncia internacional de dados estdo contidos no art.
33 da LGPD:

Art. 33. A transferéncia internacional de dados pessoais somente é
permitida nos seguintes casos:

| - para paises ou organismos internacionais que proporcionem grau de
protecdo de dados pessoais adequado ao previsto nesta Lei;

Il - quando o controlador oferecer e comprovar garantias de cumprimento
dos principios, dos direitos do titular e do regime de protecdo de dados
previstos nesta Lei, na forma de:

a) clausulas contratuais especificas para determinada transferéncia;

suas repercussfes no Direito Brasileiro. S&o Paulo: Thomson Reuters Brasil, 2019, p. 23.1 — 23.7.
E-book.

337 LEONARDI, Marcel. Transferéncia de dados pessoais. In: DONEDA, Danilo et al (coords). Tratado
de protecdo de dados pessoais. Rio de Janeiro: Forense, 2021, p. 300-309.

338 CARVALHO, Angelo Gamba Prata de. Transferéncia internacional de dados na lei geral de
protecdo de dados — Forca normativa e efetividade diante do cenario transnacional. In: TEPEDINO,
Gustavo; FRAZAO, Ana; OLIVA, Donato (Coords.). A Lei Geral de Protecdo de Dados Pessoais e
suas repercussfes no Direito Brasileiro. S&o Paulo: Thomson Reuters Brasil, 2019, p. 23.1 — 23.7.
E-book.



112

b) clausulas-padréo contratuais;
€) normas corporativas globais;
d) selos, certificados e cédigos de conduta regularmente emitidos;

Il - quando a transferéncia for necessaria para a cooperacao juridica
internacional entre 6rgdos publicos de inteligéncia, de investigagdo e de
persecucao, de acordo com os instrumentos de direito internacional,

IV - quando a transferéncia for necessaria para a protecéo da vida ou da
incolumidade fisica do titular ou de terceiro;

V - quando a autoridade nacional autorizar a transferéncia;

VI - quando a transferéncia resultar em compromisso assumido em acordo
de cooperagéo internacional;

VIl - quando a transferéncia for necessaria para a execugédo de politica
publica ou atribuicao legal do servico publico, sendo dada publicidade nos
termos do inciso | do caput do art. 23 desta Lei;

VIII - quando o titular tiver fornecido o seu consentimento especifico e em
destaque para a transferéncia, com informagdo prévia sobre o carater
internacional da operacdo, distinguindo claramente esta de outras
finalidades; ou

IX - quando necessario para atender as hipéteses previstas nos incisos I, V
e VI do art. 7° desta Lei.

Paragrafo Unico. Para os fins do inciso | deste artigo, as pessoas juridicas
de direito publico referidas no paragrafo Unico do art. 1°da Lei n®12.527, de
18 de novembro de 2011 (Lei de Acesso a Informacéo) , no &mbito de suas
competéncias legais, e responsaveis, no ambito de suas atividades,
poderédo requerer a autoridade nacional a avaliagcdo do nivel de protecédo a
dados pessoais conferido por pais ou organismo internacional.

A regra geral, conforme se extrai da redacéo do inciso |, do art. 33, da LGPD,
€ que, para que haja a transferéncia internacional, o pais para o qual os dados serao
destinados apresentem grau adequado de protecdo. Ressalte-se que, na Uni&do
Europeia, o critério da adequacédo foi adotado desde a Diretiva 95/46/CE, no artigo
25, e foi atualizada pelo GDPR. Dessa forma, no ambito da EU, somente pode haver
transferéncia para outros paises ou organismos internacionais quando estes
possuam um sistema de protecdo de dados pessoais considerado adequado.33®
Salientam Frajhof e Sombra que, de modo semelhante tanto no GDPR quanto na

LGPD, a regra do grau adequado de prote¢do ndo é a unica podendo ser utilizadas

339 FRAJHOF, Isabella; SOMBRA, Thiago Luis. A transferéncia internacional de dados pessoais. In:
MULHOLAND, Caitlin (Org.). A LGPD e novo marco normativo no Brasil. Porto Alegre: Arquipélago
Editorial, 2020, p. 307-333.
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outras regras para fundamentar as transferéncias internacionais, tais como:
consentimento, autorizacdo da autoridade, acordos e cooperacdes internacionais,

dentre outras.

Ainda acerca da hipotese prevista no inciso I, do art. 33 da LGPD, observa
Carvalho que a norma, ao relacionar a protecdo adequada com o que € previsto na
propria lei, ndo se preocupou com a existéncia e a efetividade de normatizacdo, mas
simples observancia de principios, em tentativa de extens&o extraterritorial dos

efeitos da lei nacional. 34

A Autoridade Nacional de Protecéo de Dados, por sua vez, incumbe a anélise
da aptidao do ordenamento juridico, de modo que cada decisdo sobre determinada
jurisdicdo sera tida como uma declaracéo da idoneidade do ordenamento, ao menos
por um determinado periodo.®*! Nota-se, portanto, que o inciso | do artigo em
apreco, dispde em verdade acerca de uma decisdo da autoridade nacional de

protecdo de dados em relacdo ao grau de protecdo oferecido por um pais.

A LGPD prevé ainda no art. 33, inciso Il, hipéteses em que a transferéncia
internacional podera se dar desde que o controlador ofereca e comprove garantias
do cumprimento dos principios e regime de protecao de dados previstos na lei, sob a
forma de: clausulas contratuais especificas para determinada transferéncia,
clausulas-padrdao, normas corporativas globais e selos, certificados e cédigos de
conduta. Dessa forma, ainda que o ordenamento destinatario ndo atenda aos
requisitos para o atendimento aos padrdes protetivos, é possivel, de acordo com a
legislacdo brasileira, que o controlador ofereca e comprove o cumprimento 0s

preceitos elencados no inciso Il do art. 33 da LGPD.

Sob esse aspecto da LGPD, que traz possibilidade de o controlador explicitar

que cumpre os preceitos trazidos pela legislacdo nacional, Carvalho salienta que ha
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também interesse econdmico na circulacédo internacional de dados, de tal maneira
que a transferéncia é também matéria de interesse de tratados internacionais, em
relacdo aos quais, sob pena de serem inexequiveis, deve haver um equilibrio entre

os interesses envolvidos: a autonomia privada e o interesse publico.**? E pondera:

Nem se argumente, porém, que a possibilidade aberta pela LGPD de que
seus preceitos sejam protegidos por intermédio de instrumentos privados
significaria uma flexibilizacdo dos principios nela entabulados. Pelo
contrario, € importante que o ordenamento forneca um quadro regulatério
capaz de incentivar a liberdade contratual e a autonomia privada e que, ao
mesmo tempo, atenda aos imperativos das nhormas cogentes,
especialmente as protetivas de interesses difusos.343

A legislacao brasileira, prevé nos incisos Ill a VI, do art. 33 da LGPD, um
regime que acabou, de certa forma flexibilizando a protecdo, mas isso deu-se na
busca da concretizacdo de outros objetivos também de interesse publico. Ressalte-
se que essa flexibilizacdo sdo excecbes pontuais. Nesse sentido, confira-se as

observacdes trazidas por Carvalho:

Dessa maneira, verifica-se que a LGPD, ao prever o seu préprio
afastamento em situagBes como as anteriormente descritas, ndo determina
simplesmente o esquecimento do arcabouco protetivo fornecido pelo
ordenamento juridico brasileiro, mas exige uma reflexdo acerca do modus
operandi da protecdo a direitos fundamentais e interesses relevantes em
situagdes limitrofes, motivo pelo qual, mesmo nessas circunstancias, €
imprescindivel que a autoridade nacional de prote¢do de dados fixe padroes
de protecdo minima a serem observados quando da aplicacdo das
hipéteses supramencionadas.3*

Evidencia-se, em face da previsdo dos incisos lll e VI, que as possibilidades
trazidas pelos dispositivos almejam reduzir os obstaculos entre o0s paises
estrangeiros, faciltando um movimento de cooperagdo entre as autoridades
envolvidas, a fim de alcancar maior agilidade e efetividade em investigacbes
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conduzidas.®*® Além disso, entendem Frajhof e Sombra que esses dispositivos
abrem caminhos para que o Brasil se engaje na elaboracao e ratificacdo de tratados
internacionais com parceiros estratégicos, objetivando serem implementados

mecanismos de transferéncia internacional de dados pessoais.

Por sua vez, € possivel, segundo o inciso IV, haver a transferéncia quando
for necesséria para protecdo da vida ou incolumidade fisica do titular dos dados ou
de terceiros, bem como também é facultada a transferéncia quando necessaria a

execucao de politica publica ou atribuicdo legal de servico publico (inciso VII).

O consentimento, de igual sorte, constitui hipétese autorizativa da
transferéncia internacional de dados, consoante dispde o inciso VIII, desde que seja
especifico e explicitado previamente o carater internacional. Nesse interim, é de
extrema importancia nao se perder de vista os direitos fundamentais ao se aplicar a
LGPD, especialmente nas ocasides em que se facam presentes interesses de
individuos que estejam em posi¢cdo de mais fragilidade na hipotese de a lei admitir a

transferéncia com o consentimento titular dos dados pessoais.

Além disso, a LGPD disp6e, no inciso V, que é possivel haver transferéncia
internacional quando a autoridade nacional autorizar a transferéncia. No Brasil, a
Autoridade Nacional de Protecdo de Dados, ndo obstante tenha sido alvo de veto
presidencial nos artigos que a criavam e regulamentavam, tendo sido posteriormente
criada e regulamentada pela Lei 13.853/2019, nos artigos 55-A e seguintes, bem
como alterou artigos da Lei 13.709/2018.

A Autoridade Nacional de Protecdo de Dados é de suma importancia para que
um pais seja considerado adequado perante a Comissdo Europeia e, conforme
salientam Frajhof e Sombra, n&o basta a simples presenca da autoridade, de modo
gue serdo analisados se no pais a autoridade possui independéncia. A Autoridade
Nacional de Protecdo de Dados é de extrema relevancia, uma vez que sera ela a
responsavel por avaliar o nivel de protecdo do pais estrangeiro em decisdo de
adequacao. No entanto, no Brasil, a autoridade nacional foi criada vinculada ao
cargo da Presidéncia da Republica, razédo pela qual alertam Frajhof e Sombra que

“[...] a nossa adequacao para realizar transferéncias com a EU pode ficar

35 FRAJHOF, Isabella; SOMBRA, Thiago Luis. A transferéncia internacional de dados pessoais. In:
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ameacada”.3® O carater internacional, afirmam os autores, tem exigido que os
paises procurem harmonizar suas regras, a partir de substancial equivaléncia entre

elas, visando haja adequacéo.

Em sentido analogo, adverte Carvalho que a constituicdo no Brasil da
autoridade nacional como 6rgado da administracdo publica federal podera constituir
um entrave para que o Brasil seja considerado adequado pela Comissdo Europeia,
pois se trata de um dos requisitos basicos para que o nivel de protecdo seja tido

como adequado:

Com efeito, a luz da antiga Diretiva europeia, a Corte de Justica da Unido
Europeia decidiu, no conhecido caso Schrems, que o sentido de adequacao
exigido do pais para o qual se transferem dados pessoais de cidadaos
europeus deve ser apreendido a partir da observancia de garantais
essenciais que assegurem que o0 sistema juridico destinatario seja
“essencialmente equivalente” ao da Unido Europeia, o que se obteria ndo a
partir de uma avaliacdo profunda do ordenamento, mas de uma analise
superficial dos mecanismos a disposicdo. O RGPD europeu, por sua vez,
como ja se viu anteriormente, fixou trés requisitos basicos para que se
considere o nivel de protecdo de determinado pais adequado: (i) o primado
do Estado de Direito; (ii) a existéncia de autoridade independente de
protecdo de dados; e (iii) a assuncdo de compromissos internacionais
qguanto a protecdo de dados.34”

Doneda, por sua vez, ressalta que a existéncia de vedacao de transferéncia
internacional de dados para paises fora do espa¢co comunitario, que ndo apresentem
protecdo adequada, trouxe uma discussdo relevante e reflexos de 6rbita
internacional. Uma das questdes levantadas diz respeito a se esse condicionamento
para transferéncia de dados para o exterior ndo constituiria ingeréncia na soberania
de outros paises ou forma indireta de obter eficacia extraterritorial para a lei

europeia.3#®

Saliente-se que o modelo europeu e o norte-americano abordam de maneira
diversa a questéo da circulagéo internacional de dados pessoais. O modelo europeu
procurou, ha quase trés décadas, estruturar a probleméatica em torno do

estabelecimento de parametros transnacionais e de direitos fundamentais e o
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modelo norte-americano, por seu turno, concentrou-se simplesmente no escopo de

vedar praticas abusivas.

A Diretiva europeia foi alvo de criticas por ter se amoldado & demanda norte-
americana, motivada por ameacas de retaliacdo econdmica, tendo anuido ao acordo
Safe Harbor, havendo os Estados Unidos sido, conforme explica Carvalho, “[...]
expressamente eximidos de atender ao patamar ‘adequado’ de protegdo”.3*° O
referido acordo foi invalidado em 2014, na ocasidao em que o Tribunal de Justica da
Unido Europeia reconheceu a insuficiéncia do regime de protecdo de dados norte-
americano, em razdo do forte regime de vigilancia exercido por agéncias de
inteligéncia como a National Security Agency (NSA). Mais tarde, foi celebrado, entre
os Estados Unidos e a Comissao Europeia, um novo acordo denominado Privacy
Shield, para regular as transferéncias de dados pessoais.®*® O acordo Privacy

Shield, no entanto, foi invalidado.351

Nesse cenario, importante analisar a situacdo de alguns Estados nacionais
dotados menor poder econémico, na qual o advento da sociedade informacional
restou por enfraguecer sua soberania, em face do colonialismo dos dados,
fendmeno que, conforme observa Carvalho, dificulta a “[...] implementacao de graus
superiores de protecdo a direitos individuais, justamente em virtude da falta de
interesse de determinados players”.3>> No cenario juridico global sdo, portanto,
imensos os desafios ante a possibilidade inclusive de alguns paises enfrentarem

entraves.
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3.5 Desafios para além das fronteiras: a possibilidade de elaboracdo de
solugcdes compartilhadas entre as esferas publica e privada para protecéo
adequada dos dados pessoais sensiveis

A preocupacdo com a protecdo efetiva protecdo de dados pessoais e, em
especial, com os dados sensiveis é crescente no cenario contemporaneo. Em face
dos riscos inerentes ao tratamento desses dados pessoais, é indispensavel que sua
protecdo se dé de modo mais rigoroso, bem como sejam estabelecidos mecanismos

gue assegurem sua adequada protecao e responsabilizacdo em caso de violagdes.

Em cenario marcado pela presenca de grandes corporagdes tecnologicas,
surgem constantemente novos desafios que reclamam a elaboracéo de solugbes
para 0s novos problemas originados por essa expansao do digital, que se adequem

as especificidades de um mundo globalizado em que as mudancas séo velozes.

O avanco das novas tecnologias restou por trazer impactos consideraveis no
funcionamento das estruturas democraticas existentes e do Estado de Direito. Nesse
contexto, a protecdo estatal em torno do direito fundamental a protecdo de dados
pessoais no ambito da Internet tem-se mostrado insuficiente, com frequentes
vazamentos de dados pessoais. Em que pese as tentativas dos ordenamentos
juridicos de conferir maior protecdo aos dados pessoais, ndo ha um controle eficaz
da atuacdo das grandes corporacdes digitais. E tempo de estabelecer um cenario
gue permita continuem a ser exercidos de forma satisfatoria direitos fundamentais

em tempos de Internet e de expansdo massiva de novas tecnologias.

Os desafios em se conferir efetividade a protecdo de dados pessoais
sensiveis sdo imensos e isso se deve ao contexto de circulagdo, coleta e
armazenamento dos dados, que é mundial. E importante destacar que, nessa
conjuntura, tem-se ainda outros fatores que acrescentam mais complexidade para a
protecdo de dados dos individuos: as violagcbes de dados pessoais sensiveis
envolvem sobretudo grandes corporacdes tecnolégicas de varias partes do globo e
nao existe um ordenamento supraestatal criado para regular as relacbes
estabelecidas no Ciberespaco e que traga amparo para as situagcdes em que

problemas extrapolem as fronteiras nacionais dos paises.



119

A partir da Revolucdo da Internet, elucida Morais, a poténcia estatal se vé
confrontada com um grau de fragmentacdo que forca um processo de reforma do
Estado que se alicerga nas promessas de um “neoliberalismo desvinculado das
praticas produtivas” com sua replicacdo em escala mundial, o que somente foi
viabilizado com o advento do mercado global virtual e das novas tecnologias.3> A
partir do fenébmeno denominado por E. Sadin de “siliconizagdo do mundo”3®4,
inaugura-se momento em que o poder algoritmico, este dotado de maior for¢ca do
gue outras de poder anteriormente estabelecidas, ergue uma economia fundada em

dados e se legitima por todo o planeta.3%®

Nesse contexto, evidencia-se que o poder tecnoldgico desconstitui o proprio
significado da acdo estatal. Dessa forma, € possivel notar que a Revolugcdo da
Internet, restou por impactar de forma nuclear o projeto constitucional moderno.3%¢
Atualmente, o desenvolvimento da Internet se concebe a partir de decisfes privadas.
Nesse sentido, observa Hoffman-Riem que as grandes corporacdes tecnolégicas
tém inclusive disputado o papel do Estado como titulares de poder por meio do uso
das novas tecnologias, e que, no ambito da Internet, as empresas de tecnologia tém
chegado até mesmo a assumir funcdes estatais, uma vez que tém estabelecido as
suas proéprias regras de coexisténcia.®®” Ao ordenarem a sua propria existéncia, por
meio da autorregulacdo, estabelecem seus préprios ordenamentos normativos,

chegando a definir acerca das “...] condicbes de realizacdo de direitos

353 MORAIS, José Luis Bolzan de. O Estado de Direito confrontado pela revolugdo da Internet.
Revista Eletrénica do Curso de Direito da Universidade Federal de Santa Maria, v. 13, n. 3, p.
876-903, Santa Maria, 2018. Disponivel em:
<https://periodicos.ufsm.br/revistadireito/article/view/33021)>. Acesso em: 01 de abr. de 2021.

34 SADIN, Eric. La siliconizacdo del mundo: la irresistible expasion del liberalismo digital.
Buenos Aires: Caja Negra, 2018.

355 PIMENTEL, Alexandre F.; MORAIS, José Luis Bolzan de; SALDANHA, Paloma Mendes. O Estado
de Direito e Tecnopoder. Revista Justica do Direito, v. 35, n. 3, p. 06-43, Passo Fundo, Set./Dez.
2021. Disponivel em: <http://seer.upf.br/index.php/rjd/article/view/13241/114116289>. Acesso em: 08
de abr. de 2021.
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fundamentais, e, por conseguinte, sobre as bases da liberdade individual e social’.
358

O problema do constitucionalismo tradicional em limitar a acéo estatal passa,
explicam Abboud e Campos, a partir do capitalismo de plataformas, a ser o de se
concretizar standarts de direitos fundamentais no seio dessas esferas privadas.3>°
Para os referidos autores, em complexos ambitos como o mundo digital, uma
moderna forma de regulacao indireta seria a autorregulagéo regulada, um modelo de

direito proceduralizado, afastando-se de antigos paradigmas:

O modelo da proceduralizagdo possui varias vertentes, porém comunga,
dentro dessa diversidade, de um diagnéstico Unico da sociedade moderna:
o0 da crise do direito regulatorio devido ao aumento da complexidade social,
seja na centralidade politica, seja na centralidade da jurisdigdo
constitucional dos modelos anteriores. Especialmente em ambitos
complexos como os das novas tecnologias, 0 conhecimento necessario
para a tomada da decisdo ndo se encontra no Estado, tornando-se assim
necessaria a criacao de novas formas de geracao de conhecimento advindo
da sociedade.3%°

Dessa forma, o modelo de proceduralizacéo proposto por Abboud e Campos
como paradigma para o Direito na sociedade complexa, permeada pelas novas
tecnologias, tem seu foco na busca pela aquisicdo dos conhecimentos necessarios
para tomada de decisdes. Esse conhecimento, no entanto, ndo decorre da mera
ponderacdo de dois principios abstratos ou € encontrado na norma posta: o
conhecimento para decisdbes que envolvam novas tecnologias passa a ser

encontrado dentro de um procedimento preestabelecido.

A complexidade social, advinda da era de um capitalismo de plataformas,
promove a transformacao da esfera publica e da forma de regulacéo. Nesse cenério,
os detentores de poder pertencentes a esfera privada tém passado a exercer o
papel de estabelecer regras de conduta a serem respeitadas online e de certa forma

intervir nas liberdades individuais nas redes, a fim de que bens juridicos sejam

3% HOFFMAN-RIEM, Wolfgang. Disrupcao digital e transformac&o. Desafios para o Direito e a ciéncia
do Direito. In: ABBOUD, Georges; Nery Jr, Nelson; Campos, Ricardo. (Orgs.). Fake news e
regulacédo. Sdo Paulo: Thomson Reuters Brasil, 2021, p. 386-429.

39 ABBOUD, Georges; CAMPOS, Ricardo. Autorregulagdo regulada como modelo do Direito
proceduralizado: Regulagcdo de redes sociais e proceduralizacdo. In: ABBOUD, Georges; Nery Jr,
Nelson; Campos, Ricardo. (Orgs.). Fake news e regulacdo. Sdo Paulo: Thomson Reuters Brasil,
2021, p. 136-162.

360 ABBOUD, Georges; CAMPOS, Ricardo. Autorregulacdo regulada como modelo do Direito
proceduralizado: Regulacédo de redes sociais e proceduralizacdo. In: ABBOUD, Georges; Nery Jr,
Nelson; Campos, Ricardo. (Orgs.). Fake news e regulacdo. Sdo Paulo: Thomson Reuters Brasil,
2021, p. 136-162.
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protegidos. No entanto, em que pese esse deslocamento de regulacdo estar
ocorrerendo, essa ampliacdo de poder das empresas privadas ndo € capaz de
assegurar protecao adequada de direitos fundamentais no contexto da Internet, por
essa razao parece necessario que seja amadurecida a ideia de uma autorregulacéo

regulada.

Desse modo, defende Hoffman-Riem que os critérios e procedimentos devem
ter seu detalhamento sob responsabilidade do poder publico, com observancia
dessa conjuntura permeada por conflitos multipolares visando sejam atendidas as
especificidades das redes. A auto-organizacdo, explica o referido autor, ndo pode
ser deixada unicamente nas mdaos dos intermediarios ndo democraticamente
legitimados, devendo haver um processo de entrelagamento entre as
responsabilidades publica e privada. O quadro regulatorio a ser delineado pelo poder
publico, portanto, deve ser criado de modo a ser capaz de abrigar as exigéncias do
Estado de Direito e, a0 mesmo tempo, permitir também o exercicio da
responsabilidade pelos atores privados.36!

Evidencia-se, portanto, que € preciso assegurar uma pluralidade de atores,
estes inclusive pertencentes aos mais diversos niveis, a fim de que se tenha amplo
dialogo para o desenvolvimento de regras comuns. Com isso, seriam atenuados 0s
riscos de que entidades privadas fornecessem garantias constitucionais apenas

guando compativeis com seus proprios interesses.

O avanco do digital promoveu o surgimento de uma nova dimensao global e
necessario se faz perceber e analisar os limites que se colocam “[...] para que o
Brasil faca valer a legislagdo interna no territério estrangeiro onde for sediada

determinada empresa evolvida em processo”.362

Nesse contexto, convém lembrar inclusive as iniUmeras violagbes a dados
sensiveis que ocorreram com dados de brasileiros, inclusive apds a vigéncia da Lei
Geral de Protecdo de Dados. Em pesquisa realizada pelo Massachusetts Institute of

Technology (MIT), publicada pelo ACM Journal of Data and Information Quality,

%1 HOFFMAN-RIEM, Wolfgang. Disrupcéo digital e transformacédo. Desafios para o Direito e a ciéncia
do Direito. In: ABBOUD, Georges; Nery Jr, Nelson; Campos, Ricardo. (Orgs.). Fake news e
regulacdo. Sdo Paulo: Thomson Reuters Brasil, 2021, p. 386-429.

%2 CAVALCANTI, Natalia Peppi. Acesso a dados além das fronteiras: a cooperacdo juridica
internacional como solucdo para o (aparente) conflito de jurisdi¢c8es. Salvador: Juspodwim,
2020, p. 122.
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foram analisadas violacGes ocorridas entre 2018 e 2019, tendo sido identificados os
430 maiores incidentes de violacdes de dados em um universo de mais de 10.000
incidentes. Os dados mostraram um aumento de vazamentos de cerca de 4 bilhGes
em 2018 para mais de 22 bilhdes em 2019, mesmo em meio a fortes esforgos de
agéncias reguladoras em todo o mundo para estabelecimento de regras rigidas
acerca de protecdo de dados pessoais, a exemplo do Regulamento Geral de

Protecdo de Dados (GDPR) que entrou em vigor na Europa em 2018.363

A referida pesquisa, efetuada pelo Massachusetts Institute of Technology
(MIT), identificou que ha uma cobertura global fraca em relacdo aos incidentes e
regulamentacfes. Nesse cendrio, observou-se que apesar de haver certa
convergéncia de ambientes regulatérios entre alguns paises e regiées, em geral nao
ha uma cobertura uniforme ao redor do globo. Verificou-se que usualmente as
informacgdes publicas relacionadas com violacbes a dados podem ser obtidas em
canais dedicados a pesquisas realizadas por governos/autoridades em seguranca
da tecnologia da informacdo e que na grande midia somente sdo divulgados
incidentes de maiores repercussoes, relacionados com o mercado norte-americano,

de modo que violagdes em outras partes do globo recebem atencdo minima.364

Nesse cenario, € possivel notar que, com o aumento significativo do uso de
ambientes virtuais, os casos de violacbes a dados pessoais tém aumentado de
forma bastante intensa, mesmo em meio as tentativas dos paises ao redor do
mundo de estabelecerem leis e regulamentacdes. Diante disso, Hoffman-Riem alerta
para a necessidade de que seja promovida uma transformacdo no ambito da

cooperacao internacional em face “[...] das delimitagdes e interconexdes territoriais,

33 NOVAES NETO, N. et al. Developing a Global Data Breach Database and the Challenges
Encountered. Revista ACM Journal of Data and Information Quality, vol. 13, n. 1, Artigo 03,
Cambridge (Massachusetts), Jan. 2021. Disponivel em:<
https://dl.acm.org/doi/pdf/10.1145/3439873?casa_token=k8R1KgpvBvwAAAAA:u_Xrgy53nkyPxy718b
CJIVxzkl2JzR3-juWV5g801R-cHmMStue37N7zn5byvkCBTzRy0C2rZY3Fc>. Acesso em: 10 de mar. de
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muitas vezes, os esforcos nacionais, inclusive de regras de Direito nacionais, ndo

suficientes para enfrentar o problema”.36°

Além de dados que séo coletados e vazados a partir de condutas criminosas,
como ataques de hackers, é importante destacar que dados sensiveis sdo muitas
vezes coletados através de fornecimento pelo proprio usuario ao fazer uso de redes
sociais, por exemplo. Em redes sociais, 0 usuario muitas vezes publica informacgdes
suas diversas, a exemplo de opinides politicas (classificadas pela LGPD como
sensiveis, de acordo com o art. 5°, I, da CF), e essas informacfes, através das
tecnologias ja desenvolvidas, podem ser coletadas por empresas e reunidas de
modo a tragar perfis comportamentais dos individuos visando serem comercializadas

sem que sequer o individuo tome conhecimento disso.

A incerteza quanto ao controle de condutas nocivas no contexto da Internet,
conforme bem ressalta Laux, deve ser uma preocupacdo dos diversos atores
envolvidos com a Rede (publicos ou privados), e a transnacionalidade tem relevo
nesse panorama que é enfrentado.®® Dessa forma, os Estados nacionais tém a
responsabilidade de garantir o respeito as leis, também no ambiente virtual,
protegendo os cidaddos e coibindo praticas criminosas. O alcance global e a rapidez
da disseminacdo de informacdes na Rede trazem grandes desafios para que se
possa corrigir violacbes aos dados pessoais e combater de forma efetiva a sua
circulacao indevida da Internet. Em alguns casos, é dificil, ou até mesmo impossivel,

identificar os responsaveis pela violagao.

E importante salientar que a LGPD trouxe previsdo expressa de eficacia
extraterritorial “independentemente do meio, do pais de sua sede ou do pais em que
estejam localizados os dados”, conforme ja analisado no item 3.5, desde que
preenchidos alguns requisitos. Por sua vez, observa Cavalcanti que embora a LGPD

preveja eficacia extraterritorial em algumas hipéteses nao ha indicacao “[...] de como

3> HOFFMAN-RIEM, Wolfgang. Disrupcao digital e transformacédo. Desafios para o Direito e a ciéncia
do Direito. In: ABBOUD, Georges; Nery Jr, Nelson; Campos, Ricardo. (Orgs.). Fake news e
regulacdo. Sdo Paulo: Thomson Reuters Brasil, 2021, p. 386-429.
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e da efetividade. Sao Paulo: Thomson Reuters, 2021, 3.11. E-book.
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sera realizado o enforcement das decisdes envolvendo as leis, como por exemplo, a

aplicacdo das penalidades”.¢’

A LGPD dispde, na secéo lll, acerca da responsabilidade e do ressarcimento
dos danos em caso de violagcdes ao disposto na referida legislacdo. Estabelece no
artigo 42, caput, que o controlador ou operador que, ao realizar tratamento de dados
pessoais, causar dano “patrimonial, moral, individual ou coletivo”, violando, dessa
forma, a LGPD, “é obrigado a repara-lo.” O artigo 44 da LGPD, por sua vez, define o
tratamento irregular de dados pessoais como aquele que ndo observar a legislacéao
ou ndo fornecer a seguranca que o titular dele pode esperar, consideradas, em cada
caso, circunstancias relevantes, como o modo pelo qual é realizado, o resultado e os
riscos que razoavelmente dele se esperam, e as técnicas de tratamento disponiveis
a época em que foi realizado. Ressalte-se, ainda, que estabelece ainda o art. 44 da
LGPD, em seu paragrafo unico, que o controlador ou operador reponde pelos danos
que decorrerem de violagdo de seguranca, ao deixar de adotar as medidas de

seguranca previstas no artigo 46 da referida lei, causando o dano.

Nota-se, dessa forma, que a Lei Geral de Protecdo de Dados reservou secao
para tratar especificamente acerca da responsabilizacdo e do ressarcimento em
caso de violagBes as suas normas. No entanto, também é possivel perceber que a
referida lei, muito embora em seu capitulo V trate alguns aspectos relacionados com
a transferéncia internacional de dados pessoais, ndo soluciona situacdo que vem se
tornando cada vez mais comum no contexto da Rede: o problema de violagbes de
dados pessoais no contexto de sua circulagdo e armazenamento internacional, com

envolvimento de grandes empresas de tecnologia internacionais.

Em relagdo a atividade executiva, quando néo existem bens, domicilio ou néo
atuam no pais, ndo é possivel efetivar o comando sem que haja homologacéo da
decisdo ou cooperacdo juridica internacional. Tratando-se de violacbes de dados
sensiveis, no caso de dados expostos em sitio da Internet de livre acesso, € possivel
perceber que o conteudo sera irradiado por varios paises do mundo, situacdo em
gque uma série de entraves poderdo ser encontrados na responsabilizacdo dos

agentes envolvidos.

37 CAVALCANTI, Natalia Peppi. Acesso a dados além das fronteiras: a cooperacdo juridica
internacional como solucdo para o (aparente) conflito de jurisdi¢cfes. Salvador: Juspodwim,
2020, p. 166.
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Nesse contexto contemporaneo de “novos problemas”, como violagbes em
face de dados pessoais sensiveis, fake news, disseminacdo massiva de conteudos,
€ essencial que a regulacdo seja apta a atender as especificidades desse
“admiravel” mundo novo que foi erguido. E imprescindivel a regulagdo daquilo que
acontece no ambiente virtual, no entanto, essa regulacédo ndo necessariamente deve
ser feita de maneira tradicional, sobretudo porque se esta diante de uma realidade

bem diferente.

Hodiernamente, existem métodos de disseminacdo em massa de
informacdes, e, por meio deles, ha o que se denomina na contemporaneidade de
“viralizagdo danosa”. Acerca do assunto, explica Laux que “[...] € de se imaginar que
a tutela efetiva de direitos possa encontrar Obices em casos de disseminacao
macica de material infringente”.3%® A “viralizacdo” é definida pelo autor como um
fenbmeno de propagacdo quase incontrolavel de determinados contelddos na
Internet e o conteudo é difundido e compartilhado milhares ou até milhdes de vezes,
0 que pode trazer danos muito graves a um determinado individuo ou grupo.
Acrescente-se, ainda, que a tutela efetiva do direito a protecao de dados, em face da
propagacdo em massa de informacBes na Internet, torna-se extremamente

desafiadora para os ordenamentos juridicos.

Nesse quadro, parece de todo evidente que dados sensiveis podem ser
difundidos de forma “viral” e danosa na Rede, o que foi inclusive observado diversas
vezes, recentemente, a exemplo do vazamento ocorrido em 19 de janeiro de 2021.
Acerca do referido vazamento, o laborat6rio de ciberseguranca da PSafe identificou
terem sido vazados de dados pessoais de cerca de 223 milhdes de brasileiros, tendo
sido expostos CPFs e outros dados pessoais. Esses dados vazados, conforme se
apurou, estavam sendo expostos a venda em féruns da deep web, bem como
também foram parcialmente expostos em sites diversos de amplo acesso na

Internet. 369
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No referido vazamento de dados pessoais de mais 220 milhdes de brasileiros
em 2021, o Procon-SP questionou a empresa Serasa Experian, a qual informou nao
haver indicios de que o vazamento teria sido iniciado a partir de suas bases de
dados. O Procon-SP, por meio de sua assessoria de comunicacdo, afirmou ter
entendido que a referida empresa “ndo conseguiu implementar medidas para o
cumprimento do Cddigo de Defesa do Consumidor (CDC) e da Lei Geral de
Protegao de Dados (LGPD)”. O Procon-SP também questionou acerca das medidas
adotadas para contencao do incidente, para mitigagdo dos riscos e para reparacéo
dos danos decorrentes do vazamento. A empresa respondeu apenas que mantém

um abrangente programa de seguranca da informacéo.37°

Em 2022, o Banco Central confirmou que houve trés vazamentos de dados de
usuarios que utilizam o Pix, tendo sido expostas informacgdes de 576.785 chaves. Os
incidentes envolveram o Banco do Estado de Sergipe (Banese), a Acesso Solugdes
de Pagamento e a Logbank Solu¢cdes. O Banco Central afirmou que n&o foi
‘explorada” nenhuma vulnerabilidade em qualquer sistema, informando que os
dados vazados diziam respeito a identificacdo dos usuarios, nome completo, CPF,

numero de conta, agéncia e tipo de chave Pix.3"!

E possivel perceber, portanto, estar-se imerso em uma sociedade
informacional e hiperglobalizada, que trouxe e continua a trazer uma agenda de
problematicas novas, inclusive com dimensfes ndo descortinadas a serem
enfrentadas, a fim de que sejam combatidas, de forma eficaz, violacdes a direitos e

garantias fundamentais.

Os desafios postos a efetividade do direito fundamental a protecdo de dados
pessoais avultam, sobretudo no contexto contemporaneo de as sociedades estarem
inseridas em uma “aldeia global”. Nessa nova dimensdao transfronteirica erguida, na

qual os dados podem ser considerados “multiterritoriais”’?, resultam novos conflitos

370 Serasa complementa resposta sobre vazamento de dados. Procon-SP, Sdo Paulo, 06 de abril de
2021. Disponivel em: <  https://www.procon.sp.gov.br/serasa-complementa-resposta-sobre-
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gue-aconteceu-nos-vazamentos-de-dados-por-meio-de-chaves-do-
pix/#:~:text=0%20Banco%20Central%20(BC)%20confirmou,na%20Logbank%20S0lu%C3%A7%C3%
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no que concerne ao ambito de aplicacéo das leis e os limites das jurisdicdes. E mais
que isso: o mundo em Rede global traz a tona a necessidade de que a prépria
estrutura do sistema de justica seja repensada como um todo, a fim de que sejam
atendidas as especificidades que as novas tecnologias reclamam para solucéo dos

problemas envolvendo a tecnologia na contemporaneidade.

Dessa forma, o Ciberespaco convida a sociedade a repensar seu modelo de
autoridade, uma vez que a experiéncia pratica tem descortinado a insuficiéncia dos
sistemas de justica nacionais, bem como dos institutos tradicionais do Direito, para
lidarem de forma eficaz com os novos desafios que tém impedido maior efetividade

de direitos fundamentais na era da Internet.

Ocorre que os “novos problemas”, que sdao desdobramentos originados a
partir do avanco das novas tecnologias, ndo podem ser resolvidos a partir de
solugdes que foram pensadas em outros tempos. Em muitas ocasides, as condutas
ndo se encontram localizas em um Udnico territorio, principalmente nos casos de
atividades desempenhadas de modo virtual. Nesse contemporaneo mundo de
dados, é possivel notar que ha complexa teia de niveis de autoridades que se

sobrepdem e diversas camadas que se cruzam. 373

Em face dos limites da jurisdicdo, como ressalta Kohl, nenhum Estado, seus
orgaos ou individuos, podem praticar qualquer ato para fazer cumprir suas leis no
territério de outro Estado, j& que o poder de execucdo é estritamente territorial. No
caso de atividades online originadas fora de seu territério, a jurisdicdo, em caso de
execucao, possui rigidos limites acerca do que os Estados podem fazer com suas

vontades regulatérias em caso de transgressores estrangeiros. 374

E possivel notar que ha longo caminho a ser percorrido a fim de que se possa
trazer solugbes juridicas adequadas para questdes relacionadas com a Internet.

Nesse contexto, observa Kohl que ha ainda falta de cooperacao entre os Estados e

out./dez. 2018. Disponivel em: <http://www12.senado.leg.br/ril/edicoes/55/220/ril_v55__
n220_p233>. Acesso em: 07 de dez. 2021
873 PASQUET, Luca. Jurisdiction in a Multilevel, Interconnected and Specializing (Legal) World.

Disponivel em:
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egal_World.>. Acesso em: 20 de dez. 2021.

374 KOHL, Uta. The Lack of Enforcement Power — A Curse or a Blessing?. New York: Cambridge
University Press, 2010. Disponivel em
<https://www.academia.edu/31849069/Chapter 6 in_Jurisdiction and the Internet The lack of enf
orcement_power_a curse _or_a blessing >. Acesso em: 20 de dez. 2021.
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gue muitas das atividades online ndo possuem uma regulamentacéo estatal efetiva.
375

Acerca da necessidade de cooperacgao internacional, explica Hoffman-Riem,
qgue o uso do direito, no cenario das novas tecnologias, carece de harmonizagao
com sua dimenséo transnacional.®’® Dessa forma, evidencia-se a necessidade de

elaboracao de esforgos para além das fronteiras nacionais de cada pais.

Em face do risco de concretizacdo unilateral de interesses (sobretudo das
grandes empresas de tecnologia), o enfrentamento dos desafios ndo pode ser feito
unicamente recorrendo-se a autorregulamentacdo. Desse modo, propde Hoffman-
Riem que as regras criadas por essas empresas estejam amparadas pelo poder

publico, bem como tenham “eficacia transnacional e global”:

O que se deve ter por objetivo € a criacdo de estruturas regulatérias
juridicas de eficacia transnacional e global, eficazes no sistema multinivelar
do Direito internacional, supranacional e nacional. As diretrizes normativas e
as medidas de aplicacdo também devem ser ancoradas o maximo possivel
em acordos trans/internacionais pertinentes. Nessa medida, ha que se
desenvolver conceitos, acordos e instituicbes de uma governanca de TI
internacional "’

De fato, tudo indica que sem uma cooperacdo global eficiente para a
concretizacdo de diversos direitos fundamentais, que reclamam sejam erguidas na
sociedade digital ferramentas regulatérias adaptadas a nova realidade, os esforgos
empreendidos por parte dos Estados nacionais ndo serdo capazes de conter os
excessos da revolucao digital. Isso porque, conforme se tem observado, avolumam-
se 0s vazamentos de dados pessoais ao redor do globo, mesmo diante da edi¢céo de

regulamentacdes por diversos paises.

O direito, portanto, tem o desafio de estabelecer quais as diretrizes para que
haja regulacdo transnacional em um mundo cujas fronteiras fisicas foram mitigadas

pela interconexdo entre o real e o virtual. Nesse contexto, a realidade social tem sido

875 KOHL, Uta. The Lack of Enforcement Power — A Curse or a Blessing?. New York: Cambridge
University Press, 2010. Disponivel em
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orcement_power_a_curse_or_a_blessing_>. Acesso em: 20 de dez. 2021.
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permeada pela ampliacdo do poder privado, ante a regras ditadas pelas empresas

de tecnologia que projeta as estruturas online.

Dessa forma, € possivel notar que a efetividade de varios direitos
fundamentais depende de um esfor¢co a ser empreendido por parte do direito, ainda
que seja dificil para a regulacdo acompanhar a velocidade das transformacfes
promovidas pelas novas tecnologias. A ado¢do de algum modelo de sistema de
justica digital € assunto urgente que necessita ser enfrentado pelos Estados

nacionais.

Em meio a essa conjuntura, emerge a necessidade de construgdo de um
novo modelo de autoridade, apto a limitar condutas nocivas perpetradas na Rede. A
ideia de um Estado/Autoridade foi posta a prova, quanto a sua eficiéncia, sob as
novas condi¢des, a partir de uma Internet que tem o seu percurso delineado a partir

de vontades privadas.

Evidencia-se, portanto, a necessidade de que sejam tracadas diretrizes
globais para disciplinar importantes aspectos referentes a relacdes estabelecidas no
Ciberespaco, mas ndo somente isso: ha a necessidade de construcdo de uma nova
figura de autoridade, uma vez que Estados nacionais sozinhos ndo conseguirdo
solucionar problemas que estejam inseridos nas complexas teias de relacdes
globais. Nesse contexto, incumbe ao direito somar esfor¢os aos atores responsaveis

pelas estruturas internas que definem o funcionamento das redes digitais.

Observa Wieslsh que ha na contemporaneidade uma “normatividade do
mundo digital” que vem ampliando sua autonomia em relagdo as regras vigentes
para o0 mundo analégico.3’® O direito, portanto, encontra-se diante da evolucédo das
redes sociais que estao inclusive criando ordenamentos normativos proprios, o que
ocorre em razdo do controle que exercem sobre a arquitetura das redes, de modo
gue tem a capacidade de estabelecerem suas proprias regras. Ocorre que o direito
deve reconhecer a dimenséo social da regulacdo exercida pelos elaboradores das
redes digitais, no entanto, incumbe-lhe o papel de estabelecer critérios de
verificacdo dessa regulacdo e o estabelecimento de processos adequados para

controle.

378 WIELSCH, Dan. Os ordernamentos das redes: Termos e condi¢Ges de uso — Cédigo — Padrdes da
comunidade. In: ABBOUD, Georges; Nery Jr, Nelson; Campos, Ricardo. (Orgs.). Fake news e
regulacdo. Sdo Paulo: Thomson Reuters Brasil, 2021, p. 106-133.
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A regulacéo de redes sociais, explica Farinho, é regulacéo da propria Internet.
As redes sociais, portanto, constituem entidades privadas que exercem auto
ordenacdo da sua atividade, mas se sujeitam ao controle publico a ser exercido
pelos Estados em que funcionem as plataformas, razdo pela qual a doutrina tem
designado essa regulacdo como policéntrica, uma vez que néo pode ser conduzida
a uma unica fonte, seja publica ou privada. Dessa forma, a arquitetura erguida pelas
novas tecnologias requer a assuncado de um dever de corregulagédo, sob pena de
“[...] estarmos perante uma violagdo das regras que prescrevem a autonomia privada

ou a prossecucao do interesse publico”.37°

Nos ultimos anos, em face do acesso e interacao intensificada pelos usuérios
e ante a auséncia do estabelecimento de cooperacdo adequada entre 0s mais
diversos atores, diversos conflitos chegam ao judiciario para solugdo, com o desafio
complexo de que seja preservada a natureza global do Ciberespaco, ao mesmo

tempo em que as leis de cada nacéo sejam respeitadas.

Nesse quadro, analisa Cavalcanti que varios Estados nacionais tém adotado
solucBes que atendam aos seus interesses, de modo que existem decisfes judiciais
que utilizam critérios diferentes para definicdo da jurisdicdo adequada para o caso
concreto. S&o utilizados como critérios a localizacdo do usuério, a localizacdo dos

servidores, o local onde a sede da empresa foi constituida, entre outros.3°

Um dos casos paradigméaticos envolvendo jurisdicdo e lei aplicavel € o caso
“‘LICRA vs. Yahoo!”. No referido caso, a La Ligue Contre Le Racisme et
L"Antisemitism — LICRA (Liga Contra o Racismo e Antissemitismo) enviou uma carta
de repudio a empresa Yahoo!, com sede nos Estados Unidos, informando que a
venda online de mobilia memorial nazista violava a lei francesa, exigindo a
interrupcdo da comercializacdo. A venda apenas de somente alguns itens foi

bloqueada, motivo pelo qual a LICRA entrou com acéo judicial na Franca exigindo o

37 FARINHO, Domingos Soares. Delimitacdo do espectro regulatério de redes sociais. In: ABBOUD,
Georges; Nery Jr, Nelson; Campos, Ricardo. (Orgs.). Fake news e regulacdo. Sao Paulo: Thomson
Reuters Brasil, 2021, p. 106-133.

30CAVALCANTI, Natdlia Peppi. Acesso a dados além das fronteiras: a cooperacdo juridica
internacional como solucdo para o (aparente) conflito de jurisdi¢c8es. Salvador: Juspodwim,
2020, p. 124.
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fim de leildes online de itens nazistas. A Unido de Estudantes também apresentou

pedido no ambito da demanda que foi iniciada perante a Corte Superior de Paris.38!

A empresa Yahoo! alegou que os leildes teriam sido promovidos perante a
jurisdicdo dos Estados Unidos e que a justica francesa nao teria competéncia para
julgar o caso. A Corte Superior de Paris decidiu que possuia sim jurisdicdo para
julgar o caso, fundamentando o seu posicionamento na “doutrina dos efeitos”,
estabelecida no caso Calder vs. Jones, uma vez que os leildes estavam abertos a
usuarios de qualquer pais, notadamente aos franceses. Dessa forma, entendeu-se
gue, embora houvesse uma empresa com sede nos Estados Unidos, a conduta
produziu efeitos também em solo francés, tornando a jurisdicdo francesa competente

para apreciar o caso.

O Tribunal de Justica da Unido Europeia também possui casos bem
relevantes, um deles é o Olivier Martinez e Robert Martinez v. MGN Limited, em que
o ator francés Olivier e seu pai alegaram lesédo juridica sofrida por causa de
postagem realizada no site do jornal britAnico Sunday Mirror. A matéria relatava um
encontro amoroso entre Olivier e Kylie Minogue, em detalhes. Em ambos os
processos, alegou-se que o judiciario ndo tinha jurisdicdo para julgar os casos, de
forma que os dois processos foram remetidos ao Tribunal de Justica da Uni&o
Europeia, a fim de que a competéncia fosse definida. O referido Tribunal concluiu
gue a vitima do dano, ocorrido no ambito da Internet, poderia ajuizar acao judicial no
local do evento danoso em que fosse mais bem apreciado pelo 6rgéo jurisdicional, o
que geralmente coincide com o local onde o autor possui domicilio ou exerce seus

interesses.382

Em analise da postura adotada pelo Brasil, Cavalcanti afirma que € possivel

verificar diversas decisfes judiciais que deixam de aplicar os procedimentos de

381 FRANCA, UEJF et LICRA c/ Yahoo! Inc. et Yahoo France, Ordonnance Référe 00/05308, Corte
Superior de Paris, 20 de novembro de 2000. Disponivel em: <goo.gl/XzkzyZ>. Acesso em: 15 de abr.
2022.

382 UNIAO EUROPEIA. eDate Advertising GmbH v. X e Olivier Martinez e Robert Martinez v. MGN
Limited, Acorddo do Tribunal de Justica, Quarta Secédo, ECLI:EU:C:2011:685, 3 de outubro de 2013.
Disponivel em: <goo.gl/AFMWtp>. Acesso em: 15 de abr. de 2022.
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cooperacao juridica internacional, bem como alerta para a necessidade de que nao

se perca de vista o carater transnacional da Internet.33

Como exemplo de decisbes que deixam de lado essa natureza global da
Internet, podemos mencionar a decisdo no Inquérito n® 7.781 do Distrito Federal
para que as operadoras de redes sociais Facebook e Twitter suspendessem contas
de investigados em face de propagacédo de fake News, em 24/07/2020. No dia
seguinte, em virtude da determinagdo haver sido cumprida apenas parcialmente,
uma vez que os perfis continuaram acessiveis por meio de IPs de fora do pais, o
bloqueio foi considerado como efetuado de forma ineficaz e o Min. Alexandre de
Moraes determinou que as empresas cumprissem integralmente a decisdo, sob

pena de multa diaria no valor R$ 20.000,00 (vinte mil reais). 38

A presente decisdo salienta a problematica complexa em torno de uma
Internet sem fronteiras e a necessidade de efetividade de direitos fundamentais. A
Internet deve ser compreendida como um espago constitucional, mas nao se pode
perder de vista o seu carater transnacional. A auséncia de mecanismos de
regulacdo conjunta abre espaco para decisfes nhacionais que se chocam com a
soberania de outros paises e coloca em risco a adequada concretizacao de direitos
fundamentais. Dessa forma, em se tratando de questbes que envolvam Vvarios
paises, é preciso que a tutela jurisdicional seja orientada pela adocdo de
mecanismos de cooperacdo judicial internacional ou de outros arranjos
internacionais. Nesse sentido, entende o Min. Rogério Schietti que “ha situagdes em
determinadas decisfes judiciais proferidas pela jurisdicéo brasileira que ndo podem

ser cumpridas sem que haja cooperagéo juridica internacional”.38°

NoO que concerne aos arranjos internacionais adotados pelo Brasil, salienta
Alexandre Veronese que existem duas medidas de extrema importancia ainda néao
realizadas: a necessidade de adeséo do pais a tratados acerca de combate a crimes

perpetrados na Internet e relativos a protecdo de dados pessoais. Ha duas

convencgdes criadas no a&mbito do Conselho da Europa em relagdo as quais o Brasil,

33 CAVALCANTI, Natalia Peppi. Acesso a dados além das fronteiras: a cooperacdo juridica
internacional como solucdo para o (aparente) conflito de jurisdi¢c8es. Salvador: Juspodwim,
2020, p. 147.

4 BRASIL, STF, Inquérito 4.871, Rel. Ministro Alexandre de Moraes, Plenario, julgado em
28/07/2020.

385 BRASIL, STJ, HC 88.142, Rel. Ministro Rogério Schietti Cruz, 62 Turma, julgado em 22/10/2019,
Dje 29/10/219.
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até o momento, ndo aderiu. A primeira delas € a Convencéo de Budapeste, de 2001,
que trata de crimes cibernéticos. A adeséo € relevante inclusive no que concerne a
protecdo de dados pessoais, uma vez que 0s paises dela signatarios possuem
tratamento diferenciado pelo Regulamento Geral Protecdo de Dados (norma da

Unido Europeia).38¢

O segundo tratado internacional de importante adeséao, observa Veronese,
para o Brasil € a Convencdo 108+, de 1981, que trata da protecdo de dados
pessoais. O Brasil ndo assinou, nem ratificou esse tratado, mas, com a entrada em
vigor da LGPD, a adesdo seria uma providéncia importante, inclusive em face do

interesse do Brasil em compor os quadros da OCDE.

Nessas circunstancias, os desafios de uma era digital, permeada pela Internet
e pela circulacdo continua de dados pessoais, trazem a necessidade de que haja um
esforco conjunto entre os diversos atores. Dessa maneira, a simples proclamacgéo de
eficacia extraterritorial de leis nacionais ndo tem o cond&o, por si sO, de trazer

pacificacdo para os conflitos da Rede.

Nesse contexto, em que pese a edicdo de vérias leis relacionadas com a
protecdo de dados pessoais ao redor do mundo, as grandes corporacdes
tecnoldgicas tém avancado e se apropriado de cada vez mais camadas (dados
pessoais) da vida humana. No Brasil, foi editada a Lei Geral de Protecdo de Dados
Pessoais, inspirada fortemente no marco regulatério europeu, no entanto, embora
tenha representado um inegavel avanco, os 6bices em se conferir plena efetividade
a esse direito fundamental sdo grandes, sobretudo em face dos seguintes fatores:
fluxo transfronteirico dos dados pessoais, existéncia de grandes corporacdes
tecnoldgicas, de paises chamados grandes players no cenario econémico e diante

da auséncia do estabelecimento de arranjos internacionais suficientes.

Isto posto, € possivel perceber que para que seja conferida maior efetividade
a protecdo de dados pessoais, e, em especial, aos dados sensiveis no direito

brasileiro, é essencial que haja enfrentamento dos novos contornos que a

transnacionalidade trouxe a partir dos avancos da Internet e das novas tecnologias.

38 VERONESE, Alexandre. Cooperacéo juridica e protecdo de dados pessoais: A necessidade de
insercdo do Brasil nos tratados do Conselho da Europa. JOTA, 2019. Disponivel
em:<https://www.jota.info/opiniao-e-analise/colunas/judiciario-e-sociedade/cooperacao-juridica-e-
protecao-de-dados-pessoais-12042019>. Acesso em: 15 de abr. 2022.
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N&o é suficiente, pois, insista-se, que cada ordenamento juridico procure
estabelecer leis assecuratorias do direito fundamental a protecdo de dados
pessoais, sendo indispensavel que as problematicas que envolvam esse direito
sejam equacionadas sobretudo do ponto de vista global, uma vez que o fluxo dos
dados traz a necessidade de serem estabelecidos novos dialogos e construcdo de
solucBes de forma conjunta entre os diversos atores e ordenamentos juridicos. E de
suma importancia que o Brasil procure, assim, estabelecer arranjos internacionais,
uma vez que ndo ha, até o presente momento, a ado¢cdo de um modelo de
autoridade contemporaneo que atenda as especificidades da era dos dados e trace
diretrizes para viabilizar a concretizacdo da protecdo de dados, elevada a categoria
de direito fundamental autbnomo (EC n°® 115/22) pela legislagcdo brasileira, bem
como seja evitada a violacdo de outros direitos fundamentais, os quais podem ser

maculados em decorréncia da ndo protecdo de dados pessoais.
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CONSIDERACOES FINAIS

As novas tecnologias tém promovido intensas e irreversiveis transformacdes
na sociedade contemporanea. Nesse contexto, todos os dominios da vida social séo
marcados pela presenca do digital. A integragdo entre as tecnologias e a sociedade
tem se intensificado e ainda € cedo para que se possa visualizar a extensdo da
revolucao digital que esta em andamento. Sao perceptiveis inGmeros avangos em
varias areas do conhecimento com o0 amparo na tecnologia. Foram abertas
possibilidades inteiramente novas de acesso a informacdo e a velocidade de
circulagdo de dados tem crescido de modo exponencial.

Em meio a esse novo momento de convulsdo tecnoldgica, é indispenséavel
gue se comece a descortinar as consequéncias dessa nova arquitetura global, que
tem impactado fortemente o século XXI, com o olhar voltado para os novos
contornos do capitalismo, que muito fortemente tem se alicercado na coleta de
dados dos individuos. Nesse cenario, o capitalismo tem se expandido cada vez
mais, a partir do uso desses dados, com apropriacao crescente de mais camadas da

vida humana.

As ferramentas digitais tém sido usadas de modo a influenciar
comportamentos individuais ou coletivos, induzindo, por vezes imperceptivelmente,
individuos a escolhas a partir das informacdes direcionadas que sao a eles exibidas.
Por essa razéo, a coleta de dados ndo deve se dar sem limites, pois a protecédo de
dados é hoje de suma importancia para assegurar a liberdade (real de escolha) e a

prépria democracia.

As informagBes pessoais funcionam, hodiernamente, como intermediarias
entre pessoa e sociedade, atuando como uma espécie de “avatar” dos individuos,
motivo pelo qual a sua utilizac&o inadequada pode trazer graves violacdes a direitos
fundamentais. Dessa forma, evidencia-se que proteger dados pessoais significa
proteger a propria pessoa humana. E imprescindivel, portanto, que a cada individuo
seja permitido decidir quando, de que forma e onde os seus dados poderéo circular,
0 que somente sera uma realidade possivel com a conscientizacdo da coletividade
acerca da importancia dos seus dados, o que constitui grande desafio em um pais

como o Brasil, marcado por grande desigualdade social e excluséo.



136

Importante ressaltar que, no que concerne aos dados pessoais, € necessario
que se dé atencao especial para a categoria “dados sensiveis”, uma vez que esses
dados se referem a informacdes nucleares da pessoa humana. Com a evolugcao do
pensamento da doutrina, entende-se que o que vai definir se um dado deve ser
enquadrado em sensivel ou ndo é o modo como esse dado recebeu tratamento,
pois, a partir da evolucdo da tecnologia, dados aparentemente irrelevantes, quando
agrupados entre si, podem fornecer informacdes delicadas (sensiveis) dos

individuos.

Nessa conjuntura, ndo se pode perder de vista que a propria concepcao de
dignidade da pessoa humana ndo permanece estética, pois sofre mutacbes em
decorréncia das inumeras transformagdes sociais. Registre-se inclusive que a Lei
Geral de Protecdo de Dados Pessoais tem como um de seus fundamentos
expressos (art.2°, VII) a dignidade humana, consagrando-se em seu bojo a
necessidade de gerenciamento seguro de todas as operacdes que envolvam dados

pessoais.

Os desafios, no entanto, que envolvem a plena efetividade do direito
fundamental & protecdo de dados pessoais sdo muitos. A humanidade se vé envolta
em uma espécie de grande teia global, na qual disputas por hegemonia e poder sdo
travadas por varias frentes. Nesse cenario, surgem também conflitos oriundos da
Internet, suas relacdes de natureza transnacional e o direito nacional dos varios
Estados nacionais do globo. As atividades online geralmente n&o ficam restritas a
um Udnico territério e a protecdo estatal em torno do direito fundamental a protecéo
de dados pessoais tem se mostrado insuficiente, com aumento expressivo de

vazamentos desses dados nos ultimos anos.

Ndo ha um ordenamento supraestatal que possa regular as relacdes
estabelecidas no Ciberespago, de modo que, em diversas situagdes, problemas
originados no ambito da Internet, que extrapolem as fronteiras nacionais dos paises,
tém ficado sem solucdo adequada. A economia dos dados pessoais inaugurada
pelas grandes corporacdes tecnoldgicas tem criado suas proprias regras e chegado
até mesmo a exercer funcbes que antes somente eram afetas ao Estado. Nesse
contexto, € preciso estabelecer condicbes para que os direitos fundamentais
continuem a ser exercidos dentro dessas esferas privadas, sem, contudo, prescindir

de uma regulacdo publica, o que tem levado parcela da doutrina a defender a
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autorregulacéo regulada como mecanismo adequado para ambitos complexos como
o mundo digital. A regulacdo ndo pode permanecer unicamente nas maos daqueles
gue controlam as empresas de tecnologia, devendo haver um entrelacamento das
responsabilidades publica e privada para a efetiva concretizacdo de direitos

fundamentais na era dos dados.

Os conceitos de soberania, jurisdicdo e territorio, elaborados e pensados para
regular a vida antes da Internet, ndo sdo capazes de atender as especificidades das
relacBes estabelecidas no contexto da Rede. O fluxo intenso e transfronteirico de
dados tem redimensionado conceitos, de tal maneira que, hoje, a concepcao de
soberania esta relacionada com a perspectiva de uma soberania compartilhada, na
qual Estados nacionais devem assumir compromissos de forma conjunta visando a
efetivacdo de direitos fundamentais. Por sua vez, a compreensao do que seria
territorio também foi alterada, pois a Internet inaugurou um novo “espaco” que

pertence, ao mesmo tempo, a todos os lugares e a lugar nenhum.

O debate em torno do futuro da Internet e do modo de regulacdo das novas
tecnologias de informacdo e comunicacao tem se acentuado em virtude das tensdes
entre os ordenamentos juridicos, sobretudo em face dos esforcos nacionais em
regular fendbmenos globais a partir de prismas exclusivamente locais. Nota-se que as
iniciativas nacionais ndo tém sido capazes de conter os excessos danosos causados
pela revolucao digital. Em meio a essa conjuntura, evidencia-se a necessidade de
construcdo de um modelo de autoridade que seja capaz de limitar condutas nocivas
perpetradas no ambito da Rede, mas, até o momento, a revolucdo da Internet tem
tido o seu curso delineado essencialmente por parte das vontades privadas dos

denominados gigantes tecnoldgicos.

A partir da presente pesquisa, foi possivel perceber que os desafios em se
conferir efetividade ao direito a protecdo de dados pessoais, em especial aos dados
sensiveis, sdo acentuados em razdo dessa arquitetura global estabelecida, em que
a coleta, armazenamento e circulagcdo de dados dos individuos atingiu amplitude
jamais antes imaginada. Os dados se espalham nessa grande teia mundial em
segundos, o que inclusive pode trazer danos graves as pessoas que tenham seus

dados indevidamente expostos.
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No Brasil, a LGPD representa inegavel avanco na busca por maior protecéo
aos dados pessoais. No entanto, em que pese o esforco nacional, mesmo apos a
vigéncia do marco regulatério brasileiro, varios vazamentos de dados pessoais
ocorreram, inclusive de dados sensiveis, 0 que aponta para o fato de que o direito
sozinho, sobretudo o nacional, ndo é ferramenta apta a solucionar as violacfes aos
dados pessoais no complexo ambiente virtual transfronteirico. Desse modo, atribuir
simplesmente alcance extraterritorial a legislagdo nacional em certas hipoteses de
circulacdo transfronteirica de dados pessoais nao parece ser suficiente para

construir a efetividade desse direito fundamental.

Assim, é essencial que haja uma estruturacdo conjunta transnacional, para
esses novos problemas, que se originam dos usos das novas tecnologias da
informacéo e comunicacdo. O mundo global, como disse Rodota, deve ser capaz de

produzir o seu préprio sistema juridico e ndo tentar reproduzir aquele do passado.

Finalmente, é possivel observar que, a protecao efetiva do direito fundamental
a protecdo de dados pessoais, somente serd alcancada quando os Estados
nacionais conseguirem estabelecer didlogos, com a construcdo de pontes entre os
diversos ordenamentos juridicos e entre os diversos atores privados envolvidos nas
relacdes sociais da era digital, a fim de que as violagbes promovidas em face do uso
indevido de dados pessoais possam ser combatidas de forma eficaz. E forcoso,
assim, que o Brasil busque amparo nos arranjos internacionais, aderindo, o quanto
antes, aos existentes, uma vez que ainda ndo ha um ordenamento supraestatal que
possibilite sejam garantidos, de forma plena, em cenario transnacional, os préprios

fundamentos expressos na LGPD.
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