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RESUMO

A protecao de dados tem sido alvo de diversas legislacdes nacionais e internacionais, visando
conceder mais seguran¢a no ambiente digital quanto a captura e ao tratamento dos dados
pessoais. No Brasil, a Constitui¢ao Federal, o Codigo de Defesa do Consumidor e o Marco
Civil da Internet j& regulavam a prote¢ao de dados, mas ¢ a Lei Geral de Protecdo de Dados que
tem especificamente como objetivo proteger os direitos fundamentais de liberdade e de
privacidade, bem como o livre desenvolvimento da personalidade da pessoa natural. No
entanto, a LGPD foi alterada em seu texto original para oportunizar o tratamento de dados de
forma automatizada, sem interven¢do humana, inclusive para fins de decisdo sobre os perfis
dos titulares. Dai surgiu a preocupacgao com a efetividade da proteg¢ao de dados, ja que os indices
de erro por algoritmos de inteligéncia artificial sdo alarmantes e resultam de aumento da
desigualdade social e discriminagdo. Nesse contexto, a posi¢ao do Brasil quanto a prote¢ao de
dados de uma forma menos criteriosa, em prol de modelos de negocios de instituigdes
financeiras e startups, parece conectar-se com a percepg¢ao sistémica de existéncia do ambiente
de regulacdo mais benéfica para determinados setores, assim como a continuidade do
capitalismo através do colonialismo digital e de dados, resultando na necessidade de novas
solugdes para a efetividade da prote¢do de dados e a salvaguarda dos direitos individuais. Nessa
esteira, propusemos: 1) a adogao da educacao civil digital; 2) a aplicacdo, com mais rigor, da
governan¢ca de dados pelas instituicdes publicas e privadas, inclusive contemplando os
objetivos de desenvolvimento sustentavel da ONU; 3) a estruturagdo de legislacao que atue com
mais profundidade no cerne da questdo, regulando aspectos relacionados a algoritmos e
inteligéncia artificial, de maneira a deixar o tratamento de dados mais transparente, € que se
possibilite tanto a prestacdo de contas quanto o controle pela sociedade civil, assim como ja
vem sendo proposto pela Unido Europeia, Estados Unidos e, de forma ainda incipiente, no
Brasil, em projeto de lei em tramite no Senado Federal.

Palavras-chave: colonialismo de dados; decisdes automatizadas; prote¢ao de dados; regulacao.



ABSTRACT

Data protection has been a subject debated by several new national and international
legislations. The objective is to provide more security in cyberspace regarding the capture and
processing of personal data. In Brazil, the Federal Constitution, the Consumer Defense Code,
and the Civil Rights Framework for the Internet legislate on data protection, but it is the General
Data Protection Law (GDPL) that specifically aims to protect the fundamental rights of freedom
and privacy and the free development of the personality of the natural person. However, the
GDPL was amended in its original text to allow for the processing of data in an automated way,
without human intervention, including for the purpose of deciding on the profiles of the holders.
Hence the concern about the effectiveness of data protection since the error rates by artificial
intelligence algorithms are alarming and result in an increase in social inequality and
discrimination. In this context, Brazil's position regarding data protection in a less judicious
way, in favor of business models of financial institutions and startups, seems to connect with
the systemic perception of the existence of the most beneficial regulatory environment for
certain sectors, as well as the continuity of capitalism through digital and data colonialism,
resulting in the need for new solutions for the effectiveness of data protection and the
safeguarding of individual rights. In this wake, we proposed: 1) the adoption of digital civil
education; 2) more rigorous application of data governance by public and private institutions,
including addressing the UN's sustainable development goals; and 3) the structuring of
legislation that acts in greater depth at the heart of the matter, regulating aspects related to
algorithms and artificial intelligence, in order to make data processing more transparent and to
enable both accountability and control by society civil law, as it has already been proposed by
the European Union, the United States and in a still incipient form in Brazil in a Bill pending
in the Federal Senate.

Keywords: data colonialism; automated decisions; data protection; regulation.
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1 INTRODUCAO

Os direitos e garantias individuais foram conquistados com a luta de muitos cidadaos,
sociedade civil e politicos engajados verdadeiramente com a causa do povo. A construcao da
democracia, em contraposi¢do a governos ditatoriais, foi uma luta de suor e lagrimas de muitas
familias, e sangue de alguns até hoje tidos como desaparecidos politicos. A desconstrucao de
uma sociedade escravocrata, na qual o racismo estrutural impera e a desigualdade social cresce,
¢ uma missao que deve ser abragada no século XXI.

Essas institui¢des, contudo, dentre outras tantas, tdo caras a evolugao ¢ sustentabilidade
da sociedade, vém sendo ameagadas por algo que poderia fortalecé-las, se bem utilizada.
Estamos falando da transformagdo tecnoldgica que mudou a forma como as pessoas se
comportam: a economia avanga, o ambiente degrada-se e as institui¢des ruem. Por outro lado,
tais transformacdes propiciaram avangos na medicina, na educacdo, na seguranga, na
desburocratiza¢do da economia e foi o que fez a diferenca para a Humanidade atravessar a
pandemia da Covid-19 e o isolamento social, permitindo o trabalho remoto e preservando,
ainda, a economia mundial.

No presente estudo, o que se pretende abordar ndo sdo necessariamente 0s prejuizos ou
beneficios da evolugdo tecnoldgica, mas o rumo que essa evolucdo deve tomar para que seja
sustentavel a sociedade e manifeste o fortalecimento das institui¢des que prezam pela dignidade
da pessoa humana. Notadamente, os caminhos adotados no Brasil, tendo em vista a Lei Geral
de Prote¢ao de Dados (LGPD) que, em unido com a Constitui¢do Federal (CF/88), o Codigo de
Defesa do Consumidor (CDC) e o Marco Civil da Internet (MCI), propde-se a zelar pela
privacidade e protecao de dados dos cidaddos.

Nesse sentido, a preocupagao maior com os paises do Sul Global concretiza-se, na
medida em que, historicamente, o colonialismo deixou uma heranga reavivada por colonialismo
de dados e continuidade do capitalismo, em que a exploracdo de recursos naturais e apropriagao
de terras e divisas de antes cedeu lugar a exploragdo da capacidade de producao de dados vindos
das relagdes humanas que se estabelecem no ambiente digital.

No Brasil, a LGPD ¢ uma norma dedicada a prote¢ao de dados, promulgada no dia 14
de agosto de 2018, apds varias discussdes com a sociedade civil, através de audiéncias publicas,
bem como entre os legisladores. Em um primeiro momento, a lei teve seus efeitos para fins de
aplicacdo apenas na esfera judicial, a partir de 14 de agosto de 2020. Quase um ano depois, a

partir de 1.° de agosto de 2021, passou a ter efeitos de ordem administrativa, de competéncia
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da Autoridade Nacional de Privacidade de Dados (ANPD), criada pela Lei n. 13.853/20, com
finalidade de zelar, implementar e fiscalizar o cumprimento dela.’

Além de introduzir a ANPD no ordenamento brasileiro, a referida lei ampliou a base de
tratamento de dados no Brasil, alterando o artigo 20 do texto original (Brasil, 2019), permitindo
o tratamento de dados de forma totalmente automatizada, ainda que para fundamentar decisdes
sobre os titulares dos dados, relacionadas ao perfil financeiro, crediticio, educacional e de
saude, dentre outros, todos dados pessoais sensiveis, inclusive.

Com base nessa perspectiva, esta dissertagdo investiga como a teoria econdmica da
regulagdo pode explicar a captura do Estado na modificacdo do artigo 20 da LGPD. As analises
aqui apresentadas partem da hipdtese de que essa modificacdo ocorreu em beneficio de
interesses privados de organizagdes do Norte Global, as quais detém um consideravel poder
econdmico ¢ informacional. Além disso, analisa-se igualmente o colonialismo digital e de
dados, na medida em que as Big Techs e startups, beneficiadas por regulacdo mais favoravel,
possuem como modelo de negocio principal a extragdo da vida humana, através da coleta
massiva e ininterrupta de dados pessoais para os seus fins lucrativos.

A justificativa para este trabalho também se deu em razdo das repercussdes que se
observam a partir da supressao do direito do titular de revisdo do tratamento de dados por pessoa
natural. A LGPD, em sua redagdo original, previu esse direito, tendo havido uma alteragao das
regras em vigor em uma contundente manifestacdo de poder de grupos econdmicos de
tecnologia e das institui¢des financeiras.

A Mensagem n. 288, de 8 de julho de 2019, apresentada pelo Executivo Federal,
demonstra as motivagdes legislativas para beneficio dos modelos de negocios de determinadas
instituicdes. Desse modo, justifica-se a necessidade de um aprofundamento na pesquisa e no
estudo da formagao dessa alteracdo, dos atores beneficiados e das consequéncias para a
coletividade. Assim, cabe ao presente estudo responder: como a teoria econdmica da regulagao
e o colonialismo digital e de dados podem ajudar a explicar a supressao do tratamento de dados

por pessoa natural, considerando a modifica¢do do artigo 20 da LGPD? E como essa alteragao

' A dualidade de datas para a aplicagio da LGPD no Brasil — 14 de agosto de 2020 e 1.° de agosto de 2021,
respectivamente — pode ser compreendida através da analise de fontes juridicas como o livro Protegdo de dados:
desafios e solugoes na adequagdo a lei, organizado por Renato M. S. Opice Blum (2023), na 2.? edigdo, revisada
e atualizada em 2021, publicado pela editora Forense. Esse trabalho destaca que a escolha dessas datas se
fundamenta em uma abordagem pragmatica e estratégica para garantir a conformidade de setores distintos com as
normas de prote¢do de dados e privacidade. Enquanto a primeira data marcou o inicio da vigéncia da LGPD no
setor privado, a segunda data estabeleceu sua aplicacdo ao setor publico, proporcionando prazo adequado para que
orgaos governamentais e entidades governamentais se adequassem as obrigagdes legais. Tal enfoque visa assegurar
uma transicdo gradual e eficaz, buscando a prote¢do dos direitos fundamentais relacionados & privacidade e a
protecdo de dados no ambito nacional, conforme proposto por essa publicacao.
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afeta a protecdo dos direitos fundamentais dos titulares de dados frente aos interesses privados
de organizagdes do Norte Global com poderio informacional e economico?

Assim, a pesquisa objetiva analisar como a teoria econdmica da regulacao mais benéfica
e o colonialismo digital e de dados podem explicar a mudanga legislativa da supressdao do
tratamento de dados por pessoa natural e os efeitos dessa alteragdo para a protecao dos direitos
fundamentais dos titulares.

Os objetivos especificos sobre os quais se refletiu dizem respeito a: a) analisar as
determinagdes da LGPD sobre tratamento de dados; b) apresentar a alteragao do artigo 20 e seu
reflexo para a assimetria da LGPD; c) demonstrar a teoria economica da regula¢do e o
colonialismo digital e de dados como referenciais tedricos que podem oferecer explicagdes
sobre as razoes ensejadoras da alteracao do artigo 20 da LGPD; d) dispor sobre sugestoes para
uma protecao de dados efetiva.

Para se chegar a um resultado satisfatorio, o método de abordagem utilizado foi o
hipotético-indutivo, em que a construg¢do argumentativa se iniciou com a observacdo do
problema e, a partir dela, dimensionaram-se novos conceitos € rumos a serem implementados,
inclusive com observagao das regulamentagdes mais amadurecidas da Unido Europeia. A partir
disso, buscou-se fazer uma pesquisa de cunho bibliografico e documental (tanto no meio fisico
quanto no eletronico).

A organizagdo do presente trabalho para responder ao problema proposto, acima
delimitado, e satisfazer os objetivos geral e especificos estabelecidos, foi feita em capitulos
textuais.

O capitulo 2 tem a missao de dar as boas-vindas ao tema, propiciando o conhecimento
de alguns conceitos e termos do ambiente digital que ndo sao habituais, mas que sdo importantes
para o entendimento do que vem a ser tratado nos capitulos seguintes. Dessa forma, conceitos
como big data, inteligéncia artificial, algoritmos e suas aplicagdes, colonialismo digital, de
dados e aspectos da LGPD, ainda que de forma perfunctoria, serdo abordados.

No capitulo 3, encerrada a fase de elucidacdo de alguns conceitos, apresenta-se o
ambiente legal e historico que recepcionou a LGPD, bem como a sua posterior alteracao. Dentro
desse capitulo, exploram-se disposi¢des da Constituigao Federal (CF), do Cédigo de Defesa do
Consumidor (CDC) e do Marco Civil da Internet, fazendo-se conexdes com a LGPD e o
momento historico.

O capitulo 4 traz conhecimentos sobre a LGPD, seus conceitos e aplicagdes, assim como

sobre o tramite processual que ensejou a sua alteracdo pela Lei n. 13.853/20. Dessa forma, o
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capitulo apresenta os votos e debates sobre a modificacdo, exarados do proprio ambiente de
votagdo, conforme disponibilizado em site publico do Governo Federal.

No capitulo 5, aborda-se o que se entende sobre a raiz do problema de alteragao da
LGPD, a explicagdo possivel da realidade, através das observagdes trazidas pelo colonialismo
digital, enfatizando o racismo digital, a exploragdo dos recursos naturais, além da exploragao
de dados, bem como a uberizacao e a precarizagdo do trabalho humano. Quanto ao colonialismo
de dados, o conceito oferecido por Nick Couldry e Ulises Mejias e os aspectos relacionados ao
novo conhecimento e ordem social.

O capitulo 6 refere-se a teoria da regulagdo benéfica como forma de observagdo e de
possivel resposta a modificagdo da LGPD, em face da captura do Estado pela iniciativa privada.

No capitulo 7, trabalha-se a referéncia expressa das big techs como beneficiarias da
regulacao benéfica, favorecendo os seus modelos de negocios, a demonstracao do expressivo
crescimento dessas organizacdes e legislagdes existentes pelo mundo.

O capitulo 8 apresenta proposituras para novos rumos para a sustentabilidade da
transformagao digital e da manutencao das instituigdes sociais, demonstrando que a educagao
digital, a governanca de dados e as regulamentacdes mais especificas do tema serdo insumos
importantes para a mudancga que se pretende ter para a efetividade da protecdo de dados.

O capitulo 9, por sua vez, encerra esta dissertagdo com as consideragdes finais.

O ecossistema digital estd contaminado com a falta de prestacdo de contas e
transparéncia no uso de dados pessoais, na caréncia de educagdo digital, com a ma utilizagao
de tratamento automatizado de dados para decisdes sobre os perfis permitidos por lei, € com a
ineficacia das aplicagdes regulatdrias no Brasil.

As causas sdo diversas, mas a perspectiva sistémica brasileira, sob o viés do
colonialismo digital, de dados e da regulamenta¢do mais benéfica, torna evidente a necessidade
de mudanga. Este, portanto, ¢ o maior desafio deste trabalho: despertar o interesse pela
mudanca, entender que ¢ possivel pertencer ao mundo digital sem ser necessario abrir mao de

direitos que tao significativos para a dignidade da pessoa humana.
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2 CONCEITOS RELEVANTES SOBRE O AMBIENTE DIGITAL

Antes de tratarmos sobre os aspectos mais voltados ao ponto central deste estudo,
relacionados a protegao de dados, a LGPD, ao tratamento automatizado de dados e a sua
repercussdo na sociedade, ¢ imprescindivel trazer a lume conceitos e reflexdes sobre aspectos
relacionados ao ambiente digital, tais como: os algoritmos e seu funcionamento, inteligéncia
artificial e suas aplicagdes, e as consequéncias do tratamento automatizado de dados pessoais.

Isso porque sdo conceitos e funcionalidades que repercutem no que se pretende
apresentar no presente estudo e constituem uma importante base informacional para que se
entenda suas aplicacdes e seus efeitos para a protecao de dados pessoais.

Inimeras sao as nomenclaturas adotadas no meio digital, muitas delas sem uma
defini¢do que ofereca uma informagao precisa e de facil compreensao. Dessa forma, visando
elucidar alguns termos relacionados ao objeto de estudo, vamos iniciar falando um pouco sobre
os algoritmos.?

E um termo que vem do universo cientifico, de calculos, ¢ que produz um certo
misticismo em seu conceito, mas o fato € que, na pratica, os algoritmos sdo os agentes
propulsores de entradas (inputs) para o desenvolvimento de diversas aplicacdes em todas as
areas, de modo a propiciar resultados (outputs).

Para Doneda (2018, p. 141), o “algoritmo ¢ um conjunto de instru¢des para realizar uma
tarefa, produzindo um resultado final a partir de algum ponto de partida”.

Na atualidade, os algoritmos saem do campo tedrico computacional e passam a fazer
parte das atividades humanas, através dos inputs necessarios, postos a disposicdo para a

assisténcia digital que permeia a atuacao no trabalho, na vida pessoal, na formag¢ao educacional,

2 A adogdo, na Europa, dos nimeros indo-arabicos, ocorreu mediante os textos de Abu Jafar Mohamed ibn Musa
al-Khwarizmi, um cientista mugulmano da Trasoxiana na Pérsia, através de dois textos. Al-Khwarizmi escreveu,
em 825, o tratado sobre o calculo com numeros hindus, traduzido em latim no século XII, com o titulo Algoritmi
de numero Indorum. Algoritmi era a transliteragdo do nome do autor, mas a palavra foi entendida como o plural
hipotético termo “algoritmo”, e isso levou a cunhar tal vocabulo (do latim algorithmus), que adquiriu o significado
de método de calculo. Os algoritmos sdo, portanto, um sinénimo de processo de calculo que nasce, independe da
curiosa historia do étimo, contemporaneamente ao desenvolvimento dessa nova mentalidade ocidental que deu
vida ao arcabougo tecnocientifico de que somos herdeiros. No entanto, o termo algoritmo pode ter um carater
inutilmente mistificador. Quando nos debates politicos fala-se que algumas das decisdes que nos afetam foram
tomadas por “um algoritmo”, ou quando se fala da necessidade uma algor-ética (ética no uso dos algoritmos) ou
do risco do surgimento de uma algo-cracia (uma governanca dos algoritmos), corre-se o risco de mostrar uma
imagem excessivamente alarmista e misteriosa de tais “objetos”. Na realidade os algoritmos sdo instrumentos
relativamente neutros e faceis de compreender — pelo menos conceitualmente. O que dé origem a problemas sdo os
sistemas através dos quais sdo criados e implementados. Mas vamos comegar dando sua definigdo. Um algoritmo
pode ser, por determinado acordo por parte da comunidade cientifica, definido da seguinte maneira uma sequéncia
de instrugdes especificas, passo a passo, para tornar-se um input e converté-lo em um output (Benanti, 2020, p. 68-
69)
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enfim, até mesmo nas mais corriqueiras atividades, tais como a escolha de um restaurante ou
como chegar até 14 pelo melhor caminho indicado pelo aplicativo de transito.

Portanto, apesar de muitas vezes ser associado ao campo técnico, computacional e
matematico, o algoritmo no século XX passa a costurar o tecido social, através da sua presenga
nas atividades humanas, vindo a ter enorme repercussao, inclusive para as ciéncias sociais. Toda
essa presenc¢a, em diversos pontos, possui aspectos positivos, mas ndo isenta os algoritmos de
causar danos a sociedade.

Os algoritmos passaram a ter uma enorme utiliza¢ao para analise do comportamento
humano, com objetivos diversos, mas notadamente visando ao lucro das empresas na
exploragdo da vida humana.

Antigamente, para se ter a atenc¢ao do publico para a compra de um determinado produto
ou servigo, seria necessario fazer um engajamento através de recursos de propaganda e
pesquisas de opinido. Isso trazia um grande custo para as organizagdes e levava tempo para que
fosse concluido.

Atualmente, no entanto, a situagdo ¢ diversa, na medida em que, com a analise do
comportamento humano, ¢ possivel apresentar os produtos e servicos que lhes servem ou
mesmo manipular comportamentos para orientagdo do consumo humano ou escolhas no campo
politico e religioso. E tudo isso pode acontecer em tempo real. Esse interesse das organizagoes,
na verdade, ndo ¢ nenhuma novidade. Os modelos politicos, educacionais e de comunicacao
sempre engendraram esforcos para ter o controle da atividade humana, por ser mais facil, assim,
controlar as massas.

Contudo, ha um ineditismo quanto a essa fase que vem sendo vivenciada desde o final
do século passado, na medida em que o uso de artificios, tais como os algoritmos, ndo so se
apresenta muito mais assertivo em seus resultados, como sdo alimentados pelas proprias
interacdes humanas com os demais pares.

Um exemplo a ser citado sobre o poder comunicacional de controle e manipulagao ¢ o
caso da chegada da televisdo nos lares. A sociedade concentrou-se na sala de estar, sendo
alimentada por tendéncias e noticias regionais € mundiais, criando um movimento social
intenso. No entanto, essa comunicacao ndo propiciava uma relagdo entre o aparelho e o
telespectador.

Atualmente, a interagdo, inclusive com a televisdo que estd conectada a internet,
propicia a troca de informagdes em tempo real, isto €, 0s usos, as escolhas de canais, os horarios,

os géneros procurados, tudo isso gera inputs necessdrios para mais resultados sobre o
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telespectador, obtendo, assim, um fluxo de dados que sdo considerados para novos resultados;

portanto, criando uma predicdo do comportamento e um direcionamento para afirmagdo das

escolhas. E por isso que o que a Netflix, por exemplo, oferece de entretenimento para uma

pessoa, pode ser totalmente diferente para outra, a partir das escolhas e do universo de

atividades que cada uma vive. Dai, portanto, os modelos de predicdo de comportamento cada

vez mais reforcam as escolhas e conduzem para uma manipulagdo daquilo que lhe ¢ acessivel.

Se, por um lado, isso pode facilitar as atividades diérias, por outro impede o acesso a

outros conhecimentos, a liberdade de escolhas e a convivéncia com outros pontos de vista. E

um artificio perigoso quando utilizado para fins de convencimento, a exemplo dos campos da

politica e da religido, pois na pratica vem ocasionando uma bipolarizacdo que faz ruir
institui¢des que prezam pela democracia e liberdade de expressao.

O problema dos algoritmos ¢ que o modelo se baseia em padroes que sdo tidos como

verdadeiros em todos os casos e para todos os propositos, privilegiando

sistematicamente um tipo de informagdo — estatica e quantificavel — ¢ um tipo de

conhecimento — mais “racionalizante” e “objetificante” — ao custo de outras formas

de conhecimento que s3o também importantes para os assuntos humanos. E a

consequéncia disso é uma perda — ndo um ganho — de liberdade, ja que tais praticas

procuram moldar e predizer o comportamento dos individuos de acordo com

trajetorias de oportunidades e desejo que sdo determinadas externamente (Bufulin;
Pires, 2020, p. 79).

E ¢é nesse ponto que entender o conceito e a aplicagdo do algoritmo faz toda a diferenca
para o presente estudo porque, como os algoritmos sdo vocacionados para promover
determinado resultado, devidamente estruturado como input, sua aplicagdo vem se
concretizando para a produgdo de resultados no comportamento humano e, por conseguinte,
nos seus usos, costumes, consumos e escolhas.

Os algoritmos, entdo, passam a ser um importante elemento na estruturacdo do
ecossistema digital, que repercute nos modelos de negocio da atualidade, na politica e na
formacgao da sociedade.

Além das questdes acima postas sobre algoritmo, ¢ importante pensar sobre os vieses
cognitivos® que podem estar inseridos nos inputs e que gerario resultados desproporcionais ao
que esperam as leis e a sociedade. Isso porque os inputs sdo gerados inicialmente por homens,
com suas trajetorias, percepcao de mundo, segmentacdo social, ¢ tudo isso influencia nas

escolhas a serem feitas para entrega de seus resultados e, dessa forma, abrir espago para

3 Os vieses sAo erros previsiveis e sistematicos decorrentes de nossas crencas e preferéncias pessoais. Eles resultam
de nossa perspectiva distorcida da realidade e levam-nos a tomar decisdes que fogem da racionalidade. (Silveira,
2021, p. 28)
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suprimir direitos, aumentar as desigualdades sociais ja existentes e criar situagdes
discriminatoérias.

Além do ponto de partida, que € a instrucao para um resultado, ¢ importante enfatizar
que existem os algoritmos de aprendizagem automatica, isto ¢, “algoritmos que fazem outros
algoritmos para que nao precisemos fazé-los” (Doneda; Almeida, 2018, p. 142).

Nesse caso, se as instrugdes iniciais, realizadas por humanos, forem eivadas de vicios,
erros e vieses cognitivos, os resultados que irdo promover os novos algoritmos gerados serdao
exponencialmente equivocados e replicarao “n” numero de informagdes dissociadas ao que
seria correto no aprendizado de maquina util a sociedade.

Nao se pode olvidar a contribuicdo dos algoritmos para a inovagdo e o
desenvolvimento cientifico, em favor da sociedade. No entanto, o que se propde a observagao
¢ justamente a sua aplicacdo e repercussao, em face da dindmica da sociedade atual.

Inexiste uma prestagdo de contas ou transparéncia quanto a aplicacdo e os resultados
dos algoritmos, o que vem refletindo em uma opacidade caracteristica que ¢ bastante prejudicial
para a lisura de todo o processo.

E quanto a esse processo digital vivenciado pela sociedade, os algoritmos tém
importante participagdo para o desenvolvimento da inteligéncia artificial que vem operando
através dos modelos estatisticos que se baseiam em dados e calculam a probabilidade de eventos
acontecerem.

Note-se a interrelacdo que isso tem com o tema. Sendo a inteligéncia artificial
projetada para, estatisticamente, prever acontecimentos, através da percepgao do que os dados
fornecem de informacdes, essa passa a se tornar parte do problema sobre o qual nos
debrucaremos.

Vilido antever, porém, que a inteligéncia artificial (IA) ndo ¢ um problema em si. Suas
solucdes trouxeram grandes avancgos para a sociedade, mas ¢ preciso entender que ha problemas
na condu¢do desse modelo, tal como aplicado atualmente, e que lancar luz sobre esses
problemas pode mitigar os efeitos nocivos da IA para a sociedade.

Os algoritmos de inteligéncia artificial “atuam como curadores da informacao,
personalizando, por exemplo, as respostas nas plataformas de busca, como Google, ¢ a selecao
do que sera publicado no feed de noticias de cada usuario do Facebook” (Kaufman, 2023, p.
37). E sobre esse aspecto que o presente estudo também se debruga. Como as leis, os governos

e a sociedade estao encarando essa nova forma de conducao da vida humana, das relacdes
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sociais, dos impactos econdmicos e politicos? Serd que existe uma percep¢ao de que isso tudo
esta ocorrendo e que ha repercussao direta na vida de cada um?

Na Conferéncia Internacional de Tecnologia Humanitaria, realizada em 2017 em
Toronto no Canadé, o documento Ethically Aligned Design: A Vision for Prioritizing Human
Wellbeing with Artificial Intelligence and Autonomous Systems possui um enfoque que interessa

ao presente estudo de forma particular:

Principio dos Direitos Humanos. Como garantir que os sistemas IA ndo infringem os
direitos humanos? Ou seja, como deverdo os sistemas computacionais ser desenhados
de forma a respeitar a igualdade de direitos nos humanos? Por exemplo, quando os
nossos sistemas sdo treinados com dados que, a partida, reflectem uma sociedade
estratificada e desigual, ndo estaremos a perpetuar estas desigualdades reforgando
ainda mais o que de negativo existe?

Principio da Responsabilidade: Como garantir que os sistemas IA sdo “responsaveis”?
Quando os sistemas sdo autonomos e executam agdes de forma independente sem o
controle de um humano, de quem ¢ a responsabilidade da execucdo da a¢do? Como
garantir a moralidade das agdes executadas?

Principio da Transparéncia: Como garantir que as decisdes efetuadas pelas maquinas
sdo “transparentes” para os humanos? Isto €, como garantir que seja possivel descobrir
a razdo de uma dada agdo, decisdo ou escolha feita pelo sistema [A? Quando as
decisdes sdo efectuadas por algoritmos complexos e baseados em dados, essa
transparéncia pode nao ser trivial. Por exemplo, um sistema auténomo pode decidir
se uma pessoa deve ter crédito ou ndo com base no perfil da pessoa e dos dados. No
entanto, ndo existe um conjunto de regras que dite a decisdo.

Principio da Educagdo e Consciéncia Publica: Como educar os cidaddos de forma a
estarem cientes dos riscos da ma utilizagdo de sistemas IA? (Neves, 2018, p. 173).

As perguntas trazem em si reflexdes e importantes pontos de partida para a busca de
respostas que trardo maior transparéncia a utilizacdo da IA e, consequentemente, uma
estruturacdo do ambiente digital necessaria para a continuidade do seu desenvolvimento de
forma sustentdvel e em harmonia com os direitos sociais.

Além das provocagdes acima postas, os principios que as fundamentam — direitos
humanos, responsabilidade, transparéncia e da educagdo e consciéncia publica — sdo de
importante aplicagdo na esfera digital. Tratam-se de principios elencados nas legislagdes
especificas sobre protecdo de dados e sustentam-se nos direitos universais previstos na

Declaracio Universal dos Direitos Humanos.*

4 A Declaragdo Universal dos Direitos Humanos (DUDH) é um documento-marco na historia dos direitos
humanos. Elaborada por representantes de diferentes origens juridicas e culturais de todas as regides do mundo, a
Declaragao foi proclamada pela Assembleia Geral das Nagdes Unidas em Paris, em 10 de dezembro de 1948, por
meio da Resolugdo 217 A (IIT) da Assembleia Geral, como uma norma comum a ser alcangada por todos os povos
e nagdes. Ela estabelece, pela primeira vez, a protecdo universal dos direitos humanos.
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E tais provocacdes revelam-se ainda mais pertinentes quando aplicadas as sistematicas
de tratamento de dados de forma automatizada. Os dados pessoais sdo informag¢des de cada
pessoa natural que a identificam e a tornam Unica no mundo, € podem se relacionar a aspectos
de dados pessoais sensiveis que tem a ver com informagdes sobre saude, educacdo, crengas e
pensamentos. A intimidade de cada individuo precisa ser abarcada pela privacidade, sob pena
de, uma vez divulgada, vir a ser objeto de discriminacdo, afronta a direitos e liberdades
individuais.

Ja no que se refere ao tratamento de dados, ocorre quando as informagdes pessoais de
uma pessoa natural, de alguma forma, sdo trabalhadas por outra pessoa natural ou por pessoa
juridica. Qualquer forma de manuseio de um dado pessoal redunda em um tratamento que lhe
¢ atribuido, da coleta ao descarte, seja no ambiente digital, seja no fisico.

Nessas condi¢des, quando se fala em “tratamento automatizado de dados”, ¢ o
tratamento que ¢ concedido aos dados, sejam pessoais, sejam pessoais sensiveis, sem qualquer
revisdo ou intervengdo humana.

No entanto, ¢ possivel existir um tratamento de dados totalmente automatizado, isto €,
sem que, em nenhuma das fases, tenha havido a intervengdao humana?

Parece-nos que, de acordo com os conceitos trazidos sobre algoritmos e inteligéncia
artificial, as interagdes humanas podem, em muitos casos, dar inicio ao tratamento de dados
com as instru¢des para atingir os resultados pretendidos. A partir disso, talvez sejam suscitadas
davidas sobre o alcance do tratamento automatizado de dados, quanto a intervengdo humana.
Isto ¢, pode-se dizer que em algum momento do tratamento de dados, ainda que para a instrugao
dos algoritmos, tenha havido a interven¢@o humana, e isso retiraria a condi¢ao de automatizacao
total do tratamento.

Em certa medida, isso pode ser investigado, concluindo-se que em todo o tratamento de
dados ha, de alguma forma, a intervencao humana, mas vamos alinhar algumas premissas.

Primeiramente, ndo se pode descartar que o ser humano instrui os algoritmos que
alimentam as maquinas para operagdes automatizadas, no entanto ¢ importante lembrar que
contamos com avangos na IA que permitem duas operagdes totalmente automatizadas: quando
a maquina consegue aprender sozinha (machine learning) e, nos casos mais recentes, quando a
maquina consegue copiar o ambiente de camadas neurais do ser humano (deep learning),
aprofundando a sua capacidade de aprendizado e ampliagdo de atuacdo de forma auténoma
(Janiesch; Zschech; Heinrich, 2021). Nesses casos, os algoritmos até podem ter inicialmente

sido instruidos por humanos, mas as operagdes subsequentes, ndo necessariamente.
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Em segundo lugar, o tratamento automatizado de dados ¢ uma operagdo necessaria em
muitos ambientes, mas o exame que o presente estudo pretende fazer recai sobre as situagdes
em que o tratamento automatizado de dados influencia uma tomada de decisdo sobre o titular
de dados e que tal decis@o, sem o olhar humano de analise ou de revisao, venha a causar danos
aos seus direitos, ja que se trata de conclusdes sobre perfil pessoal, economico, profissional e
de comportamento.

Feitas tais premissas, ¢ possivel observar que um tratamento automatizado de dados
pode conduzir a uma decisdo que nao cause danos ao titular ou a terceiros, a exemplo do
tratamento automatizado de descarte de documentos apds o seu prazo de validade e de
prescricao de eventual acdo judicial, isto ¢, um documento que ndo possui mais nenhuma
serventia e, por tratamento automatizado, seja descartado. Nesse caso, ndo hd nenhuma
repercussao que represente afronta a direitos.

E quando o tratamento automatizado de dados ocorre através da classificacdo, revelando
um escore para acesso a um financiamento da casa propria? Nisso hé repercussao direta sobre
um direito de um titular de acesso a moradia. Nesse caso, ha relevancia para entender se a
classificacdo se deu através de tratamento automatizado de dados e quais os critérios utilizados,
pois nos algoritmos da IA podem existir vieses cognitivos, erros na insercao dos dados, entre
outras situacdes relacionadas a uma estrutura de discriminagdo social.

Portanto, essa € a questdo que tem ligacdo com o que o presente estudo pretende enfocar:
o tratamento de dados automatizados que fundamenta decisdes automatizadas e que nao tenha
nenhuma camada de observacdo humana. A esse mecanismo de processamento de dados
automatizado para oferecer um resultado que possa ser utilizado para tomadas de decisdes ¢
dado o nome de Data Science. A figura 1 mostra a sua atuagdo para essa particular forma de

tratamento de dados:
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Figura 1 — Atuagdo da Data Science.

Tomada de Decisdo
Orientada por Dados

Qutros efeirtos positivos do

processamento de dados (por exemplo, processamento mais rapido de transagdes)

.....................................................

Fonte: Provost (2016, p. 5).

No fluxo acima exposto, a partir do processamento de dados, € possivel seguir para a
fase da ciéncia dos dados. Ou seja, através da aplicagdo de principios, processos e técnicas
automatizadas, extrai-se uma compreensao aplicavel ao resultado a que se pretende chegar.

Um exemplo poderia ser a andlise de perfil para a concessdo de crédito. Com o
processamento dos dados, segue-se para a oferta das informagdes compreendidas pelo data
science de forma automatizada (algoritmos de inteligéncia artificial aplicados), gerando a
compreensao sobre o perfil da pessoa que deseja o crédito. A partir dessa compreensao parte-
se para a tomada de decisdo orientada por dados.

Quais seriam, entretanto, esses principios, processos € técnicas de compreensdo que
redundam em uma decisao orientada por dados?

Nao se tem uma resposta definitiva para essa pergunta. Mas o fato € que, para agilidade
dos modelos de negdcios, notadamente instituicdes financeiras de “crédito rapido e sem

burocracia”, o uso de tratamento automatizado de dados é um excelente modo de avaliagdo de
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clientes de forma rapida; por outro lado, a rapidez na resposta também ¢ um convite para os
consumidores que tém pressa na aquisi¢ao de capital. Mas os seus direitos estariam protegidos?
Ha transparéncia para a tomada de decisdao?

Por tudo o que foi exposto, € possivel afirmar que os algoritmos e a inteligéncia artificial
sdo mecanismos do ambiente digital que tém o poder de promover muita transformacao,
notadamente no campo social.

E possivel concluir, igualmente, que as tecnologias de informagdo e comunicagio
(TICs),’ na atualidade, sustentam-se a partir da analise de dados coletados e tratados de forma
automatizada, sob a justificativa do beneficio da agilidade na entrega de produtos e servigos a
sociedade. Além disso, tais modelos, muitas vezes, estdo distantes de critérios de revisdo
humana, de transparéncia e prestagao de contas as pessoas naturais, acarretando a utilizacao das
interacdes humanas com o ambiente digital apenas como meio de lucratividade, sem qualquer
barreira legal e até mesmo ética.

Para explicar essa realidade, os conceitos de colonialismo digital e colonialismo de
dados sdo bastante assertivos nas suas perspectivas de analise sobre como a falta de atencdo a
protecao de dados pode causar repercussdes importantes nos campos social, economico e
politico, influenciando a autonomia e a autodeterminacdo do individuo.

Portanto, colonialismo de dados ¢ a expressdo que define a extensdo do processo global
iniciado no colonialismo e continuado no capitalismo industrial, culminando atualmente em
uma nova forma de explora¢ao dos recursos naturais e de trabalho, com a apropriagao da vida
humana através das relagoes do ambiente de dados. E, a apropriacao das relacdes da vida
humana para coleta massiva e ininterrupta de dados, da-se o nome de dataismo.

Quanto ao colonialismo digital, trata-se de uma conceituacdo mais abrangente por
verticalizar temas sobre racismo algoritmico, exploragdao de corpos e forga de trabalho e
ambientes de exploracao de recursos naturais, precarizando os locais de extragdo, do ponto de

vista humano e ambiental.

5 Tecnologia de informagdo e comunicagdo (TIC) pode ser definida como um conjunto de recursos tecnoldgicos,
utilizados de forma integrada, com um objetivo comum. As TICs sdo utilizadas das mais diversas formas, na
industria (no processo de automacao), no comércio (no gerenciamento, nas diversas formas de publicidade), no
setor de investimentos (informac¢do simultanea, comunicagdo imediata) e na educac¢do (no processo de ensino
aprendizagem, na educacdo a distancia). O desenvolvimento de hardwares e softwares garante a operacionalizagdo
da comunicag@o e dos processos decorrentes em meios virtuais. No entanto foi a popularizagdo da internet que
potencializou o uso das TICs em diversos campos (Veloso, 2017).
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Os conceitos acima entrelagam-se, formando uma teia de tantos conceitos que, para
seguir em ponto de equilibrio com o contetido que esta prestes a ser apresentado, ¢ importante

e didatico apresentar o seguinte quadro 1, resumo de terminologias e conceitos:

Quadro 1 — Resmo de terminologias e conceitos.

Algoritmo Algoritmos sdo receitas, sequéncias, previsoes e
programas planejados por alguém para determinado
fim. Aqui tb os dois verbos juntos estdo um pouco
diferentes. Como todo design tecnologico, eles
expressam, recolocam e podem intensificar as
contradi¢des sociais do meio que estimulou ou
possibilitou sua criagdo (Faustino, 2023).
Inteligéncia artificial E um campo da ciéncia da computagio que se
concentra no desenvolvimento de sistemas capazes
de executar tarefas, sejam direcionadas por humanos,
seja através do processo de automatizado
aprendizado de méaquina (machine learning).

Tratamento automatizado de dados E aquele tratamento realizado nos dados sem a
interven¢do humana .
Dataismo Termo que ajuda a explicar como toda a interago

humana esta sendo captada pelo ambiente digital com
fins de lucro.

Colonialismo digital Visa explicar a captura da vida humana de uma forma
mais abrangente, enfocando perspectivas sobre
racismo algoritmico, exploracdo de corpos e de
paises em desenvolvimento.

Colonialismo de dados Objetiva explicar a realidade a partir da perspectiva
da continuidade do capitalismo, através do
colonialismo de dados, no qual a atividade humana ¢
capturada para fins lucrativos de algumas
organizagdes, chamadas Big Techs, e que formariam
o que Nick Coukdry e Ulises Mejias denominaram
Cloudy Impery Empire.

Fonte: elaboragao propria.

A partir do conjunto de conceitos acima, € necessario entender os cenarios em que eles
estdo inseridos, fazendo-se ainda uma breve digressao para a contextualizacdo necessaria sobre
o tema central que se pretende apresentar para que, s6 entao, seja oportuno dedicarmos atengao

a LGPD, com sua alteragdo e repercussao no ambito legal, econdmico e social do Brasil.
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3 DO CENARIO LEGAL E POLITICO DA LGPD E SUA ALTERACAO

Antes de dispor de forma mais detalhada sobre a LGPD, ¢ importante entender o
ambiente legislativo e social em que ela foi introduzida, visando dar mais consisténcia aos seus

termos e sua alterag@o, dentro do cenario que a recepcionou.

3.1 CONSTITUICAO FEDERAL DE 1988

A Constitui¢do Federal de 1988, conhecida como Carta Cidada, tendo em vista que
inovou no reconhecimento de varios direitos e garantias fundamentais dos cidadaos, ap6s anos
de ditadura militar, em seu artigo 5.°, disciplina que ¢ invioldvel a intimidade, a vida privada e
a imagem das pessoas.

Apesar de o Brasil possuir uma carga legal com status constitucional que poderia ser
aplicada a “protec¢ao de dados”, o ambiente legislativo mundial reclamava uma legislagao mais
detalhada sobre o tema. Ainda porque ter uma lei de prote¢ao de dados ¢ um dos critérios para
o ingresso do pais na Organizacao para a Cooperagao e Desenvolvimento Econdmico (OCDE),
ambiente em que o Brasil tenciona ingressar héa alguns anos (OCDE, 2018).

Foi entdo que, em 2012, o Projeto de Lei n. 4060 iniciou os tramites para a promulgacao
da LGPD, que viria a ser publicada em 2018, apds sucessivos acontecimentos historicos que
resvalaram na necessidade de uma legislacao definitiva quanto a protecdo de dados.

Em 2022, a Constituicao Federal foi alterada, através da Emenda Constitucional n. 115,
visando inserir que “¢ assegurado, nos termos da lei, o direito a prote¢do dos dados pessoais,
inclusive nos meios digitais”.

A justificativa para a alteracdo da CF/88 foi justamente relacionada a evolucdo da
sociedade no ambiente digital, ao fato de que diversos paises ja haviam adotado leis e regras
sobre privacidade de dados, bem como em face do fato de que a “Era informacional representa
riscos e as liberdades e garantias individuais dos cidaddos” (Brasil, 2019¢), conforme texto do
Projeto de Emenda Constitucional n. 17/2019.% Portanto, atualmente, na CF/88, a protecio de

dados esta prevista como sendo um dos direitos e garantias fundamentais dos brasileiros.

6 “A protecdo de dados pessoais ¢ fruto da evolugdo histdrica da propria sociedade internacional: diversos sdo os
Paises que adotaram leis e regras sobre privacidade e protecao de dados. Isso porque o assunto, cada vez mais, na
Era informacional, representa riscos as liberdades e garantias individuais do cidaddo. O avango da tecnologia, por
um lado, oportuniza racionaliza¢do de negocios e da propria atividade econdmica: pode gerar empregabilidade,
prosperidade e maior qualidade de vida. Por outro lado, se mal utilizada ou se utilizada sem um filtro prévio moral
e ¢tico, pode causar prejuizos incomensuraveis aos cidaddos e a propria sociedade, dando margem, inclusive, a
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E importante elucidar que “direitos e garantias fundamentais” sdo dispositivos previstos
na norma interna de um pais e devem ser garantidos e protegidos pelo Estado, assim como as
garantias fundamentais, que sdo os instrumentos utilizados para assegurar e proteger o
cumprimento de tais direitos.

Nesses moldes, a LGPD ¢ a lei que normatiza a protecdo de dados no Brasil, conforme
os termos de determinacdo constitucional, o que vale dizer que, caso a LGPD seja alterada em
seu objetivo e efetividade, poder-se-ia estar diante de uma inconstitucionalidade, isto ¢, uma
afronta aos ditames da CF/88.

Além dos termos constitucionais e da LGPD, o titular possui os seus direitos tutelados
pelo Codigo de Defesa do Consumidor, os quais, diante de sua importancia para o presente

estudo, serdo abordados no topico que se segue.

3.2 CODIGO DE DEFESA DO CONSUMIDOR

O Codigo de Defesa do Consumidor, Lei n. 8.078/90, ¢ uma regulagdo setorial que se
aplica as relagcdes de consumo, sejam elas online ou offline, e estabelece a transparéncia e a
boa-fé como principios que orientam essas relacdes. Importante observar que referida lei ja
trazia em seu escopo a seguranga aos consumidores com relagdo aos dados, manifestando-se no
sentido de que “a abertura de cadastro, ficha, registro e dados pessoais e de consumo devera ser
comunicada por escrito ao consumidor, quando nio solicitada por ele”.’

O CDC previu que o consumidor, sempre que encontrar inexatidao nos seus dados e
cadastros, podera exigir sua imediata correcdo, devendo o arquivista, no prazo de cinco dias
uteis, comunicar a alteracdo aos eventuais destinatarios das informagdes incorretas.

E preciso observar que o CDC assegura o direito a informag#o, a integridade dos dados
e trata sobre a hipossuficiéncia do consumidor. E isso tem especial relacdo com os aspectos
relacionados a prote¢ao de dados.

Em 2019, o Superior Tribunal de Justica (STJ) reiterou as determinagdes do Codigo de

Defesa do Consumidor como diploma legal sobre o dever de informagao, pelas empresas, em

face dos consumidores, inclusive devido a sua hipossuficiéncia.® No que tange a liberdade de

concentragdo de mercados. Por isso, paises de todo o planeta ja visualizaram a importancia e a imprescindibilidade
de se regular juridicamente o tratamento de dados dos cidaddos. E o caso dos membros da Unido Europeia, que,
hoje, ja contam com a segunda e moderna versdo regulatéria sobre o assunto, chamada de Regulamento Geral de
Protecdo de Dados” (Brasil, 2019a), disse o deputado Federal Jodo Roma, no texto da PEC 17/2019.

7 Art. 43 da Lei n. 8.078/90 (Brasil, 1990).

8 Julgamento no Recurso Especial 1.515.895.
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escolha, na mesma construcao jurisprudencial, o STJ se manifesta no sentido de que o direito a
informagdo tem ligacdo direta com a liberdade de escolha, como sendo direito basico do
consumidor.

Esses dois pontos — dever de informagdo e liberdade de escolha —, em face do que
estabelece a jurisprudéncia, vinda da interpretacdo da aplicacdo do CDC, importa ao presente
estudo, na medida em que, justamente em tais pontos, o ambiente digital vem invalidando a
seguranca que deve ser prestada pelo Estado em relagao a tais direitos.

Igualmente, a importancia de trazer esse entendimento jurisprudencial para o presente
estudo ¢ justamente para enfatizar que, no ordenamento juridico brasileiro, o dever de
informagdo ao consumidor esta presente desde 1990, com a promulgacdo do CDC, bem como
a importancia da liberdade de escolha, a partir da informagao prestada, como sendo um direito
indissociavel do consumidor.

Estd em consondncia, igualmente, com o principio da autodeterminac¢do informativa.
Inclusive, esse principio foi consagrado enquanto direito autdbnomo com o julgamento a respeito
da Lei do Censo de 1983, pelo Tribunal Constitucional Alemao, e se considera um marco para
a protecao de dados pessoais.

O Supremo Tribunal Federal (STF), na ADI n. 6787, utilizou esse caso do Tribunal
Constitucional Alemado como matéria de julgamento sobre a constitucionalidade da Medida
Proviséria n. 954/2020, que visava, em momento pandémico, determinar que as companhias de
telefonia brasileira concedessem ao Instituto Brasileiro de Geografia e Estatistica (IBGE)
informagdes como nomes, numeros de telefone e enderecos de todos os seus usuarios, sendo
pessoas fisicas ou juridicas.

No julgamento, o STF aplicou o artigo 5.° da CF/88, embora ainda ndo houvesse a
disposi¢cdo expressa sobre protecdo de dados, no sentido de que o direito fundamental a
inviolabilidade da intimidade, da vida privada, da honra e da imagem das pessoas (art. 5.°, X,
CF), tem como fundamento o direito a privacidade e a autodeterminagdo informativa do
individuo, com o objetivo claro de se valer de seus direitos para determinar e controlar, frente
ao Estado, a utilizacdo dos seus dados.

Nesse caso, tais principios da pessoa natural foram os fundamentos para que o STF
suspendesse a eficacia da MP n. 954/2020, com o consequente comando ao IBGE para se abster
de requerer a disponibilizagdo, pelas operadoras de telefonia, em meio eletronico, dos dados
que tratam e que dizem respeito a nomes, nimeros de telefone e enderegos de todos os seus

usudrios, pessoas fisicas e juridicas.
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Pelo que se observa, o CDC e as decisdes do STJ e STF estdo direcionadas a assegurar
o direito dos consumidores ¢ devem ser elementos de sustentagdo de defesas as tentativas de
solapar os direitos empregados para protecdo dos dados no Brasil.

Na mesma linha de posicionamento em defesa do consumidor, a Lei n. 12.965, de 23 de
abril de 2014, previu a aplicacdo das normas de protec¢do e defesa do consumidor as relagdes
de consumo realizadas na internet. E ¢ sobre esse ponto que passaremos a discorrer no proximo

topico, com relagao aos temas que tém pertinéncia com o presente estudo.

3.3 MARCO CIVIL DA INTERNET

O Marco Civil da Internet (MCI), tal como foi denominada a Lei n. 12.965/14, tratou
de estabelecer principios, garantias, direitos e deveres para o uso da internet no Brasil e traz,
em seus contornos, importantes pontos de abertura ao que seria regulamentado posteriormente
pela LGPD. O Marco Civil ¢ basicamente uma lei principioldgica, tratando de intimeros
aspectos ja disciplinados na Constituicdo Federal.

O MCI disciplinou o uso da internet no Brasil de acordo com os seguintes principios:
garantia da liberdade de expressdo, comunicacdo e manifestagdo de pensamento; protecdo dos
dados pessoais, na forma da lei; preservacdo e garantia da neutralidade de rede; preservagao da
estabilidade, seguranga e funcionalidade da rede, por meio de medidas técnicas compativeis
com os padrdes internacionais e pelo estimulo ao uso de boas praticas; responsabilizagcao dos
agentes de acordo com suas atividades; preservacao da natureza participativa da rede e
liberdade dos modelos de negocios promovidos na internet, desde que ndo conflitem com os
demais principios estabelecidos pelo proprio MCIL.

Esses principios assumem destaque quanto ao presente estudo, porque salvaguardam o
direito dos titulares, na medida em que determinam que os modelos de negocio promovidos na
internet ndo conflitem com os principios do MCI, os quais protegem a protecdo de dados
pessoais.

Portanto, o MCI preocupou-se em delimitar os desenhos dos modelos de negocio, com
vistas a garantir a protecdo dos dados pessoais e a privacidade. A légica, portanto, &: primeiro,
assegurar a protecao de dados pessoais e a privacidade, e ndo assegurar os modelos de negocio.

Pelo MCI o acesso a internet € pressuposto para o exercicio da cidadania. Contudo, e
desde que assegurados inviolabilidade da intimidade e da vida privada, sua protecdo e

indenizagdo pelo dano material ou moral decorrente de sua violagdo, a inviolabilidade e sigilo
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do fluxo de suas comunicagdes pela internet, salvo por ordem judicial, consentimento expresso
sobre coleta, uso, armazenamento e tratamento de dados pessoais.

Pelo que se observa, ¢ uma legislagao que se ocupa em tratar da protecao de dados como
regra de ouro e nao permite entendimento diverso que possa restringir a protecao desse direito.

Inclusive, o MIC, ao dispor sobre tratamento de dados, determina que “as aplicacdes de
internet de entes do poder publico devem buscar compatibilidade tanto com a leitura humana
quanto com o tratamento automatizado das informag¢des” (Brasil, 2014).

Essas informacgoes, relacionadas ao MCI, reforgardo o entendimento sobre os aspectos
da LGPD e a repercussdo de sua alteragdo. No entanto, ainda para efeito de contextualizar o
ambiente em que a LGPD surgiu como legislacdo sobre privacidade de dados, ¢ importante

apresentar alguns fatos historicos que revelarao muito sobre a propositura da sua alteracgao.

3.4 AMBIENTE INFORMACIONAL E HISTORIA POLITICA RECENTE

A intengdo, neste topico, ¢ trazer o contexto social brasileiro no ambiente digital quando
da chegada da LGPD, para entender a sua aplicagdo, além de qual a maturidade social sobre o
acesso a internet, bem como o contexto politico do periodo.

A LGPD principia seus contornos a partir do ano de 2012, quando foi apresentado o
Projeto de Lei n. 4060,° pelo entdo deputado federal Milton Monti, que a época justificava que
o tratamento de dados era uma realidade, em virtude do avanco da tecnologia da informagao,
em especial a internet e suas aplicacdes na vida diaria das pessoas, € que se fazia premente uma
legislag@o para disciplinar esse contexto social.

E preciso registrar que, no texto apresentado pelo PL n. 4060/2012, ndo ha nenhuma
mencao ao tratamento automatizado de dados. E as justificativas relacionam-se muito mais com
preocupacgoes sobre propaganda, imagem e direito a privacidade.

Para ilustrar esse fato, ¢ importante informar quais as associa¢des que foram solicitadas

inicialmente para o debate do tema prote¢do de dados, em 2015:

% “0O presente Projeto de lei tem por objetivo dar ordenamento juridico e institucional ao tratamento de dados
pessoais, bem como a prote¢do dos direitos individuais das pessoas, de acordo com a Constituicdo da Reputiblica
Federativa do Brasil. O tratamento de dados ¢ hoje uma realidade cada vez mais presente em nosso cotidiano,
especialmente quando experimentamos o avanco da tecnologia da informagdo, em especial a internet e suas
aplicacdes nas mais diversas areas de nossa vida em sociedade. Até pouco tempo era inimagindvel pensar nas
aplicacdes e na interacdo que a internet teria em nosso dia a dia, a0 mesmo tempo em que podemos imaginar que
isso continuard em ritmo acelerado e de incremento, tendo em vista a velocidade em que novas tecnologias sao
desenvolvidas para a comunicagdo com as pessoas. Dentro dessa realidade se faz necessario estabelecer normas
legais para disciplinar tais relacdes, especialmente para dar protecdo a individualidade e a privacidade das pessoas,
sem impedir a livre iniciativa comercial e de comunicagdo” (Brasil, 2012).
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Apresentagdo do Requerimento n. 44/2015, pelo Deputado Sergio Zveiter (PSD-RJ),
que: "Requer sejam convidados representantes da Associa¢do Brasileira de Agéncias
de Publicidade (ABAP), Associacdo Brasileira de Marketing Direto (ABEMD) e da
Associagdo Brasileira das Empresas de Radio e Televisdo (ABERT), para, em
Audiéncia Publica no ambito da Comissdo de Ciéncia e Tecnologia, Comunicagio e
Informatica, discutir os aspectos da Lei de Protecdo de Dados Pessoais". Inteiro teor
Apresentacdo do Requerimento n. 45/2015, pelo Deputado Sergio Zveiter (PSD-RJ),
que: "Requer sejam convidados representantes da Associagdo Brasileira de Agéncias
de Publicidade (ABAP), Associacdo Brasileira de Marketing Direto (ABEMD) e da
Associagdo Brasileira das Empresas de Radio e Televisdo (ABERT), para, em
Audiéncia Publica no ambito da Comissao de Ciéncia e Tecnologia, Comunicagio e
Informatica, discutir os aspectos da Lei de Protecao de Dados Pessoais" (Brasil, 2015).

Em 2016, a Comissdo de Ciéncia e Tecnologia, Comunicagdo e Informatica apresentou
algumas proposi¢des,'® sem que tenha havido qualquer mengdo sobre o tratamento de dados
automatizados. E interessante destacar que as fundamentagdes apresentadas por essa comissdo
se relacionam, inclusive, com a preocupagdo com os escandalos retratados em 2013, quando
veio a publico relato de que as principais empresas de internet sediadas nos Estados Unidos da
América, entre elas o Google e o Facebook, violaram a privacidade de seus usuarios,
franqueando o acesso a esses dados a Agéncia de Seguranga Americana (NSA).

No mesmo ano, foi incluida a Comissdao de Desenvolvimento Economico, Industria,
Comércio e Servigos, ocasionando uma reestruturagdo da analise no projeto de lei, para uma
comissao especial de analise de mérito.

Naquele momento, em 2015 e 2016, o Brasil passava por algumas situacoes historicas
quanto ao combate a corrupgdo e relacionadas as manifestacdes populares. Iniciava-se o
desdobramento das investigacdes sobre a Operagdo Lava-Jato, evidenciando-se a participacao
ex-diretores da Petrobras, empresa publica brasileira, e politicos no esquema de corrupcao,

incluindo figuras politicas do partido da entdo presidente da Republica, Dilma Rousseff.

190 Projeto de Lei n° 4.060, de 2012, que pretende regular o tratamento dos dados pessoais por parte de entidades
publicas e privadas, se alinha as principais legislagdes sobre privacidade e tratamento eletronico de dados pessoais
em vigéncia em outros paises. De fato, o Brasil demanda uma legislag@o sobre a matéria, em face do crescimento
desse tipo de atividade e da comercializacdo ilegal desse tipo de informagao. Além disso, no ano de 2013 veio a
publico relato de que as principais empresas de Internet sediadas nos Estados Unidos da América, entre elas o
Google e o Facebook, violam a privacidade de seus usudrios, franqueando o acesso a esses dados a NSA, a agéncia
de seguranga americana. O Google, especificamente, admitiu que os usudrios de seu servigo de e-mail, o Gmail,
ndo tém “expectativa razoavel” de que suas mensagens nao sejam violadas, e, além disso, afirmou em processo
judicial, que corre em corte norte-americana, que “todos os usuarios de e-mail devem necessariamente esperar que
seus e-mails sejam sujeitos a processamento automatico". Esse contexto, portanto, deixa evidente a preméncia de
uma legislagdo como a que analisamos. Os termos do projeto estdo alinhados com legislacdes estrangeiras, entre
as quais destacamos a Diretiva 95/46/CE da Unido Europeia, que se aplica aos dados tratados por meios
automatizados (Brasil, 2012).
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Diante da crise de confianga, a populagdo foi as ruas ndo mais em defesa de um pais
melhor, mas se observava uma polaridade entre os que “apoiavam e os que se opunham ao

governo da situacao”. Conforme Nemer (2021, p. 214):

[...] a0 longo de 2015 e 2016, esses grupos de “nova direita” se aproveitaram da crise
econdmica e politica para expandir seu alcance no Facebook e criar um ambiente
insustentavel de raiva e insatisfagdo com o governo federal. Esses protestos de 2016
contavam com uma arquitetura social tipicamente colonial, de acordo com pesquisa
Datafolha, “70% dos participantes pertenciam as classes A ¢ B, e 77% eram brancos.

Esses contextos, aqui apresentados, ndo estao desconectados do tema. O que se pretende
compreender ¢ que, ao tempo em que se iniciava a criagdo de um sistema legal no Brasil de
regramento da internet com o MCI e das relagdes no ambiente digital com a LGPD, visando
proteger os dados pessoais, a sociedade ja estava organizada em grupos de Whatsapp, de
Facebook e Twiterm criando um verdadeiro “estado virtual”.

A sequéncia dessa historia recente brasileira foi o impeachment da presidente da
Republica, Dilma Rousseff, sendo o poder executivo brasileiro assumido pelo entdo vice-
presidente, Michel Temer. E foi nesse governo que a LGPD foi sancionada.

Em 2017, o andamento do projeto de lei da LGPD ficou bastante intenso, com o pedido
de deputados federais para toda sorte de diligéncias, tanto com pedido de participagdo de evento
no Vale do Silicio, quanto com pedidos de inser¢des de professores académicos, pedidos de
audiéncias publicas e criagdo de eventos com especialistas.

Em 2018, o plenario da comissao da LGPD, sob a justificativa do escandalo Cambridge
Analycta,!! foi instado a realizar audiéncia publica, em virtude das elei¢des ao Executivo de
todo o pais que se avizinhavam e, portanto, o receio de que praticas parecidas pudessem ser
utilizadas, em detrimento da democracia brasileira e da livre escolha de cada cidaddo. Seria um
aviso?

O fato ¢ que em 2018, restou aprovada a redagdo final pela Camara dos Deputados
Federal, sendo encaminhada para o Senado Federal. Em 14 de agosto de 2018 foi publicada a

Lei Geral de Protecao de Dados.

' Em 2016, Alexander Nix palestrou para uma plateia de empresarios € politicos mundiais relatando o que a
Cambridge Analytica fez na campanha do senador Ted Cruz para influenciar e persuadir o eleitorado americano.
Era um trabalho desenvolvido a partir de dados pessoais e dados relacionais. Em 2018, Christopher Wylie, ex-
funcionario da Cambridge Analytica, revelou que a empresa utilizou, indevidamente e sem consentimento das
pessoas, cerca de 87 milhdes de perfis do Facebook para direcionar propaganda politica para Donald Trump,
através do uso de teste de personalidade chamado de “this is your digital life”, ofertado como aplicativo da rede
social, baseado no modelo Big Five de psicometria (extroversdo, neuroticismo, socializa¢do, realizagdo e abertura
a experiéncia).
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Retornando ao ambiente politico e social brasileiro, em uma elei¢do pautada e gerida
em ambiente digital, pois sequer o vencedor participou de debates politicos, uma cultura
brasileira de observagdo das propostas dos candidatos. Foi reconhecido como eleito Jair
Bolsonaro (PSL), como presidente da Republica, com 55% dos votos validos. Ele venceu o
candidato Fernando Haddad (PT), que alcangou quase 45% dos votos validos. Com 62 anos, o
capitdo reformado que atuava como deputado federal veio a ser o primeiro militar eleito pelo
voto popular desde 1945.

Nesse contexto social, tendo assumido em janeiro de 2019, o entdo presidente da
Republica eleito, em julho do mesmo ano, ouvidos, os Ministérios da Economia, da Ciéncia,
Tecnologia, Inovacdes e Comunicacdes, a Controladoria-Geral da Unido e o Banco Central do
Brasil, alterou a LGPD em diversos pontos, mas o que interessa mais de perto a este estudo ¢ a
alteracdo do artigo 20, que passou a dispor que as decisoes oriundas de tratamento de dados
automatizados ndo mais precisariam ser revistas por pessoa natural.

Por que trazer a este estudo o contexto politico e social da época da introducdo e
alteracdo da LGPD no mundo juridico? Pelo fato de que, ainda quando o Estado estruturava o
ambiente legal necessario para enfrentar a “Era Digital”, a sociedade ja estava polarizada e
permissiva a um ambiente de informagdes, verdadeiras ou falsas, vindas da internet ou das
relacdes sociais motivadas pelas redes sociais.

Nao a toa o presidente da Republica em exercicio, quando de sua eleigdo, usou dos
artificios da eleicdo americana de Donald Trump, eleito pelas interagdes nas redes sociais €
manipulagdo, com a disseminacdo de informagdes falsas, tal como registrado escandalo
Cambridge Analycta.

Se o Facebook refor¢ou o voto pelo Brexit e a elei¢do de Donald Trump como presidente
dos EUA, a ascensao do instigador de extrema direita Jair Bolsonaro no Brasil deve mais ao
Whatsapp. A diferenga, entretanto, foi que a campanha de Bolsonaro nao dependeu de
algoritmos para criar uma camera de eco. Em vez disso, ela montou uma infraestrutura humana
para criar um ambiente pro-Bolsonaro no Whatsapp e espalhou fake news para reforgar a sua
candidatura (Nemer, 2021, p. 130).

Nesse contexto, percebe-se o ambiente que recepcionou a LGPD no Brasil, assim como
o contexto histérico da evolucdo de sua recente alteracao pela Lei n. 13.853/2019. Nao se pode
olvidar que hd uma estreita ligacdo entre a estrutura da LGPD, no Brasil e os interesses privados,
politicos e sociais que nao refletem a preocupagdo necessaria com a protecao de dados dos

cidaddos.
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E para se seguir evoluindo nesse entendimento, faz-se necessario observar os principais
pontos da LGPD que dardo mais discernimento para, posteriormente, perceber o quanto a sua
alteragdo atrai repercussoes importantes para a sociedade brasileira.

Com essas informacgdes sobre o arcabougo legal e o ambiente social da época em que a
LGPD foi sancionada, podemos introduzir os aspectos relacionados a LGPD, bem como a

forma de sua alteragao.
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4 LGPD E SUA ALTERACAO ATRAVES DA LEI N. 13.893/19

No cenario brasileiro, a promulgacao da LGPD ocorreu apos varias discussoes com a
sociedade civil, através de audiéncias publicas, bem como entre os legisladores, sobre a vacatio
legis,'? isto &, sobre a data inicial de seus efeitos.

Em um primeiro momento, a LGPD teve seus efeitos para fins de aplicagao jurisdicional
a partir de 14 de agosto de 2020, e em 1.° de agosto de 2021, para fins de ordem administrativa,
de competéncia da Autoridade Nacional de Privacidade de Dados, criada pela Lei n. 13.853/20,
com finalidade de zelar, implementar e fiscalizar o cumprimento da LGPD.

A LGPD ¢ uma norma imprescindivel para a regulamentacao do uso de dados pessoais
no Brasil, porque uma boa parte da populagdo tem suas interacdes sociais, exercicio de
profissoes, engajamento politico e de manifestagdes de comportamento alicergadas no ambiente
digital.

A fungdo principiologica da LGPD ¢ reveladora de sua face de norma norteadora das
demais legislacdes existentes, assim como orientadora das decisoes judiciais e administrativas
que passam a compor o cenario sancionador da norma no ambiente legal brasileiro.

Para uma maior apreensdo sobre os conceitos que se apresentam, ¢ importante ter
conhecimento de alguns termos, enriquecendo o que se pretende demonstrar. Dessa forma,

destacam-se os apresentados no quadro 2.

Quadro 2 — Termos/conceitos relativos ao estudo.

Nomenclaturas Conceito
Dado pessoal Informag@o relacionada a pessoa natural identificada
ou identificavel.
Dado pessoal sensivel Dado pessoal sobre origem racial ou étnica,

convicgao religiosa, opinido politica, filiagao a
sindicato ou a organizagao de carater religioso,
filos6fico ou politico. Dado referente a saude ou a
vida sexual. Dado genético ou biométrico, quando
vinculado a uma pessoa natural.

Titular Pessoa natural a quem se referem os dados pessoais
que sdo objeto de tratamento.
Controlador Pessoa natural ou juridica, de direito publico ou

privado, a quem competem as decisoes referentes ao
tratamento de dados pessoais.

Operador Pessoa natural ou juridica, de direito publico ou
privado, que realiza o tratamento de dados pessoais
em nome do controlador.

Encarregado Pessoa indicada pelo controlador e operador para
atuar como canal de comunicagao entre o

12 Art. 1.° do Decreto 4.657/1942: “Salvo disposi¢do contraria, a lei comega a vigorar em todo o pais quarenta e
cinco dias depois de oficialmente publicada” (Brasil, 1942).
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controlador, os titulares dos dados € a Autoridade
Nacional de Prote¢ao de Dados (ANPD).

Agentes de tratamento O controlador e o operador

Consentimento Manifestacao livre, informada e inequivoca pela qual
o titular concorda com o tratamento de seus dados
pessoais para uma finalidade determinada

Uso compartilhado de dados Comunicagao, difusdo, transferéncia internacional,
interconexao de dados pessoais ou tratamento
compartilhado de bancos de dados pessoais por
orgaos e entidades publicos no cumprimento de suas
competéncias legais, ou entre esses e entes privados,
reciprocamente, com autorizagao especifica, para
uma ou mais modalidades de tratamento permitidas
por esses entes publicos, ou entre entes privados

Fonte: elaboragao propria.

Os destaques acima apresentados possuem total correlacdo com o presente estudo e sdo
importantes para avancarmos na contextualizagao da LGPD.

Dessa forma, ¢ importante compreender que os dados sdo classificados em pessoais ¢
pessoais sensiveis. Esse fato pode parecer irrelevante, observando-se isoladamente, mas o que
se extrai dessas conceituagdes e da propria LGPD ¢ que os dados pessoais sensiveis, por serem
dados que podem levar a discriminacao de pessoas, possuem uma maior garantia de protegao.
E, na sequéncia, observaremos que esses dados pessoais sensiveis sdo justamente os dados que
estdo sendo mais fortemente negligenciados.

Assim, ¢ necessdrio apresentar os atores que a LGPD trouxe para o ambiente de sua
aplicagdo: os titulares, que sdo os detentores dos dados pessoais; os agentes de tratamento, que
sdo os controladores, que podem ser pessoas fisicas ou juridicas que decidem sobre o tratamento
dos dados pessoais; e os operadores, que sdo as pessoas fisicas ou juridicas que operam o
tratamento, a partir da decisdo do controlador.

Existe ainda a figura do encarregado. Trata-se de uma nova profissao da atualidade, que
¢ o responsavel pelo didlogo com os titulares e a Autoridade Nacional de Protecao dos Dados,
tendo um importante papel para a transparéncia e a prestagao de contas.

E importante enfatizar que houve uma importante alteragdo quanto a condi¢do do
encarregado da protecao de dados. Inicialmente, na redacao original da LGPD, previa-se que o
encarregado de dados poderia ser “pessoa natural”. No entanto, em redacdo posterior, tal
possibilidade foi suprimida, fazendo com que toda a comunicagdo entre o titular e o encarregado
de dados seja automatizada. Isso pode ter repercussdes questionaveis quanto a efetividade da
comunicacao.

Os agentes de tratamento e os encarregados sao imprescindiveis para a concretude e

aplicacao efetiva da LGPD.
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No que se refere ao conceito aplicado a LGPD, chamamos atengdo para o
consentimento, que se trata da manifesta¢do inequivoca do titular quanto a autorizacdo do
tratamento de dados, assumindo uma maior importancia quando se trata do uso compartilhado
de dados a que pode ser submetido o dado pessoal.

No seu artigo 9.°, a LGPD dispde como direito do titular dos dados, dentre outros, a
finalidade especifica do tratamento e a importancia do consentimento, na medida em que,
havendo mudanca de finalidade, o titular deve ser informado previamente para aditar o
consentimento original ou até mesmo revoga-lo.

Orientados os conceitos correlacionados com o presente estudo, ¢ importante dispor
sobre os objetivos da LGPD, explicitamente dispostos no seu primeiro artigo, no sentido de que
se trata de um diploma legal que visa proteger os direitos fundamentais da liberdade, da
privacidade e do livre desenvolvimento da pessoa natural.

Portanto, a LGPD surge com o intuito de proteger direitos fundamentais
constitucionalmente garantidos, assim como adequar o Brasil ao panorama internacional ja
avangado na regulamentacdo da prote¢ao de dados.

Importante, ainda, destacar os objetivos que estdo fundamentados nos principios da
LGPD: finalidade, adequagdo, necessidade, livre acesso, qualidade dos dados, transparéncia,
seguranga, prevencao, nao discriminagao, responsabilizagdo e prestacdo de contas, devendo ser
observada a boa-fé.

Quanto ao aspecto de aplicagdo territorial, a LGPD aplica-se a qualquer operagdo de
tratamento de dados realizada por pessoa natural ou juridica de direito publico ou privado,
independente do meio, do pais de sua sede ou do pais onde estejam localizados os dados.

Quanto a “qualquer operagdo de tratamento de dados”, a LGPD foi bastante abrangente,
ampliando ao maximo as possibilidades para que nenhum dado pessoal sofresse tratamento sem

previsao legal, exceto o tratamento para os fins especificados no quadro 3.

Quadro 3 — Excegdes para o tratamento de dados sem previsdo legal.

Tratamento realizado por pessoa natural para fins exclusivamente particulares € ndo econdmicos.

Tratamento jornalistico e artisticos.

Tratamentos académicos, aplicando-se a essa hipotese os arts. 7.° e 11 da LGPD.

Tratamento realizado para fins exclusivos de: a) seguranca publica; b) defesa nacional; ¢) seguranga do Estado; d)
atividades de investigagao e repressdo de infragdes penais.

Tratamentos provenientes de fora do territdrio nacional e que ndo sejam objeto de comunicagdo, uso compartilhado
de dados com agentes de tratamento brasileiros ou objeto de transferéncia internacional de dados com outro pais
que ndo o de proveniéncia, desde que o pais de proveniéncia proporcione grau de protecao de dados pessoais
adequado ao previsto na lei.

Fonte: elaboragao propria, adaptado da LGPD.
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Com base no exposto, observa-se que a LGPD foi objeto de uma modificagio
significativa por meio da Lei n. 13.853/19. Essa varia¢gdo na norma provocou uma abrangéncia
de aplicagdo, o que, em ultima instancia, acarretou a desestruturacao de elementos essenciais
relacionados aos seus propositos, principios e eficacia. Inicialmente, a LGPD estabelecia, em
sua redacdo original, a obrigagdo de revisdo por pessoa natural nas situagdes em que decisdes
fossem resultantes de tratamento automatizado de dados, estando alinhada, assim, com
preceitos internacionais, notadamente os delineados na GDPR, a qual serviu de referéncia em
diversos aspectos da LGPD. No entanto, em 14 de agosto de 2019, por meio da Lein. 13.853/21,
mediante justificativas apresentadas pelo entdo presidente Jair Messias Bolsonaro, essa
previsao de revisdo por pessoa natural foi suprimida, limitando-se a aplicagdo somente a casos
ndo exclusivamente automatizados.

Embora aparentemente neutra, tal modificacdo implica importantes desdobramentos,
suscitando preocupagdes quanto a imparcialidade e ao controle humano sobre as mencionadas
decisdes automatizadas, bem como sua conformidade com os principios de justica,
transparéncia e equidade. Diante disso, revela-se fundamental que os responsaveis,
organizagoes e 0rgaos competentes estejam atentos as implicagdes dessa emenda normativa, de
modo a assegurar que a LGPD prossiga cumprindo seus objetivos de protecdo da privacidade e
dos direitos dos titulares de dados, mesmo frente a essa mudanga legislativa.

Posicionando melhor a LGPD no periodo da sua publicacdo até a sua alteragdo, tem-

se os seguintes desdobramentos:

(& (&) @ Q@
14 agosto 2018 08 de julho 2019 14 de agosto 2020 1.° de agosto 2021
Lei Geral de Protegdo de Modificagdo Aplicagdo no Aplicagdo
Dados Pessoais (LGPD) pela 13.853 Judiciario Administrativa

Feita a digressdo acima, importante passar a dispor sobre a modificagdo da LGPD. E
imperioso dizer que a LGPD teve como proposicao de mudanga, nos termos da Exposi¢ao de
Motivos n. 00239/2018, tinica ¢ exclusivamente a criacdo da Autoridade Nacional de Prote¢ao
de Dados (ANPD) como 6rgao da administragdo publica federal integrante da Presidéncia da
Republica.

A proposta foi convertida na Medida Provisoria n. 869, que tratou de, além de criar a

ANPD, apresentar a supressao da revisao dos dados pessoais por pessoa natural.
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Em contrapartida, o Parecer n. 01/2019, da Comissdo Mista da Medida Provisoéria n.
869, de 2018 (Brasil, 2018b), trouxe fundamenta¢des que refutariam a mudanca legislativa

introduzida:

Com a popularizagdo do uso da Inteligéncia Artificial e outros mecanismos
automatizados para a prestacdo de servigos e a consequente retirada da pessoa
humana, o exercicio dos direitos humanos, de cidadania e do consumidor (previstos
no art. 2, VI e VII) sdo dificultados e, por consequéncia, enfraquecidos. Ademais, a
inexisténcia de humanos dificulta em sobremaneira a interagdo com controladores por
parte de pessoas que possuam deficiéncia de julgamento ou experiéncia, o que poderia
levar a praticas abusivas. Outro ponto a ser ressaltado € que os desenhos dos
algoritmos que processam esses dados sdo baseados em probabilidade e estatistica.
Como tal, as implementacdes ndo englobam o universo dos titulares e seus
comportamentos, € sim uma amostra, baseada em intervalos de confianga, erros e
desvios padrdes naturais dessa ci€ncia. Ademais, assim como as demais ferramentas
das Tecnologias das Informacdes, estdo sujeitos a ocasionais incorrecdes e
imprevistos quando executados. Ainda neste aspecto, consideramos que a retirada vai
de encontro ao disposto no art. 22 da LGPD europeia, o que podera dificultar o
entendimento comercial entre as partes e dificultar a integracdo comercial e geragdo
de oportunidades e de investimentos (Brasil, 2019a).

Mesmo com os termos do parecer misto, resumido acima, o Poder Executivo
sancionou a Lei n. 13.835, em face do que dispos a Mensagem n. 288, de 8 de julho de 2019,

nos seguintes termos:

A propositura legislativa, ao dispor que toda e qualquer decisdo baseada unicamente
no tratamento automatizado seja suscetivel de revisdo humana, contraria o interesse
publico, tendo em vista que tal exigéncia inviabilizara os modelos atuais de planos de
negocios de muitas empresas, notadamente das startups, bem como impacta na analise
de risco de crédito e de novos modelos de negdcios de instituicdes financeiras,
gerando efeito negativo na oferta de crédito aos consumidores, tanto no que diz
respeito a qualidade das garantias, ao volume de crédito contratado e a composicao de
precos, com reflexos, ainda, nos indices de inflagdo e na conducgdo da politica
monetaria (Brasil, 2019b).

Dessa forma, repercussdes como praticas abusivas devido ao desconhecimento de
direitos e a deficiéncia de informagdao, bem como a inducao do perfil dos usuarios pelos
algoritmos de forma equivocada, produzindo erros e desvios de padrdes vivenciados sem a
ciéncia dos titulares, resultando na auséncia do direito ao consentimento e a informagao sobre
a finalidade do tratamento dos seus dados, podiam ser doravante esperadas.

E necessario considerar, também, a hipossuficiéncia dos titulares em obter as
informacdes sobre os seus dados, a falta de transparéncia e da prestagao de contas e, em tltima
analise, da propria educacao sobre a protecdo de dados que ainda ndo faz parte dos curriculos

escolares, embora toda a atividade humana, atualmente, esteja sendo convertida em dados.
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Nao obstante, o fato de a LGPD ter sido inspirada pela GDPR, nesse mister, ndo logrou
seguir os seus parametros, na medida em que esta mantém a revisdo humana quando o

tratamento de dados for unicamente automatizado:

No que se refere a automatizacdo do tratamento de dados como regra, a GDPR
determina que, “de acordo com o artigo 22°, o titular dos dados tem o direito a ndo
ficar sujeito a nenhuma decisdo tomada exclusivamente com base em tratamento
automatizado, incluindo a defini¢do de perfis, quer produza efeitos na sua esfera
juridica, quer o afete significativamente de forma similar, nomeadamente em
situagdes de recusa automatica de cartdo de crédito ou de recrutamento eletrénico,
onde nao existe intervengdo humana, mas que também se pode aplicar em situacdes
de definigdo de perfis de forma automatica ou em aspectos relacionados com situacao
econOmica, saude ou localizagdo. Geralmente, € a situagdo em que se encontram, por
exemplo, as decisdes de risco de crédito tomadas de forma automatica” (Saldanha,
2018, p. 63).

Para ndo dizer que ndo ha nenhum instrumento que socorra o titular para os casos de
decisdes oriundas de tratamento automatizado, a LGPD prevé que o controlador devera
fornecer, sempre que solicitado, informagdes claras e adequadas a respeito dos critérios e
procedimentos utilizados na decisdo, com a ressalva da observancia dos segredos comerciais e
industriais, assim como previu que a autoridade nacional poderd realizar auditoria para
verificacdo de aspectos discriminatorios em tratamento automatizado de dados pessoais.

No entanto, além da impropriedade da LGPD quando prevé que € o controlador quem
fara esse reporte ao titular, ja que a propria LGPD prevé ser atribuicao do encarregado, observa-
se uma impropriedade que pode ser utilizada para negar as informagdes, qual seja, o segredo
comercial e industrial.

Tais previsdes legais esbarram, ainda, em situagdes relacionadas a falta de estrutura,
tanto das organizagdes publicas quanto das entidades privadas, assim como no nivel de acesso

a tais informagdes pelos titulares:

As classificagdes ocorrem sem que a pessoa a0 menos saiba de onde elas se originam,

quais sao os mecanismos de coletas de dados utilizados, se os dados foram coletados

em distintas plataformas e servigos, incluindo aqueles com os quais a pessoa sequer

imagina que tenha relagdo, como compras em supermercado (Silveira, 2021, p. 111).

Importante enfatizar, ainda, que sequer a mudanga legislativa fez qualquer diferenciagao

entre dados pessoais e dados pessoais sensiveis, quanto a operagdo de tratamento automatizado
com vistas a uma decisdo automatizada.

Ora, se estd previsto que as decisdes automatizadas se referem a “definir o seu perfil

pessoal, profissional, de consumo e de crédito ou os aspectos de sua personalidade”, estar-se-

1a, nesse passo, tratando de dados pessoais sensiveis.
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Nesse caso, como conceber que a decisdo oriunda de tratamento automatizado de dados
ndo deva ser revista por pessoa natural?

Talvez nao se tenha resposta para essa pergunta, ainda. Mas podemos compreender os
aspectos relacionados a modificagdo da LGPD, a partir do tramite legislativo ocorrido.

Para tanto, ¢ preciso considerar a seguinte linha do tempo e como se procede a alteragao
legal para esses casos no ordenamento juridico brasileiro. A alteracdo da LGPD seguiu o

seguinte tramite:

(@ @) @ @
08 de julho 2019 27 de dezembro 2018 06 dezembro 2018 07 de maio 2019
EP 239/2018 MP 869 Executivo Parecer Misto 01/2019 13.853/2019

No Brasil, a medida proviséria € um instrumento legal que principia muitos processos
legislativos. Diferentemente das leis, que possuem ritos mais complexos de aprovacdo e
demandam mais tempo para promulgacdo, a medida provisoria possui um rito mais célere,
embora sejam apenas algumas matérias que podem por ela ser encaminhadas.

O artigo 62 da Constituigdo Federal regula a MP que prevé a competéncia de sua
adogao pelo presidente da Republica, diante de questdo relevante e urgente.

As medidas provisoérias terdo sua votagdo iniciada na Camara dos Deputados, e cabe a
comissao mista de deputados e senadores examinar as medidas provisorias e sobre elas emitir
parecer, antes de serem apreciadas, em sessdo separada, pelo plenario de cada uma das casas
do Congresso Nacional.

A casa na qual tenha sido concluida a votagao enviara o projeto de lei ao presidente da
Republica que, aquiescendo, sanciona-lo-a. Se o presidente considerar o projeto, no todo ou em
parte, inconstitucional ou contrario ao interesse publico, podera vetar total ou parcialmente, e
comunicara ao presidente do Senado Federal os motivos do veto.

O veto serd apreciado em sessdo conjunta, dentro de trinta dias a contar de seu
recebimento, s6 podendo ser rejeitado pelo voto da maioria absoluta dos deputados e senadores.
Se o veto ndo for mantido, serd o projeto enviado, para promulgacdo, ao presidente da
Republica.

Esse foi o tramite da Medida Provisoria n. 869, de 27 de dezembro de 2018, dispositivo
legal que deu inicio a tramita¢do da modificagdo da LGPD que, dentre outras alteracdes, trouxe
a nova redacdo do artigo 20 da LGPD, excluindo a possibilidade de revisdo, por pessoa natural,

daquelas decisdes tomadas a partir de analise de dados automatizados.
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Dando sequéncia ao seu tramite, em fevereiro de 2019 foi criada a comissdo mista para
emissdo de parecer que concluiu, em maio de 2019, pela aprovagdo da medida provisdria e sua
conversao em lei através do Projeto de Lei n. 7/2019.

Na comissao especial mista foram apresentadas 182 emendas a medida provisoria, das

quais apenas 12 versavam sobre o artigo 20, foco do presente estudo, dispostas conforme o

quadro 4.
Quadro 4 — Emendas a MP 869/18 que dispdem sobre o art. 20 da LGPD.

MC Dep. Silvio Costa PRB/PE Altera o art. 20 para criar excegdes ao

05/2019 tratamento automatizado de dados pessoais
que afetem direitos dos titulares.

MC Dep. Orlando Silva PC do B/SP Altera o art. 20 para possibilitar a revisdo, por

17/2019 pessoa natural, de decisdes tomadas
unicamente com base em tratamento
automatizado

EMC Dep. Celso Russomano PRB/SP Altera o art. 20 a fim de determinar que a

43/2019 revisdo solicitada em decisdes tomadas
unicamente com base em tratamento
automatizado deve ser feitas por pessoa
natural.

EMC Dep. Ivan Valente PSOL/SP Altera o art. 20 para possibilitar a revisdo, por

50/2019 pessoa natural, de decisdes tomadas
unicamente com base em tratamento
automatizado.

EMC Senador Humberto Costa PT/PE Altera o art. 20 para possibilitar a revisdo, por

70/2019 pessoa natural, de decisdes tomadas
unicamente com base em tratamento
automatizado.

EMC Dep. Alessandro Molon PSB/RJ Altera o art. 20 para possibilitar a revisao, por

83/2019 pessoa natural, de decisdes tomadas
unicamente com base em tratamento
automatizado.

Dep. Federal Taliria Petrone PSOL/RJ Altera o art. 20 para possibilitar a revisao, por

EMC pessoa natural, de decisdes tomadas

103/201 unicamente com base em tratamento

9 automatizado.

EMC Senador Rogério Carvalho PT-SE Altera o art. 20 para possibilitar a revisdo, por

130/201 pessoa natural, de decisdes tomadas

9 unicamente com base em tratamento
automatizado.

EMC Dep. Federal Samia Bonfim PSOL/SP Altera o art. 20 para possibilitar a revisdo, por

142/201 pessoa natural, de decisdes tomadas

9 unicamente com base em tratamento
automatizado.

EMC Dep. Marcelo Freixo PSOL/RJ Altera o art. 20 para possibilitar a revisao, por

151/201 pessoa natural, de decisdes tomadas

9 unicamente com base em tratamento
automatizado

EMC Dep. Federal Paulo Pimenta PT-RS Altera o art. 20 para possibilitar a revisao, por

158/201 pessoa natural, de decisdes tomadas

9 unicamente com base em tratamento
automatizado.
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EMC Dep. Federal Natalia Bonavides PT/RN Altera o art. 20 para possibilitar a revisao, por

165/201 pessoa natural, de decisdes tomadas

9 unicamente com base em tratamento
automatizado.

Fonte: elaboragdo propria, a partir de dados da Camara dos Deputados.

Note-se que as proposi¢des foram apresentadas por representantes eleitos, dos mais
diversos partidos e estados da federacao, do que se conclui que ndo ha desvios de priorizacao
de interesses locais ou para atender a qualquer regionalizacdo. Foram proposituras que visavam
a efetiva aplicacdo da revisdo, por pessoa natural, das decisdes por tratamentos automatizados
de dados.

Observa-se, ainda, que a maior parte das proposituras para a manutencdo da revisao
por pessoa natural se deu pelos partidos tidos como de esquerda, o que nos parece ratificar o
cunho social em que se fundamentam tais partidos, com vistas a atender aos anseios sociais de
forma mais plena e igualitaria.

Todas foram aprovadas parcialmente, com exce¢ao da Emenda n. 5/2019, que propds
que o titular dos dados teria direito a solicitar revisdo de decisdes tomadas unicamente com
base em tratamento automatizado de dados pessoais que afetem seus direitos, exceto nos casos
em que forem necessarias para a execucao de um contrato entre o titular dos dados € um
responsavel pelo tratamento, forem autorizadas pelo 6rgado regulador a que o responsavel pelo
tratamento estiver sujeito ou forem baseadas no consentimento do titular dos dados.

Importa ressaltar que essa proposta foi baseada na GDPR, em seu artigo 22,
considerando que a Lei n. 13.709/2018 foi fortemente inspirada na regulagao europeia sobre
essa matéria.

Em face desse tramite na Camara dos Deputados, ao artigo 20 da LGPD foi acrescido
o paragrafo terceiro, ficando com a seguinte redacao: “A revisao de que trata o caput devera ser
realizada por pessoa natural, nos casos e conforme previsto em regulamento da autoridade
nacional que levara em consideragdo a natureza e o porte da entidade e o volume de operagdes
de tratamento de dados” (Brasil, 2018a).

Ou seja, a Camara dos Deputados propds uma adi¢do ao artigo 20, j& que a revisao por
pessoa natural havia sido suprimida pela MP, conforme o Parecer n. 01/2019, convertendo a
MP no Projeto de Lei de n. 7/2019, para encaminhamento ao Senado Federal.

Valido registrar que, na sessdo da Camara do Deputados sobre a constitucionalidade e
aprovacao da medida provisoria, houve debates acalorados sobre a situacao politica do pais o

que evidenciou as polarizagdes entre os defensores do governo bolsonarista € a oposicao.
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No que se refere aos debates sobre a LGPD, foi ressaltado pelo relator da medida
provisoria, deputado federal Orlando Silva, que o Brasil estava na vanguarda no que se refere
a legislagdo sobre dados pessoais, adequando-se ao cenario mundial, inclusive econdmico. A
GDPR foi mencionada por varios deputados federais como a referéncia maior da LGPD, e
muitos manifestaram preocupacdo com a era digital e com os direitos dos titulares, inclusive
quanto ao direito a privacidade (Plenario [...], 2019).

Dando sequéncia ao tramite do agora Projeto de Lei n. 7/2019, o texto aprovado na
Camara dos Deputados seguiu para o Senado Federal, que o aprovou em 29 de maio de 2019,
seguindo-se para a sang¢do ou veto presidencial.

Em julho de 2019 houve o veto parcial ao Projeto de Lei n. 7/2019, nos termos da
Mensagem n. 288, emanada pelo presidente em exercicio, apresentando suas razoes de veto a
insercao da necessidade de revisdao por pessoa natural.

A justificativa da Mensagem n. 288 foi no sentido de que as revisdes humanas iriam
contrariar o interesse publico, uma vez que potencialmente essa exigéncia inviabilizaria os
modelos de negocios de muitas empresas, inclusive instituigdes financeiras, e isso poderia vir
a impactar a andlise de crédito, interferindo quica nos indices de inflacdo e na conducao da
politica monetaria.

Essa intervencdo do presidente da Republica deu ensejo ao encaminhamento do
projeto de lei ao Congresso Nacional, que o aprovou com o veto presidencial. Portanto, com
1ss0, € apos todo esse tramite que se iniciou com a MP 869/2019, o texto original da LGPD foi
alterado, suprimindo a revisao por pessoa natural.

No entanto, ¢ importante lembrar que a justificativa que retirou o direito dos titulares
a revisdo por pessoa natural ndo estd em harmonia com o arcabougo legal brasileiro, que dispoe
sobre a prote¢ao de dados.

O MCI dispde que nenhum modelo de negdcio pode justificar a quebra dos principios
de protecao dos dados pessoais e da privacidade, bem como, no que tange a LGPD, esta tem
como objetivo proteger os direitos fundamentais da liberdade, da privacidade e do livre
desenvolvimento da pessoa natural. Ja a Constitui¢ao Federal determina que a prote¢ao dos
dados pessoais ¢ direito fundamental, de modo que o Estado tem o dever de garantir a aplicagao
efetiva desse direito.

Pode-se concluir, entdo, que essa modificacdio da LGPD contraria os principios
juridicos vigentes em favor da prote¢do de dados? Estaria afrontando o que determina a

Constituicao Federal?
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Ha um abismo entre a proposta da MP n. 869/2019, que acabou alterando o artigo 20,
e 0 amago da construgdo legislativa brasileira. O pano de fundo “interesse publico” é sempre
utilizado porque se sobrepde ao interesse privado. Note-se, porém, que a LGPD visa resguardar,
especificamente, os direitos da pessoa natural. E uma norma que visa tutelar a liberdade, a
privacidade e o desenvolvimento da pessoa natural, e o atendimento ao direito da pessoa natural
¢ o que vai fortalecer o interesse publico, quando se trata de ambiente digital. Nesse mister, o
direito que deveria ser tutelado, em prol do interesse publico, ¢ a prote¢ao de dados. Este o
interesse publico: assegurar a protecao de dados pessoais.

A questdo de inviabilizar empresas e modelos de negocios ndo ¢ uma justificativa
plausivel, tendo em vista que o mercado, inclusive internacional, reclama por regulamentacao
do ambiente digital, justamente para que as relacdes que se estabelecem no mundo virtual ndo
sejam um empecilho para o desenvolvimento social seguro e sustentavel, com ¢ética e
valorizagdo da pessoa, e ndo somente das instituigdes.

Ademais, no mundo complexo da atualidade, as organizacdes estdo — ou deveriam
estar — preparadas para mudancas, adaptabilidade de novos contextos e capazes de atender as
determinagoes legais, as quais o Estado deve tutelar. Basta ver o exemplo da pandemia quando,
do dia para a noite, literalmente, as instituicdes que estavam estabelecidas em ambiente
presencial, tiveram que colocar todo o contingente de funcionarios e colaboradores em home
office e ndo houve interrup¢do das atividades, em muitos casos, mesmo nas empresas de
servigos nao essenciais.

No que concerne ao impacto na andlise de risco de crédito, so existe um beneficiario
nesse aspecto: as instituicdes financeiras. Essas querem dar apenas agilidade a avaliagdo de
crédito sem, necessariamente, ter critérios para essa avalia¢do. Juros altos cobrem qualquer
inadimpléncia; além disso, a falta de revisao humana torna o processo cada vez mais robotizado,
propiciando uma falta de empatia e observacao da necessidade dos clientes, notadamente
daqueles a margem que, efetivamente, ndo ¢ constituem o publico-alvo das institui¢cdes
financeiras.

A falta de acesso a internet, hoje em dia, ja € um filtro para analise do publico-alvo das
institui¢des financeiras. Ja encerra, em si, seu aspecto discriminatorio. Além do mais, sequer as
justificativas apresentadas apresentam qualquer preocupacdo com a parte hipossuficiente, que

¢ o titular, tal como se apresenta no CDC.
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Portanto, as justificativas apresentadas ndo reunem razdes suficientes para a retirada
da revisdo, por pessoa natural, daquelas decisdes que foram tomadas com base em tratamento
automatizado de dados.

Indubitavelmente, em oposi¢ao a essas justificativas, o Parecer n. 01/2019 apresentou
razdes robustas para a manutencao da revisdo, por pessoal natural, das decisdes fruto de analise
automatizada de dados (Brasil, 2019a). Dentre elas, tem-se o enfraquecimento do exercicio dos
direitos humanos, de cidadania e do consumidor, previstos na LGPD, CDC, MCI e CF/88.

Nao se pode deixar de mencionar que a Camara dos Deputados manteve a revisao por
pessoa natural, havendo a aprovacdo do Senado Federal, em um primeiro momento. Portanto,
no ambito legislativo a protecdo de dados estava sendo considerada para efeito de garantia a
privacidade dos titulares. No entanto, o Executivo, representado pelo presidente da Republica
de entdo, vetou a possibilidade de revisao por pessoa natural.

Note-se que o presidente da Republica que encaminhou a proposta de MP com a
retirada da revisdo por pessoa natural foi eleito pelo ambiente digital e pela ineficacia da
aplicacdo das legislagdes brasileiras sobre o tema, copiando modelos internacionais.

Nesse caso, quanto mais opacidade e falta de prestagdo de contas, mais facil de
manobrar as escolhas, os comportamentos e as relagdes sociais através do ambiente digital.

Foi nesse contexto legislativo que a LGPD foi alterada — através de medida provisoria,
votada com a celeridade que este instrumento prevé, nascida de um Executivo que se utilizava
bastante do ambiente digital.

Diante de tais exposigdes, observa-se que o tema ¢ controvertido e bastante relevante
para o avango do ambiente digital com as garantias de seguranca para cada titular e para a
coletividade. A LGPD foi sancionada, modificada pouco tempo depois, sob ritos céleres e com
pouca discussao, o que evidencia uma certa linha logica pré-existente de pensamento ou de uma
conduta ja enraizada no Brasil, quando o fator econdmico se torna decisivo € as empresas

privadas se sobrepdem ao interesse publico.
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5 PERCEPCAO SISTEMICA DO TRATAMENTO AUTOMATIZADO DE DADOS
NO BRASIL

A intengdo do presente estudo ¢ desvelar os descaminhos do sistema, no qual estao
inseridos os pilares de construgdo da forma de dominagao e desenvolvimento social, e o recorte
que demos esta situado no conjunto sist€émico brasileiro.

Como visto no topico anterior, a mudanca perpetrada na redacao da LGPD, para permitir
o tratamento de dados unicamente informatizado, teve como justificativa o modelo de negocio
das empresas, sejam elas startups ou do mercado financeiro.

O que se observa ¢ o apoio inequivoco a essas empresas, ainda que violando os direitos
fundamentais individuais.

Diante dessas premissas, ¢ possivel dispor que existe um sistema que desenha esse
modus operandi com desenvoltura, tal como que esteja firmado em consolidados conceitos, os
quais estdo cristalizados no ambiente legislativo, econdmico e social brasileiros.

Envolvendo todo esse enredo, o sistema capitalista consagra-se; ainda que em mutagao
de aplicacdo, suas bases permanecem e adaptam-se ao tempo e ao espago, de acordo com o
desenvolvimento social e, no presente momento, conforme os modelos tecnoldgicos.

Feitas tais digressdes, ¢ importante entender as bases do capitalismo, as quais alicer¢am
o sistema atualmente articulado, uma vez que o que abordaremos na sequéncia tem suas bases

fincadas neste sistema social.

Quadro 5 — Bases do capitalismo.

Sociedade
Capitalista

Forga de Trabalho

Mercadoria

Capital

Modo de Produgao

E aquela em que a
forca de trabalho ¢é
transformada, de
modo geral, em
mercadoria.

Aquilo que o
trabalhador vende
ao capitalista, em
troca do salario.

E uma forma social
que comporta tanto
o valor de troca
como o valor de
uso.

E trabalho morto,
que, como
vampiro, vive
apenas da sucgao
de trabalho vivo, e
vive tanto mais
quanto mais

trabalho vivo suga.

E o conceito que
designa as formas
sociais
historicamente
existentes para
produzir e
reproduzir a
sociedade.

Fonte: Coggiola (2021).
A finalidade de relembrar os conceitos acima ¢ conecta-los com os temas que iremos

abordar na sequéncia, de forma a oferecer uma abordagem sobre o conjunto sist€émico em que

atuam o colonialismo de dados e as big techs, no campo da regulacdo mais benéfica no Brasil.
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Interessante destacar que as bases do capitalismo consistem na exploragdo da forca de
trabalho humano visando ao lucro, isto é, da capacidade que o ser humano tem de, através de
suas habilidades, produzir determinada mercadoria que se materializa em valor e em lucro.

Como sera visto nos topicos seguintes, as mudangas tecnolodgicas produziram
transformagdes nos conceitos historicos sobre a sociedade capitalista, mudangas que se fizeram
necessarias em face de uma nova economia, fundada na explora¢do dos dados pessoais, nao
apenas quando eles se referem a forga de trabalho humano, mas também os dados pessoais de
todas as atividades e habilidades humanas trafegadas no ambiente digital, isto €, todas as forcas
de atividades humanas. Assim, pode-se afirmar que o capitalismo, na sua nova configuragao,
explora todas as for¢as de atuagdo humana, ndo apenas a sua for¢a de trabalho.

Tal fato relaciona-se, com total precisao, com o que se conceitua como regulagao mais
benéfica, trazida dos conceitos da economia (Stigler, 1971 apud Fiane, 2004, p. 84)." Isso
porque o Estado tem a tendéncia de regular de forma mais benéfica ao monopdlio que produz
lucro e retorno financeiro a ele proprio. A massa trabalhadora ndo ¢ brindada com legisla¢des
benéficas, porque a sua exploracdo ¢ que gera a riqueza para a producao de mercadoria, o que
gera consumo, em um ciclo sem fim.

Portanto, ndo seria diferente, agora no colonialismo de dados — a nova formatagdo do
capitalismo, tendo em vista o que se percebeu da alteracdo da LGPD, um verdadeiro manifesto
aos modelos de negdcios monopolizadores, em detrimento dos direitos de cada individuo,
reflexo do capitalismo na sua esséncia.

Quanto ao conceito de mercadoria, atualmente, fala-se bastante que a mercadoria no
atual sistema somos nds, os seres humanos. Mas tomando como premissa que mercadoria ¢ o
resultado do emprego da for¢a humana, parece-nos que hd um distanciamento entre o que somos
(individuos) e o que produzimos (no caso, dados pessoais).

Fazendo uma anélise quanto ao capitalismo histoérico, Coggiola (2021, p.12) defende
que, “para ser vendido no mercado como mercadoria, o trabalho teria, a0 menos, de existir antes
de ser vendido. Mas se o trabalhador pudesse dar ao trabalho uma existéncia independente, o
que ele venderia seria uma mercadoria, € nao o trabalho”. Nesse sentido, € preciso descartar a

ideia de que os seres humanos sdo as mercadorias. O que se vende nao ¢ o ser humano, se

3 O autor apresenta varios exemplos da intervengdo reguladora do Estado com o objetivo de favorecer
determinados segmentos da industria, como, por exemplo, as limitacdes da capacidade de carga dos caminhdes
nos anos 1930 pelos estados norte-americanos, como forma de favorecer as ferrovias (STIGLER, 1971, p. 7-9
apud Fiani, 2004, p. 84).
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pensarmos assim, pois como os seres humanos ndo podem ser vendidos, ndo teria saida para o
dilema ético atual, qual seja, a exploragao da vida humana.

O que se tem por mercadoria ¢ a producdo de dados que os seres humanos hoje geram,
em face das suas relagdes com as redes sociais, nas transagdes comerciais e financeiras e todas
as interagdes no ambiente virtual, capitaneadas, muitas vezes, sem consentimento.

Como o ser humano estaria “vendido” sem sequer ter dado consentimento para tal?
Estariamos, portanto, diante de uma nova forma de escravidao, a digital?

Creio que nem metaforicamente deveriamos aceitar essa expressao, que vem sendo
normalizada. O fato ¢ que devemos separar “o joio do trigo”, pois se entendermos que nos
somos o produto ou a mercadoria, dificil serd encontrar uma saida para quem ja esta “vendido”.
Sera que essa ¢ uma narrativa que querem nos impor?

Os escravos eram vendidos como mercadorias, embora o que se buscava, quando da sua
compra, era a sua for¢a de trabalho, pois ndo eram considerados “gente”, no maximo uma raga
inferior. Portanto, ndo coaduno com a ideia de que somos “mercadorias” ou “produtos”; a
intencdo dessa narrativa ¢ coisificar o ser humano, o que ja ¢ parte de uma narrativa de
dominagio. E necessario separar o que é o ser humano do que ele produz, o que é humano do
que € coisa, mercadoria ou servigo.

Outro ponto que pretendemos realgar € o conceito do capitalismo como apropriagao
parasita, isto €, a exploracdo de um sistema que sobrevive do que esta vivo, do que circula, de
quem produz, dos seres humanos.

No capitalismo, a exploragao da for¢a humana ¢ a regra-motriz. Hoje, o capitalismo, na
forma de colonialismo de dados, ¢ a exploracdo da forca de produgdo de dados dos seres
humanos. Nao deixou de explorar a for¢ca de producdo humana, apenas se adequou ao novo
ambiente social, ampliando a sua atuacao.

No entanto, hd uma mudanga consideravel no modo de produgdo atual. No capitalismo,
o modo de producdo estava centrado na exploracdo da for¢a de trabalho, de uma forma geral,
disposta fisicamente, contratada e assalariada.

Atualmente, o modo de producao pode ser caracterizado por uma forga de produgdo de
bens intangiveis, que sdo os dados pessoais, de forma remota, sem vinculo empregaticio algum
€ sem remunera¢ao em contrapartida.

Note-se que o que diferencia 0 modo de producdo atual, primeiramente, sdo os

algoritmos. Eles produzem os c6digos necessarios para a captura dos interesses, comportamento
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e, em resumo, a captura da produ¢do de dados dos seres humanos (titulares) em beneficio dos
capitalistas, visando ao lucro.

Com a producdo de dados de forma massiva e ininterrupta pelos seres humanos, esses
dados tornaram-se as mercadorias, sendo considerados fundamentais para o oferecimento de
bens e servicos adequados aos perfis dos usudrios, que sdo monitorados de perto, muitas vezes
imediatamente, ja que aqueles algoritmos também sdo pensados para deixar os seres humanos
engajados, o0 maximo de tempo, online, para captura em tempo real dos dados pessoais que

produzem.

Figura 2 — Ilustracdo do processo de captura de dados humanos pelo capital.

Entrega da
mercadoria Vida online
certa
»
Exploragdo
| da
\ Forca
— de toda
K_j Produgdo
Humana

Fonte: elaboragao propria.

Essa € a percep¢ao sistémica que ¢ possivel observar do cotejo de conceitos que estdo
interligados entre o capitalismo, a sua nova forma de atuagao, o colonialismo de dados e o
ambiente em que se formam, que ¢ o ambiente regulatdrio mais benéfico para determinado
publico.

E importante dispor, ainda, que além de nio entender que somos mercadorias, mas que,
pela nossa forga de produgao de dados, geramos mercadorias para 0 nosso consumo € acesso a
servicos; € sabendo que essa separacao de conceitos ndo ¢ apenas um jogo de palavras, mas
sobretudo ¢ fundamental para eventuais diretrizes para novas formas de regulacdo, queremos
dispor que quem promove essa consolida¢do do capitalismo, nos modos atuais, ¢ um pool de
organizagdes detentoras de tecnologia para o acimulo dos dados pessoais para uso com fins

lucrativos.
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Essas sdo as big techs que, ao contrario do que se pensa no senso comum, ndo vendem
dados para as organizacdes entenderem os nossos perfis e nos oferecerem mercadorias e
servicos. Tais organizagdes sdo contratadas a peso de ouro porque possuem tecnologia
suficiente para captura ¢ manipulagdo da forca de producao do ser humano atualmente, na
totalidade de suas ag¢des, inclusive offline.

Este cenario, que nunca foi visto anteriormente, confirma que ndo somos mercadorias,
a exploragdo com fins de lucro sobre a nossa forca de producao de dados pessoais ¢ que gera
informacdes para divulgacao das mercadorias “certas” para o nosso consumo. Esse € o coragao
do modelo de negocios das big techs.

Se os dados pessoais fossem apenas vendidos, estariamos na Era do marketing, na qual
pesquisas e dados eram coletados para indicar o melhor caminho de venda de bens e servigos.

No modelo atual, as big techs possuem o poderio informacional necessario para
manipular e direcionar o comportamento dos titulares de dados para a compra certa, o consumo
certo, o voto em candidato politico certo, o encaminhamento das decisdes, conforme a
modelagem que gera lucro. Isso porque a exploragao humana da producao de dados concede
tal condi¢do a essas empresas.

Além disso, as big techs, diante deste contexto, assumiram o lugar das organizagdes que
possuem uma atengdo do governo ao legislar sobre assuntos de seu interesse. Podemos tomar
como exemplo a alteracdo da LGPD que tem como justificativa o atendimento dos modelos de
negdcio das empresas de tecnologia.

Esse ¢ um ambiente em que a legislagdo mais benéfica tem destinatarios certos e gera
um sentimento de ceticismo e impunidade de que tais organizagdes, de fato, tenham reguladas
as suas atividades e, se infringentes da lei, serdo efetivamente julgadas e condenadas no curso
de um devido processo legal.'* O que se conclui, conforme esse entendimento da percepcio
sistémica, ¢ que estamos diante de uma equagao.

Como se aplica o capitalismo atualmente? Pelo colonialismo de dados e colonialismo
digital, nova forma de atuag¢do do capitalismo. Quem sdo os atores? As big techs. Em que
ambiente isso acontece? No ambiente legal favoravel que ressoa uma patente impunidade em

prol dos modelos de negocio de um pool de empresas.

14 “Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos brasileiros e aos
estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes: [...] LIV — ninguém seré privado da liberdade ou de seus bens sem o devido
processo legal” (Brasil, 2018a).
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Figura 3 — Capitalismo contemporaneo e o colonialismo de dados.

Onde?
(Ambiente Legal)

Fonte: elaboracéo propria.

Diante das concepgdes apresentadas acima, vamos analisar o que se entende, na
atualidade, por colonialismo digital, colonialismo de dados, como sendo a nova forma de
atuacdo do capitalismo, sobre a situacao das big techs e onde estes conceitos se realizam, isto

¢, no ambiente legal favoravel a e caracterizado pela impunidade.

5.1 COLONIALISMO DIGITAL

A sociedade plasmada no ambiente digital desenvolve mecanismos de segregacdo que
sdo emplacados de forma universal, isto €, em todas as areas do globo terrestre. De alguma
forma, o ambiente digital estd produzindo hiatos e desigualdades, seja pela ampla divisdo da
sociedade em classes, racas, convicgdes religiosas, etnias etc., seja pela segregacao através da
exploracdo de recursos naturais.

O conceito de “colonialismo digital” surgiu no discurso académico e nas discussoes
sobre tecnologia e sociedade como uma metafora para descrever as dinamicas de poder,
exploragdo e desigualdade que podem surgir na Era digital. Varios académicos, ativistas e
pesquisadores concorreram para o desenvolvimento desse conceito ao longo do tempo, € nao
ha uma tinica pessoa que possa ser apontada como sua criadora, apesar de existirem inimeras

publicacdes sobre o referido conceito. !

15 Siva Vaidhyanathan, autor de Midia anti-social: como o Facebook nos desconecta e prejudica a democracia,
examina o papel das plataformas digitais na sociedade ¢ em questdes de poder e controle. Nick Couldry e Ulises
A. Mejias, autores de The Costs of Connection: How Data Is Colonizing Human Life and Appropriating It for
Capitalism, exploram como a redug@o de dados esta evoluindo para a sociedade e a economia global. Shoshana
Zuboff, autora de 4 Era do capitalismo de vigilancia: a luta por um futuro humano na nova fronteira do poder,
aborda como as empresas de tecnologia utilizam os dados dos usuarios para acumular poder e riqueza. Kate
Crawford, pesquisadora e autora de Atlas of AI: Power, Politics, and the Planetary Costs of Artificial Intelligence,
examina o impacto global da inteligéncia artificial e das tecnologias digitais. Ruha Benjamin, autora de Corrida
depois da tecnologia: ferramentas abolicionistas para o novo Codigo Jim, investiga as implicagdes raciais ¢
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Na prética, vemos o colonialismo digital fortemente na auséncia de representatividade
de todos os povos no ambiente digital, seja pela falta de acesso a internet, seja por auséncia
mesmo da inclusdo de atores e protagonistas no ambiente digital, colocando em diversas
camadas aquilo que se entende por representacdo da sociedade, isto €, homens e mulheres
brancas, heterossexuais e com corpos de padrdes ditos perfeitos. Mas, como conceito, temos

que:

O colonialismo digital ndo ¢ mera metafora ou discurso de poder, mas um dos tragos
objetivos do atual estagio de desenvolvimento do modo de produgdo capitalista. Para
o sociologo sul-africano Michael Kwet, trata-se do uso da tecnologia digital para a
dominacao politica, econdmica e social de outra nagao ou territdrio. Se o colonialismo
classico era baseado na ocupacdo de terras estrangeiras para a instalagdo de
infraestruturas (militares, de transporte e administrativas), apropriagcdo e expropriacao
de recursos, controle do territorio e da infraestrutura, extra¢do violenta de trabalho,
conhecimento e mercadorias e exercicio do poder estatal a fim de viabilizar a
pilhagem de determinado territorio, no atual colonialismo digital as “veias abertas”
do Sul global de Eduardo Galeano sdo as “veias digitais” que cruzam os oceanos, que
conectam um ecossistema tecnologico de propriedade e controlado por um punhado
de corporagdes baseadas principalmente nos Estados Unidos. Alguns dos cabos de
fibra oOptica transocednicos sdo equipados com fios de propriedade ou alugados por
empresas como Google e Facebook para promover sua extragdo e monopolizagdo de
dados. O maquinario pesado de hoje sdo os servidores em nuvem dominados pela
Amazon e pela Microsoft que sdo usados para armazenar, agrupar e processar big
data, proliferando como bases militares para o império estadunidense. E segue a
explicacdo oferecida pelo autor: Os engenheiros sdo os exércitos corporativos de
programadores de elite com salarios anuais generosos de 250 mil d6lares ou mais. Os
trabalhadores explorados sdo as pessoas de cor extraindo minerais no Congo e na
América Latina, os exércitos de mdo de obra barata anotando dados de inteligéncia
artificial na China e na Africa e os trabalhadores asiaticos que sofrem de estresse pos-
traumatico depois de retirar conteido perturbador de plataformas de midia social
(Faustino, 2023, p. 80).

Como se pode observar do conceito acima, o colonialismo digital ¢ uma estrutura com
bastante capilaridade, pois pontua em diversas frentes, tanto na evolugdo da exploragdo da vida
humana quanto na exploragdo do trabalho humano e, através deste, a extragdo dos recursos
naturais.

O colonialismo digital também se manifesta na desigualdade de acesso a tecnologia.
Enquanto os paises desenvolvidos tém acesso a tecnologia de ponta e sdo lideres na inovagao
digital, muitos paises em desenvolvimento enfrentam barreiras de acesso devido a fatores

economicos, educacionais e de infraestrutura.

sociais das tecnologias emergentes. Safiya Umoja Noble, autora de Algoritmos de opressdo: como os motores de
busca refor¢am o racismo, explora como os algoritmos de busca podem perpetuar preconceitos e desigualdades.
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Trata-se de um conceito amplo e que traz bastante contetudo investigatorio sobre o tema
que este trabalho desenvolve, sobretudo quando se refere ao ambiente laboral, a extracdo bélica

de recursos naturais e a perpetuagao do racismo.

5.1.1 Racismo digital

Faustino (2023) refere que Frantz Fanon diagnosticou que ndo ha colonialismo sem
racismo. Essa frase impacta por traduzir uma realidade que se perpetua desde o colonialismo
historico e esta presente na atual fase do colonialismo.

O racismo, no atual contexto social, reflete a perpetuagdo de uma estrutura de
supremacia branca a partir do centro de comando, Vale do Silicio, onde os inputs geram outputs
desplugados do contexto social e servindo para o exercicio de poder de uma minoria que a
sociedade enquadra como “padrao”.

Como exemplo, em 2015, a U.S News and World Report relatou que um erro no
algoritmo do Google levou a um certo numero de problemas envolvendo marcagdo automatica

de individuos e softwares de reconhecimento de rostos:

O primeiro problema para o Google era que seu aplicativo de fotos automaticamente
marcava afro-americanos como “macacos” e “animais”. A segunda maior questio
relatada pelo Post era que as buscas no Google Maps pela palavra “Criolo” levavam
a um mapa da Casa Branca durante a presidéncia Obama (Noble, 2021, p. 27).

Isso revela uma caracteristica do colonialismo histdrico que se protrai no tempo, uma
vez que os colonizadores entendiam e difundiam que os colonizados eram ragas inferiores ou
nem mesmo os considerava como humanos. Essa caracteristica, conforme o relato acima, ainda
se faz presente na atual fase do colonialismo, na sua fase digital.

Tais situagdes revelam-se nocivas para o ambiente social, na medida em que o
reconhecimento facial, promovido por inputs racistas e discriminatdrios, ja produzem injusticas
e, como defende Pablo Nunes, no campo da seguranga publica, “Reconhecimento facial

significa, em resumo, mais encarceramento [...]” (Pablo [...], 2022).

A propria policia gera novos dados, o que justifica mais policiamento. E 0s nossos
presidios se enchem de centenas de milhares de vitimas. A maioria delas vem de
bairros empobrecidos, € a maioria € negra ou hispanica. Entdo mesmo que o modelo
ndo enxergue a cor da pele o resultado o faz. Em nossas cidades amplamente
segregadas, a localizagdo geografica € um proxy altamente eficaz para raga (O Nell,
2020, p. 137).
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Nao se pode esquecer que ja existem inumeros relatos de pessoas que foram

injustamente presas (encarceradas) pelo reconhecimento facial, principalmente pessoas negras.

Segundo a Rede de Observatorio da Seguranga, 90,5% das prisdes feitas através do
reconhecimento facial foram de pessoas negras, alguns que nunca tiveram passagem
pela policia e ndo sabiam como passaram a integrar o banco de dados de criminosos.
Diante do caso em tela, é evidente a discriminago. Os outros 9,5% sdo ocupados por
pessoas brancas, desta forma, como o mundo em que vivemos, com pessoas
carregadas de ideologias, a internet ndo ¢ imparcial, seja consciente ou
inconscientemente o algoritmo vem dispersando o racismo.

Um caso recente, foi do autor Michael B. Jordan: o reconhecimento fotografico o
identificou como suspeito em uma chacina ocorrida no Ceara. Ele passou a integrar o
banco de dados da Policia Civil como suspeito da referida tragédia, o que devemos
concordar, ¢ um grande absurdo (Fialho, 2022).

E se ndo fosse, o Michael Jordan, um famoso jogador de basquete, como seria?

Infelizmente, ndo se resume ao racismo: sexismo e no¢des equivocadas de meritocracia
também estdo presentes nessa realidade. Como exemplo, em 2017, a Google foi investigada
pela informagao de que funciondrias mulheres recebiam menos que funcionarios homens. Havia
um manifesto interno “antidiversidade” apoiado por muitos empregados da Google, sob o
argumento de que as mulheres seriam inferiores e incapazes de realizar as tarefas de engenharia
de software tao boas quanto os homens.

Tais questdes, de fato, ndo vém recebendo atencao ou ndo estdo em debate, de maneira
que também falta a transparéncia da relagdo existente entre os programadores € o resultado de
suas inser¢des. Nao se pode colocar a culpa no algoritmo sem entender que hd uma estrutura de
supremacia branca que continua a impor suas crengas, ideologias e discriminagoes.

Esse aspecto ¢ importante para o argumento aqui assumido. Se os c6digos sdo, mesmo
em sua tendente automacao, padrdes socialmente determinados, a expressio “racismo
algoritmico” ndo tenderia a escamotear a autoria do racismo, transferindo-a para os
codigos enquanto oculta seus programadores, estes, sim, humanos formados e
informados por dadas relagdes sociais de poder? Acreditamos, portanto, que a nogao
de racializacdo codificada ou racializagdo digital possa ser mais abrangente para dar
conta da explicitagdo do contexto material de desenho dos algoritmos, de forma a
evidenciar a seletividade racial dos cargos técnicos em empresas de programacao, a
distribui¢do social desigual de prestigio entre produtores de conteudo digital na

internet e a codificag@o naturalizada dos discursos e estética racistas nas midias sociais
e nos bancos de imagem digitais (Faustino, 2023, p. 183).

Por tais razdes, entendemos que o presente estudo tem uma correspondéncia com essas
tematicas, na medida em que a investigacdo da aplicagdo da LGPD, a forma estabelecida no

Brasil, amplia-se com as argumentacdes oferecidas pelo colonialismo digital e de dados.
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Relaciona-se ainda, de forma muito estreita, quando se fala sobre a extragdo de recursos
naturais para apoio aos modelos de negocios que a LGPD tanto pretende proteger, bem como
sobre a regulacdo econdmica em beneficio dos paises desenvolvidos e suas organizagdes, como

podemos observar no topico seguinte.

5.1.2 Extrac¢ao de recursos naturais em paises subdesenvolvidos

O colonialismo digital enfatiza o contexto da economia global e da exploracao de
recursos naturais em paises em desenvolvimento. Ou seja, para além da exploracdo, no que diz
respeito aos dados, os recursos naturais vém sendo explorados justamente para manter a

industria da tecnologia, que nao funcionaria se ndo houvesse muitos dos recursos naturais.

Nao ha software sem hardware. Falta dizer que também nao ha hardware sem ouro,
litio, columbita, tantalita, coltan, cobalto, entre outras matérias-primas
frequentemente extraidas de forma violenta de terras indigenas ou africanas pelo
garimpo predatorio. Dada a importancia da industria eletronica para os modos de
existir do capitalismo contemporaneo, ¢ facil concluir que a sua reprodugdo seria
invidvel sem o acesso a essas matérias-primas (Faustino, 2023, p. 1636).

A titulo exemplificativo, o cobalto ¢ um recurso natural valioso, essencial para a
producdo de baterias de ion de litio usadas em uma ampla gama de dispositivos eletronicos e
veiculos elétricos. Grande parte do cobalto do mundo ¢ extraida na Republica Democratica do
Congo (RDC). No entanto, a exploracdo de recursos naturais na RDC tem sido associada a
problemas de exploragdo e condi¢des de trabalho precarias, provocadas pelo colonialismo

digital.

O exército da Frente Patriotica Ruandesa (FPR) foi acusado de manter uma rede
militar no Congo para explorar minerais estratégicos como o coltan, necessario na
producdo de tecnologia de ponta. As grandes necrocorporagdes comecaram a financiar
a guerra e o d6dio interétnico para facilitar o saque do territorio congolés (Faustino,
2023, p. 126).

Nesse contexto, o controle da producdo e fornecimento de recursos como o cobalto ¢
um exemplo claro de como os paises mais desenvolvidos podem exercer influéncia sobre as
economias dos paises em desenvolvimento.

Paises em desenvolvimento, tais como Bolivia, Chile e Argentina, exportam litio muitas
vezes sem dominio tecnoldgico sobre a cadeia de valor das baterias, que inclui ndo apenas a

extracdo de litio, mas também a fabricagdo de baterias e produtos finais. Isso os coloca em uma
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posicdo de dependéncia de tecnologia e investimento estrangeiros, o que € uma caracteristica
do colonialismo digital.

Dessa forma, a exploragdo de recursos naturais para a industria da tecnologia esta
intrinsecamente ligada as dinamicas globais de poder, economia e desigualdade, o que torna

esse tema uma questdo importante para discussdo sobre ética, sustentabilidade e justica social.

5.1.3 Uberizacio da forc¢a de trabalho

Tanto o colonialismo de dados quanto o colonialismo digital fazem analogia ao
colonialismo historico para destacar as relagcdes de poder desiguais e a exploragdo humana na
Era digital.

Dessa forma, pontuam as questdes da estrutura social atual em que, por falta de
empregos, as plataformas digitais de servigcos atuam atraindo pessoas sem emprego para o dito
“empreendedorismo”, oferecendo servigos a baixo custo, explorando os “empreendedores” que
precisam de jornadas didrias expressivas para conseguir atingir metas de ganhos que possam
custear 0 carro ou a moto, 0 seguro, os impostos € o combustivel, e prestar um servigo de
exceléncia sob pena de “cancelamento”.

Estamos falando do termo “uberizac¢io”,'¢ que ¢ o modelo de negdcio que as plataformas
digitais criaram para explorar a atividade humana, em condi¢des precarias e questionavel do
ponto de vista de direitos trabalhistas, lucrando com a atividade laboral, sem qualquer vinculo
de emprego ou de responsabilizagao.

A pandemia da Covid-19 intensificou expressivamente esse modelo de negocio, uma
vez que, com o lockdown imposto pelos governos, visando impedir a dissemina¢do maior da
doenga, sobrelevou-se o consumo pelo comércio digital, o que repercutiu na necessidade dos
servicos de entregadores, assim como para a realizacdo de servigos essenciais de entrega de

alimentos e medicamentos.

A primeira tese — os laboratorios de experimentagdo do trabalho no capitalismo de
plataforma — apresenta evidéncias de que, durante a pandemia, as corporagdes globais
plataformizadas desenvolveram varios experimentos, dos quais podemos destacar a
intensificagdo do trabalho uberizado, bem como a enorme expansao do home office e
do teletrabalho (com suas similitudes e diferenciagdes). A segunda tese — capitalismo
de plataforma e protoforma do capitalismo — indica que as grandes empresas,
impulsionadas pelo universo informacional-digital, vém recuperando e recriando
formas pretéritas de trabalho, que tiveram vigéncia na protoforma do capitalismo, isto

16' A Uber tornou-se mais emblemadtica, 0 que acabou por ensejar a generalizagio da denominagio trabalho
uberizado (Tonelo, 2023, p. 243).
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¢, nos inicios da Revolugdo Industrial, quando as jornadas de trabalho eram
demasiadamente prolongadas e os niveis de exploracéo bastante intensificados, o que
os séculos seguintes, dadas as expressivas lutas operarias, se encarregaram, em grande
medida, de eliminar ou minimizar (Antunes, 2023, p. 21).

Ainda na pandemia, para sinalizar a precarizacdo do trabalho, os entregadores de
plataformas digitais protagonizaram duas greves, chamadas de #brequedosapps, movimento
disseminando no Brasil e em outros paises do mundo. As principais reivindicagdes desses
grupos sao: melhores condi¢des de trabalho com o aumento das taxas de entregas, transparéncia
nos cancelamentos das plataformas, seguro acidente e roubo.

No Brasil ja existem associagdes para negociar com as plataformas digitais melhores
condi¢des de trabalho, a exemplo da Alianca Nacional dos Entregadores por Aplicativos
(Anea), que retne diversas organizacoes coletivas, mas essas negociacdes ainda nao levaram a
uma solugdo definitiva por parte da legislacdo que cabe ao governo brasileiro.

Com a pandemia, o home office passou a ser uma pratica possivel de trabalho,
valorizando alguns aspectos, como a diminuic¢ao do transito nas grandes cidades, possibilidade
de estar com a familia mais tempo e qualidade de vida.

Seria perfeito se isso fosse a expressao da realidade, mas o que vem acontecendo ¢ que,
cada dia mais, os trabalhadores estdo sendo demandados além do ambiente de trabalho e muito
além do horario avencado, uma vez que as redes sociais e os aplicativos de conversa
desencadeiam a dificuldade de desligamento das fungdes, e isso vem acarretando diversos
transtornos sociais € mentais, inclusive o Burnout, que se tornou muito comum.

A inteligéncia artificial, a economia de dados e o uso de algoritmos também vieram para
ficar na Industria 4.0. Nesses ambientes de trabalho também existe a exploragdo para além dos
corpos e da forga laboral. Existe a exploracao dos dados que estao sendo coletados das tarefas
conduzidas pelos seres humanos, que deverdo ser utilizados para a substituicdo de muitas
frentes de mao de obra que podem ser trocadas pelos mecanismos de inteligéncia artificial.

Na Industria 4.0 existem as tecnologias que fazem parte da propria produg¢ao, através da
internet das coisas, maquindrios automatizados e controles que recolhem em tempo real os

dados de produgao, rastreando a atividade humana.

Se os aplicativos de plataforma, através de seus algoritmos, conectam consumidores
a trabalhadores que prestam servico — como um usudrio dos aplicativos a producao de
um alimento e ao entregador que o transporta, por exemplo — de forma que a
inteligéncia artificial aparece como um intermediador que ordena a execugdo do
trabalho vivo, na Industria 4.0 fabril vemos o mesmo acontecer pelos sistemas
ciberfisicos, mas com a intermediagdo acontecendo em uma cadeia produtiva
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gigantesca, que integra fornecedores de componentes e matéria-prima, robds,
magquinaria automatizada e o trabalho vivo (Tonelo, 2023 p. 241).

Portanto, mais do que bancos de dados que auxiliam na gestdo, ha uma gestdo
algoritmica que esta conectada em tempo real para atendimento as necessidades da industria e,
portanto, dos interesses de lucratividade das organizagdes.

Nesse caso, questiona-se a gestdo algoritmica em relagdo ao trabalho individual, uma
vez que a captacao de todas as atividades em tempo real pode gerar uma situacdo de vigilancia

do trabalho, componente importante de avaliacdao da exploragdo do trabalho humano.

O ponto central da Industria 4.0 ¢ a capacidade de processamento de dados, com
criagdo de padrdes e confecgio de algoritmos para a gestdo e controle da atividade
laborativa. Efetivamente, a integracio da maquinaria a Internet e o aumento da
capacidade de processamento de dados permite um nivel de controle e de gestdo de
outra magnitude, superando aos formas fordistas e toyotistas. Trata-se de uma nova
reestruturagdo produtiva, em pleno desenvolvimento, gerando novas morfologias do
trabalho também no setor de servigos (Tonelo, 2023, p. 239).

Essas situagdes apresentadas, relacionadas ao racismo digital, a exploragdo dos recursos
naturais para a industria digital e a uberizagdo do trabalho humano, sdo aspectos fortemente
tratadas pelo colonialismo digital.

E importante destacar, ainda, que os fundamentos das expressdes “colonialismo de
dados” e “colonialismo digital” possuem semelhancas, no entanto abordam aspectos diferentes
das dinamicas de poder e controle na Era da informacao.

Enquanto que o colonialismo de dados se concentra nas questdes relacionadas a coleta,
controle e exploragdo de dados, muitas vezes de forma ndo consensual ou sem o pleno
entendimento dos individuos, utilizando-os para diversos fins, incluindo publicidade
direcionada, analise de comportamento ¢ tomada de decisdes automatizadas, o colonialismo
digital ¢ mais amplo, pois inclui ndo apenas a questdo dos dados, como também se refere ao
poder e controle mais geral exercido por paises ou entidades globais sobre a infraestrutura
digital, plataformas e tecnologias.

Destaque-se também o fato de que o colonialismo de dados frequentemente pontua o
papel das grandes corporagdes de tecnologia e empresas que t€m acesso a grandes quantidades
de dados dos usudrios. Em outro passo, o colonialismo digital tanto enfatiza tais aspectos quanto
observa a influéncia dos paises desenvolvidos sobre os paises em desenvolvimento,
notadamente quanto a extracdo de recursos naturais de forma precaria em relacao aos fatores

econOmicos e sociais.
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Ambos os conceitos possuem foco nos impactos socioecondmicos, apresentando
preocupagdes sobre como a concentragdo de dados nas maos de poucas entidades pode levar a
desigualdades socioecondmicas e ao refor¢o de poder desigual.

Em resumo, enquanto o colonialismo de dados se concentra especificamente na
exploragdo de dados, o colonialismo digital ¢ uma expressdo mais ampla que aborda o poder e
o controle mais geral nas esferas digitais e tecnologicas, incluindo aspectos politicos, culturais
e econdmicos, notadamente quanto a exploracdo dos paises em desenvolvimento que possuem
recursos naturais valiosos para a industria digital.

Os fundamentos das expressdes estdo interligados e frequentemente sdo utilizados em
conjunto para descrever as dindmicas complexas de poder na Era digital.

Além das questdes acima apontadas, entendemos que existem dois pontos fundamentais
que distinguem os referidos conceitos, complementando-os: o tom em que o colonialismo
digital se aprofunda quanto as questdes de racismo algoritmico e quanto as questdes
relacionadas a extracdo de recursos naturais e guerras que existem, em virtude da necessidade
de alguns recursos, tais como o cobalto.

Feitas tais consideragcdes sobre o colonialismo digital, observemos as perspectivas

trazidas pelo colonialismo de dados, no topico seguinte.

5.2 COLONIALISMO DE DADOS

As novas formas de dominio de territorios e suas reservas econdmicas através de dados
tornam distinta a fase de colonialismo atual, do colonialismo histérico caracterizado por
descobertas e dominios de novos territdrios e de povos por meio de intervengdes fisicas.

Para melhor compreendermos esse processo, faz-se necessaria a compreensao do
modelo de negdcios atualmente presente no ambiente virtual: a vigildncia em massa. E esse o
ponto que Couldry e Mejias (2019) abordam enquanto principal papel politico e econdmico
para o setor de quantificagdo social.!” Na visdo dos autores, o colonialismo de dados ¢ “a
exploragdo de dados de individuos e comunidades por entidades poderosas, como corporacdes
e governos” (Couldry; Mejias, 2019, p. 5). Essa pratica pode levar a perda de privacidade,
autonomia e agéncia para aqueles que estdo sendo colonizados por praticas de dados. Isso

porque “O uso de big data pode perpetuar os desequilibrios de poder existentes, pois aqueles

17 Por social entende-se “espaco em constante mudanga de relagdes e interconexdes do qual depende a qualidade
da vida humana, mas cujo significado ¢ incessantemente contestado na luta politica e civica” (Couldry; Mejias,
2019, p. 15)
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que tém acesso a mais dados e melhores algoritmos sdo capazes de exercer mais controle sobre
os outros” (Couldry; Mejias, 2019, p. 8). Nesse sentido, o novo processo de colonizagdo reduz
os individuos e suas comunidades a meros algoritmos a partir da coleta, analise e categorizagao
do ser por preferéncias digitais. Isso pode levar a uma desumanizagao dos individuos e a uma

perda de empatia e compreensdo em nossa sociedade.

No colonialismo histérico, ferramentas de organizacao e representacao de informagao,
como 0s mapas, serviam para que o colonizador conseguisse controlar o colonizado a
distancia. No colonialismo de dados, novas ferramentas, agora amparadas por
sistemas algoritmicos robustos, assumem a fun¢do de ajudar o colonizador a controlar
as agOes dos colonizados, que estdo localizados em territorios distantes e possuem
culturas tao diferentes daquela de onde o colonizador opera (Silveira, 2021, p. 55).

Tudo se apropria, estabelece-se e lucra de forma aparentemente indolor, sem maiores
dilemas éticos, sem a necessaria venda de especiarias ou escambo. O lucro advém de uma via
de inica mao, a mao invisivel que extrai a matéria-prima e manufatura o produto de uma mesma
fonte: a for¢a de produgdo do ser humano em todas as suas relagoes.

A nova fase do capitalismo apropria-se de aspectos da vida humana, da escola ao
trabalho, da doenca ao tratamento de saude, da formacao civica ao posicionamento politico, da
escolha de um produto ou imagem a transagdo financeira online. Hoje, nada fica a revelia do
mundo digital, que se funde ao mundo fisico, de maneira que este ndo possui mais autonomia
sobre aquele.

A esse contexto da-se o nome de dataficagdo, isto é, o estabelecimento das relagdes
sociais em um mundo digital, em que tudo € recebido como dados, informagdes que vao sendo
armazenadas e utilizadas quando necessarias para a lucratividade sobre a for¢a de produgao
vinda das atividades humanas.

Nao ¢ por outro motivo que se percebe que essa fase do capitalismo € caracterizada
como extracao de valor a partir da forga de produgdo humana, agora através da forga de
producao de dados sobre toda a atividade humana.

As relagdes entre o Estado e a tecnologia também se transformaram bastante. Hoje, a
maquina estatal depende, em muitos casos, dos dados coletados pelas big techs, notadamente
os dados que servem para tomadas de decisdo totalmente automatizadas, como chancelado pela
modifica¢ao da LGPD.

O Estado vem sendo dependente das big techs em varios aspectos, desde a apropriagao

de informagdes para o desenvolvimento de politicas publicas, a propulsdo da construciao de
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cidades inteligentes, acesso a saude em areas afastadas ou, até mesmo, para a orientagdo e

manipulacdo politica da grande massa social.

Também o Estado ha muito se utiliza de decisdes automatizadas para o cumprimento
das fungdes dos diversos orgaos publicos. Como bem identificado por Citron (2008,
p. 1259) em sua descrigdo do “Governo 2.0”, o aumento da utilizagdo de decisdes
automatizadas por agéncias de governo nos ultimos anos tem diversos fundamentos,
tais como a diminui¢do os custos e melhoria da performance de sistemas
automatizados, o surgimento da Internet, bem como a reducéo de custos e de recursos
humanos. Nesse contexto, atualmente, inimeras decisdes tomadas pelo Estado sdo
efetuadas por meios automatizados, seja no auxilio ao combate a evasdo fiscal
(ZARSKY, 2013, p. 1511) e no combate ao terrorismo (PASQUALE, 2011, p. 236),
seja na determinacdo das empresas que receberdo licengas para funcionamento, das
criangas que receberdo assisténcia médica e dos passageiros que poderdo embarcar
em determinados voos (CITRON, 2008, p.1259) (Doneda et al., 2018, p. 4).

Hé de se ressaltar, ainda, que a nova fase do capitalismo se apropria, igualmente, de
recursos naturais, na medida em que toda a infraestrutura para a captura de dados e
monitoramento do comportamento humano consome recursos do planeta.

Dessa forma, estamos diante de uma nova forma de capitalismo, que explora a producao
humana, os recursos naturais ¢ possui o Estado como um importante aliado que, em muitas
situagdes, subjuga os reais interesses das organizacdes, facilitando a sua atuagdo através das

leis e parca fiscalizagdo. A essa nova fase do capitalismo da-se o nome de colonialismo de
dados.

Mas, afinal de contas, o que ¢ colonialismo de dados?

Para Couldry e Mejias (2019), se trata de uma nova fase de capitalismo, que atua como
uma extensdo do processo de extracdo global que comecou sob o colonialismo
historico. Com o avango das Tecnologias de Informagdo e da Comunicagdo pelo
mundo, que ganharam for¢a principalmente ap6s a popularizagdo da Internet,
observou-se o que passaram a chamar de colonialismo de dados como sendo um novo
tipo de dependéncia surgida neste capitalismo da era digital. No texto “Data
Colonialism: rethinking Big Data’s Relation to the Contemporary Subject”, eles
ressaltam que o uso da palavra colonialismo, nesse caso, nao ¢ mera metafora, mas
realmente uma nova forma de capitalismo diferente da que vimos nos séculos
anteriores. O colonialismo de dados combinaria as mesmas praticas predatdrias do
colonialismo histérico com a quantificagdo abstrata de métodos computacionais.
Trata-se de um novo tipo de apropriacdo no qual as pessoas ou as coisas passam a
fazer parte da infraestrutura de conexao internacionais. A apropriagdo da vida humana
(por meio da captura em massa de dados) passa a ser central. Nossa vida social tornou-
se um recurso que pode ser extraido e utilizado pelo capital como forma de
acumulagdo de riquezas (Silveira, 2021, p. 27).

Para ilustrar o desencadeamento das proposi¢des de Couldry e Mejias (2019) sobre a
ascensao da nova fase do colonialismo de dados e suas caracteristicas, segue a figura 4, a qual

norteara o desenvolvimento dessa tematica, doravante neste topico.
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Figura 4 — Resumo do processo de colonialismo de dados na visdo de Nick Couldry e Ulises Mejias.
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Fonte: elaboraggo propria, adaptada de Couldry e Mejias (2019).

O quadro acima foi desenvolvido para que se tenha uma visao geral da construgdo e dos
conceitos utilizados por Nick Couldry e Ulises Mejias para fundamentar a existéncia do
colonialismo de dados, ndo como uma metafora, mas como um evento social sendo uma nova
fase do capitalismo, agora, através da exploracdo da for¢ca de producdo humana, vinda das
relagcdes humanas, visando ao lucro de algumas organizacdes que detém o poder informacional

dessa nova Fra.
5.3 NOVO CONHECIMENTO SOCIAL

Desde o colonialismo historico, a monopolizacao da informagao ¢ um formato posto em
pratica pelo poder hegemonico como forma de cercar o territorio, os governados € seus recursos
em geral. Deter informac¢do ¢ uma forma de aprisionar. A informacao liberta, e ter controle

sobre ela faz com que o poder hegemonico tenha ainda mais forga.
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Na atualidade, o big data é o mecanismo de arquivamento das big techs dos dados
coletados, armazenados e que serdo utilizados, oportunamente, na medida da importancia do
lucro que iréd gerar para elas.

Dessa forma, o conhecimento social pode ser estimulado, no cenério atual, a partir do
interesse de algumas organizagdes ou de empresas de marketing que contratam as big techs para
a orienta¢do do conhecimento social.

Se, antes, a sociedade estava livre para se ocupar com a busca pelo conhecimento, na
atualidade, o conhecimento bate a porta muitas vezes pelo fato de os algoritmos direcionarem
aquilo que lhes atende as necessidades.

J& parou para perceber que, se fizermos algum comentério proximo a um dispositivo
eletronico, a exemplo do celular, uma gama de informagdes e noticias relacionadas ao
comentario aparece no feed de redes sociais ou sites de pesquisa? Essa funcionalidade estaria a
favor do conhecimento humano ou o estaria reduzindo ao que nos ¢ oferecido? Estaria, o
conhecimento humano, fadado a “bolhas informacionais” que nutrem os interesses de cada um
de forma parcial? A quem se destinam essas bolhas informacionais, aos usudrios ou aos que
detém o controle das informacdes e, por conseguinte, o conhecimento social?

O ambiente digital possui uma narrativa para justificar a sua importancia quanto ao
desenvolvimento cognitivo do ser humano, mas estaria o ser humano livre no ambiente digital
para a formag@o autonoma do seu conhecimento?

A todas essas perguntas creio que as respostas sao mais complexas do que podem
parecer. Ndo estamos vislumbrando uma formagao de conhecimento social livre e autbnoma. E
perceptivel a formacdo do conhecimento social a partir de uma perspectiva de interesse de
alguns. Isso se percebe em todos os aspectos — social, econdmico e politico.

Portanto, apesar de ser uma ferramenta que, se bem utilizada, poderia gerar
conhecimento nunca imaginado, a conectividade no mundo digital tem gerado a construgao de
conhecimento social apurada a partir da ambi¢@o do colonizador, produzindo um conhecimento
questionavel.

Veja-se que as big techs estdo, em sua maioria, situadas nos EUA, a primeira economia
mundial. detentora dos controles econdmicos e, com a utilizagao das ferramentas de tecnologia,
detentora dos controles sociais.

As coldnias sempre consumiram dos seus colonizadores. Mas, atualmente, a forma de
ultrapassar as barreiras geograficas ¢ instantanea e o consumo também; e, principalmente, o

consumo de conhecimento, vindo de forma a manter o controle das colonias.
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Parece insano pensar como colonizado, mas o fato ¢ que o Sul Global ¢ o celeiro de
captagdo de dados e direcionamento de comportamentos. Note-se que o Sul Global ndo tem
essa mesma forca no Norte Global. Quanto aos aspectos geracionais, a gera¢ao “z”, os nascidos
entre 1995 e 2010, denominados nativos digitais, fiam as suas decisdes e conhecimento no que
consta nos sites de pesquisa (Jafar, 2022).

Atualmente, quase a metade dessa geracdo vem trocando o Google, para as suas
pesquisas, por redes sociais, tais como, o Tik Tok e Instagram (Barros, 2022), talvez por serem
mais dindmicas e acompanharem a velocidade que ¢ buscada.

No entanto, compreender como liquida e certa a informagao, disponivel nos links de
pesquisa ou em redes sociais €, no minimo, um movimento de conhecimento social perigoso.

Obviamente que a constru¢do do conhecimento ¢ algo que deve contribuir para a
evolugdo social e deve partir de diversas fontes de pesquisa, mas esse ¢ o problema. A
facilitacdo que os sites de busca e redes sociais permite tanto a aquisi¢ao do conhecimento, que
torna o aprendizado pouco aprofundado, quando ndo firmado em bases inveridicas ou de pouca
solidez cientifica.

Tanto isso ¢ verdade que a ciéncia vem sendo constantemente solapada por discussdes
empiricas, sem constatagdes cientificas e que se sobrepdem a estudos e pesquisas, bastando
estar na internet, em redes sociais ou nos grupos de WhatsApp e ter sido enviado por alguém
confiavel, embora esse alguém sequer tenha pesquisado sobre a veracidade da informagao. A
partir dai, o conhecimento sobre qualquer tema ¢ gerado e situagdes das mais diversas tornam-
se debates acalorados; afinal, a construcao de algum conhecimento, certo ou errado, atualmente,
cabe na palma da mio."8

Entdo, da teoria em que um remédio para febre amarela pode curar uma pandemia
mundial ao fato de a Terra ser plana, tudo cabe a partir da inser¢ao de uma informagao que
encontra seus adeptos e, dai, abre-se a porta para a constru¢ao de um conhecimento defendido
e que se tornard definitivo para muitas pessoas. Portanto, o conhecimento social, hoje, esta
difuso, fora de controle e com auséncia de filtro ético.

Neste momento em que este trabalho esta sendo desenvolvido, o mundo viu-se surpreso
com a inteligéncia artificial ChatGPT, que consegue reunir uma quantidade humanamente
impossivel de informagdes para escrever um texto, compor uma musica, construir qualquer

narrativa a partir de uma pergunta ou provocacao, até mesmo construir algoritmos e sistemas.

18 Sobre esse debate, vide Dias, Rocha e Lara (2019) e Pereira, Lunardi e Correia (2023).
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Para ter acesso a ferramenta de forma gratuita € preciso informar alguns dados sensiveis,
tais como nome completo, data de nascimento, nlimero do telefone celular e e-mail. Quando

perguntado “o que € colonialismo de dados?”, o ChatGPT apresentou a seguinte resposta:

Quadro 6 — O iue ¢ colonialismo de dados? Resiosta ierada ielo ChatGPT.

Como
Os dados coletados sdo frequentemente utilizados para fins lucrativos, como aprimorar
produtos e servigos, direcionar publicidade, desenvolver tecnologias de inteligéncia
artificial e tomar decisdes comerciais estratégicas. No entanto, os beneficios gerados
pelos dados frequentemente nao sdo compartilhados de forma equitativa com as
comunidades de onde eles sdo extraidos.
O colonialismo de dados pode levar a uma série de consequéncias negativas, como a
perda de controle sobre informagdes sensiveis, a violagdo da privacidade, a perpetuacao
de estere6tipos e preconceitos € a dependéncia tecnologica. Além disso, a extragdo de
dados muitas vezes resulta em assimetrias de poder, em que as empresas ¢ entidades que
coletam os dados t€ém uma posi¢do dominante em relacdo as comunidades locais,
influenciando seu desenvolvimento e suas decisdes.
Para combater o colonialismo de dados, ¢ importante promover uma governanga de
dados mais justa e inclusiva, garantindo o consentimento informado e a participacao das
comunidades locais na tomada de decisdes sobre o uso de seus dados. Também é
necessario fortalecer a capacidade técnica e economica dos paises em desenvolvimento
para que possam aproveitar os beneficios dos dados e proteger seus interesses.

Fonte: OpenAl, ChatGPT (2023).

A resposta esta correta e guarda relacdo com o conceito, € vai além apresentando
algumas sugestdes de atuacdo, frente ao que se denomina colonialismo de dados.

E importante elucidar, ainda, que quando do acesso ao ChapGPT, existem algumas
adverténcias e orientacdes de uso. Por exemplo, ndo falar sobre sentimentos, usar termos
simples e que a ferramenta esta programada para nao atender a pedidos inapropriados.

Outro fator que chama atencdo € o fato de que a ferramenta adverte que “ocasionalmente
pode gerar informagdes incorretas”. Esse € o ponto sobre o desenvolvimento do conhecimento
humano, hoje. E preciso considerar as falhas no ambiente digital, ndo fiar totalmente o
conhecimento ao mundo digital que, ja adverte, ndo ¢ correto todo o tempo.

Em pesquisa no ChapGPT, a conclusdo deste topico seria que:

Em resumo, o conceito de novo conhecimento social proposto por Nick Couldry
destaca a importancia de compreender e analisar criticamente as influéncias sociais e
estruturais da tecnologia e dos media, e busca promover uma visao mais reflexiva e
consciente do papel dessas institui¢des na sociedade contemporanea (Openai, 2023)
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E, portanto, nesse modelo de conhecimento social no qual estamos inseridos. O
conhecimento automatizado, formatado, fruto de um conglomerado de informacgdes e dados que
nenhum ser humano detém.

E importante enfatizar, ainda, que a estrutura legal brasileira, quando permite que as
decisdes possam ser tomadas com base em tratamento automatizado de dados, sem intervengao
humana, também influencia o conhecimento social de forma veemente. Isso porque, dados e
informacdes, sem a revisdo humana, formam o conhecimento social de geracdes, o que
repercute na formacao do tecido social de forma totalmente sem filtro da percep¢ao humana.

Deixa-se, em muitos casos, de regionalizar o conhecimento social, assimilando-se
informagdes dos colonizadores, provocando, mais uma vez, o apagamento da cultura originaria.

Portanto, o grande desafio, no momento, ¢ observar o quanto o aspecto de conhecimento
e desenvolvimento social esta sendo utilizado como interesse de alguns, visando ao lucro. E
mais, como o conhecimento social gera, como forma de produgdo de conhecimento, dados e

informagdes para exploracdo, cada vez maior, dos colonizados.

5.4 NOVA ORDEM SOCIAL

A partir da mudanga de como se adquire o conhecimento, a sociedade muda
paradigmas, conceitos e produz um conhecimento de massa.

No colonialismo historico, a imposi¢do de novas culturas, forma de trabalho e visao
de mundo apagou a construgdo local até entdo estabelecida, criando um arranjo social a partir
da otica dos colonizadores, os quais detinham a narrativa de serem pessoas puras de sangue,

espiritualidade e dotadas de saberes superiores aos dos colonizados.

As relagdes de poder entre colonizadores e colonizados consistiram na destruigdo do
mundo das populagdes originarias e, para os sobreviventes, a imposi¢do de uma
identidade racial que estabeleceu, desde logo, a ocupagio do lugar nos novos espagos
de poder que passou a ser naturalmente associada. E, muito além, ao criarem supostas
diferencas bioldgicas entre colonizadores ¢ colonizados, naturalizaram a ideia de
superioridade dos europeus e inferioridade dos nao europeus mundialmente, o que foi
responsavel por distribuir e alocar a populacdo mundial em niveis e lugares, elegendo
quem participa ou ndo, quem tem voz ou ndo, quem ¢ considerado sujeito ou ndo no
cenario juridico-politico na sociedade (Maia; Farias, 2023).

Ess ¢ o cenario da colonizacdo histdrica que permanece inalterado quanto a narrativa,

mas tendo sido alterado o modus operandi, isto ¢é, a pratica do capitalismo a partir do
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colonialismo de dados, que ¢ “como, os processos extrativistas através do qual a vida ¢
novamente apropriada pelo capitalismo” (Couldry; Mejias, 2019, p. 39).

O mundo passou por diversas transformagdes. A Primeira Revolucao Industrial foi
baseada em dgua e vapor para mecanizacao. A segunda, passa a utilizar a energia elétrica como
forma de produ¢do em larga escala, e a terceira fomentou a tecnologia para automatizar a
producao.

Na atualidade, estamos diante da Quarta Revolugao Industrial, que se confunde com a
revolugdo social, na medida em que o modo de produgdo passa a utilizar uma gama de
tecnologias, a exemplo da robotica, da inteligéncia artificial e da internet das coisas, baseada

em dados ininterruptamente produzidos e captados.

As tecnologias ndo sdo todas iguais, algumas adicionam valor incremental & sociedade
e outras sdo disruptivas. Ao reconfigurar a logica de funcionamento da economia e
aportar inéditos modelos de negodcio, as disruptivas provocam periodos de
reorganizagdo no que Schumpeter denominou de “destruicdo criativa”. As
Tecnologias de Uso Geral (General Purpose Technologies/GPT) estdo nesse ultimo
bloco. Sdo tecnologias-chave, moldam toda uma era e reorientam as inovagdes nos
setores de aplicacdo, como a maquina a vapor, a eletricidade e o computador. A
inteligéncia artificial (IA) ¢ a tecnologia de proposito geral do século XXI (Kaufman,
2021).

Note-se, porém, que todos esses modos de produgdo anteriores pressupunham a
necessidade de investimentos significativos em ferramentas, maquinas, insumos € mao de obra
em larga escala, muitas vezes sem uma necessaria qualificacao.

Na atualidade, no entanto, um smartphone pode ser uma ferramenta que cabe na palma
de uma mao, acessivel para muitas pessoas e sem a necessidade de um conhecimento técnico
profundo, podendo ser utilizado como modo de produgdo de diferentes formas.

Em minutos podem ser gerados dados, podem ser produzidas informagdes, vendas
fomentando o e-commerce; pode-se produzir um filme e fazer uma revolugdo social tal, como
o video de Darnella Frazer, no caso do assassinato de George Floyd, que culminou no
movimento Black Lives Matter, mundialmente conhecido, e que produziu nos EUA um
verdadeiro chamamento para a reflexao sobre a luta pelo fim do racismo e da violéncia policial
contra negros.

Nessa toada, ¢ possivel identificar fatores que levam a entender que estamos diante de
uma nova ordem social, sob o ponto de vista da forma de dominagdo e seus efeitos, mas ndo ha
ineditismo quanto aos objetivos e a narrativa, qual seja, a padronizagdo do colonizado ¢ a sua

manipulagdo econdmica, social e politica.
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No entanto, trata-se de uma nova ordem social, a partir do enfoque da forma e dos
efeitos dessa interven¢do nas sociedades, em que as relagdes de dados sdo os novos tipos de
relagdes humanas que geram dados, propiciando que a forga de produ¢ao humana de todos os
aspectos da vida possa se tornar lucrativa para o capitalismo.

No campo do trabalho, nota-se a nova ordem social a partir da ado¢do de apropriacao
de novos recursos. A relagdo de dados alimenta o capitalismo, antes introjetado pelas relagdes
de trabalho e insumos, passando a consolidar a nova fase do capitalismo a partir da exploragdo
da for¢a de produgdo da vida humana. Assim, “A uberizagdo do trabalho, por exemplo,
intensificou os efeitos da fabricalizagdo a patamares inéditos ao permitir, na economia de
compartilhamento (sharing economy), a disponibilidade just in time de outra mercadoria

fundamental a valorizacao do valor: a forca de trabalho” (Faustino, 2023, p. 1424).

Figura 5 — Nova ordem social.

RELACOES COLONIALISMO DE
By - :> "APITALISMO DADOS - NOVA
ORDEM SOCIAL -
NAO MAIS
EXPLORANDO A
RELACAO DE

RELACAO TRABALHO E
DE TRABALHO INSUMOS, MAS A
+ VIDA FORA E
INSUMOS DENTRO DO
TRABALHO

Fonte: elaboraacdo propria.

Nao se trata mais da exploragdo da relagdo de trabalho e insumos. A exploracao da
nova fase do capitalismo da-se dentro e fora do ambiente de trabalho, com a exploragdo das
relacdes humanas.

A exploragdo ocorre na propria construgdo das relacdes humanas, que geram dados
que possibilitam que algumas organizag¢des detenham o poder informacional de tal maneira que
passam a influenciar a propria conducao da sociedade nos seus usos, costumes, comportamento

e escolhas.
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Portanto, além das relagdes de dados que constroem o conhecimento da sociedade e a
formagao de cada individuo, passa-se a perceber um novo modo de producdo, a partir da forca
de producao de dados por cada ser humano.

No entanto, apesar de tanto avanco tecnolédgico, tanto no modo de produgao quanto no
desenvolvimento do conhecimento, ¢ importante realcar o fato de que as relagdes de dados
assumem um forte componente de disfuncao social, alimentando a desigualdade social, devido
as limitagdes de acesso a internet, a equipamentos ou em relagdo ao fluxo de informacgdes. Nesse
sentido, € possivel perceber que faz parte também da construcao do colonialismo de dados o
subdesenvolvimento de paises e comunidades. Essa ¢ a aplicacdo do colonialismo de dados
pelas proprias relagdes internas da colonia. Ou seja, essa nova forma de colonizagdo tem como
pretensdo a manutengdo do status quo: um novo artificio para perpetuar a dominacdo das
grandes poténcias sob os outros paises (Siqueira, 2021; Gama, 2021).

Quando se fala em limitacdo do acesso a internet, no Brasil, observa-se que as areas
periféricas niio contam com as mesmas condi¢des de acesso do que as areas mais centrais,”
assim como a baixa condigdo econdmica nao permite o acesso a aparelhos eletronicos para
algumas classes sociais (C, D e E). Esse seria um exemplo, a meu ver, do subdesenvolvimento,
ratificando as praticas do capitalismo, na forma de colonialismo de dados, de dentro para fora,
no amago da sociedade colonizada.

Além das questdes de classes sociais, uma pesquisa do Instituto de Defesa do
Consumidor (Idec) (Instituto Locomotiva, 2021) demonstra que usuarios de internet negros t€ém

maior dificuldade no acesso em relagdao aos usuarios nao-negros.

Os internautas negros da classe C, D e E possuem uma experiéncia de acesso a internet
moével mais precaria quando comparado aos mesmos internautas nao-negros. Os dados
revelam que os usudrios negros € pobres sdo que mais contratam planos pré-pagos,
conhecidos por serem planos com gigabytes mais caros e com franquia limitada. Além
disso, outro fendmeno identificado é o da pratica constante de autoprivacao entre a
populagdo negra e pobre, em que o proprio usuario, possivelmente conhecendo a
impossibilidade de arcar e controlar o gasto com o pacote de dados durante todo o
meés, impde-se diversas barreiras no acesso a internet. Por fim, os internautas negros
também s3o os que mais ficam restritos a aplicativos como WhatsApp ¢ Facebook,
prejudicando seu acesso a servigos essenciais e conteudos jornalisticos, uma vez que
tais aplicativos ndo suprem suas necessidades basicas como usuarios (Instituto
Locomotiva, 2021, p. 16).

19 Dos 149 milhdes de usuarios de Internet no territorio nacional, 142 milhdes se conectam todos, ou quase todos
os dias — com prevaléncia nas classes A (93%) ¢ B (91%) e em menores proporg¢des nas C (81%) e DE (60%). No
outro extremo, 36 milhdes de brasileiros ndo sdo usuérios da rede. Esse grupo ¢ maior entre habitantes de areas
urbanas (29 milhdes); com grau de instrugao até o Ensino Fundamental (29 milhdes); pretos e pardos (21 milhdes);

das classes DE (19 milhdes); e com 60 anos ou mais (18 milhdes) (92 milhdes [...], 2023).
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A pandemia de Covid-19 desnudou esse aspecto social. Como exemplo, lembra-se o
fato de criangas de baixa renda terem ficado sem acesso as aulas escolares, enquanto a classe
média em diante pdde dispor de ferramental tecnoldgico consideravel, no conforto do seu lar,
para continuar o desenvolvimento escolar.

O que se observa ¢ que a estrutura tecnologica imposta, de longe, ndo assume

perspectivas de consolidacdo de um desejo de igualdade.

O conceito de desenvolvimento prometeu melhores condigdes de vida para a maioria
da populagdo. Mesmo que a promessa fosse va, chegou a ter uma enorme credibilidade
que, entretanto, perdeu com a crescente desigualdade entre paises e a iminente
catastrofe ecologica. Por ultimo, as redes sociais € a internet, que se apresentaram
credivelmente como a grande promessa de democratizacdo da vida social e politica,
hoje estdo se transformando no instrumento central do capitalismo de vigilancia e da
destrui¢ao da vontade democratica (Santos, 2021, p. 24)

Se, no aspecto populacional interno, entre periferia e grandes centros urbanos, existe
a desigualdade social sendo aumentada pela caréncia do acesso a tecnologia e informacgdes, ¢

possivel dimensionar uma mesma estrutura na perspectiva global.

Também se percebe que a exclusdo social ndo se fixa territorialmente. Ela circula, ela
muda, ela flui pelos espagos geograficos nacionais, ela acompanha as mas politicas
federativas, produzindo consigo e atras de si um rastro de déficits sociais irreparaveis.
A velha ¢ a nova exclusio social se intercalam e por vezes se distribuem
geograficamente conforme as caracteristicas econdmicas da regido ou da parte da
Federagao (Bittar, 2006).

Parece-nos que esse reflexo interno assume contornos externos quando o mundo se
assume uma divisdo entre o Norte Global e Sul Global.?°

Para o colonialismo de dados, adotar as nomenclaturas de Norte Global ¢ Sul Global
ndo seria apenas uma metafora, mas um retrato que explicita um sistema de colonizagdo atual,
arelacdo de dados, os quais nao trafegam livremente entre as duas esferas globais. Isto €, assim
como no colonialismo historico, o Norte Global continua explorando o Sul Global, através da
extra¢cdo de dados como recursos lucrativos para as suas organizagdes ¢ Estados.

Ja o Sul Global ndo acessa os dados e informacdes do Norte Global para fins de

captacao de dados e lucro com a exploragao deles.

20«0 Sul global é uma metafora da exploragdo e exclusio social, agregando lutas por projetos alternativos de
transformacao social e politica. A expressdo Sul global tem vindo a ser crescentemente usada para fazer referéncia
as regides periféricas e semiperiféricas dos paises do sistema-mundo moderno, anteriormente denominados
Terceiro Mundo. A constituicdo mutua do Norte e do Sul globais e a natureza hierarquica das relagcdes Norte-Sul
permanecem cativas da racionalidade moderna, geradora ndo apenas da ciéncia e da técnica, mas também da logica
capitalista, impessoal e devastadora e causadora de uma ordem politica e econdmica desigual” (Menezes, 2023).
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Nao haveria diferenca na extragdo de dados nos Estados Unidos, na Franga e no Brasil.
Sem duavida, o modelo implementado pelas plataformas é o da extracdo,
processamento e analise de dados em todo o planeta. Todavia, os efeitos ndo sdo os
mesmos. O fluxo transfronteiri¢o de dados ndo € do Norte para o Sul, mas da periferia
para o centro. Os dados dos estudantes estadunidenses e franceses dificilmente seriam
armazenados e tratados fora de seus paises, dificilmente poderiam ser levados para
um data center na Russia, China ou Brasil, que nio fosse propriedade de suas empresas
nacionais (Silveira, 2021, p. 47).

Nessa condicao geoecondmica e politica, sobreleva-se o conceito de colonialismo de
dados, quando hd um abismo de aplicagdes tecnologicas, as quais redundam em uma dominagao
sem precedentes, silenciosa e bastante danosa para a construcao social de cada nagao.

Michael Kwet (apud Silveira, 2021, p. 75) define tal contexto social como sendo um
colonialismo digital, devido ao uso da tecnologia digital para a dominacao politica, economica
e social de outra nagdio ou territorio.?!

Na historia recente, observamos algumas situacdes que espelham essa dindmica,
demonstrando o quanto a ordem social vem sendo afetada pelo uso das relagdes humanas com
fins de lucro.

Sem muito pudor, em 2016, Alexander Nix relatou o que a Cambridge Analytica fez
na campanha do Senador Ted Cruz, visando influenciar o eleitorado americano. Era um trabalho
desenvolvido a partir de dados pessoais e dados relacionais (Bruno; Bentes; Faltay, 2019).

Jaem 2017 o Facebook teve um relatorio vazado da filial australiana, o que revelou o
monitoramento em tempo real de postagens, fotos e videos compartilhados por jovens para
determinar como esses jovens estavam se sentindo. Esse documento foi elaborado para um
banco australiano visando demonstrar a capacidade da empresa para reunir informagdes
psicoldgicas sobre uma numerosa base de dados (Bruno; Bentes; Faltay, 2019).

Em 2018, Christopher Wylie, ex-funcionario da Cambridge Analytica, revelou que a
empresa utilizou, indevidamente e sem consentimento das pessoas, cerca de 87 milhdes de
perfis do Facebook para direcionar propaganda politica para Donald Trump. Uso de teste de
personalidade chamado de this is your digital life, ofertado como aplicativo da rede social,
baseado no modelo big five de psicometria (extroversdo, neuroticismo, socializagdo, realizacao

e abertura a experiéncia) (Bruno; Bentes; Faltay, 2019).

2l Em seu artigo “Digital Colonialism: the Evolution of American empire”, Michael Kwet define colonialismo
digital como o “uso da tecnologia digital para a dominagdo politica, econdmica e social de outra nacdo ou
territdrio” e considera que essa nova forma de dominagdo se coloca como uma ameaga de longo alcance para o
Sul Global, tal como o colonialismo cléssico foi nos séculos anteriores” (Silveira, 2021, p. 75)
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Essas ocorréncias assustaram a todos que acompanharam as repercussdes dessas
informagdes, mas o fato ¢ que nada mudou desde entdo. Alguns paises reforcaram as suas
legislagdes, tal como o Brasil, em face da protecdo de dados pessoais. Mas serd que a
regulamentagdo, apenas, trara de volta a autonomia, a dignidade da pessoa humana, a livre

escolha de suas ag¢des?

Os dispositivos digitais, a internet, a inteligéncia artificial s3o meios que tendem a
transformar-se em fins ou a estar a servico de poderes controladores e ndo controlados.
As mentes tecnocratas e transhumanistas supdem que eles deveriam estabelecer a
harmonia de uma megamaquina social que tratasse de todos os problemas. Precisamos
saber que cada técnica expoe ao risco de nos desapossar das questdes éticas, sociais e
politicas inerentes ao nosso pensamento (Morin, 2020, p. 20)

Essa perspectiva de preocupacdo com as questdes humanas desemboca ndo apenas na
construgdo social que esta sendo conduzida pelo novo arranjo da vida humana, mas,
principalmente, nas consequéncias desse novo modelo social.

Edward Said, referido por Maia e Farias (2020), vinculou a pretensdo do exercicio de
poder pelo colonizador ao desejo padronizar a coloniza¢do.?? Ao que parece, essa tonalidade
vem sendo aplicada para os fins a que alude o colonialismo de dados, isto €, a extracdo dos
dados para lucratividade com a dataficagéo. E nesse contexto que Nick Couldry e Ulises Mejias
(2019) desenvolveram o pensamento sobre o aspecto viciante e exploratorio do modelo adotado
pelas big techs, em face do desenfreado consumo tecnologico humano, a que denominam de
“Opio digital”.

De fato, inseridos e captados pelo engajamento tecnologico, os humanos sao parte do
ambiente digital, ndo mais o inverso. Se parar em um local publico para analisar o
comportamento humano, atualmente, poucas sdo as pessoas que nao estejam, de alguma forma,
ausentes do mundo fisico, através de computadores, smartphones, apple watchs € ipods.

1’23

Agora, estamos no que se convencionou de mundo phygital,” em que se fundem o

mundo fisico com o mundo digital, de forma unissona e complementar.

22 O surgimento de um padrdo de dominagido com um modelo de exploragao aliado a toda riqueza expropriada da
América conferiu a Europa uma posi¢ao de destaque no mercado mundial e na divisdo internacional do trabalho,
assim como possibilitou a expansdo de sua acumulagdo capitalista. Isto €, as bases para o dominio do mercado
mundial e para a colonizacdo do resto do mundo foram construidas por meio da destrui¢do, do apagamento e da
escravidao dos indios e negros na América (Maia; Farias, 2020).

2 Phygital pode descrever qualquer coisa que tente cruzar a divisdo entre os mundos fisico e digital, mas é mais
comumente usados para descrever uma experiéncia de varejo ou uma estratégia de marketing. Os proprios
consumidores sdo phygital; eles existem nos mundos fisico e digital e participam do comércio em ambos os lugares
(Jonathan, 2022).
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No entanto, embevecida pela romantizag¢do e pelo opio digital, a Humanidade segue
sendo explorada, com pouco conhecimento de que isso esta acontecendo; e o pior, ainda que
soubesse, disporia dos seus dados em “beneficio” das recompensas.

O ser humano ¢ movido por recompensas, ¢ o ambiente digital sabe muito bem
trabalhar com essa caracteristica humana. Os likes nas publica¢des nas redes sociais tém efeito
direto na liberagdo de dopamina nas pessoas, e isso gera cada vez mais engajamento,
informacdes e dados compartilhados, assim como os filtros usados para ajustar os rostos e
corpos a imagem perfeita terminam por captar os dados humanos, a iris, as digitais, que sao
dados pessoais, porque permitem identificar cada ser humano de forma tnica.

Pelo que se observa, a sociedade esta totalmente envolvida na forma de conhecimento,
de producdo e de relagdes sociais quando se trata de ambiente virtual. J& se conhece os efeitos
dessa construcao social e ndo ¢ novidade para o sistema capitalista.

Parece-nos que existem algumas situacdes semelhantes ao contexto relacionado ao
maquinismo introduzido no século XIX na industria e as consequéncias no novo modo de
producdo introduzido pelo colonialismo de dados. A maquina impde-se primeiramente por
modo mecanico, depois elétrico e, na sequéncia, computadorizado.

Com as maquinas, além da possibilidade de desenvolvimento das forcas produtivas e,
consequentemente, do barateamento do salario, hd uma condicdo de velocidade e continuidade.
Com a maquina ndo ha limites de turnos ou comprometimentos trabalhistas.

O meio de producao por maquina possui relacdo com a forma de producao atual, na
medida em que acarreta a ininterrup¢ao da exploragdo e auséncia de repercussdes economicas
e trabalhistas, apenas para citar duas similitudes.

Passamos a observar a uberizagdo de diversas profissdes. Varios escritorios de
advocacia, atualmente, produzem suas defesas e peticdes através de trabalhos remotos de
advogados, por precos ndo previstos na tabela da Ordem do Advogados do Brasil, em uma
patente violagdo as regras trabalhistas e éticas que deviam nortear a advocacia.

Da mesma forma, os aplicativos de entrega e de transporte. Atualmente, a Uber e o
IFood sdo as maiores transportadoras do mundo, de pessoas e mercadorias, sem, no entanto,
possuirem nenhuma frota, nenhum vinculo trabalhista e financeiro com aqueles que prestam
Servicos em seu nome.

Com a maior dependéncia ocorrida quando da presenca do maquinismo, hoje, a
desqualificacdo humana decorre da dependéncia da internet e de tudo que ela disponibiliza,

desde uma simples pesquisa de contetdo ao desenvolvimento dele, com a aplicacao da IA
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ChapGPT. Outro ponto de consequéncia ¢ o aumento da jornada de trabalho. Com o acesso a
internet, bastando ter um smartphone ou um computador e com a adog¢@o do home office, devido
a pandemia de Covid-19, a jornada de trabalho ndo ¢ mais condicionada as oito horas diérias,
como prevé a regra geral da legislagao brasileira. A jornada de trabalho vem se estendendo
muito além dessa carga horaria, paradoxalmente a ideia de que a tecnologia poderia poupar
tempo para as pessoas investirem em hobbies, familia e amigos.

Hoje, com todas as inteligéncias artificiais fazendo trabalhos antes desenvolvidos por
humanos, observa-se uma subordinacdo humana as maquinas. Em alguns meses ou anos,
profissdes que possuem seu modus operandi possivel de serem substituidas por A, certamente
serdo transferidas para maquinas. Isso aconteceu, igualmente, na fase do maquinismo.

Assim como no maquinismo, estamos observando a degradacdo fisica e moral da
juventude, “a devastacdo intelectual, artificialmente produzida pela transformagdo de seres
humanos imaturos em meras maquinas de fabricagdo de mais-valor [...]” (Coggiola, 2021, p.
49).

Portanto, ¢ possivel afirmar que o modo de conhecimento e de producao gerou uma
nova ordem social com mecanismos nunca aplicados, em vista da revolugdo tecnologica. No
entanto, ao que parece, os efeitos historicos repetem-se e deveriam ter sido melhor analisados
por aqueles que possuem o poder de regulamentagdo ou de orientacdo social, visando a protecao
de direitos, sobretudo dos direitos fundamentais, esteio de uma sociedade livre, justa e

igualitaria.
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6 TEORIA ECONOMICA DA REGULACAO

A regulagdo ¢ um aspecto importante da manifestagao do Estado nos direcionamentos
da estrutura da sociedade e revela as suas orientagdes setoriais quanto a aplicacao de direitos e
deveres.

E notério que cada setor reclama uma atengio e especificidades dadas pelo Estado, e
nao € esse o viés que iremos abordar, e sim o da intencionalidade de uma legislacdo mais
benéfica para determinados setores sob um viés de favorecimento ou protecdo econdmica.

Para o tema em questdo, as legislagdes sobre prote¢do de dados sdo o foco da nossa
analise neste topico, mais detidamente sobre os aspectos relacionados ao tratamento de dados
automatizados utilizados para tomadas de decisdes.

Ao final iremos analisar como a LGPD pode ter sido influenciada pelo ambiente
instaurado e refletido pela teoria econdmica da lei mais benéfica, trazendo os conceitos dessa
teoria.

Inicialmente ¢ importante dispor que, ratificando uma orientagao legal constante na
legislacao de diversos paises, a Diretiva 95/46/CE da Unidao Europeia, sobre prote¢ao de dados,
estabeleceu como regra que decisdes tomadas por meios automatizados ndo podem ser a base
exclusiva para a tomada de decisdo que afete significativamente um cidaddo sem que sejam
estabelecidas garantias, notadamente quando se referir ao seu perfil.

Essa diretiva tem orientado as aplicagdes legais de muitos paises. Apresentamos alguns
com as suas justificativas e resumidas no quadro 7, para uma verificagdo didatica mais assertiva.

A escolha de Argentina, Colombia e Unido Europeia, com destaque para Alemanha e
o Estado da California, nos EUA, deu-se para termos um recorte de como o tratamento de dados
pessoais € contemplado nas legislagdes internacionais, tanto do Norte quanto do Sul Globais.

A Argentina e a Colombia, localizadas no Sul Global, ndo destoaram da disposi¢ao
legal da Unido Europeia, situada no Norte Global, quanto ao tratamento de dados totalmente
automatizado, com vistas a dar efetividade a protecao de dados pessoais.

A Uniao Europeia, por sua vez, por meio do artigo 22 da GDPR, dispde claramente
que o titular dos dados tem o direito a ndo ficar sujeito a nenhuma decisdo tomada
exclusivamente com base em tratamento automatizado, com excecdo dos casos em que a
decisdo for necessaria para a celebracdo ou execugdo de contrato, se a decisdo for autorizada
pelo direito nacional ou europeu, em situagdes de combate a fraude e evasdo fiscal, e se a

decisdo for baseada no consentimento explicito do titular dos dados.
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Destacamos a Alemanha, ainda que faca parte da Unido Europeia, por ser um dos
paises pioneiros na regulamentagdo sobre privacidade e protecao de dados. A Lei Federal de
Protecdo de Dados de 2017 (Bundesdatenschutzgesetz — BDSG) substituiu a lei de mesmo
nome que havia sido instituida em 2001 para adequacao da Alemanha aos preceitos da GDPR.

A indicagdo da legislacdo do Estado da Califérnia deu-se por ser uma determinagdo
legal bastante recente no cenario mundial e para trazer os EUA para o estudo comparado das
determinagdes legais sobre tratamento de dados, pois a grande maioria das big techs possui
origem estadunidense, no Norte Global.

Outro fator importante ¢ que os EUA ndo tém uma uUnica lei que governe a
privacidade de dados. Ha cerca de vinte leis setoriais em ambito nacional, além de outras
legislacdes estaduais de privacidade, e o Estado da California representa um nimero expressivo
de determinacdes legais nesse contexto.

A principal lei californiana de privacidade ¢ a Lei da Califérnia de Privacidade do
Consumidor (CCPA), que garante aos consumidores quatro direitos basicos sobre seus dados
pessoais: o direito de serem notificados, de terem acesso, de poderem optar (ou nao) por uma
coleta de dados e de terem acesso igualitario a servigos.

E possivel observar na CCPA uma preocupagdo com a transparéncia e a prestagio de
contas, além do fato de colocar o titular como protagonista na decisdo sobre os seus dados
pessoais.

Portanto, as disposi¢des legais acima apontadas guardam uma similaridade quando o
assunto ¢ salvaguardar o direito do titular e, com isso, dar efetividade a prote¢ao de dados
pessoais. Quando comparadas a LGPD, ¢ possivel observar que a lei brasileira ndo possui
qualquer determinagao que promova uma seguran¢a maior aos titulares quando o tratamento de
dados ocorre de forma totalmente automatizada.

Parece-nos que a LGPD esta na contramao do que dispdem as determinacdes legais
sobre protecdo de dados em outros paises do mundo. Resta-nos verificar se por um acerto na
supressao da possibilidade de revisdo do tratamento de dados por pessoa natural ou se por erro,
justificado pela captura do Estado e do titular de dados em uma soma de esforcos que fragmenta

ainda mais a salvaguarda dos direitos fundamentais dos titulares.
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Quadro 7 — Disposigdes legais.

Tratamento pelo Responsavel pelo Tratamento ou Responsavel pelo
Tratamento a que se refere esta let, devem ser tratadas com as medidas
técnicas, humanas e administrativas que se fizerem necessaras para dar
segurangaaos registros evitando sua adulteragéo, perda, consulta, uso ou

acesso ndo autorizado ou fraudulento;

Locais: Disposigfo sobre tratamento de dados totalmente automatizado: Diplomalegal:
Argentina Segdo 20 Personal Data
1.- As decisdes judiciais ou atos administrativos que envolvam gg?;;?igftﬁi{
apreciagio ou avaliagio do comportamento humano néo terio como outubro de 2000
unica base o resultado do tratamento informatizado de dados pessoais
que permite definir o perfil ou a personalidade da parte interessada.
2.- Qualquer ato contrario & disposigfo anterior sera irremediavelmente
nulo.
Colémbia Artigo 4° g) Principio de seguranca: As informagdes sujeitas a | Let Estatutaria

1581 18 de
outubro de 2012

Unido Europeia

De acordo com o artigo 22, o titular dos dados tem o direito a nfo ficar

General Data

que diz respeito a utilizagfo por parte das empresas de tecnologia de

tomada de decis@o automatizada, incluindo a definigfio de perfis e a

L - . Protection
sujeito a nenhuma decisdo tomada exclusivamente com base em g
Regulation de 27
tratamento automatizado, incluindo a definig@io de perfis, quer produza | de abril de 2016
efeitos na sua esfera juridica quer o afete significativamente de forma
similar, nomeadamente em situagdes de recusa automatica de cartfio de
crédito ou de recrutamento eletrdnico, onde nfo existe intervencio
humana. Esta regra possui excegdes: se a deciso for necessaria para a
celebrag@o ou execugfio de contrato, se a deciséio for autorizada pelo
direito nacional ou europeu, nomeadamente em situagdes de combate a
fraude e evasfio fiscal e se a decisfio for baseada no consentimento
explicito do titular dos dados. INUNO, 2018)
Alemanha 1). Uma decisio baseada exclusivamente no tratamento automatizado | Ubersetzung
& 5 i . durch den
que produza um efeito juridico adverso sobre o titular dos dados ou o :
Sprachendienst
afete significativamente sé sera permitida quando autorizada por lei. des
- . . . Bundesministerin
(2). As decisdes referidas na subsecgdo 1 nfio devem basear-se em 1
ms des Innern” de
categorias especiais de dados pessoais, a menos que existam medidas | 17 de Agosto de
. . 2017
adequadas para salvaguardar os interesses legalmente protegidos e
legitimos do titular dos dados.
(3). E proibida a criagio de perfis que resulte em discriminagfo contra
pessoas singulares com base em categorias especiais de dados pessoais.
Califémia Emitir regulamentos que regem os direitos de acesso e de exclusfio no | Regulamento

1798.185, 01 de
janeiro de 2020
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L Tradugdes fornecidas pelo Servigo de Linguas do Ministério Federal do Interior

Stand: Die vorliegende Ubersetzung beriicksichtigt die Anderung(en) des Gesetzes durch Artikel 10 des Gesetzes
vom 23. Juni 2021 (BGB1. I 5. 1858; 20221 5. 1045). Informacio da versio: A tradugéo para o inglés inclui as
alteragdes a Lei pelo artigo 10 da Lei de 23 de junho de 2021 (Diario daLei Federal I, p. 1858; 2022 Ip. 1045). Zur

Nutzung dieser Ubersetzung lesen Sie bitte den Hinweis unter "Tradugdes".

Fonte: elaboragao propria.

Diante do cenério acima, observando-se os termos da LGPD, ¢ possivel atrair o que se
preceitua sobre a teoria da regulagdo mais benéfica, uma vez que a LGPD, diferentemente das
legislagdes citadas, prevé o tratamento automatizado de dados, inclusive para tomadas de
decisdo, sem intervencao humana nem mesmo em sua revisao.

Antes, porém, devemos situd-la no contexto historico.

A origem do debate contemporaneo sobre regula¢do encontra-se na década de 1930,
nos EUA, época do New Deal, quando a interven¢do governamental se colocava como solugao
para a correcdo de falhas de mercado. Em principio, a intervencdo regulatoria teria como
objetivo a promoc¢do do bem-estar economico da populagdo, por meio de medidas que
significassem a protecdo dos interesses da coletividade, do publico em geral ou de uma parcela
significativa desse publico. A¢des de regulacdo estariam atreladas a correcdo de falhas de
mercado relacionadas a externalidades, ineficiéncias ou estruturas monopolistas. Esses eram os
pressupostos basicos da chamada teoria do interesse publico (Domingues, 2021, p. 81).

Nessa, época a regulacdo tinha como objetivo suprir as falhas de mercado para atender
a uma sociedade em expansao. O bem-estar econdomico sempre como foco, até os dias atuais,
tem feito escapar da compreensdao regulatoria a modificagdo sem justificativa do
comportamento de alguns mercados.

Com o ambiente digital, essas reacdes de mercado ddo-se cada vez mais de forma
inexplicavel, o que pde em duvida se o ambiente regulatorio atende aos interesses apenas dos
mercados ou também ao interesse publico.

Nessa toada, os mecanismos de aplicacdo do ambiente regulatério ¢ um desafio,
inclusive quanto ao entendimento do que ¢ verdadeiramente publico e do que atinge apenas
uma esfera privada.

Na década de 1960, pela chamada Escola de Chicago, a teoria do interesse publico nao
oferecia explicacdes convincentes, por exemplo, para os casos em que sistemas regulatorios
modificavam o comportamento “de mercados de maneira inexplicavel a luz do interesse
publico” (Domingues, 2021, p. 81).
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A literatura que se tornou conhecida como teoria econdmica da regulagdo teve seu
inicio com Stigler (1971), inaugurando uma nova analise da teoria da regulacao pelo Estado,
agora nao mais focando no interesse publico, mas na capacidade de captura do Estado por
grupos privados para atendimento de seus interesses.

O elemento mais importante dessa teoria ¢ a analise do comportamento politico a partir
dos parametros da andlise econdmica. Politicos, assim como qualquer um de nos, sdo
considerados como maximizadores das suas proprias utilidades. Isso significa que grupos de
interesse podem influenciar os resultados do processo regulatorio ao fornecer apoio financeiro
ou de outra natureza aos politicos ou reguladores (Mattos, 2004, p. 81).

Stigler (1971, p. 7-9) apresenta varios exemplos da intervencao reguladora do Estado
com o objetivo de favorecer determinados segmentos da industria como, por exemplo, as
limitagdes da capacidade de carga dos caminhdes nos anos 1930 pelos estados norte-
americanos, como forma de favorecer as ferrovias (Stigler, 1971, p. 7-9).

Diante desse contexto de andlise, a teoria da regulacdo oferece as bases tedricas de
analise da captura do Estado no caso concreto do presente estudo, porque ¢ possivel perceber
que o mercado digital, notadamente as big techs, beneficiaram-se com a alteracao da LGPD,
privilegiando os seus modelos de negdcio, sob a justificativa de atender ao interesse publico.

E ¢ justamente nesse modelo de colaboracdes entre a iniciativa privada e a publica que
se concretizam dindmicas que se perpetuam com o tempo, com 0 mesmo modus operandi,
eventualmente, mudando os atores e as formas de atuagao.

Por isso que o estudo da nova fase do capitalismo, o colonialismo de dados, ¢ tao
importante para desvendar os problemas estruturais da LGPD, tal como postos no presente
estudo.

A importancia do estudo desses trés vetores para a eventual mudanca da LGPD revela-
se também para que se possa aplainar caminhos de mudanga, visando a credibilidade da
aplicacdao da LGPD e ao atendimento do seu objetivo, que € a protecdo de dados.

Vimos que o colonialismo de dados, como nova expressao do capitalismo, possui uma
grande parcela de presenga quando das motivagdes da mudanga da LGPD. O Estado curva-se
aos interesses econdomicos de quem, historicamente, detém o poder de colonizador.

As big techs, por sua vez, inseridas no contexto do Norte Global, apenas se locupletam
de uma situacdo normalizada historicamente. Considerando o colonialismo, as big techs

representam o poder econdmico e a superioridade com que se coloca como colonizador.
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Nada de novo no ambiente e no sistema capitalista, exceto a sua extensdo, agora, com
a exploracdo ndo so de recursos naturais, mas também da for¢a humana de producao de dados,
nova forma de producao e de conhecimento, e novo arranjo social da atualidade.

De fato, cremos que os caminhos até entdo propostos de novo alinhamento social,
diante da dataficagdo, sdo valiosos para avancarmos para uma nova etapa de consciéncia do
mundo digital.

No entanto, registre-se desde ja que, no nosso entender, ndo ha folego para a sociedade
resistir a esse sistema enraizado de capitalismo, sob a forma de colonialismo de dados, nem
mesmo hé condigdes de se opor ao sistema econdmico de regulagdo mais benéfica. Em outro
sentido, igualmente, ndo ha aliados para guerrear contra as big fechs em uma sociedade
dependente dos seus modelos de negocio. Dito de outra forma, ndo hé arsenal tedrico e nem
pratico para se colocar trincheiras nesse terreno minado.

E preciso entender que essas forgas sio impostas e, tais como camaledes, irdo se fundir
a paisagem e encontrardo refigio ante aos seus predadores. O que ndo se pode esquecer € que
o centro de toda essa questdao, sobremaneira, da protecao de dados, ¢ o ser humano.

E para o ser humano e através dle que sobrevive todo o sistema. Com essas
consideracdes, iremos apresentar algumas propostas singulares para a alteragcdo do curso do
emprego da LGPD no Brasil. Que essas sugestdes sejam executadas para que a sociedade possa

seguir de uma forma mais humanizada, ndo deixando de ser digital.
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7 BIG TECHS COMO BENEFICIARIAS

O big data, até a intervengio da cientista Shoshana Zuboff,>* niio havia sido observado
como intervencao social na Humanidade, e sim como algo sem controle, fora de qualquer
possibilidade de escolha.

A referida autora observa, ainda, a atuacdo das big fechs, através do big data, como
sendo “uma nova forma de capitalismo de informagdo que procura prever ¢ modificar o
comportamento humano como meio de produzir receitas e controle de mercado”.

O conceito acima reafirma o colonialismo de dados existente, trazendo ao foco a
intervengdo social que se impde através das big techs. Para Nick Couldry e Ulises Mejias
(2019), as big techs formam o “Império das Nuvens”, na medida em que o conceito de nuvem
pode ser considerado como uma metafora para indicar que os dados estdo em local remoto; ja
a ideia de império remonta as maiores corporagdes, que podem dominar as relacdes de dados

como vendedoras e compradoras em um verdadeiro aspecto de monopsonio.?

Aqueles de um determinado grupo demografico que desejam ingressar em uma rede
social seu site provavelmente entrard no Facebook porque ¢ 14 que seus amigos
estardo. Aqueles que fazem uploads de gatos sdo altamente concentrados no uso do
Youtube porque ¢ onde a maioria dos usudrios provavelmente postam e assistem e
assim por diante. No6s, os produtores de dados, somos uma legido, mas os compradores
do que produzimos sdo poucos. Uma plataforma, em particular, é o meio perfeito para
0 monopsdnio, um meio de produzir contetido social para o capital (Couldry; Mejias,
2019, p. 71).

A estratégia do império das nuvens ¢ a extragdo de dados de forma massiva e
ininterrupta das relagdes humanas, visando ao lucro. E o mais interessante ¢ observar que essa
extracdo refaz o caminho das antigas rotas imperiais, consagrando o colonialismo historico,
como uma nova fase do capitalismo, o colonialismo de dados.

Além da exploragdao dos dados, o império das nuvens também refaz o caminho
colonizador quanto a infraestrutura que necessitam as big techs para a apropriacao dos dados
pessoais.

O ambiente também esta sendo explorado pelas big techs. No Brasil, cabos de fibra

Otica avangam pela Bacia Amazodnica, e para o primeiro trecho desse projeto foi contratada,

24 Shoshana Zuboff cunhou o termo “capitalismo de vigilancia” e o conceitua como sendo “uma nova forma de
poder em que o contrato ¢ o Estado de Direito sdo suplantados pelas recompensas e puni¢des de um novo tipo de
mao invisivel” (Zuboff, 2018, p. 46)

25 O monopdlio é um mercado no qual existe apenas um vendedor, mas muitos compradores. O monopsonio é
exatamente o oposto: um mercado com muitos vendedores, mas apenas um comprador. Disponivel em:
https://edisciplinas.usp.br/pluginfile.php/4447719/mod_folder/intro/C%C3%A1p.%2010%20PI.pdf. Acesso em:
17/06/2023
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pelo governo brasileiro, a fabricante chinesa de fibra 6tica Hengtong.’® E qual impacto
ambiental teria sido avaliado ou se pode avaliar ao longo dos anos?

Desenhado, ainda que de forma incipiente, o cendrio de exploracao das big techs, faz-
se necessario entender quais sdo as principais organizagdes que estao a frente do império das
nuvens. Sao elas: Google/Alphabet, Apple, Facebook, Amazon e Microsoft.

O Google, também conhecido pelo nome de sua empresa controladora, Alphabet,
tornou-se o principal portal de busca pela internet. A cada segundo, o Google processa mais de
40.000 consultas de pesquisa, gera cerca de US$ 20 milhdes por hora e US$ 344 mil por minuto
(Mais de [...], 2023).

A utilizagdo do Google, hoje, faz parte da aquisicdo de conhecimento e do
desenvolvimento intelectual e social. A situagdo € tdo inserida no cotidiano que ja se usa a
expressao “dar um Google” como sugestdo de busca ou conformagao de informagdes. Essa
expressdao até mesmo foi utilizada na campanha presidencial recente, levando a publico uma
pseudoconsciéncia de que “dar um Google” seria garantia de uma informacao idonea quando,
ao que se sabe, ndo ¢ certeza de informacao verdadeira.

Os nativos digitais veem o Google como um centro de informagdes inequivocas e de
facil acesso para a apreensdo de conhecimento — muito diferente das geragdes passadas, que
buscavam conhecimento em livrarias e bibliotecas. Evidentemente que o avango tecnoldgico
tem sido importante para o acesso ao conhecimento, mas o que se alerta ¢ para a falta de senso
critico na compreensao do conhecimento, através dos sites de busca.

Para as geracdes que nasceram em ambiente unicamente analdgico também falta senso
critico, pois o acesso sem barreiras ao aparente conhecimento faz pensar que o contetido ¢
adequado e inequivoco, e ndo demora a ser espalhado em redes sociais ou grupos de Whatsapp,
gerando autenticidade a partir de quem remete.

Essa a crise social que tem gerado conflitos familiares e distor¢des de visao de mundo.
Nunca o mundo esteve tao polarizado quanto atualmente. A falta de critica sobre os conteudos
disponibilizados em sites de pesquisa e redes sociais vem acarretando um conhecimento amplo

de contetido e, a0 mesmo tempo, superficial, e muitas vezes equivocado ou mesmo inveridico.

26 O grupo Gired, da Anatel, regulador de telecomunicagdes, que faz parte do projeto, aprovou formalmente a
conclusdo do Infovia 01, segundo trecho da rede Norte Conectado, e sua gestdo pelo Ministério das Comunicagdes.
O percurso de 1.100 km liga Santarém (PA) e Manaus (Amazonas), com ramais para Obidos (Paré), Juruti (Para),
Curué (Pard), Parintins (Amazonas), Urucurituba (Amazonas) e Itacoatiara (Amazonas), bem como para
Oriximina (Pard), Terra Santa (Pard) e Autazes (Amazonas). Conforme noticiado pela BNamericas, a fabricante
chinesa de fibra 6tica Hengtong foi contratada como fornecedora de cabos para este segundo trecho (Raio-X[...],
2023).
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Mas toda essa situagdo ndo afeta o0 modelo de negdcio da Google; pelo contrério, a
interagdo social e as buscas ao seu site somente reforcam e aumentam a sua ascensdo e
lucratividade, tornando-a absoluta no seu segmento e, a cada dia, tornando mais e mais pessoas
e governos dependentes de suas ferramentas e servicos, que t€ém como custo a privacidade do
titular de dados.

Outra gigante, a Apple, divulgou recentemente os dados de seu resultado financeiro
do primeiro trimestre de 2023. Apesar da crise global, a empresa continuou crescendo e

arrecadando cifras expressivas.

Atingimos a receita de US$ 20,8 bilhdes em servigos, a maior da historia. Apesar do
ambiente macroeconomico complicado e das restricdes de fornecimento, a receita
total da empresa cresceu a taxas de cambio constantes”, declarou Luca Maestri, CFO
da Apple. “Geramos mais de US$ 34 bilhdes em fluxo de caixa operacional, e
oferecemos retorno financeiro de mais de US$ 25 bilhdes aos nossos acionistas
durante o trimestre, mesmo investindo em nossos planos de crescimento de longo
prazo (Aplle [...], 2023).

A Apple vem entendendo a prote¢ao de dados como algo a ser abragado e tem feito
campanhas publicitarias de conscientizagdo, informando as suas providéncias quanto a esse
tema. Para quem tem conhecimento da importancia da protecao de dados que, certamente, deve
ser seu publica, a indicagdo de que seu produto tem consciéncia legal promove a permanéncia
no consumo dos seus produtos que, alias, estdo em constante evolugao, fazendo cativos os seus
usuarios.

Steve Jobs, em 2010, na Conferéncia All Things Digital, aparentemente j& anunciava

o direcionamento da organizagdo quanto a prote¢ao de dados.

Acredito que as pessoas sdo inteligentes, e algumas querem compartilhar mais dados
do que outras. Pergunte a elas. Pergunte todas as vezes. Faca com que elas tenham
que pedir para vocé parar caso se cansem das suas perguntas. Explique exatamente o
que vocé farad com os dados delas (Um dia [...], 2021).

Atualmente, a Apple mantém em seu site dicas e orientagdes sobre como os usuarios
de seus produtos estdo sendo protegidos em seus dados e quais as providéncias que ainda podem
tomar para evitar a perda de sua privacidade.

A Apple passou a tratar os dados pessoais como valores de sua organizagdo: “A
privacidade ¢ um direito humano fundamental e um dos nossos principais valores. Por isso,
criamos produtos e servigos para protegé-la. E nesse tipo de inovagdo que acreditamos”
(Privacidade [...], [202-7].
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Isso, obviamente, reverberou nas redes sociais. A Meta sentiu esse abalo no

posicionamento de modelo de negdcio da Apple.

As duas empresas tém vivido uma relagdo tensa mesmo antes da entrada da Apple no
mercado. Elas competiram por recursos de noticias e mensagens, ¢ seus CEOs
trocaram ataques sobre privacidade de dados e politicas das lojas de aplicativos. Em
fevereiro do ano passado, a Meta disse que esperava um prejuizo de US$ 10 bilhdes
(cerca de RS 48 bilhdes) em 2022 por causa da medida da Apple de limitar a forma
como aplicativos como o Facebook coletam dados para anuncios segmentados.
(Duffy, 2023).

A detentora do Facebook, Instagram e Whatsapp, com as mudangas de direcionamento
quanto a prote¢ao de dados, notadamente proporcionadas pela Apple no fim de 20221 passou a
se chamar Meta e anunciou mudangas quanto ao seu posicionamento no mercado, anunciando
seu foco para a realidade virtual.

Essas mudancas foram impostas pelas reagdes da sociedade, devido ao impacto
negativo causado por informagdes prestadas por ex-funcionarios do Facebook que indicaram
que a plataforma fomentava noticias falsas.

Com isso, a mudanga de denominag@o anunciou também transformagdes quanto ao
modelo de negocio, enfatizando a necessidade da construgdo da privacidade e seguranca para
os usuarios. Em seu pronunciamento,?’” Mark Zuckberg ratifica a missio da organizacio de
conectar pessoas ao redor do mundo, mas informando que a decisdo de navegacao, de dar
opinido, de se desligar do ambiente digital e ficar sozinho ¢ do usuério.

Com isso, a Meta deu a entender que conectar as pessoas ndo ¢ fazé-las escravas das
suas redes sociais, mas propiciar encontros ao redor do mundo, através do que se chama
metaverso (Sparkes, 2021).

Para a nova fase da Meta, nome dado em alusdo ao metaverso, as pessoas passardo a
se conectar em realidade ampliada, no ambiente de casa, do trabalho ou da escola, com
beneficios para o mundo, como a reducao do trafego de automoveis e a conexao de pessoas em
ambientes e infraestruturas escolhidas por elas mesmas.

Mesmo com a mudanga de direcionamento, crise institucional e impacto negativo da
opinido publica e da concorréncia com o TikTok, as acdes da Meta aumentaram em 19%,
contrariando as previsdes do mercado, devido a pressdo para algumas mudangas quanto a

privacidade, notadamente capitaneadas pela Apple.

27 Disponivel em: https://www.youtube.com/watch?v=gElflobuw4g&t=2s. Acesso em: 18 jun. 2023.
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Tratando um pouco sobre o e-commerce, a Amazon informou, em comunicado
divulgado ao mercado, que estima um crescimento entre 5% e 10% nas vendas liquidas do
segundo trimestre 2023, na compara¢do com o mesmo periodo de 2022, para algo entre US$
127 bilhdes e US$ 133 bilhdes (Bartolo, 2023).

No entanto, assim como em casos ocorridos com as demais big techs citadas, a
Amazon foi condenada pela equivalente francesa da Comissdo de Protecdo de Dados de
Luxemburgo (CNPD), a CNIL, no final de 2020, a pagar uma multa de 35 milhdes de euros por
descumprimento da legislacdao sobre os cookies, os marcadores publicitarios. Novamente, em
2021, a Comissdao “afirma que o processamento de dados da Amazon ndo cumpre os
regulamentos de protecdo de dados da Unido Europeia” (Amazon [...], 2021).

Acessando o site da Amazon no Brasil, mesmo que a LGPD tenha determinado
algumas providéncias em prol do titular dos dados, encontramos alguma dificuldade para
encontrar as informagdes sobre o encarregado de dados, orientagdes facilitadas sobre
privacidade e protecdo de dados, assim como um contato para ocorréncia de eventuais
vazamentos.

Nota-se que fica dificil para o titular dos dados navegar com seguranga e protecao dos
seus dados quando a opacidade das informagdes ainda ¢ a regra. J4 ndo existe a cultura de
protecdo de dados e, como lhes é conveniente, as organizagdes ndo fomentam essa cultura.

Sobre a Microsoft, comparado-se com o mesmo periodo do ano anterior, quando a
receita foi de US$ 49,6 bilhdes, houve um aumento de 7%. Ja o lucro liquido subiu 9%, saindo
de US$ 16,7 bilhdes em 2022 para US$ 18,3 bilhdes em 2023 (Alencar, 2023).

A Microsoft ostenta situacao privilegiada quando se trata de dados pessoais, no Brasil.
Essa organizacdo ostenta uma concentragdo de dados importante da sociedade brasileira,

conhecido como “Caso SiSu”.

O SiSU ¢ um sistema informatizado, criado em 2010, pelo qual as instituigdes publicas
de ensino superior ofertam suas vagas conforme as notas obtidas pelas pessoas que
participaram do Exame Nacional do Ensino Médio (Enem). A dire¢do do MEC, no
inicio de 2020, decidiu entregar os dados do SiSU para serem processados na nuvem
Microsoft, chamada Azure. Ou seja, hospedou os dados do desempenho escolar de
milhSes de estudantes brasileiros para serem tratados na plataforma estadunidense.

Dados dos estudantes que cursaram o ensino médio, como a renda familiar bruta
mensal de cada um, os valores recebidos em diversos programas sociais, a nota no
Enem, as médias populacionais relacionadas a cor declarada e a deficiéncias, entre
outras informagdes sensiveis, foram entregues a plataforma Microsoft.

Nao consta nos debates publicos ou entre gestores do governo a constatagdo de que a
corporagdo estadunidense de tecnologia ;possui interesses econdmicos no pais € na
propria area educacional brasileira, nem que, provavelmente, hospedou os dados em
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servidores localizados nos Estados Unidos, em sua denominada nuvem publica. As
notas das autoridades ndo destacam nem mesmo a importancia das normas contratuais
especificas de protecdo de dados dos adolescentes (Silveira, 2021, p. 40).

E imperioso destacar que ndo ha respaldo contratual, no que tange ao direito da
protecdo de dados, inclusive e especificamente para o caso dos adolescentes que atraem uma
condicao de tutela do Estado maior, ainda se acrescendo o fato de se tratar de dados sensiveis,
isto ¢, que podem ser facilmente reconhecidos quanto a sua titularidade.

E como fica a soberania nacional, na medida em que os dados de toda a populagdo
brasileira estdo fora das fronteiras?

Ressalte-se, ainda, que, sendo uma politica publica, tal iniciativa ndo precisou do
consentimento dos titulares ou, se o fez, nao foi feito com o detalhamento exigido pela LGPD.

Note-se que os faturamentos das cinco big techs — Google/Alphabet, Apple, Facebook,
Amazon e Microsoft — atingiu a estratosférica quantia de 899 bilhdes de doélares em 2019, um
numero que, comparado ao PIB de diversos paises no mesmo periodo, demonstra o poder dessas
empresas: 48,8% do PIB do Brasil, 70% do PIB do México, 64% do PIB da Espanha, duas
vezes o PIB da Argentina (Silveira, 2021, p. 43).

E nesse contexto que as big techs, consideradas pelo Império das Nuvens, estio
inseridas; um modelo de negdcios que ndo ¢ transparente, regulado ainda de forma precaria,
pelo proprio desconhecimento de suas aplicagdes, e insuficientemente compreendida pelos
governos, devido a sua dependéncia funcional ja instalada, isto €, os governos ja passam a
depender das ferramentas de poder que possuem as big techs.

Nessas condicdes, o Estado intimida-se ao legislar sobre a prote¢ao de dados, que € o
cerne do modelo de negocios das big techs.

Como dito pelo o presidente da Google, Eric Schmidt, em uma carta aberta a Europa,
“regulamentacdo pesada criaria sérios perigos econdmicos para Europa” (Zuboff, 2018, p. 39)

Esse pronunciamento revela o quanto a protecdo de dados e da privacidade dos
titulares e usudrios dessa plataforma pde em risco o modelo de negbcios das big techs.

Por isso, serem beneficiarias de tratamento privilegiado, no nascedouro das legislagcdes
sobre o tema, ¢ algo que as empodera e blinda cada vez mais, quanto aos seus modelos de
negocio, tal como ocorreu no Brasil, no que se refere a alteracdo da LGPD, chancelando a
possibilidade de tratamento automatizado de dados, inclusive para fim de decisdes, as quais
poderdo ser revisadas, mas, igualmente, de forma automatizada, dispensando-se a revisao

humana.
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8 PROPOSITURAS PARA UMA PROTECAO DE DADOS EFETIVA

Importante ressaltar que as proposituras que serdo langadas sdo, na verdade, estruturas
para uma reflexdo mais holistica do tema, nao ousando ser proposituras exaustivas que
encerram o debate em si mesmas, até porque sdo proposituras complementares as ja
apresentadas em outros estudos.

Antes das proposituras, no entanto, precisamos langar algumas premissas que formaram
a base do pensamento que passaremos a expor.

Primeiramente, ndo creio que a simples resisténcia ao ambiente que atualmente esta
formatado seja o caminho. Estamos diante de uma nova fase do capitalismo, o colonialismo de
dados, altamente arraigado no tecido social brasileiro, carreando a existéncia de uma estrutura
de Estado que prioriza certos setores que se enquadram no perfil de colonizadores, repetindo
um cenario que persiste como realidade para os paises ditos em desenvolvimento ou do Sul
Global.

Apenas para ratificar o que até aqui foi exposto, estamos na “Era dos Dados”, na qual a
vida humana ¢ explorada, para fins de lucro de um grupo de empresas que possuem um poderio
relevante, a ponto de termos regulamentacdes mais benéficas, a exemplo da total automatizacao
do tratamento de dados no Brasil, sem previsao de revisdo humana.

A resisténcia, também relatada no documentario “Dilema das redes” (O dilema [...],
2020), no sentido de que foi sugerido que as pessoas saissem das redes sociais e ambiente
digitais, também creio ndo ser crivel, ja que seria também um retrocesso deixar de ter acesso
aos beneficios de estar no ambiente digital.

Seria um isolamento, uma ilha analdgica, cercada de motivagdes digitais que poderiam,
inclusive, acarretar danos aos proprios direitos assegurados na legislacao brasileira, cujo acesso
se d4a no ambiente digital, a exemplo dos servigos do e-Gov.?®

Dessa forma, ¢ preciso entender que toda decisdo muito radical nos parece fragil diante
do desafio que nos ¢ imposto nessa Era dos Dados, de maneira que encontrar o equilibrio
parece-nos ser a maneira mais assertiva.

Igualmente, o tema protecao de dados ¢ transversal a varias disciplinas e setores e,

portanto, ¢ um tema que deve ser visto com a humildade necesséria ao aprendizado que todas

28 Site que pode ser acessado pelos enderegos www.redegoverno. gov.br ou www.e.gov.br, informagdes variadas
sobre o pais, como previsao do tempo e espécies da fauna brasileira ameacadas de extingdo. Conseguird obter
informacdes sobre aposentadorias, documentos, alvaras, pagamentos ao governo, concursos e selegdes e processos
na Justiga (Vasconcelos, 2007).
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as areas podem promover. O grande desafio também ¢ a institui¢do da colaboragdo das partes
envolvidas para elabora¢do de uma saida em conjunto.

Importante enfatizar, ainda, que ndo vejo com bons olhos a propositura que vem sendo
apresentada para que os titulares vendam seus dados, bem como ndo vejo como saida,
notadamente nos paises ditos em desenvolvimento, em que o capital e as necessidades se
sobrepdem ao direito individual.

Em igual dire¢do, ndo percebo que as legislacdes, por si s6s, venham a contribuir para
uma efetiva protecao de dados, a exemplo da LGPD, que possui um sério problema em sua
redacdo, a respeito das decisdes tomadas através de tratamento automatizado de dados, salvo
se houverem mudangas reais quanto a futuras legislacdes sobre inteligéncia artificial, sobre o
que iremos discorrer em topico especifico, a seguir.

A essa altura, talvez a esperanca comece a arrefecer, pois parece nao haver saidas
adequadas. Ora, resistir, sair do mundo digital, vender os dados ou ater-se as legislagdes nao
sdo o caminho, qual seria?

Vamos dividir a resposta em trés rumos: a educacdao civil do ambiente digital, a
governanga publica e privada do tratamento de dados pessoais e legislagdes mais detalhadas
sobre os aspectos relacionados a algoritmos e inteligéncia artificial. Esses sdo caminhos que
entendemos adequados para responder aos desafios que se apresentam neste século XXI quanto

a efetiva protegdo dos dados pessoais.

8.1 EDUCACAO CIVIL NO AMBIENTE DIGITAL

No Brasil, em pleno século XXI e com toda a transformagao tecnologica, ainda existe
um percentual expressivo de pessoas analfabetas.?’ Em tempos atras, essa realidade era ainda
mais presente.

No entanto, tivemos varios movimentos de alfabetizacdo de jovens e adultos que
resultaram em uma necessaria inclusdo social. E um dos guardides desses movimentos foi o
professor Paulo Freire®® qu,e através do projeto-piloto do que seria o Programa Nacional de
Alfabetiza¢ao do governo Jodao Goulart, coordenou em Angicos, interior do Rio Grande do

Norte, uma equipe que alfabetizou trezentos trabalhadores rurais em apenas quarenta horas.

2 De acordo com o levantamento, 5,6% da populagdo do pais com 15 anos ou mais ndo sabiam ler ou escrever em
2022. S3o0 9,6 milhdes de pessoas (Vasconcelos, 2007).

30 Paulo Freire (Recife, 1921 — Sdo Paulo, 1997) recebeu 42 titulos de doutor honoris causa, além dos titulos de
professor emérito, de diversas universidades nacionais e internacionais, além de inumeos prémios, como Educagao
para a Paz, da Unesco, ¢ Ordem do Mérito Cultural, do governo brasileiro.
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Portanto, tomando como base esse exemplo atemporal, vamos conectar a educacdo para
a alfabetizagdo, ocorrida em 1963, com a educagdo civil no ambiente digital, atualmente
necessaria.

Quando existe interesse do Estado em viabilizar o conhecimento, ele acontece. A
alfabetiza¢do de pessoas na zona rural, no tempo proposto, ¢ um exemplo de que, quando existe
a conjuncao de técnicas, pessoas € incentivo, o que parece impossivel, acontece.

Imaginemos que, na época, o professor Paulo Freire lidava com analfabetos, pessoas
que ndo conheciam a leitura e a escrita. Isso trazia um distanciamento dessas pessoas da
realidade social, dos seus direitos e deveres.

Pois bem. Trazendo para o contexto atual, esse distanciamento das pessoas da realidade
esta ocorrendo. Poderiamos afirmar que estamos vivendo um analfabetismo digital, na medida
em que as pessoas, por nao saberem se conduzir eticamente no ambiente digital, por ndo
saberem a proporg¢do das ferramentas que tém nas maos, bem como por ndo conhecerem o0s seus
direitos, estdo a margem, distanciadas da realidade que deveriam conhecer para serem
conscientemente pertencentes ao contexto social que atualmente se desenvolve, sobremaneira,
no ambiente digital.

O analfabetismo digital deriva de uma falta de infraestrutura de educagdo no Brasil, que
reclama uma maior aten¢do por parte dos entes publicos.

Além do mais, as pessoas foram inseridas nesse ambiente digital ou sdo nativos digitais
e, portanto, nao se apropriaram das suas condutas nesses ambientes, devido as suas inser¢oes
de modo lento, gradual e sem custos diretos.

Ddentro dessa perspectiva, o colonialismo de dados fica ainda mais evidenciado, pois
ndo ¢ o objetivo das grandes organizagdes informar sobre como os seus servigos sdo prestados,
0 que acontece com os dados no uso de redes sociais ou até mesmo as repercussoes futuras
dessa coleta massiva e ininterrupta de dados pessoais.

Igualmente, a regulacdo mais benéfica para determinados setores, em detrimento do
direito dos individuos, também fica sem o freio social que poderia ser exercido pela sociedade
civil, por total desconhecimento do que estd sendo debatido, sem a exata nogdo do que esta
sendo objeto das leis.

A propria LGPD, que ¢ uma lei para pessoas naturais, isto ¢, para os titulares, ndo vem
sendo publicizada como se deveria. Nao vem sendo alvo de politicas publicas para gerar

conhecimento aos titulares dos dados dos seus direitos e deveres.
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Por isso estamos fazendo um paralelo com o projeto-piloto de Paulo Freire, pois estamos
diante de um analfabetismo digital que repete o analfabetismo que foi trabalhado por ele ha
décadas, bem como atrai para o contexto deste trabalho todos os conceitos por ele instituidos,
notadamente tracando um paralelo entre pedagogia do oprimido, colonialismo de dados e

regulacdo mais benéfica.

Pedagogia do oprimido: aquela que tem de ser forjada com ele e nao para ele, enquanto
homens ou povos, na luta incessante de recuperacdo de sua humanidade. Pedagogia
que faca da opressdo e de suas causas objeto de reflexdo dos oprimidos, de que
resultard o seu engajamento necessario na luta por sua libertacdo, em que essa
pedagogia se fara e refard (Freire, 2021, p. 124).

E nesse sentido que o presente topico se espraia. A intengdo da sugestio de mudangas
no ambito da efetividade da protecao através da educagao ¢ a forma possivel que visa permitir
que os titulares possam refletir sobre as suas condutas no ambiente digital e ter consciéncia
sobre o tratamento dos seus dados pessoais, promovendo o engajamento necessario sobre o
tema e propiciando a participagdo ativa da sociedade civil.

Sem educagdo digital civil ndo ha como conceber que a sociedade possa intervir no
processo de mudanga de tratativas sobre a prote¢ao de dados pessoais.

Portanto, entendemos que ¢ o conjunto de a¢des dos titulares que fard com que haja a

mudanca que se espera no ambito da prote¢do de dados.

O opressor s6 se solidariza com os oprimidos quando o seu gesto deixa de ser um
gesto piegas e sentimental, de carater individual, e passa a ser um ato de amor aqueles.
Quando, para ele, os oprimidos deixam de ser uma designagao abstrata e passam a ser
os homens concretos, injusticados e roubados. Roubados na sua palavra, por isto no
seu trabalho comprado, que significa a sua pessoa vendida. S6 na plenitude deste ato
de amar, na sua existenciagdo, na sua praxis, se constitui a solidariedade verdadeira.
Dizer que os homens sdo pessoas e, como pessoas, sdo livres, € nada concretamente
fazer para que esta afirmacao se objetive, ¢ uma farsa (Freire, 2021, p. 130-131).

E nessa conjuntura de associagdo de pessoas, dentro de uma estrutura da pedagogia do
oprimido, com vistas a educagdo digital, que entendo ser um grande primeiro passo para a
conquista da liberdade de utilizagdo dos dados de forma consciente, bem como o conhecimento
inequivoco das consequéncias e formas de seu tratamento.

Note-se que a LGPD tem, como objetivo, proteger os direitos fundamentais de liberdade

e de privacidade, bem como o livre desenvolvimento da personalidade da pessoa natural.
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Portanto, a estrutura de educagao, inclusive apresentada pela pedagogia de Paulo Freire,
¢ totalmente atual, visando a liberdade do oprimido (titular), que se encontra preso aos ditames
do opressor (Estado e big techs).

Dessa forma, uma propositura que se impde ¢ a educacdo digital que poderia ser
implementada através de uma releitura dos esforcos de Paulo Freire quando coordenou o
projeto-piloto que viria a ser um programa nacional. Quem sabe se a propositura reacende um
novo programa nacional, visando ao aprendizado do que entende por ambiente digital e todos
0s seus aspectos e consequéncias?

A boa noticia ¢ que, em janeiro de 2023, o presidente da Republica, Luiz Inacio Lula da
Silva, sancionou a Lei n. 14.533, que institui a Politica Nacional de Educacao Digital (PNED),
estruturada a partir da articulagdo entre programas, projetos e acdes de diferentes entes
federados, areas e setores governamentais, a fim de potencializar os padrdes e incrementar os
resultados das politicas publicas relacionadas ao acesso da populacdo brasileira a recursos,
ferramentas e praticas digitais, com prioridade para as popula¢des mais vulneraveis.

Referida lei apresenta em sua base a inclusdo digital, a educacao digital escolar, a
capacitacdo e especializagdo digital e a pesquisa e desenvolvimento (P&D) em Tecnologias da
Informagao e Comunicagao (TICs).

A PNED esta totalmente em linha com a propositura que se faz presente neste estudo, o
que indica os novos rumos das politicas publicas, assim como renova as esperangas na equidade
digital no Brasil, tornando o povo digitalmente informado e, com isso, capaz de tomar suas
decisoes de forma mais fundamentada, em todos os ambitos da vida e de sua cidadania.

Inclusive porque a PNED apresenta, como direitos digitais, a LGPD, a promogao da
conectividade segura e a protecao dos dados da populacdao mais vulneravel, em especial criancas
e adolescentes.

Dessa forma, somente nessa perspectiva da educagao civil no ambiente digital ¢ que os
titulares podem conscientemente exercer os seus direitos, inclusive esculpidos pela LGPD,
notadamente quanto a autodeterminagdo informativa, proximo topico que ¢ de suma

importancia para concretizar o que se apresenta.

8.1.1 Autodeterminag¢ao informativa

E importante destacar que cada dia mais se evidencia a necessidade de humanizacao das

relagdes sociais. Isso quer dizer que cada individuo exerce a sua qualidade de ser humano, suas
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adversidades, seu desenvolvimento frente a dilemas e demandas que se apresentam quando se
convive em sociedade.

No entanto, com a datafica¢ao da vida humana, a estrutura humana de liberdade de
escolha vem sendo alterada. A orientagdo de comportamentos por algoritmos vem robotizando
a vida em todos os seus aspectos.

Com vistas a interceder nesse movimento que d4 azo aos objetivos das big techs e
continuidade ao capitalismo, através do colonialismo de dados, diversas sdo as previsoes que
tentam salvaguardar o direito dos titulares, dentre elas a autodeterminagdo informativa.

A autodeterminagdo informativa, por sua vez, foi conceituada como direito autdbnomo
pelo Tribunal Constitucional Alemao e constitui um marco para a protecdo de dados no
mundo.!

No Brasil a utilizagdo dessa expressao como direito autbnomo ocorreu no julgamento
da Acdo Direta de Constitucionalidade n. 6.387/2020, caso conhecido como IBGE-PNAD
(Brasil, 2021), ainda na vacatio legis da LGPD.

Na LGPD, a autodeterminacdo informativa estd prevista no artigo segundo sem,
contudo, ter uma maior explicacao do que seria esse instituto, a despeito de a LGPD ser bastante
didatica e conceitual.

A autodeterminagdo informativa ¢é o direito que o titular dos dados pessoais possui de
manifestar, sem questionamento de terceiros, a sua vontade de obter informagao sobre os dados

coletados e sobre o tratamento dado a eles.

Quem ndo consegue determinar com suficiente seguranga quais informagdes sobre
sua pessoa sdo conhecidas em certas areas de seu meio social, e quem ndo consegue
avaliar mais ou menos o conhecimento de possiveis parceiros na comunicagio, pode
ser inibido substancialmente em sua liberdade de planejar ou decidir com
autodeterminag@o [...] Dai resulta: O livre desenvolvimento da personalidade
pressupde, sob as modernas condigdes do processamento de dados, a protegdo do
individuo contra o levantamento, armazenagem, uso e transmissao irrestritos de dados
pessoais. O direito fundamental garante o poder do cidaddo de determinar em
principio ele mesmo sobre a exibi¢cdo e o uso de seus dados pessoais (Bioni, 2018, p.
103).

31 «“A Lei do Censo alemd, de 1983, determinou que os cidaddos fornecessem uma série de dados pessoais para
mensurar estatisticamente a distribuicdo espacial e geografica da populacdo. A referida lei previa, contudo, a
possibilidade de que os dados coletados fossem cruzados com outros registros publicos para a finalidade genérica
de execugdo de “atividades administrativas”. Tal vagueza e amplitude da lei de recenseamento foi o estopim para
uma série de reclamacdes perante o Tribunal Constitucional alemio, que declarou sua inconstitucionalidade
parcial. A Corte alema considerou que eventual compartilhamento de dados coletados deveria se destinar Unica e
exclusivamente para a finalidade de recenseamento. A relevancia do julgado destaca-se por sua ratio decidendi
sob dois aspectos: a) protecao de dados pessoais como um direito de personalidade autdénomo e a compreensao do
termo autodeterminacdo informacional para além do consentimento; b) a funcao e os limites do consentimento do
titular dos dados (Bioni, 2019)” (Martins, 2022, p. 8).
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Além de permitir o livre desenvolvimento da pessoa humana, esse principio
estabelecido na LGPD permite impedir que situacdes relacionadas a discrimina¢do sejam
perpetradas por meio dos algoritmos, na medida em que o titular ¢ consciente das decisdes
tomadas sobre os seus dados pessoais.

E importante enfatizar que resultados discriminatérios também podem ocorrer por

generalizacdo, pratica recorrente nas decisdes automatizadas.

A discriminagdo estatistica se da por meio da classificacdo de pessoas com
determinadas caracteristicas em certos grupos — isto €, por meio de generalizagdo de
que pessoas com tais caracteristicas tém maior probabilidade de agir de certa maneira
ou de apresentar determinadas qualidades. A generalizagdo, nesse caso, embora o
modelo possa funcionar bem e seja estatisticamente correto, pode levar a
discriminacgdo das pessoas que configuram os casos atipicos, nao se enquadrando nas
caracteristicas do grupo geral. E o caso, por exemplo, da pessoa que, apesar de morar
em determinada regido, considerada de baixa renda e, portanto, classificada como de
maior risco de inadimpléncia em modelos de risco de crédito, aufere na realidade
renda superior a de seus vizinhos (Doneda et al., 2018).

No Brasil, o coédigo de enderecamento postal (CEP) pode direcionar o seu futuro. Se
assim ¢ convencionado, imagina o quanto de carga discriminatdria tem nessa concepgao.
Estariam, os algoritmos, copiando essa ideia?

A autodeterminagdo informativa iria ser uma grande arma de cada titular para ter
consciéncia da utilizacdo de seus dados, concedendo o livre desenvolvimento do ser humano e
oportunizando que situacdes de inadequacdo de informagdes fossem facilmente detectadas
pelos titulares e regularizadas, cortando o mal da discriminacao por tratamento de dados pela
raiz.

Essas sdo orientacdes de humanizagao das relagdes, propiciando a prestacao de contas
e a transparéncia, e faz parte de uma coopera¢do mundial j4 instalada e estabilizada através dos
pilares de governanga, no caso, a governanca dos dados, conforme sera disposto no topico

seguinte.

8.2 GOVERNANCA NO TRATAMENTO DE DADOS PESSOAIS

Se, por um lado, a autodeterminagao informativa ¢ a possibilidade de os titulares terem
consciéncia sobre o tratamento de seus dados e o livre acesso ao seu desenvolvimento, por outro
lado, cabe as institui¢des o dever de zelo sobre os dados pessoais que estdo tratando, e isso nao

deveria diferir entre instituigdes publicas ou privadas, pois ¢ dever de ambas.

92



Aglutinando as proposi¢des que estamos apresentando, verificariamos uma
potencialidade da efetividade da protecdo de dados como resultado da aplicagdo da educagao
digital, que promoveria uma maior consciéncia do titular para exercer o direito a
autodeterminacao informativa que, por sua vez, estaria salvaguardada pelas instituicdes
publicas e privadas por meio da governanga dos dados.

Esse zelo esta codificado na obrigatoriedade da manuten¢do da governanga de dados
como elemento de confiabilidade do tratamento de dados pelas instituigdes. A expressao
apresenta-se na LGPD como governangca de dados, no entanto tem como nascedouro a
governanga corporativa,’? presente nas organizagdes.

Segundo o Instituto Brasileiro de Governanga Corporativa, a governanga possui quatro
pilares de sustentacdo de seu conceito: prestacdo de contas, transparéncia, equidade e
responsabilidade social. Tais pilares tém tudo a ver com a governanca de dados, porque
prestagdo de contas e transparéncia sdo principios elencados pela LGPD, relacionados ao
tratamento de dados pessoais.

No que concerne a equidade, ¢ importante destacar que, na governanga corporativa, o
que se estabelece € o equilibrio das relagdes. Atualmente, os titulares estdo em condi¢ao de
vulnerabilidade diante das instancias governamentais e das empresas privadas, em virtude da
auséncia da consciéncia da protecdo de dados (educagdo civil) e dos seus direitos
(conhecimento dos termos da LGPD).

Quanto a responsabilidade social, ¢ importante enfatizar o quanto a protecao de dados
esta relacionada a condicdo de existéncia do ser humano na sociedade de maneira digna,
respeitados os seus direitos. A governanca de dados vem, justamente, para conferir esses
direitos, sob o viés das instituicdes organizacionais.

A LGPD disciplina a governanga e as boas praticas em seu artigo 50, que dispde que:

Os controladores e operadores, no ambito de suas competéncias, pelo tratamento de
dados pessoais, individualmente ou por meio de associa¢des, poderdo formular regras
de boas praticas e de governanca que estabelegam as condi¢des de organizagdo, o
regime de funcionamento, os procedimentos, incluindo reclamagdes ¢ petigdes de
titulares, as normas de seguranga, os padrdes técnicos, as obrigagdes especificas para
os diversos envolvidos no tratamento, as agdes educativas, os mecanismos internos de
supervisdo ¢ de mitigagdo de riscos ¢ outros aspectos relacionados ao tratamento de
dados pessoais (Brasil, 2018).

32 Governanga corporativa é o sistema pelo qual as organizagdes sdo dirigidas, monitoradas € incentivadas,
envolvendo as praticas e os relacionamentos entre proprietarios, conselho de administracdo, diretoria e 6rgaos de
controle. As boas praticas de governanga corporativa convertem principios em recomendacdes objetivas, alinhando
interesses com a finalidade de preservar e otimizar o valor da organizacdo, facilitando seu acesso ao capital e
contribuindo para a sua longevidade (Santos, 2015).
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Note-se que a governanca proposta pela LGPD tem como objetivo adotar melhores
praticas de tratamento de dados, em prol dos titulares, inclusive fazendo mencao expressa a
acoes educativas, o que revela que as proposi¢des aqui apresentadas estdo coadunadas com os
termos da LGPD e em linha com o que a sociedade espera quanto a efetividade da prote¢ao de

dados disposta em lei.

A defini¢io de governanga de dados é ampla e plural. E um conceito em evolugdo que
envolve o cruzamento de diversas disciplinas, com foco central em qualidade de dados
no sentido mais amplo do conceito. Como processo organizacional, a GD estabelece
politicas, padrdes, processos, procedimentos e diretrizes corporativas, legislando
sobre os dados e atribuindo papéis especificos para se tratar esses elementos com
responsabilidade e accountability (responsabilidade objetiva e direta) (Barbieri, 2019,
p. 36).

Esse seria o cendrio da governanga de dados para atender aos direitos dos titulares, isto
¢, um cenario de governanga de dados entre o titular e as organizagdes publicas ou privadas
que, através dos seus mecanismos e procedimentos internos, produzem um ambiente de
seguranga e confiabilidade no tratamento dos dados pessoais.

De forma macro, também existem diretrizes relacionadas a governanca, de que
participam de 193 Estados-membros, incluindo o Brasil. Estamos falando da Agenda 2030 da
ONU, que constitui um plano global para atingirmos, em 2030, um mundo melhor para todos
0s povos e nagdes. A Assembleia Geral das Nagdes Unidas, realizada em Nova York, em
setembro de 2015, com a participacdo de 193 Estados-membros, estabeleceu 17 objetivos de
desenvolvimento sustentdvel. O compromisso assumido pelos paises com a agenda envolve a
ado¢ao de medidas ousadas, abrangentes e essenciais para promover o Estado de Direito, os
direitos humanos e a responsividade das instituigdes politicas (Agenda [...], 2020).

A Assembleia Geral das Nacdes Unidas estabeleceu 17 objetivos de desenvolvimento

1‘33

sustentavel.”” Tratam-se de objetivos ligados as questdes relacionadas ao meio ambiente, ao

33«1, Erradicagdo da pobreza - Acabar com a pobreza em todas as suas formas, em todos os lugares. 2. Fome zero
e agricultura sustentavel - Acabar com a fome, alcangar a seguranga alimentar ¢ melhoria da nutri¢do e promover
a agricultura sustentavel. 3. Saude e bem-estar - Assegurar uma vida saudavel e promover o bem-estar para todos,
em todas as idades. 4. Educacdo de qualidade - Assegurar a educacdo inclusiva, e equitativa e de qualidade, e
promover oportunidades de aprendizagem ao longo da vida para todos. 5. Igualdade de género - Alcangar a
igualdade de género e empoderar todas as mulheres ¢ meninas. 6. Agua limpa e saneamento - Garantir
disponibilidade e manejo sustentdvel da dgua e saneamento para todos. 7. Energia limpa e acessivel - Garantir
acesso a energia barata, confiavel, sustentdvel e renovavel para todos. 8. Trabalho de decente e crescimento
econdmico - Promover o crescimento economico sustentado, inclusivo e sustentavel, emprego pleno e produtivo,
e trabalho decente para todos. 9. Inovacdo infraestrutura - Construir infraestrutura resiliente, promover a
industrializagdo inclusiva e sustentavel, e fomentar a inovagdo. 10. Reducdo das desigualdades - Reduzir as
desigualdades dentro dos paises e entre eles. 11. Cidades e comunidades sustentaveis - Tornar as cidades e os
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social e a governanca que pretendem colocar os paises signatdrios alinhados a objetivos
comuns, em prol da sustentabilidade do planeta. Trata-se de uma agenda de governanga
mundial.

Isso tem tudo a ver com protecao de dados, uma vez que a efetividade da LGPD
depende de uma adogdo interna, de todas as organizagdes, da governanga e das melhores
praticas no tratamento de dados pessoais.

Alinhado a essa perspectiva, o Instituto de Pesquisa e Economia Aplicada (Ipea)
mapeou as metas de atendimento aos objetivos de desenvolvimento sustentavel e, em especial,

ao ODS 9, que repercute no presente trabalho, uma vez que trata diretamente da protegdo de

dados.

Meta 9.c
Nacgoes Unidas

Aumentar significativamente o acesso as tecnologias de informacao e comunicagao e
empenhar-se para procurar a0 maximo oferecer acesso universal e a pregos acessiveis
a internet nos paises menos desenvolvidos, até 2020.

Brasil

Aumentar significativamente o acesso as tecnologias de informagao e comunicagdo e
empenhar-se para oferecer acesso universal e a precos acessiveis a internet, até 2020,
buscando garantir a qualidade, a privacidade, a prote¢do de dados e a seguranca
cibernética.’*

Note-se que, ao passo que a meta estabelecida pelo Brasil para atendimento ao ODS 9
aponta para aumento do acesso as tecnologias, assume, igualmente, a garantia da privacidade e

da protecao de dados.

assentamentos humanos inclusivos, seguros, resilientes e sustentaveis. 12. Consumo e producao responsaveis -
Assegurar padrdes de producdo e de consumo sustentaveis. 13. Ac¢do contra a mudanga global do clima - Tomar
medidas urgentes para combater a mudanca climatica e seus impactos. 14. Vida na adgua - Conservacao e uso
sustentavel dos oceanos, dos mares, € dos recursos marinhos para o desenvolvimento sustentavel. 15. Vida terrestre
- Proteger, recuperar e promover o uso sustentavel dos ecossistemas terrestres, gerir de forma sustentavel as
florestas, combater a desertificagdo, deter e reverter a degradagdo da Terra e deter a perda da biodiversidade. 16.
Paz, justica e instituicdes eficazes - Promover sociedades pacificas e inclusivas par ao desenvolvimento
sustentavel, proporcionar o acesso a justi¢a para todos e construir instituicdes eficazes, responsaveis e inclusivas
em todos os niveis. 17. Parcerias ¢ meios de implementagdo - Fortalecer os meios de implementagao e revitalizar
a parceria global para o desenvolvimento sustentavel”. Disponivel em: https://www.ipea.gov.br/ods/index.html.
Acesso em: 1.° jul. 2023.

34 Conceitos importantes mencionados na meta: “1. Privacidade e prote¢do de dados: assegurar "aos usuarios
alguns direitos, em especial a necessidade de consentimento sobre coleta, tratamento e fornecimento a terceiros de
seus dados pessoais, salvo hipoteses previstas em lei; a transparéncia sobre esse tratamento, que s6 podera ocorrer
para finalidades justificaveis e especificas; e a livre disposi¢ao desse consentimento, salvo os casos de guarda
obrigatoria legalmente previstos" (MCTIC, 2018, p. 37-8). 2. Seguranca cibernética: evitar a realizacdo de acdes
ilicitas voltadas a obtencdo de vantagens indevidas por meio da exploracdo de brechas de seguranga em
dispositivos e softwares". Disponivel em: https://www.ipea.gov.br/ods/ods9.html. Acesos em: 1.° jul. 2023.
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Disso podemos concluir que essa governanca global assumiria um importante papel
para alteragdes legislativas ou regulamentos que visassem rever a questdo das decisdes
totalmente automatizadas, em busca de atender ao compromisso assumido perante as demais
nagoes do mundo.

Além do mais, o Brasil também se comprometeu, de acordo com o ODS 10, em
diminuir as desigualdades sociais e a discriminagdo, e, como vimos no decorrer deste trabalho,
a condicdo de se estabelecer uma desigualdade social e uma discriminagdo na perspectiva do
tratamento de dados unicamente automatizado € patente de acontecer.

Portanto, com base na propositura da governanca de dados, de um lado entre titulares
e instituicdes publicas e privadas e, de forma macro, do Brasil com outras 192 nag¢des, nao
caberia uma adequagdo da LGPD para que o direito dos titulares a protecao de dados fosse mais
bem atendido?

E importante dispor, ainda, que a presente proposicio estd em linha com proposta de
regulamentacdo da Comissdo Europeia 2020/0340 (Unido Europeia, 2020b), apresentada em
25 de novembro de 2020, tendo como motivagdo promover a disponibilizagdo de dados para
serem utilizados, aumentando a confianga nos intermediarios de dados e reforcando os
mecanismos de partilha de dados em toda a UE sendo, portanto, um norte de que se espera que
a governanga de dados seja melhor aplicada em um futuro breve.

Creio que as proposicdes aqui dispostas se somam aquelas ja apresentadas no cendrio
de questionamentos sobre a protecao de dados e assumem uma perspectiva interna e externa
que agrega valor as vozes que pugnam por mudancas e efetividade da prote¢ao de dados no

Brasil.

8.3 INICIATIVAS REGULATORIAS

Importa registrar que, para que se exer¢a a governanca de dados, ¢ preciso que existam
regulamentacgdes sobre protecdo de dados mais aprofundadas e complexas que versem sobre o
cerne dos problemas que podem efetivamente acontecer no ambiente digital, através do uso da
inteligéncia artificial, do tratamento automatizado e suas decisoes.

A LGPD ¢ uma norma principiologica que ndo aprofundou o tema, dificultando tanto a
sua aplicacdo, quanto até mesmo a fiscalizagdo a ser administrada pela ANPD, certamente pelo

desconhecimento da extensao de sua abrangéncia pelos proprios legisladores.
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Além do mais, para o senso comum, o problema da protecdo de dados esta restrito ao
seu vazamento e utilizacdo em golpes financeiros. No entanto, inclusive pela falta de
conhecimento do publico em geral, passa despercebida a opacidade e complexidade com que
os dados pessoais sdo tratados e para quais finalidades. Esse ¢ o ponto.

Nessa esteira de pensamento, ¢ necessario observar os caminhos que estdo sendo
alinhados na Unido Europeia (UE), até porque a LGPD foi inspirada no Regulamento Europeu.

Em ritmo avancado, inclusive diante do contexto social e digital da pandemia de Covid-

19, a UE vem envidando esfor¢os para regulamentar a inteligéncia artificial.

Estamos empenhados numa concecao, desenvolvimento, implantacdo, utilizagdo e
avaliacdo da A que sejam responsaveis e centrados no ser humano. Deveremos tirar
partido do potencial desta tecnologia fundamental para fomentar a retoma econémica
em todos os setores, num espirito de solidariedade europeia, defender e promover os
direitos fundamentais, a democracia e o Estado de direito e preservar elevados padrdes
éticos e juridicos (Unido Europeia, 2020a).

Esse excerto foi retirado da “Carta dos Direitos Fundamentais no contexto da
inteligéncia artificial e da transformacao digital”, elaborada pelo Conselho da Unido Europeia.
Note-se que, diferentemente das razdes de modificacdo da LGPD no Brasil, isto ¢, modelos de
negdcios de algumas empresas e institui¢des, o objetivo da UE € que o ser humano seja o centro
do que se pretende regulamentar, sem descuidar dos aspectos de retomada econdmica.

A via da humanizagdo das relacdes sociais ¢ o caminho para o equilibrio entre
dataficagdo humana e nio acesso a digitalizagdao dos atos humanos. Parece-nos que o caminho
que esta sendo adotado pela UE ¢ bastante evidente quanto a esse aspecto.

Em outro documento, de grande importancia, a Comissao Europeia, no seu “Livro
Branco sobre a inteligéncia artificial — Uma abordagem europeia virada para a exceléncia e a
confianga”, determina que se responda convenientemente aos riscos e as oportunidades, bem

como aos requisitos das aplicacdes de IA, se pode ser aplicada com eficacia e se sdo necessarios

quaisquer ajustamentos ou nova legislagao também no que diz respeito a protecao de dados.

Neste contexto, o que se busca é oferecer solugdes vidveis para os desafios como a
opacidade, a complexidade, os preconceitos, um certo grau de imprevisibilidade e
comportamentos parcialmente autobnomos, a fim de garantir a compatibilidade dos
sistemas automatizados com os direitos fundamentais e facilitar a aplicagdo das
normas juridicas (Unido Europeia, 2020a).
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Nos EUA, senadores do Partido Democrata apresentaram projeto de lei sobre
responsabilidade algoritmica®® e, dentre as proposi¢cdes a serem reguladas, estdo: a) que as
empresas avaliem os impactos da automacao de processos criticos de tomada de decisdo,
incluindo processos de decisdo que ja foram automatizados; b) seja feito um repositério de
informagdes em que consumidores e defensores possam revisar quais decisdes foram
automatizadas pelas empresas, junto com informagdes sobre fontes de dados, métricas de alto
nivel e como contestar decisdes, quando aplicavel.

Note-se que tanto a UE quanto os EUA estdo se inclinando para regulamentagdes mais
complexas sobre inteligéncia artificial e que diminuam os impactos de riscos sociais,
notadamente quando se trata de decisdes oriundas de tratamento de dados automatizados.

Trata-se de uma prestacao de contas importante para os titulares de dados, o que, na
governanga, também se denomina accountability, uma preocupacdo multidimensional que
envolve empresas, governos, reguladores, organizagdes da sociedade civil e individuos, visando
garantir que todos cumpram suas responsabilidades, para manter um ambiente digital seguro,
ético e confiavel.

No Brasil, observamos avangos quanto a uma maior verticalidade do tema, através do
Projeto de Lei n. 20/2021, que estabelece fundamentos, principios e diretrizes para o
desenvolvimento e a aplica¢do da inteligéncia artificial no territério nacional.

E uma proposta ainda incipiente e que vai gerar diversos debates e audiéncias publicas
para a sua complementagdo. No entanto, observa-se que segue o caminho tragado pela UE, bem
como estabelece principios, direitos, deveres e instrumentos de governanca para o uso da
inteligéncia artificial no Brasil, exceto quanto ao tratamento automatizado de dados, que nao
foi contemplado pela referida propositura legislativa.

Apesar disso, vemos com bons olhos o texto apresentado, na medida em que ratifica a
necessidade da governanca de dados, em linha com o que propomos.

Igualmente, o PL 21/2020 (Brasil, 2020), que atualmente tramita no Senado Federal,
determina a necessidade de praticas pedagodgicas inovadoras e a importancia de ressignificagao
dos processos de formacao de professores para lidar com os desafios decorrentes da inser¢ao

da inteligéncia artificial como ferramenta pedagdgica em sala de aula. Isso ja ensejaria uma

35 Algorithmic Accountability Act The Algorithmic Accountability Act of 2022 requires companies to assess the
impacts of the automated systems they use and sell, creates new transparency about when and how automated
systems are used, and empowers consumers to make informed choices about the automation of critical decisions.
Disponivel em: https://www.wyden.senate.gov/imo/media/doc/2022-02-
03%20Algorithmic%20Accountability%20Act%200f%202022%200ne-pager.pdf. Acesso em: 2 jul. 2023.

98



maior presen¢a do avango tecnologico no ambiente educacional, o que também se coaduna com
0 que propusemos neste topico.

Em resumo, amplas sdo as oportunidades que o ambiente digital permite, para poder
trazer ganhos na promocao da competitividade e no aumento da produtividade brasileira, na
prestacdo de servigos publicos, na melhoria da qualidade de vida das pessoas e na redu¢do das
desigualdades sociais, dentre outros.

Mas ¢ fato que, se ndo houver educagao digital para uma consciente autodeterminacao
informativa; se ndo houver governanga dos dados pautada em legislagdo mais complexa sobre
algoritmos e inteligéncia artificial, parece-nos que fica dificil sair do estigma do colonialismo
de dados, nova fase do capitalismo, e da lei mais benéfica para determinados setores.

Como manifestado alhures, a Politica Nacional de Educacao Digital (PNED) tem como
eixo estruturante e objetivo a inclusao digital, e esse aspecto ¢ de fundamental importancia para
a equidade social, ja que o ambiente digital permeia todas as relagdes sociais, atualmente, e ¢

mecanismo de inclusdo e de desenvolvimento social em seu mais amplo aspecto.

Figura 6 — Fatores necessarios para a efetividade de protecdo de dados.

Educacdo Digital 4 Autodeterminag@o 4 Governanga g Leis g Efetividade
Informativa de dados Protec¢do de Dados
Inclusao Digital

Fonte: elaboragdo propria.

Com essa perspectiva, concluimos que a educagdo digital promove a possibilidade de
melhor condi¢do de utilizagdo do principio da autodeterminagao informativa que, por sua vez,
necessitara que se tenha uma forte governanga de dados, positivada pela prestacdo de contas e
transparéncia, firmadas em lei.

Trata-se de uma equagdo que necessita da presenca de cada um de seus fatores e, nesse
caso, a ordem dos fatores altera o produto, pois, partindo da educacdo digital, ¢ possivel ter
conhecimento para o exercicio do direito de autodeterminagdo informativa que atrai a aplicacao
da governanga e que, por sua vez, precisa ter suas diretrizes firmadas em lei. O resultado dessa

equagao ¢ a efetividade da prote¢ao de dados.
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9 CONSIDERACOES FINAIS

A pedra angular deste trabalho comecgou a ser construida quando tivemos conhecimento
dos estudos desenvolvidos por Nick Couldry e Ulises Mejias (2019) sobre o colonialismo de
dados.

A partir das provocagoes trazidas por seus artigos e pelo livro The Costs of Connection:
How Data is Colonizing Human Life and Appropriating it for Capitalism, foi possivel entender
muito do que estava acontecendo na sociedade.

Com a expansdo do conhecimento com as proposituras do colonialismo de dados, as
pesquisas se intensificaram para outros conceitos, tais como, o colonialismo digital, racismo
algoritmico, uberizacdo e tantos outros que passaram a embasar algo que estava por ser
percebido, a partir do conhecimento desses conceitos.

Como o direito a protecdo de dados estava na pauta da defesa dos trabalhos citados,
procuramos entender a LGPD, e foi entdo que nos deparamos com uma modificagcdo da sua
estrutura, posteriormente a sua entrada em vigor.

Aparentemente, a modificagdo parecia nao ser significativa, até porque era capitaneada
pela introdu¢do da ANPD no ambito juridico para que houvesse o fomento do tema e,
posteriormente, a fiscaliza¢do das organizagdes brasileiras.

Contudo, a modificacdo do artigo 20 da LGPD chamou atengdo, por suprimir uma
revisao por pessoa natural, de um direito importante do titular que € justamente a transparéncia
e a prestacao de contas no tratamento de seus dados.

Como no Brasil esse assunto ¢ incipiente e o acesso a informagao ¢ bastante precaria,
logo imaginamos que suprimir a pessoa natural, automatizando todas as fases do tratamento de
dados, certamente ndo iria facilitar o entendimento da forma como os dados estariam sendo
protegidos.

O que nos fez perguntar: qual seria o mecanismo ou entendimento que teria modificado
a LGPD de modo a suprimir um direito do titular, ja que a referida norma ¢ justamente para
proteger os seus interesses?

Com essa pergunta, procuramos respostas, no que encontramos uma séric de
fundamentagdes para a modificagdo da LGPD e outras tantas para que ndo houvesse dita
modificacdo. Mas o que mais nos chamou a atencao foi o fato de que o assunto foi tratado por
medida provisoria, isto €, por um rito célere e que, por conta do processo legislativo escolhido,

a ultima palavra seria do chefe do Executivo Federal.
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Essa ultima palavra desconsiderou todas as argumentagdes, até mesmo aquelas que
harmonizavam a questdo, sob o fundamento de que os modelos de negodcio pré-estabelecidos
poderiam ser prejudicados pela necessidade da revisao humana do tratamento de dados. Diga-
se de passagem, os modelos de negdcio de instituigdes financeiras, empresas de tecnologia e
startups, conforme texto da mensagem do presidente da Republica.

Nao se pode conceber tal procedimento, o que redundou na observacao de que o Brasil,
como pais do Sul Global, continua colonia, ¢ que os tempos mudaram, mas os personagens
continuam 0s mesmos.

O colonialismo de digital e de dados seriam conceitos que poderiam explicar a realidade
da abertura legislativa introduzida pelo governo federal em favor de algumas organizacgdes
privadas. E mais, que tal situagao colocava o Estado como organismo capturado pelo interesses
privados, o que € reproduzido e explicado pela teoria da regulacao benéfica.

Esse o contexto em que faria sentido estudar o problema de pesquisa que tem, como
nucleo, a mudanga do artigo 20, e que esse nucleo reverbera para o que o colonialismo digital
e de dados, assim como a teoria benéfica da regulagao explica, nos seus campos de observagao.

Com isso, identificamos a necessidade de conceituar alguns termos do ambiente digital
para prosseguir na resposta ao problema de pesquisa e, no capitulo 2, apresentamos a
conceituacdo de algoritmo, inteligéncia artificial, tratamento automatizado de dados, dentre
outros.

Observamos, igualmente, no Capitulo 3, que mesmo com a LGPD e sua modificagao, o
ordenamento juridico patrio estava municiado de dispositivos legais para protecao dos direitos
dos titulares, desde a concepgdo do artigo 5.° da Constituicdo Federal, no que se refere a
privacidade, passando pelo Cddigo de Defesa do Consumidor e, posteriormente, Marco Civil
da Internet.

Ainda no capitulo 3, observamos a necessidade de inclusdao dos aspectos politicos que
estavam presentes quando da introdu¢do da LGPD no ordenamento juridico brasileiro,
notadamente pelo fato de que as elei¢des de 2018 foram pautadas no ambiente digital e na
profusao de fake news, assim como em outros paises do Norte Global.

Com apoio de tais informagdes dos capitulos 2 e 3, apresentamos os principais conceitos
da LGPD, a sua alteragdo e a movimentagao legislativa em torno da questao, demonstrando o
trabalho feito pelo Legislativo e as fundamentagdes utilizadas para a alteragao que foi feita na

LGPD.
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Com isso, percebemos que ja poderiamos apresentar aquilo que chamamos de
“Percep¢do Sistémica do Tratamento Automatizado de Dados no Brasil”, isto é, como
referencial tedrico para resposta ao problema de pesquisa, trouxemos conceitos, aplicagdes e
consequencias do que se denomina como colonialismo digital e colonialismo de dados.

Na sequéncia, também corroboramos a aplica¢do da teoria benéfica da regulagdo de
forma a explicar a captura do Estado pelas big techs, as maiores beneficidrias da opacidade, da
falta de prestagdao de contas e da auséncia de legislacao que realmente assegure a protecao de
dados dos titulares.

Por fim, entendemos que a resisténcia ndo seria a estratégia mais eficaz no contexto
brasileiro e, portanto, fizemos algumas proposicdes para dar efetividade a protecdo de dados,
introduzindo elementos relacionados a educacdo digital, um maior aproveitamento da
governanca de dados e a necessidade da regulamentacdo mais aprofundada do tema,
notadamente quanto a inteligéncia artificial, tal como ja vem empreendendo a Unido Europeia
e os EUA e, de forma timida, o Brasil, com projeto de lei em curso no Senado Federal.

Dessa forma, podemos deduzir que o desafio deste século estd em aproveitar as
oportunidades que a transformagcio digital pode oferecer para a sociedade. E promover o ser
humano como centro das decisdes politicas e econdmicas ¢ humaniza-lo. E sensibilizar as
institui¢des para o fato de que o ambiente digital pode estar falindo a sociedade, embora tenha
sido criado para servi-la.

No entanto, ndo ¢ tarefa facil, pois envolve grandes corporagdes e cifras astrondmicas,
mas nao ¢ impossivel. Temos que a sociedade civil informada sobre os seus direitos, tal como
a nossa propositura de uma educagdo civil digital, ¢ o come¢o de um caminho para uma
sociedade mais justa e igualitaria, em que o individuo pode se desenvolver livremente e criar a
sua personalidade, e ter as suas escolhas, construindo um tecido social mais sustentavel.

Por outro lado, todas as institui¢des, incluindo as grandes corporagdes que monopolizam
o mercado, hoje, precisam ser reguladas pelo Estado e comprometidas com o bem-estar dos
seus usudrios e o tratamento adequado dos dados pessoais, prestando contas, tendo a
transparéncia necessaria em todo e qualquer modelo de negocio.

As regulamentagdes devem ser mais ousadas e passar do modelo principiologico para
tratar do cerne da questio. Onde o problema comeca? E ai que a legislagdo deve agir para
entender e regulamentar. Logo, a fiscaliza¢dao deve existir, mas a partir de uma regulamentagao

que vise ndo s6 multar o vazamento de dados, mas também impedir que situagdes tdo danosas
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quanto o vazamento de dados tenham espago na sociedade de hoje, tais como discriminagdo e
desigualdade social.

O colonialismo de dados e a teoria da regulamentagdo benéfica constituem uma
realidade dificil de confrontar; tal como Davi e Golias, € preciso ter estratégia para derrubar
quem ¢ maior, mais preparado e mais forte.

Davi conseguiu derrubar Golias porque usou estratégias, e creio que o caminho para
conseguir que a transformagdo digital seja o mais favoravel para a sociedade. E justamente,
utilizar do conhecimento, da governanca de dados e de leis apropriadas para que se tenha uma
harmonia entre as relacdes que se estabeleceram, visando ao bem comum e a uma sociedade
verdadeiramente livre e consciente de seus desafios e missdes para um mundo mais justo, ético
e solidario.

Por todo o exposto, entendemos que a transformagao digital pode ser ainda mais
benéfica para a sociedade, para os direitos e garantias fundamentais, para a democracia e para
a diminuicdo da desigualdade social. Concluimos que ¢ uma grande oportunidade para a
Humanidade evoluir de maneira sustentavel e reconhecendo o ser humano como maior
beneficiario, ndo somente a economia ou o lucro, potencializando a reumanizacao da sociedade.

Esse ¢ o futuro!
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