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RESUMO

O conceito de smart city (cidade inteligente) esta relacionado a existéncia de sistemas
de tecnologia da informagdo e comunicagdo para o desenvolvimento de agdes
inovadoras e para a criagao das novas cidades. Contudo, o fendmeno traz implicagdes
no campo juridico ndo devidamente analisadas até o presente, como a privacidade e
protecdo de dados. Diante disso, a dissertacdo analisa se a LGPD é capaz de
controlar possiveis ameagas a privacidade pessoal em cidades inteligentes, bem
como o tratamento de dados na cidade do Recife. Para tanto, o estudo busca a
legislacdo pertinente as politicas publicas e protecdo de dados na cidade de Recife,
realizar uma revisdo sistematica multi/transdisciplinar sobre o tema cidades
inteligentes, a fim de apontar possiveis caminhos para melhoramento da protegao de
dados dos cidaddos em razdo das ameagas a privacidade provocadas pelas cidades
inteligentes. Metodologicamente, trata-se de um estudo de caso unico na cidade do
Recife-PE, de natureza qualitativa, com dados coletados por meio de pesquisa
documental e bibliografica. Sdo analisados documentos legais que contribuem para
as politicas publicas de governanga inteligente em Recife-PE, experiéncias
envolvendo atores e praticas na cidade e como a Gestado da Informagao garante a
protecao de dados dos cidadaos.

Palavras-chave: protecdo de dados; consentimento; LGPD; privacidade; cidades
inteligentes.



ABSTRACT

The concept of smart city is related to the existence of information and communication
technology systems for the development of innovative actions and the creation of new
cities. However, the phenomenon has implications in the legal field that have not been
properly analyzed to date, such as privacy and data protection. Given this, the
dissertation analyzes whether the LGPD is capable of controlling possible threats to
personal privacy in smart cities, as well as data processing in the city of Recife. To this
end, the study seeks legislation pertinent to public policies and data protection in the
city of Recife, carrying out a multi/transdisciplinary systematic review on the topic of
smart cities, in order to point out possible ways to improve citizens' data protection due
to of privacy threats caused by smart cities. Methodologically, this is a single case
study in the city of Recife-PE, qualitative in nature, with data collected through
documentary and bibliographic research. Legal documents that contribute to smart
governance public policies in Recife-PE, experiences involving actors and practices in
the city and how Information Management guarantees the protection of citizens' data
are analyzed.

Keywords: data protection; consent; LGPD; privacy; smart cities.
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INTRODUGCAO

Em termos de governancga e Direito Digital, o tema “Cidades inteligentes” (Cl)
tem ganhado destaque no cenario juridico. Nada obstante, as discussdes académicas
em geral investigam a matéria do ponto de vista urbanistico, ambiental ou sociolégico,
negligenciando a sua dimensé&o juridica e o seu aspecto regulatorio. Comumente, as
analises focam nos beneficios sociais das smart cities e esquecem de elaborar criticas
para aperfeicoamento do fendbmeno. Diante disso, urge investigar a questdo da
ambivaléncia entre privacidade e vigilancia dos cidaddos no contexto das cidades
inteligentes.

Questdes relevantes precisam ser tratadas, como a auséncia de mecanismos
de consentimento para o processamento de dados pessoais coletados em espagos
publicos ou através do Estado, a “privatizacdo” da infraestrutura e dos dados
coletados nas cidades, a redefinicdo de “Big Data” extraidos da Internet das Coisas
(Internet of Things — loT) em cidades inteligentes e o armazenamento desses dados
na nuvem. O reflexo juridico desse quadro é a discussao sobre privacidade e cidades
inteligentes, privacidade e Internet das coisas, também privacidade e Big Data, o que
desagua no debate sobre privacidade e a crise da demarcag¢ao do que é publico e do
que é privado.

Diante do quadro, a dissertagao investiga eventuais ameacgas que as cidades
inteligentes trazem aos direitos constitucionais a privacidade e a personalidade, bem
como a eficacia da regulamentacgéo da Lei Geral de Prote¢cao de Dados (LGPD) em
torno da Internet das Coisas (loT), “computagédo ubiqua”, “Big Data” e a nuvem. A
proposta é discutir como a LGPD protege a privacidade nos casos das cidades
inteligentes, tendo a cidade do Recife como marco.

O estudo pretende responder a seguinte indagagao: partindo da analise da
cidade do Recife, pode-se afirmar que a LGPD é capaz de controlar possiveis
ameagas a privacidade pessoal presentes nas cidades inteligentes?

Parte-se da hipotese de que a LGPD tende a proteger uma zona ou “bolha”
de privacidade individual, ignorando ou protegendo deficientemente a privacidade no
espaco publico e que o esquema de consentimento da LGPD ndo serve para
salvaguardar a privacidade do cidad&o no espago publico.

A empreitada se justifica, porque, de acordo com a Organizagao das Nagdes
Unidas (ONU) (2019), atualmente, 55% da populagdo mundial vive em cidades,
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numero que chegara a 70% em 2050. Esse processo de urbanizagao se tornou tao
grande que, em alguns paises (e.g., Coréia do Sul), a capital chega a gerar até metade
do seu Produto Interno Bruto (PIB).

Globalmente, a alta densidade urbana causa problemas relacionados ao
trafego, agua, energia, emissao de gases poluentes, desenvolvimento ndo planejado,
residuos, criminalidade. A necessidade politica e social de combater essas mazelas,
combinada com o potencial lucrativo para empresas de tecnologia e
telecomunicagdes, provocou o desenvolvimento de solugdes digitais e em rede, dando
origem ao conceito de cidade inteligente (Dameri; Cocchia, 2013).

Conforme a Camara dos Deputados, cidade inteligente &

0 espaco urbano orientado para o investimento em capital humano e social,
o desenvolvimento econdmico sustentavel e o uso de tecnologias disponiveis
para aprimorar e interconectar os servigos e a infraestrutura das cidades, de
modo inclusivo, participativo, transparente e inovador, com foco na elevagéo
da qualidade de vida e do bem-estar dos cidadaos [...] estima-se que o
tamanho do mercado global de cidades inteligentes alcangou US$ 3124
bilhdes, em 2018, e atingira aproximadamente US$ 1,56 trilhdes até o final
do ano de 2025, segundo dados da consultoria Frost & Sullivan (2019). No
Brasil, também os nimeros impressionam. O estudo conduzido pelo BNDES
(2018), Plano Nacional de loT (Internet das coisas ou Internet of things),
estimou, para 2025, que apenas no ambito da loT poderiam ser adicionadas
entre $50 e 200 bilhdes de dolares a economia brasileira, sendo entre 0,9 e
1,7 bilhdes referentes a cidades inteligentes (Brasil, 2021, p. 15).

Conforme o Ranking Connected Smart Cities (Urban Systems, 2023), o Recife
€ 0 21° municipio mais inteligente do Pais. Tal ranking € composto por 74 indicadores
em 11 eixos tematicos: mobilidade, urbanismo, meio ambiente, tecnologia e inovacéo,
empreendedorismo, educagao, saude, segurancga, energia, governanga e economia.
A edicao coleta dados e informagdes de todos 0os municipios brasileiros com mais de
50 mil habitantes.

Ainda, a cidade do Recife foi eleita como base para o desenvolvimento desta
pesquisa por ser considerada referencial na area do turismo e desenvolvimento
tecnologico, em virtude do Porto Digital.

O Porto Digital € um dos principais parques tecnolégicos e ambientes de
inovacéo do Brasil e € um dos representantes da nova economia de Pernambuco.
Instalado na area central do Recife, atua na producdo de software e servigos de
Tecnologia da Informacdo e Comunicagéo (TIC), economia criativa e foco no futuro
das cidades por meio de prototipagdo com base em fabricagao digital e Internet das

coisas.
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Conforme dados de 2022 (Moraes, 2023), o parque tecnolégico € composto
por mais de 350 empresas, cujo faturamento gira em torno de R$ 4,75 bilhdes,
empregando mais de 17.000 pessoas

Além disso, o Recife possui cerca de 1.653.461 de habitantes e uma escala
territorial de 218,843 km? de acordo com o Instituto Brasileiro de Geografia e
Estatistica (IBGE) (2020). Traz consigo questdes intimamente ligadas as cidades
inteligentes e a privacidade, como a mobilidade urbana e a seguranga publica,
tornando-se um desafio para gestores e cidadaos.

Dentre os problemas que serao discutidos, esta a falta de padrdes universais
abertos para a troca de dados, o que se relaciona em como os dados coletados pelo
Estado vao para repositorios privados.

Os dados abertos sdo uma questdo fundamental para a participagado das
pessoas em cidades inteligentes. Na pior das hipoteses, uma cidade inteligente pode
se tornar o feudo de dados privados nas m&os de um monopdlio de tecnologia ou
telecomunicag¢des (Ribeiro, 2017). Essas questbes integram as preocupagdes e
incertezas continuas sobre quem é o proprietario e como controlar o “Big Data”.

Assim, a pesquisa ira auxiliar a populagao para que identifique e participe da
construgcédo da cidade, bem como possibilitara aos governos melhor enfrentamento
dos desafios e aproveitamento de oportunidades tecnoldgicas sem que gerem danos
a privacidade.

Como demonstrado, o tema ganha relevo pelo aumento de investimento em
tecnologias de governanga e isso demanda regulamentagdo para que n&o ocorra uma
exploracéo predatodria dos dados dos cidadaos, dotados de grande valor econémico.

Por fim, o trabalho ainda contribuira para a formacdo de uma necessaria
literatura que examine as cidades inteligentes e a privacidade em termos do contexto
social no Brasil e das regras obrigatérias da legislagéo brasileira.

O objetivo geral € analisar, a partir do caso da cidade do Recife, se a LGPD é
capaz de controlar possiveis ameacgas a privacidade pessoal de cidades inteligentes.
Especificamente, o estudo visa: a) elaborar revisdo sistematica multi/transdisciplinar
sobre as cidades inteligentes; b) identificar atores e agbes relacionados a projetos de
cidade inteligente no Recife; c) levantar a legislagdo sobre politicas publicas
relacionadas ao tema cidades inteligentes em Recife-PE; d) apontar possiveis
caminhos para melhoramento da protecdo de dados dos cidaddos em razdo das
ameagas a privacidade provocadas pelas cidades inteligentes, a partir do Recife.
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O trabalho € dividido em 5 capitulos, além desta introducéo e da concluséao.
No primeiro capitulo, € tecido um apanhado historico acerca do desenvolvimento da
Internet e o surgimento da era da informag&o, como pressuposto para as implicagoes
desse fendbmeno com a privacidade. Aborda-se a evolugdo da Internet e a emergéncia
da sociedade da informagado, fundamentais para compreender a interagdo entre
tecnologia e privacidade. Também se demonstra como o avango tecnoldgico
remodelou as interacdes sociais e as implica¢des disso para a privacidade individual,
destacando o papel crescente da informagédo como recurso valioso na era digital.

No segundo capitulo, aborda-se o papel da legislacdo sobre privacidade na
atualidade, tendo em vista a popularizacédo da Internet e dos meios computacionais
se tornou um ponto central nas sociedades contemporaneas. A partir da revisdo da
literatura sobre legisla¢des referidas a protecdo de dados, no Brasil e na Unido
Europeia, compara-se os dois documentos, a fim de encontrar semelhangas e
diferengas entre a General Data Protection Regulation (Unido Europeia, 2016) e a
Legislacdo de Protegdo de Dados do Brasil (Lei n.° 13.709/2018).

O terceiro capitulo detalha a provisdo de Internet e os servigcos de aplicativos,
enfatizando a necessidade de neutralidade da rede e a responsabilidade dos
provedores na protecao de dados. Discute-se o papel do Marco Civil da Internet e da
LGPD na regulacédo do tratamento de dados, pontuando o impacto dessas leis no
cenario nacional de protecédo de dados.

O terceiro capitulo também se aprofunda na tutela da privacidade pelo direito
patrio. A analise se volta para o contexto das contratagcdes publicas e parcerias para
inovacéo tecnoldgica, observando a auséncia de disposi¢des claras sobre privacidade
e protecdo de dados, critica-se a falta de mecanismos legais para garantir a
privacidade desde a concepgao em projetos desenvolvidos em parceria com o setor
publico.

O quarto capitulo explora o conceito de cidades inteligentes e sua intersegéo
com a Lei Geral de Protecdo de Dados no Brasil, usando a cidade do Recife como um
estudo de caso. Aborda como a tecnologia da informagdo e comunicacdo (TIC)
promove o desenvolvimento de cidades inteligentes e examina as implicagbes
juridicas relacionadas a privacidade e a protegdo de dados que surgem nesse
contexto.

Delineia o conceito de cidades inteligentes, que sdo promovidas por
autoridades nacionais e municipais, grandes corporag¢des globais de tecnologia, e
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organizagdes internacionais como a Comissao Europeia, a Organisation for Economic
Co-Operation and Development (OECD) e a International Organization for
Standardization (ISO) e destaca as preocupagdes sobre a influéncia das empresas
privadas nos espagos urbanos e na governanga democratica, os riscos de vigilancia
em massa, vazamentos de dados e a falta de consentimento informado.

O quinto e ultimo capitulo trata da a evolugdo historica, urbanistica e
tecnologica da cidade do Recife, contextualizando-a no ambito de uma cidade
inteligente que busca integrar avangos tecnologicos a gestao urbana. Identifica, por
fim, desafios que ameagam a integridade deste desenvolvimento: a falta de
transparéncia e abertura dos dados municipais.

Por fim, conclui-se pela importancia da transparéncia e do acesso igualitario
a informagcdo como pilares para a protecdo de dados e a promog¢ao de uma
governanga inclusiva e democratica, apontando para a necessidade de revisdes

normativas e praticas que alinhem a cidade com os principios da LGPD.
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1 CONSIDERAGOES PRELIMINARES SOBRE A INTERNET E A SOCIEDADE
DA INFORMAGAO

No século XXI, os direitos da personalidade, bem como os direitos ditos
fundamentais ou humanos, precisam ser interpretados em consonancia com as
pluralidades de personalidade e com as diferencas culturais. Isso implica, também,
considerar as transformagdes sociais trazidas pelo desenvolvimento das tecnologias
da informacgéo e seus principios, como o compartilhamento, a liberdade de acesso,
comunicabilidade, participacdo, dentre outros, além da analise das subculturas
surgidas com este amadurecimento.

Alguns autores nomeiam o atual estagio da civilizagdo ocidental como sendo
a “era da informacao”, a “sociedade informacional” ou qualquer expressao semelhante
que represente o redimensionamento do valor da informagao e do conhecimento em
qualguer mercado ou ciclo de producdo. O acesso a informacéo € uma caracteristica
da chamada cibercultura, expressdao que representa uma série de impactos
socioculturais das tecnologias digitais na sociedade.

Nesse sentido, Pierre Lévy usa a expressdo “diluvio da informagéo” na
contemporaneidade, defendendo inclusive que se trata de um caminho sem volta,
caracteristica a qual os tradicionais institutos sociais devem ficar acostumados e
assim saber conviver (Lévy, 2010).

Dentre as tecnologias da informagao, inclui-se todo o conjunto de tecnologias
em microeletrénica, computadores, telecomunicagdes e ainda aspectos tecnologicos
da engenharia genética (Castells, 2002). Nesse estagio civilizacional, o conhecimento
se torna uma espécie de moeda, ou, pelo menos, uma espécie de fator real de
influéncia nos negdcios, no mercado e em qualquer setor produtivo.

Tanto € assim que empresas, artistas, desenvolvedores, pensadores etc.,
estdo permanentemente buscando protecdo para seus conhecimentos ou para 0s
resultados destes. A informagé&o vira objeto da tecnologia, que por sua vez se torna a
causa de uma verdadeira revolugdo, da mesma forma como fora a energia elétrica
para a revolugdo industrial (Saldanha et al., 2017).

Com pressuposto para compreensao do conceito de privacidade e Internet no
ambito do Direito brasileiro, na presente secao, é elaborada uma digressao histérica
sobre a origem da Internet no Brasil e no Mundo, ao mesmo tempo em que € exposto

0 seu conceito e suas repercussdes na legislacdo brasileira, sobretudo a Lei n.°
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12.965/14 (Marco Civil da Internet) e Lei n.° 13.709/2018 (e a Lei Geral de Proteg&o
de Dados Pessoais).
Nada obstante, adverte-se que o objetivo ndo é realizar uma historiografia

minuciosa, visa-se, como dito, expor os aspectos introdutérios do tema.

1.1 A EVOLUGAO HISTORICA DA INTERNET

A palavra “Internet”, no inglés, é o resultado da unido entre o prefixo inter (Qque
representa internacional) e a palavra net (rede, em portugués). Significa, portanto,
rede internacional. Apesar das diversas definicbes sobre a Internet na literatura,

Gustavo Corréa a conceitua como
[..] um sistema global de rede de computadores que possibilita a
comunicacao € a transferéncia de arquivos de uma maquina a outra qualquer,
conectada na rede, possibilitando, assim, um intercambio de informacgdes
sem precedentes na histéria, de maneira rapida, eficiente e sem a limitacéo
de fronteiras, culminando com a criagdo de novos mecanismos de
relacionamento (Corréa, 2002, p. 8).

Em outras palavras, € um conglomerado de conexdes entre maquinas que, de
modo bastante descentralizado, podem compartilhar dados e mensagens por meio de
um conjunto de protocolos chamado de “Internet Protocol Suite” ou simplesmente de
Transmission Control Protocol/Internet Protocol (TCP/IP). De acordo com Castells
(2003), nesse protocolo comum, criado por Vint Cerf e seu grupo de pesquisas em
Stanford, o TCP cuida da transmissao de dados e da correcao de erros, e o IP, do
enderecamento.

Em decorréncia da criagdo da Internet, surgiu sua subdivisdo entre intranet e
extranet. A Internet atua de modo bastante descentralizado e irrestrito, possibilitando
a acessibilidade a qualquer pessoa, em qualquer lugar e tempo. A intranet, por sua
vez, surgiu da necessidade de as empresas centralizarem as informagdes como forma
de conter gastos, sendo restrita a instituicdo e seus colaboradores, os quais acessam
a intranet por meio de um nome de usuario e senha especificos (ARAYA, VIDOTTI,
2010).

Ademais, a intranet viabiliza um maior numero de protocolos de comunicagao,
nao somente o Hypertext Transfer Protocol (HTTP — em portugués, Protocolo de
Transferéncia de Hipertexto) utilizado pela Internet. De modo bastante comum, o

acesso a intranet é realizado em um servidor local em uma rede local denominada
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LAN, sigla da lingua inglesa que significa “Local Area Network” (rede de acesso local),
instalada na propria empresa. Por ultimo, a extranet enquadra-se como uma
ampliacdo do conceito de intranet.

A Internet surge dentro do contexto da Guerra Fria (1945-1991), quando as
superpoténcias Unido Soviética e Estados Unidos travaram uma longa disputa de
poder e hegemonia, polarizando o mundo apés a Segunda Guerra Mundial. Com o
receio de ataques russos as suas bases militares, os Estados Unidos idealizaram um
sistema de compartilhamento de informagdes como forma de fortalecer as estratégias
de combate.

Nessa conjuntura, a agéncia norte-americana Advanced Research and
Projects Agency (ARPA), mirando conectar os computadores dos seus departamentos
de pesquisa, criou a Arpanet, prototipo da primeira rede de Internet, que a partir de
1969 estabelecia conexdao entre quatro instituicdes: Universidade da Califérnia,
Universidade de Santa Barbara, Instituto de Pesquisa de Stanford e Universidade de
Utah.

A Arpanet operava por meio de um sistema chamado chaveamento de
pacotes, um sistema de transmissao de dados em rede de computadores, no qual as
informacdes sao repartidas em pequenos pacotes que sao devidamente preenchidos
de trecho dos dados do endereco do destinatario, bem como de informagdes que
possibilitavam a remontagem da mensagem original (Castells, 2013).

Durante a década de 1970, com a diminuicdo da tensdo entre as duas
superpoténcias, estudiosos e pesquisadores americanos, livres da iminéncia de um
suposto ataque, intensificaram os estudos acerca da rede, e, a partir disso, foi criado
o TCP/IP, conglomerado de protocolos que permitem a troca de mensagens de uma
rede para a outra, sendo esses a principal base operacional da Internet até hoje.

A partir de entdo, os protocolos TCP/IP foram implantados ao Sistema
Operacional UNIX, portatil e multitarefa, desenvolvido pelos Laboratérios Bell. Esse
sistema operacional passou a ser usado pela Universidade da Califérnia e, depois,
por diversas universidades que passaram a integrar a Arpanet. Esse marco é
importante porque o sistema operacional Unix “permitia que computadores copiassem
arquivos uns dos outros” (Araya; Vidotti, 2010, p. 25).

No ano de 1985, por meio da National Science Foundation (NSF), o governo
estadunidense interconectou os supercomputadores do seu centro de pesquisa, a
NSFNET, que no ano seguinte aderiu a Arpanet. A Arpanet e a NSFNET tornaram-se,
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assim, as espinhas dorsais (backbones) de uma nova rede que, conjuntamente com
outros computadores a elas conectadas, formou a Internet (Vale; Costa; Alves Junior,
2014).

Em 1992, o cientista britdnico Tim Berners-Lee, da Organizagdo Europeia
para a Pesquisa Nuclear, criou um navegador conhecido como World Wide Web
(www). Averiguado o incrivel potencial de rentabilidade que esse inovador meio de
comunicagdo poderia proporcionar, a Internet deixou de ser uma instituicdo
meramente académica e de estratégias bélicas e passou a ter finalidade comercial.
Assim, a década de 1990 foi a do “boom da Internet”, quando ela se popularizou pelo
mundo através do surgimento de novos navegadores como o Internet Explorer, Mozilla
Firefox, Google Chrome, entre outros (Vale; Costa; Alves Junior, 2014).

Como reflexo da criagdo de diversos navegadores, ocorreu uma vasta
proliferacdo de sites e redes sociais tais como o Orkut, o Facebook, o MSN, o Twitter,
Instagram, entre outros, que fizeram crescer de forma exponencial 0 numero de
usuarios, e hoje € quase impossivel encontrar alguém na face da Terra que ndo seja

usuario da Internet.

1.1.1 A Internet no Brasil

De acordo com Rezende e Lima (2016), o debate sobre a criagdo de uma rede
de transmiss&do de dados no Brasil comegou na década de 1970, quando houve um
aumento nas compras de equipamentos de informatica no pais. Até entdo, os
principais computadores existentes em territério nacional pertenciam a universidades
e agéncias governamentais.

Segundo as mesmas autoras, em 1979, foi criada a Secretaria Especial de
Informatica (SEI), que posteriormente criou a Comissao Especial de Teleinformatica,
responsavel por direcionar os rumos para o desenvolvimento do setor, de maneira que
houvesse melhor integragado com a Politica Nacional de Informatica. A SEI foi também
responsavel pelas decisdes exclusivas sobre a transferéncia de dados para o exterior
e era quem decidia autorizar seu uso ou nao (Rezende; Lima, 2016).

Contudo, a SEI era subordinada ao Servigo Nacional de Inteligéncia e ao
Conselho de Segurangca Nacional do governo do Presidente (General) Jo&o
Figueiredo, portanto, alvo da interferéncia militar. Isso intimidou professores

universitarios e membros de empresas estatais, que foram chamados para depor
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pelos militares para a construgcao de um relatério sobre a situagao informatica. Essa
intervencdo marcou um retrocesso no avango tecnolégico que vinha sendo
desenvolvido e fez com que o setor entrasse em crise (Rezende; Lima, 2016),

Logo apos surgir, a SEI criou uma Comissdo Especial de Teleinformatica,
responsavel por analisar o panorama da teleinformatica nacional e orientar a SEl e o
Ministério da Comunicagcdo no direcionamento de wuma politica para o
desenvolvimento do setor, integrada no quadro mais geral da Politica Nacional de
Informatica (Benakouche, 1997, p. 127).

Como consequéncia do trabalho dessas organizagdes, em 1984, foi publicada
a Lein.°7.232/1984, conhecida como “Lei da Informatica”, que propunha a criacdo de
uma reserva de mercado para incentivar a criagdo de produtos nacionais de
informatica.

A Internet propriamente dita sé veio chegar ao Brasil em 1988, quando o
Laboratorio Nacional de Computacédo Cientifica (LNCC), no Rio de Janeiro, teve
permissdo do Governo e conseguiu entrar em conexdao com a Universidade norte-
americana de Maryland e, a partir disso, abriu caminho para que as universidades
brasileiras conectassem com as instituicdes nos Estados Unidos (Carvalho, 2006).

Em 1989, o Ministério da Ciéncia e Tecnologia criou a Rede Nacional de
Ensino e Pesquisa (RNP), com a intengdo de construir a infraestrutura para a criagao
de uma rede nacional de Internet para a comunidade académica. A RNP é uma
organizacgéao de interesse publico cujo principal propdsito, desde o nascedouro, é fazer
uma rede de cunho académico cuja extensao abrange todo o Brasil (Rezende; Lima,
2016).

Somente em 1995 foi implantada a Internet comercial, que estendeu o acesso
a rede para todo o pais de forma descentralizada e indistinta. Carvalho (2006, p. 138)
ressalta que “a Embratel iniciou seu servico de acesso a Internet via linha discada
(14.400 bps) em carater experimental em dezembro de 1994, por meio de um teste
com um pequeno grupo de usuarios”.

S6 em 1995 ela passou a oferecer o servigo de acesso a Internet através do
acesso ao Global Internet Exchange (GIX) que provia acesso ao Commercial Internet
eXchange (CIX) nos Estados Unidos. A partir de entdo, ndo s6 as entidades
académicas poderiam acessar o mundo virtual, mas o servigo foi, de forma bastante

democratica, disponibilizado as pessoas fisicas e juridicas.
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Depois disso, criou-se o Comité Gestor de Internet, através de nota conjunta
do Ministério das Comunica¢des e do Ministério da Ciéncia e Tecnologia. O objetivo
do Comité é tornar factual a participagao de toda a sociedade nas decisdes relativas
a implantagdo, administracdo e uso da Internet no Brasil. O érgéo possui multiplas
competéncias, entre elas as de acompanhar a disponibilizagao de servigos de Internet
no Brasil, registrar os nomes de dominios, coordenar a atribuigdo de enderecos de IP
e recomendar procedimentos operacionais e técnicos para os servigos de Internet
(Carvalho, 2006, p. 148).

Em 15 de agosto de 1995, foi publicada a Emenda Constitucional n.° 8, que
permitiu a flexibilizagdo do monopadlio estatal na exploracédo dos servigos publicos de
telecomunicacdes, abrindo a area a competicdo do mercado, uma vez que o Estado
nao era capaz de atender a demanda do capital privado.

Assim, referida alteragcdo na Constituicdo da Republica Federativa do Brasil
de 1988 (CRFB/1988) permitiria a elaboragao de leis que estimulassem a competicéo
na area, como a Lei n.° 9.295/96 — Lei Geral das Telecomunicagbes. O diploma
normativo regulamentou a participagéo da iniciativa privada na exploragdo do servigo
movel celular, de satélites e dos servicos via satélite, comunicacdo de dados e
servigcos de valor adicionado, viabilizando a fase inicial da Emenda Constitucional da
quebra do monopalio e criando condigdes para a ampliagdo do servigo comercial da
Internet.

Com isso, a Internet decolou, principalmente devido a melhoria nos servigos
oferecidos pela Embratel e ao crescimento do mercado brasileiro. Portanto, a Internet
no Brasil cresceu de modo exponencial em numero de usuarios, provedores e de
servigos oferecidos por ela (Carvalho, 2006).

A despeito do percurso de 30 anos de Internet no Brasil e dos cerca de 100
milhdes de usuarios, faltava ainda uma lei que regulamentasse os direitos e deveres
do usuario e guiasse as questdes relativas a governanga da Internet. Esse longo
periodo de inseguranga juridica foi rompido pela Lei n.° 12.965/14, o Marco Civil da
Internet e Lei n.° 13.709/2018 (Lei Geral de Protegdo de Dados Pessoais).

De acordo com Rezende e Lima (2016), o Marco Civil da Internet foi pensado
como um conjunto de normas para regulamentar o uso da Internet com base em
principios tais quais a neutralidade da rede, a privacidade do usuario e a liberdade de
expressdo. Planejado inicialmente em 2009, nos primeiros anos do Governo Dilma
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Rousseff, a proposta era a criagdo democratica de uma lei com ampla participagéo da
comunidade.

Oriunda do Projeto de Lei n.° 2.126/2011, de iniciativa do Poder Executivo
Federal, a Lei n.° 12.965/14 foi sancionada em 23 de julho de 2014, cinco anos depois
do inicio do seu planejamento, cujo objetivo € regulamentar o universo juridico da
Internet, que antes s6 se encontrava respaldo na doutrina e jurisprudéncia.

O Marco Civil da Internet regulamenta nacionalmente o uso da rede mundial
de computadores, dispondo de principios e garantias que asseguraram a circulagéo
de uma rede livre e democratica, além de garantir os direitos e estabelecer os deveres
dos usuarios, provedores e dos servigos online. Para Jesus e Milagre (2014, p. 88),
ele garante o “minimo em seguranga juridica que o Pais necessitava, de modo a evitar
decisbes contraditorias em casos similares e fomentar o desenvolvimento econémico
e a inovagao’.

O art. 1° da Lei estabelece principios, garantias, direitos e deveres para o uso
da Internet no Brasil e determina as diretrizes para atuacdo dos entes federativos
sobre a matérias. A lei esta dividida em cinco capitulos e 32 artigos. Os quatros
primeiros capitulos s&o expostos resumidamente a seguir, excetuando-se o ultimo,
por se tratar apenas das disposic¢oes finais.

O primeiro capitulo pontua os fundamentos, principios e objetivos que regem
a Lei, como o respeito a liberdade de expressao; os direitos humanos e o exercicio da
cidadania em meio digital; a manifestacdo livre do pensamento com base na
Constituigcao Federal; a protec¢ao da privacidade do usuario e de seus dados pessoais;
a preservagdo e garantia da neutralidade da rede; a preservagao da natureza
participativa da rede; o direito de acesso a Internet, a informagéao e ao conhecimento.

O segundo capitulo trata dos direitos e garantias do usuario. Parte-se do
principio de que o acesso a Internet € essencial para o exercicio da cidadania.
Portanto, o usuario tem o direito a ter sua vida privada e intimidade preservadas e, em
caso de violagdo, o direito a indenizacdo; inviolabilidade e sigilo do fluxo de
comunicagoes pela Internet e comunicagdes privadas armazenadas, exceto por
ordem judicial.

Sobre os dados pessoais, registros de conexao e aplicagdes de Internet, o
Marco Civil da Internet, antes mesmo da LGPD, ja proibia aos provedores de

aplicagdes que armazenassem dados dos usuarios, exceto pela sua autorizacéo, que
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podera ser cancelada a qualquer momento e, consequentemente, os dados
totalmente excluidos.

O terceiro capitulo trata da provisdo de conexdes e servigos de aplicagoes,
impondo que a conexao deve ser neutra, ou seja, os pacotes de dados n&do devem
conter distingdo entre conteudo, origem e destino, servigo, terminal ou aplicagéo, salvo
excegcdes em casos especiais, como em servigos de emergéncia. O mesmo capitulo
também regulamente a atividade dos provedores quanto a coleta, guarda,
armazenamento e tratamento de registros de dados, impondo o respeito ao sigilo
destes. Ademais, normatiza que os provedores de conexdo nao sio responsaveis por
conteudo danoso gerado por terceiros, salvo quando descumpre ordem judicial que
impde a retirada do ar do conteudo.

O quarto capitulo aborda a atuacédo do Poder Publico, definindo diretrizes para
a atuacao dos entes federativos em relacdo ao desenvolvimento da Internet e
utilizacdo da mesma pelo Poder Publico. Vale destacar a énfase que a legislagao da,
quanto ao papel do Estado na educacéao e o uso da Internet como ferramenta para o
exercicio da cidadania, promog¢ao cultural e desenvolvimento tecnolégico.

Ja a Lei Geral de Protegdo de dados (Lei n.° 13.709/2018) cria um quadro
normativo inspirado pelo Regulamento Europeu de prote¢cdo de dados pessoais na
Internet. Desse modo, a legislagdo estabelece uma série de obrigagcdes para as
empresas em relagdo a coleta, do uso e das garantias de integridade dos dados
pessoais, sob pena de pesadas sancgdes.

Da mesma forma, atribuiu direitos aos titulares dos dados pessoais que
podem ser exercidos contra quaisquer empresas ou entidades publicas que detenham
tais informacgdes. Nesse sentido, se os dados pessoais se tornaram indubitavelmente
um precioso ativo, eles podem dar origem, se mal administrados, a um importante
passivo para aqueles que os detém.

Uma vez exposto brevemente o desenvolvimento da Internet e sendo a Lei
Geral de Protegdo de Dados o objeto central da presente dissertagdo, a ela sera

dedicada capitulo proprio, iniciado a seguir.



24

2 O DESENVOLVIMENTO DA PROTEGAO DE DADOS

A presente sec¢ao pontua os aspectos importantes sobre a Lei Geral De
Protecao de Dados, destacando o desenvolvimento da prote¢ao de dados no contexto
global e nacional.

A LGPD entrou em vigor depois de oito anos de debates. Seu conteudo é
baseado no Regulamento de Prote¢cdo de dados da Unido Europeia (General Data
Protection Regulation — GDPR). Considerando ndo s6 a inspiracdo do diploma
internacional para elaboragdo da lei brasileira, mas também os reflexos da
globalizagéo e o carater internacional da Internet, o presente tépico apresenta como,
no cenario global, foi se desenvolvendo a concepgéao de protegao de dados até chegar
ao GDPR.

De acordo com Viktor Mayer-Schonberger (1997), a nogédo de protegao de
dados é resultado de uma série de geragdes de leis sobre o tema. Segundo ele, a
primeira fase de leis desse tipo visava regulamentar um cenario no qual centros de
processamento de dados de grande porte concentravam a coleta e gestdo de dados
pessoais, sendo esses centros criados mediante autorizagbes e sob o controle do
Poder Publico.

Portanto, regia o uso de informagdes pessoais pelo Estado e pelas suas
estruturas administrativas, ele era o destinatario principal (quando ndo o unico) destas
normas. A estrutura e a gramatica destas leis eram tecnocraticas e condicionadas pela
informatica. Elas se tornaram obsoletas em razdo da multiplicagdo dos centros de
processamento de dados, o que inviabilizou o controle baseado em um regime de
autorizagdes (Mayer-Schonberger, 1997).

A segunda geracao de leis surgiu no final da década de 1970. Seu primeiro
grande exemplo foi a lei francesa de protecdo de dados pessoais de 1978, a Lei
Informatique et Libertées. Nesta segunda fase, as leis ndo se dirigiam apenas ao
fenbmeno computacional em si, mas na privacidade e prote¢cdo dos dados pessoais
como uma liberdade negativa, a ser exercida pelo proprio cidadao.

Antes, o objetivo era evitar o uso de informagdes pessoais nas redes, agora,
0 uso dessas informacgdes passou a ser um requisito para a vida social, de modo que
se o cidaddo negasse a utilizagdo dos seus dados com base em direitos da
personalidade ou privacidade, seria excluido da sociedade (Mayer-Schonberger,
1997).
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Ja a terceira geracao de leis, surgida na década de 1980, além de sofisticar a
tutela dos dados pessoais, visou garantir a efetividade desta liberdade. De acordo com
a Escola Nacional de Defesa do Consumidor (Brasil, 2010, p. 42), nesse momento:

o tratamento dos dados pessoais era visto como um processo, que nao se
encerrava na simples permissao ou nao da pessoa a utilizagao de seus dados
pessoais, porém procurava inclui-la em fases sucessivas do processo de
tratamento e utilizacdo de sua propria informagdo por terceiros, além de
compreender algumas garantias, como o dever de informacgéo.

Tais leis fortaleceram a posicdo da pessoa em relacdo as entidades que
coletam e processam seus dados, reconhecendo um desequilibrio nesta relacéo, o
qual ndo era resolvido por medidas que simplesmente reconheciam o direito a
autodeterminacéo informativa. Elas também reduziram o papel da decisdo individual
de autodeterminacado informativa em certos contextos, como quanto a certos dados
sensiveis. Exemplo s&o as Diretivas europeias em matéria de protecdo de dados, em
especial a Diretiva 95/46/CE e a Diretiva 2000/58/CE (conhecida como “Diretiva sobre
privacidade e as comunicagdes eletronicas”).

De acordo com a Unido Europeia (2020a), a Diretiva 95/46/CE € o marco para
a trajetdéria que culminou, recentemente, no Regulamento Geral sobre Protecao de
Dados da Unido Europeia. Tal Diretiva trata da protegdo das pessoas singulares no
que diz respeito ao tratamento de dados pessoais e a livre circulacao desses dados.

Ja a Diretiva 2000/58/CE tratou da confidencialidade das comunicagdes
conforme os instrumentos internacionais relacionados aos direitos humanos,
especialmente os Convencao Europeia para a Protecdo dos Direitos Liberdades
humanas e fundamentais e as constituicées dos Estados-Membros (European Union,
2020a).

Seguindo a linha cronoldgica, em 2011, a Autoridade Europeia para a
Protecao de Dados, entidade independente dotada de poderes de supervisao, publica
um parecer sobre a Comunicagédo da Comissao Europeia alegando a necessidade de
uma regulagdo uniforme e abrangente, bem como acerca da necessidade de
atualizagcdo das normas até entdo vigentes. Um ano depois, a Comissado Europeia
elabora proposta para fortalecer os direitos de privacidade on-line e impulsionar a
economia digital da Europa (European Union, 2020a).

Os anos de 2012 e 2013 foram de debates, até que tal proposta teve voto de
apoio pelo Parlamento Europeu em 12/03/2014, tendo sido aprovado por 621 votos a
favor, 10 contra e 22 abstengdes (European Union, 2020a). Em 2015, a Comissao
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Europeia e o Parlamento Europeu fecham acordo sobre a GDPR e levam a legislagao
adiante. Em 27 de abril de 2016, foi emitido o Regulamento (UE) 2016/679 do
Parlamento Europeu e do Conselho Europeu.

O General Data Protection Regulation passou a ser um marco mundial. Tal
regulamento foi criado para uniformizar as normas de protegdo de dados entre os
paises da Unido Europeia. O seu ambito de aplicagdo objetiva abrange toda e
qualquer operacgao de “tratamento” de “dados pessoais”, ambos os termos dotados de
definicho ampla na norma. Isso inclui a coleta, o registro, a organizagdo, a
conservagao, a utilizagdo, a divulgagéo e destruigdo de qualquer informacéao relativa
a uma pessoa fisica identificada ou identificavel (European Union, 2020b).

Do ponto de vista subjetivo, o regulamento € aplicavel ndo apenas a empresas
fisica dos paises que integram a Unido Europeia, mas também a pessoas fisicas e
juridicas estabelecidas inteiramente fora daquele territorio.

O GDPR estabelece uma série de direitos para os titulares de dados pessoais
e impde diversas obrigagdes aos agentes de tratamento, sejam eles controladores —
que determinam as finalidades e os meios do tratamento, ou processadores — que
facam as operagdes de tratamento por conta dos controladores.

O tratamento de dados pessoais pode ser feito por esses agentes ndo apenas
mediante o consentimento do titular, mas também quando necessario para a
execugao de um contrato do qual o titular dos dados seja parte, para o cumprimento
de obrigagao juridica a que o agente do tratamento esteja sujeito, para a defesa de
interesses vitais do titular ou de outra pessoa fisica, além de outras hipdteses.

Quando fundado no consentimento, este deve corresponder a uma
manifestacdo de vontade, livre, especifica, informada e explicita, pela qual o titular
aceita, mediante declaracéo ou ato positivo inequivoco, que os seus dados pessoais
sejam objeto de tratamento. O titular tem o direito de retirar o seu consentimento a
qualguer momento, com a mesma facilidade com que o tenha dado.

Ha outros direitos relevantes previstos no GDPR, assegurados ao titular dos
dados pessoais independentemente de o tratamento ser realizado com base no seu
consentimento ou sob outra circunstancia prevista na norma (European Union,
2020b). S&o eles:

— Direito de acesso, segundo o qual o titular pode pleitear e obter do agente

a confirmacgdo de que os seus dados pessoais sdao ou ndo objeto de
tratamento e, em caso positivo, acessar tais dados e obter informagdes
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como as categorias de dados pessoais tratados, as finalidades do
tratamento, os terceiros para os quais foram ou serdo divulgados e a
existéncia de decisbes automatizadas, incluindo para a criagao de perfis
(secédo 2, art. 15, do GDPR);

— Direito de retificagao, pelo qual o titular pode pleitear e obter do agente de
tratamento, sem demora injustificada, a correcdo dos dados pessoais
inexatos que lhe digam respeito (se¢&o 3, art. 16, do GDPR);

— Direito de apagamento, pelo qual o titular pode pleitear e obter do agente o
apagamento dos seus dados pessoais quando deixarem de ser
necessarios para a finalidade que motivou sua coleta ou tratamento, bem
como (sendo o caso) se o titular retirar o seu consentimento, entre outras
circunstancias (secao 3, art. 17 do GDPR);

— O inovador direito de restricdo do tratamento, que pode ocorrer, por
exemplo, quando o tratamento for ilicito e o titular se opuser ao apagamento
dos seus dados pessoais, solicitando ao agente, em vez disso, a limitagao
da sua utilizacdo (secao 3, art. 18 do GDPR);

— O também inovador direito de portabilidade dos dados, pelo qual o titular
pode pleitear e receber do agente de tratamento os dados pessoais que Ihe
tenha fornecido, em formato estruturado, de uso corrente e de leitura
automatica, bem como transmiti-los livremente a outro agente (secao 3, art.
20, do GDPR).

As autoridades de controle tém amplos poderes de investigagdo sobre os
agentes de tratamento de dados pessoais, incluindo as prerrogativas de requisitar
informacdes, obter acesso as suas instalagdes, ordenar a adog¢ao de medidas para o
cumprimento dos deveres e obrigagdes previstos no GDPR, impor limitagdo
temporaria ou definitiva e até a proibicao do tratamento de dados, bem como aplicar
multas em valores que podem chegar a 20 milhdes de euros ou, no caso de empresas,
a 4% do seu faturamento anual em nivel mundial — o que for maior.

O rol de direitos garantido pelo GDPR aos titulares de dados pessoais e de
obrigagdes compulsérias aos agentes de tratamento ndo se limita aos exemplos
destacados acima. Ha, ainda, muitas outras regras a serem observadas por pessoas
fisicas e juridicas que realizem operagbes de tratamento de dados pessoais
abrangidas pelo campo de incidéncia do GDPR, incluindo condigdes especificas para

a transferéncia internacional dessas informagdes.
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A mudancga promovida pelo GDPR ¢é profunda, mas o proprio texto fornece
subsidios para a identificagdo e implementagao dos ajustes necessarios aos agentes
de tratamento de dados pessoais ao detalhar a forma pela qual devem cumprir os
deveres e obrigagdes previstos, assim como ao descrever medidas de organizagéo e
procedimentos internos a serem observados para o atendimento da norma. As
empresas que se anteciparem nesse processo de mudanga certamente terdo maior

facilidade na adequacao de suas praticas ao GDPR.

2.1 A PROTECAO DE DADOS NO BRASIL

A Lei Geral de Protegédo de Dados foi promulgada em 14 de agosto de 2018,
trazendo diversas inovagdes no Direito Digital Brasileiro. Como ja mencionado, a
legislacdo brasileira teve como base normas gerais acerca da protegdo de dados da
Unido Europeia. Nada obstante, ja havia fundamentos legais para protegao de dados
na legislagao patria antes mesmo da edigdo da Lei n.° 13.709/2018, os quais sao
tratados a seguir.

Antes da edi¢do do Marco Civil da Internet e da LGPD, o reconhecimento da
protecado de dados n&o era previsto expressamente como um direito autbnomo, mas
fruto da consideragao dos riscos que o tratamento automatizado traz a protecao da
personalidade a luz das garantias constitucionais, como o direito a igualdade
substancial, a liberdade e a dignidade da pessoa humana, juntamente com a protegéo
da intimidade e da vida privada. Além desses direitos, o0 ordenamento patrio protegia
os dados a partir da acdo de Habeas Data e da protecao as informacdes do
consumidor nos termos do Cédigo de Defesa do Consumidor (CDC).

Assim, as leis que versam sobre a protecdo de dados pessoais eram
idealizadas e essenciais, em decorréncia da dispersao das diretrizes relacionadas ao
tema em varios instrumentos normativos, como o Marco Civil da Internet, o CDC, o
Caodigo Penal, a Lei Anticorrupgao, a Lei Geral de Telecomunicagdes, a Lei de Acesso
a Informagao, entre outro. Neste trabalho, restringe-se a analise a questdo na esfera
civel.

De acordo com Lais Bergstein, Flavia Aragao e Maria Camara (2022, p. 3),
‘quando uma informagao constitui dado pessoal ela passa a ser caracterizada como
uma extensao do seu titular’. Sendo a personalidade um conjunto de caracteristicas

e atributos da pessoa humana, ela € considerada um valor, tendo em vista que os



29

atributos inerentes ao ser humano se irradiam da personalidade, constituindo bens
juridicos em si mesmos e, portanto, dignos de tutela privilegiada.

Sendo um valor e ndo um direito, a personalidade tem diversos atributos que,
por vezes, ndo sao passiveis de enumeracido. Cada novo aspecto da personalidade
humana construida ao longo das situagdes existenciais reforga ser a personalidade
algo inerente ao ser humano (Bergstein; Aragao; Camara, 2022).

De acordo com Bruno Bioni (2019, p. 58), “os dados que influem na projecéo
de uma pessoa e na sua esfera relacional adequam-se conceitualmente como um
novo direito da personalidade. Alocar a protecdo dos dados pessoais nessa categoria
juridica € uma construgdo dogmatica necessaria”.

A Constituicdo alberga o problema da informagédo através das garantias a
liberdade de expresséo e do direito a informagéo, junto aos direitos da personalidade
e, em especial, o direito a privacidade. Nesses termos, a Carta Magna considera
inviolaveis a vida privada e a intimidade (art. 5°, X) e regulamenta a interceptagéao de
comunicagoes telefbnicas, telegraficas ou de dados (art. 5°, Xll), bem como instituiu a
acao de Habeas Data (art. 5°, LXXII), que estabelece uma modalidade de direito de
acesso e retificacao dos dados pessoais.

Na legislagao infraconstitucional, o art. 43 do CDC ja previa uma série de
direitos e garantias para o consumidor em relagdo as suas informagdes pessoais
presentes em “bancos de dados e cadastros”, implementando uma sistematica
baseada nos Fair Information Principles a matéria de concessao de crédito e
possibilitando (Brasil, 1990).

Inclusive, parte da doutrina aponta esta norma como marco dos principios de
protecdo de dados pessoais no direito brasileiro (Lima, 2014). Esse art. 43 foi inspirado
na normativa estadunidense de protecdo ao crédito estabelecida pelo National
Consumer Act e pelo Fair Credit Reporting Act — FCRA, de 1970, conforme consta do
anteprojeto do CDC (Benjamin, 2007).

A previsédo do Habeas Data na Constituicdo introduziu em nosso ordenamento
o direito de acesso, carregando algo da carga semantica do Habeas Corpus. Trata-se
de um instrumento para a requisicdo de informacdes pessoais em posse do poder
publico, visando, sobretudo, a garantia de informagdes dos cidad&os presentes nos
orgaos responsaveis pela repressao durante o regime militar.

Tal remédio constitucional foi regulamentado pela Lei n.° 9.507/1997, que
garantiu ao cidadao acessar e retificar seus dados pessoais em bancos de dados “de
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entidades governamentais ou de carater publico”, inclusive dados referentes a
consumidores, mesmo que administrados por privados.

A agado nao € acompanhada, porém, de instrumentos que possam torna-la agil
e eficaz o suficiente para a garantia fundamental de protecdo dos dados pessoais,
além do seu perfil de protegéo a liberdades negativas. Conforme a Escola Nacional
de Defesa do Consumidor (Brasil, 2010, p. 51), isto € perceptivel através de varios
dos seus pontos estruturais, como a necessidade de sua interposi¢cao através de
advogado ou entdo a necessidade de demonstragdo de recusa de fornecimento dos
dados por parte do administrador de banco de dados.

O Habeas Data, hoje, € anacrénico e ineficaz a realidade das comunicagdes
e tratamentos de dados pessoais na Sociedade da Informacéo.

O CDC, especificamente em seu art. 43, ja tentava resolver o problema da
utilizagdo abusiva da informagao sobre consumidores em bancos de dados. Inclusive,
antes da edi¢ao da LGPD, ele foi responsavel por suprir muitas das lacunas deixadas
pela auséncia de um marco normativo especifico relacionado aos dados pessoais.

As disposi¢gdes do diploma consumerista revelam que o legislador ja se
preocupava com o estabelecimento de equilibrio na relagdo de consumo através da
interposicdo de limites ao uso da informacgdo. Assim, e.g., o registro de dados
negativos sobre um consumidor ndo podera ser mantido por um periodo maior de 5
anos; é prevista a necessidade de comunicagdo escrita sobre o tratamento da
informagéo ao consumidor em certos casos, assim como o direito de acesso, corregao
e, implicitamente, o cancelamento justificado.

A partir do CDC, a doutrina explorava principios de prote¢cdao de dados
pessoais aplicaveis a situagao nao especificamente da relagdo de consumo, como o
principio da finalidade, através da aplicag&o da clausula da boa-fé objetiva e da propria
garantia constitucional da privacidade, pelo que os dados fornecidos pelo consumidor
deverao ser utilizados somente para os fins que motivaram a sua coleta, o que servia
como fundamentacéo para o reconhecimento de um principio de vedagao da coleta
de dados sensiveis e da comercializacdo de bancos de dados de consumidores.

A fim de consolidar e trazer inovacdes referentes a protecdo de dados na
sociedade da informacao, foi editada a LGPD.

Como ja exposto, a protegdo de dados pessoais na Internet foi consagrada na
Lei n.° 12.965/2014, legislagao pioneira no mundo que estabeleceu, em seu art. 3°,
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inciso lll, a elaboracao de lei especifica para a protecdo de dados, o que s6 aconteceu
em 10 de julho de 2018, data em que a LGPD foi aprovada.

O Marco Civil da Internet foi regulamentado pelo Decreto Lei n.° 8771/2015,
que complementou as diretrizes de privacidade e liberdade de expressao, sendo
possivel depreender de seu conteudo a preocupagao com “uso de solugdes de gestao
dos registros por meio de técnicas que garantam a inviolabilidade dos dados, como
encriptacdo ou medidas de proteg&o equivalentes” (Brasil, 2014).

Uma vez exposto o desenvolvimento histérico da ideia de protecdo de dados
no Brasil e no mundo, o préximo capitulo dedica-se a analisar mais especificadamente

os aspectos da protecao de dados no contexto nacional.
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3 A LEIGERAL DE PROTEGAO DE DADOS E O DIREITO A PRIVACIDADE

Mesmo apos a vigéncia do Marco Civil da Internet, seguiu-se sem nenhuma
previsdo legal acerca dos dados pessoais no Direito brasileiro, persistindo a
inseguranca juridica nesse quesito. Tal previsdo de carater legislativo s6 veio com a
LGPD, que regula as atividades de tratamento dos dados pessoais e que também
altera os arts. 7° e 16 do Marco Civil da Internet.

A LGPD é oriunda do Projeto de Lei da Céamara n.° 53/2018, de iniciativa do
Deputado Federal Milton Monti (PR/SP), fruto da aglutinagao de outras propostas que
tramitavam ha anos no Congresso. Durante o periodo de tramite, foram realizadas
duas consultas publicas em que houve mais de 2.500 contribuicbes de atores
nacionais e internacionais. A lei foi sancionada em 14 de agosto de 2018, publicada
no Diario Oficial em 15 de agosto de 2018 e republicada parcialmente no mesmo dia
em edicao extra. A republicacdo se deu para ampliar o vacatio legis de 18 para 24
meses, com a edicdo da Medida Provisoria n.° 869/2018.

Vale destacar que a matéria foi votada em regime de urgéncia no Plenario,
depois de ter sido aprovada em maio de 2018 na Camara e em julho de 2018 na
Comisséo de Assuntos Econémicos (CAE) do Senado, em razdo dos escandalos de
privacidade envolvendo o Facebook, a Cambridge Analytics, o Brexit e o Servigo
Federal de Processamento de Dados (Serpro), relacionado a coleta indevida de
milhées de dados pessoais de usuarios da supracitada rede social, bem como dados
pessoais de terceiros.

Sobre a Cambridge Analytics, trata-se de uma empresa privada britanica de
consultoria comercial e politica criada em 2013, cuja finalidade era atuar em
campanhas eleitorais, coletando, tratando e analisando dados de usuarios de redes
sociais, sobretudo o Facebook, a fim de identificar o publico-alvo de suas acdes e
direcionar propagandas, com o intuito de arrebanhar eleitores para determinados
candidatos. O escandalo teve notoriedade na campanha eleitoral de Donald Trump e
por suas acdes no Brexit, sob acusacdes de coleta, uso e venda indevida dados de
milhdées de estadunidenses a fim de fazer circular fake News e moldar o pensamento
dos usuarios da Internet (Roncolato, 2018).

Em solos brasileiros, foi divulgado falha de seguranga evidenciada no
aplicativo e-Saude, do Ministério da Saude, com a presenca de dados pessoais de
inimeras pessoas usuarias do Sistema Unico de Saude, com a exposi¢do de dados
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de ordem médica, historico de utilizagdo de medicamentos e consultas médicas nas
redes publicas. Além disso, conforme reportagem do site de noticias G1 (2020),
descobriu-se um esquema de venda de dados pessoais de brasileiros pelo Servigo
Federal de Processamento de Dados (Serpro), com dados como endere¢o, nome da
mae, sexo e data de nascimento de inscritos no Cadastro de Pessoa Fisica (CPF) e
Juridica (CNPJ) por até R$ 273 mil.

Percebe-se que, no panorama brasileiro, ha um eminente e continuo risco de
ataques cibernéticos através de hackers, contendo ameagas a seguranga e
privacidade dos dados pessoais. Dessa forma, o objetivo da regulamentacado foi
reprimir abusos relativos a protecédo dos dados pessoais. Pois, a LGPD esta adaptada
ao contexto da evolugao das tecnologias baseadas em plataformas digitais, Big Data,
inteligéncia artificial, machine learning.

A LGPD no Brasil opera da mesma forma que o General Data Protection
Regulation na Unido Europeia, e o California Consumer Privacy Act of 2018 (CCPA),
nos Estados Unidos. Ela é fundamentada por multiplos valores, tais como o respeito
a privacidade; a autodeterminacdo informativa; a liberdade de expressido, de
informagéo, de comunicacgéo e de opinido; a inviolabilidade da intimidade, da honra e
da imagem; ao desenvolvimento econémico e tecnoldgico e a inovagéo; a livre
iniciativa, livre concorréncia e defesa do consumidor e aos direitos humanos liberdade

e dignidade das pessoas, 0s quais passam a ser abordados a seguir.

3.1 VIGENCIA, PRINCIPAIS CONCEITOS E AMBITO DE APLICAGCAO DA LGPD

De acordo com o art. 3° da LGPD, suas normas se aplicam a qualquer
operacéao de tratamento realizada por pessoa natural ou juridica de direito publico ou
privado, independentemente do meio, pais de sua sede ou pais onde estejam
localizados os dados, desde que: (i) a operagao de tratamento seja realizada no
territério nacional; (ii) a atividade de tratamento tenha por objetivo a oferta ou o
fornecimento de bens ou servigos ou o tratamento de dados de individuos localizados
no territério nacional; e (iii) os dados pessoais objeto do tratamento tenham sido
coletados no territério nacional. Dessa forma, a Lei brasileira tem a mesma amplitude
do GPDR Europeu.

Nada obstante, existem exce¢des acerca da aplicagao da LGPD, conforme
dispde o art. 4°, inc. |, Il, lll, IV, que destaca a inaplicabilidade da lei ao tratamento de
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dados pessoais: | — realizado por pessoa natural para fins exclusivamente particulares
e ndo econbmicos; Il — realizado para fins exclusivamente: a) jornalistico e artisticos;
ou b) académicos, Ill — de a) seguranga publica; b) defesa nacional; c) seguranga do
Estado; ou d) atividades de investigagdo e repressédo de infragées penais; ou IV —
provenientes de fora do territorio nacional e que ndo sejam objeto de comunicacgao,
uso compartilhado de dados com agentes de tratamento brasileiros ou objeto de
transferéncia internacional de dados com outro pais que ndo o de proveniéncia, desde
que o pais de proveniéncia proporcione grau de protecdo de dados pessoais
adequado ao previsto nesta Lei (Brasil, 2018).

Dentre os conceitos trazidos pela LGPD no seu art. 5°, destacam-se o de:

(i). “Titular”, que se refere a pessoa natural cujos dados pessoais que s&o
objeto de tratamento;

(ii)). “Controlador”, isto €, a pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisdes referentes ao tratamento de
dados pessoais;

(iif). “Operador”: pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento dos dados pessoais em nome do controlador;

(iv). “Agentes de Tratamento”, que s&o o Controlador e o Operador;

(v). “Encarregado”, que € a pessoa natural indicada pelo controlador para
atuar como canal de comunicagao entre o controlador, os titulares e a
autoridade nacional de protecao de dados; e

(vi). a “autoridade nacional de protecao de dados”, o 6rgao da Administragcéo
Publica indireta responsavel pelo cumprimento da lei geral de protecéo
de dados, criado posteriormente por ato do Poder Executivo.

3.1.1 Do Conceito de Dados

Para Semidao (2014), dado é o conhecimento bruto ou matéria-prima da
informagéo que ainda nao foi tratada e ndo gerou nenhuma informacgao relevante ao
negocio. Castro (2011) afirma que dado é a sequéncia de quantificados ou
quantificaveis que ainda ndo possui uma inteligibilidade a informagao. Nada obstante,
o conceito de dado varia conforme a ciéncia que o cerca.

O dado é diferente da informagao, que, segundo Semidéo (2014), o dado

devidamente tratado que produziu um conhecimento relevante a organizagdo. Castro
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(2011) explica que a informagédo € vista como um estimulo a um determinado
dispositivo, agrupado em padrdes que influenciam a transformacé&o de outros padrdes,
sem que a mente o reconhecga tal como padrdo. Em linhas gerais, a informagéo é a
transformacgao de um dado em padrées que geram um valor.

Por fim, é necessario diferenciar o dado do termo “informacao” e
‘conhecimento”. O conhecimento € a agdo de entender por meio da inteligéncia.
Nessa linha de raciocinio, a partir de uma coleta basica de um dado, é possivel
transforma-lo em informagdes processadas, agrupando em padrées pré-
estabelecidos. O conhecimento €, entdo, o conjunto de informag¢des agregados a
inteligéncia. Para qualquer sistema, € necessario um processo continuo de geragao
de dados, informacdes e produgao de conhecimento.

O conceito de dados pessoais foi definido no Regulamento 2016/679 da Uni&o

Europeia (GDPR) em seu art. 4°, n. 1, que estipula:

Dados pessoais», informacgao relativa a uma pessoa singular identificada ou
identificavel («titular dos dados»); é considerada identificavel uma pessoa
singular que possa ser identificada, direta ou indiretamente, em especial por
referéncia a um identificador, como por exemplo um nome, um ndmero de
identificacdo, dados de localizagao, identificadores por via eletrénica ou a um
ou mais elementos especificos da identidade fisica, fisiologica, genética,
mental, econdmica, cultural ou social dessa pessoa singular (European
Union, 2016, tradug&o nossa).

Nesse diapasdo, os dados pessoais sao uma universalidade de
“informacdes”, desde dados cadastrais como nome, endereco, e-mail, ao endereco de
IP, dados biométricos, de raga, saude (Lima, 2014, p. 155). As redes sociais — em
especial Facebook, Twitter e Instagram — se destacam como plataformas de coleta
desses dados, o0 que se da geralmente por meio de testes, elaborados de forma
atraente aos usuarios, e que por meio do “aceite”, ttm acesso a diversos dados como
nome, idade, e-mail, e todas as fotos contidas no perfil do usuario.

A LGPD traz esse conceito no art. 5°, inc. |, segundo o qual dado pessoal € a
“‘informacéo relacionada a pessoa natural identificada ou identificavel”. Como se vé, a
definicdo é bastante ampla. Constituem os dados pessoais o conjunto de informagdes
distintas que podem levar a identificacdo de determinada pessoa. Ademais, nos
termos do mesmo art. 5°, os dados pessoais podem ser classificados, além dos dados
pessoais latu sensu, em dado pessoal sensivel ou anonimizado. Referido dispositivo

também define o que é banco de dados e anonimizagao de dados. Leia-se:
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Art. 5% [...] Il — dado pessoal sensivel: dado pessoal sobre origem racial ou
étnica, convicgao religiosa, opinidao politica, filiagdo a sindicato ou a
organizagao de carater religioso, filosofico ou politico, dado referente a saude
ou a vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural; lll — dado anonimizado: dado relativo a titular que ndo possa
ser identificado, considerando a utilizacdo de meios técnicos razoaveis e
disponiveis na ocasido de seu tratamento; IV — banco de dados: conjunto
estruturado de dados pessoais, estabelecido em um ou em varios locais, em
suporte eletrénico ou fisico; [...] XI — anonimizagao: utilizacdo de meios
técnicos razoaveis e disponiveis no momento do tratamento, por meio dos
quais um dado perde a possibilidade de associacao, direta ou indireta, a um
individuo; (Brasil, 2018).

Dessa forma, para a LGPD, dados pessoais que tenham sido
descaracterizados, codificados ou pseudonimizados, mas que ainda podem ser
utilizados para reidentificar uma pessoa, continuam a ser dados pessoais e sao
abrangidos pelo ambito de aplicagdo do LGPD.

Alguns exemplos do que vem a ser dados pessoais sao: nome, sobrenome,
RG, CPF, apelido, data de nascimento, endereco de IP, os dados colhidos por um
hospital que permitam identificar uma pessoa de forma inequivoca, fotos, imagens
relativas as pessoas recolhidas através dos sistemas de videovigilancia, gravagao de
chamadas telefénicas quando informadas a pessoa, pois com esses dados se vai
imediatamente a um individuo.

Nada obstante, conforme art. 12, § 2° da LGPD, poderédo ser igualmente
considerados como dados pessoais aqueles utilizados para formacédo do perfil
comportamental de determinada pessoa natural, se identificada. Por outro lado, n&o
sdo dados pessoais, por exemplo, o Numero de Identificagdo do Registro de
Empresas (NIRE) e um endereco de correio eletrénico de uma pessoa juridica.

Dados como raga, etnia, religido, sexualidade e posigao politica podem
eventualmente ser utilizados para fins espurios por pessoas mancomunadas, por essa
razao, sao considerados “sensiveis” e recebem protecdo. Sao os dados relacionados
a questdes mais subjetivas e comportamentais, e, por terem maior potencial lesivo,
caso violados, o seu tratamento deve observar regras mais rigidas.

Noutro giro, quando o dado n&o pode identificar, de forma direta ou indireta,
um individuo, ele é chamado de dado anonimizado. Nos termos do art. 12 da LGPD,
os dados anonimizados estdo excluidos do escopo de aplicagao da lei, uma vez que

tais dados nao identificam, per si, o titular, e ndo tém potencial de lhe causar danos.
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A anonimizagdo € uma das formas previstas na LGPD para assegurar
protecdo dos dados pessoais, devendo ser utilizada sempre que possivel, como no
caso de estudos em saude publica, a fim de que deixem de ser considerados dados
pessoais. Vale ressaltar que, para que os dados sejam verdadeiramente

anonimizados, o processo deve ser irreversivel.

3.2 DIREITOS DOS TITULARES DE DADOS PESSOAIS

O art. 18 da LGPD ¢é expressao pormenorizada de tais direitos, aplicando-os
ao armazenamento, recuperagao e transferéncia de dados pessoais, como dispde
segundo o qual o titular tem direito a obter do controlador, a qualquer momento, e
mediante requisi¢ao:

Art. 18 da LGPD: | — confirmacgao da existéncia de tratamento; Il — acesso aos
dados; Ill — corregao de dados incompletos, inexatos ou desatualizados; IV —
anonimizacgao, bloqueio ou eliminagdo de dados desnecessarios, excessivos
ou tratados em desconformidade com o disposto nesta Lei; V — portabilidade
dos dados a outro fornecedor de servigo ou produto, mediante requisicdo
expressa e observados os segredos comercial e industrial, de acordo com a
regulamentacéo do 6rgéo controlador; VI — eliminagdo dos dados pessoais
tratados com o consentimento do titular, exceto nas hipoteses previstas no
art. 16 desta Lei ; VIl —informacgédo das entidades publicas e privadas com as
quais o controlador realizou uso compartilhado de dados; VIl — informacao
sobre a possibilidade de ndo fornecer consentimento e sobre as
consequéncias da negativa; IX — revogagéo do consentimento (Brasil, 2018).

Quanto ao procedimento para realizagado desse direito, diz 0 §1° do mesmo
artigo que o titular dos dados pessoais tem o direito de peticionar em relagdo aos seus
dados contra o controlador perante a autoridade nacional, mediante requerimento
expresso do titular ou de representante legalmente constituido, a agente de

tratamento (§3°), sem custos para o titular.

3.3 ASPECTOS PRATICOS DA LGPD

A LGPD afeta inumeras empresas nas mais diversas categorias de
telecomunicacao digital, como as redes sociais (Facebook, Orkut, Twitter etc.),
servidores de Internet (Google Chrome, Internet Explorer, Mozilla Firefox etc.), bancos
que utilizam o servigo de Internet banking, hospitais, universidades ou qualquer outra

entidade que guardar banco de dados de terceiros por via digitais.
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Alguns aspectos relacionados a Lei Geral de Protecdo de Dados devem ser
analisados, como: a) maior controle sobre como as farmacias usam o CPF e dados
de saude; b) um maior controle do usuario acerca dos seus préprios dados; c)
discussdo em condominios residenciais acerca do reconhecimento da digital
biométrica para controlar a entrada no prédio; d) sangbes claras em caso de
vazamento de dados pessoais.

Sobre as farmacias, a lei veda, e.g., os dados fornecidos pelo consumidor
sejam compartilhados com os planos de saude, para estabelecer uma diferenca de
precos de acordo com o seu perfil e sua doencga; tal conduta € vedada pela
impossibilidade de compartiihamento de dados de saude com a finalidade de proveito
econdmico. O individuo deve ser informado do designio da coleta da existéncia ou
nao do tratamento desses dados, a fim de tomar a decisdo sobre a aderéncia ao
tratamento de seus dados.

Em alguns condominios residenciais passou a ser adotada a biometria de
forma compulsoria para ingresso no local. Tal pratica apresentou aspectos positivos:
praticidade, seguranga e uso de tecnologias. Entretanto, apresentou caracteristicas
negativas, como limitagdo da privacidade.

Com o advento da LGPD, a exigéncia obrigatéria da biometria para entrada
nos condominios residenciais deve ser rediscutida em assembleia, e a nova Lei
devera ser observada, pois apenas deve ser exigida a biometria para fins de
seguranga, com a concordancia dos condéminos, e, havendo condigdes seguras para
o armazenamento de dados biométricos. Ademais, caso a coleta dos dados
biométricos seja feita impositivamente, ela pode questionada com base no art. 5°, inc.
Il, da LGPD.

Apo6s o inicial consentimento acerca da coleta de informagdes pessoais, ele
passa a ter controle dos proprios dados, com direitos de modificagcao de informagdes
incorretas, o que se opde claramente a coleta de informagdes sensiveis, a exemplo
de religido ou cor de pele, e revisdes de decisdes tomadas de maneira automatizada.

Sobre as multas e situagdes pecuniarias, o art. 52 da LGPD elencou, nos
incisos |, II, lll,1 V, as responsabilidades e san¢cbes administrativas que poderao ser
aplicadas pela Autoridade Nacional de Protecdo de Dados em caso de
descumprimento das normas pelos agentes de tratamento, citando-se como exempilo:
a responsabilizagdo dos agentes de tratamento pelos danos decorrentes da violagéo
da seguranga dos dados pessoais em virtude da negligéncia na adogao de medidas
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de seguranga previstas na norma; a aplicacdo de multa de até 2% do faturamento do
exercicio social anterior do agente de tratamento ou do grupo econdmico ou
conglomerado de que faga parte no Brasil, limitada ao maximo de R$ 50.000.000,00
(cinquenta milhdes de reais) por infragao; e a possibilidade de publicizag&o da infragao
apurada, que pode resultar em danos a credibilidade do agente de tratamento no
mercado.

Dentre os critérios para a apuragao da gravidade da infrac&do e aplicagdo das
sangoes esta a avaliacdo do empenho do infrator no combate a praticas abusivas e a
protecdo e seguranga dos dados pessoais, como, e.g., a adogao reiterada e
demonstrada de mecanismos e procedimentos internos capazes de minimizar o dano
e demonstrar o tratamento seguro e adequado de dados pessoais, a adogao de
politica de boas praticas de governanga e a pronta implementagcdo de medidas
corretivas, o que reforga a importancia da revisdo minuciosa das praticas dos players
de mercado sob a oética da LGPD.

Vale ressaltar que a LGPD outorga o tratamento de dados com a finalidade
de cumprir imposicao legal ou regulatéria pelo responsavel (art. 72, inc. Il). E o caso
de dados pessoais de empregados, como nome, endereco, férias, salarios, beneficios,
licengas, para fins de cadastramento obrigatorio perante as autoridades publicas (e-
social). Ademais, é liberado, também, na hipotese do compartiihamento de dados
pessoais dos usuarios dos servicos de telecomunicagdes e Internet, entre as
empresas privadas e a Anatel, para fins de politica publica de comunicacgdes.

Igualmente, ¢ licito o tratamento de dados por parte da Administragdo Publica
na hipétese de uso compartilhado de dados essenciais a realizacdo de politicas
publicas (art. 7°, lll). Engajam-se nessa prognose as politicas publicas de tributacao,
com o compartiihamento de dados pessoais dos cidaddos, como a finalidade de
arrecadar tributos.

Ainda, de acordo com a legislagao brasileira, é permitido o tratamento de dado
pessoal destinado a protegéo do crédito (art. 7°, X), como ocorre no sistema nacional
de protegao ao crédito (Serasa e SPC), utilizado no comércio, industria e setor de
servigos.

Ha capitulo proprio sobre o tratamento de dados sensiveis, em seu art. 11. A
titulo de exemplo, neste aspecto, ha a previsdo da seguinte regra legal, no art. 11, §3°:

A comunicagao ou o uso compartilhado de dados pessoais sensiveis entre
controladores com objetivo de obter vantagem econdmica podera ser objeto
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de vedacédo ou regulamentacéo por parte de autoridade nacional, ouvidos os
orgaos setoriais do Poder Publico, no ambito de suas competéncias (Brasil,
2018).

Este dispositivo legal pode ser aplicado, por exemplo, pela Agéncia Nacional
de Saude Suplementar (ANS), para restringir o compartiihamento de dados pessoais
sensiveis, tais como a utilizagdo de dados pessoais, em prontuarios médicos e
historicos clinicos que poderiam ser utilizados por planos de saude, para verificar
doencgas pré-existentes.

Com relacédo ao tratamento de dados pessoais de criangas e adolescentes,
somente podera ocorrer com o consentimento especifico por um dos pais ou
responsavel legal, conforme dispde o art. 14, §1°: “O tratamento de dados pessoais
de criancas devera ser realizado com o consentimento especifico e em destaque dado
por pelo menos um dos pais ou pelo responsavel legal” (Brasil, 2018). A titulo de
exemplo, o0 acesso de criancas e adolescentes a plataforma do YouTube dependera
da concordancia de genitores ou do responsavel legal.

Acerca do tratamento de dados pessoais pelo poder publico, devem ser
respeitados os principios de protecdao de dados, elencados no art. 6° dessa
supracitada lei, pois o0 uso compartilhado de dados pessoais pelo Poder Publico deve
atender a finalidades especificas de execugéo de politicas publicas e atribuigao legal
pelos 6rgaos e pelas entidades publicas, bem como o principio da boa-fé.

Ainda sobre o tratamento dos dados pessoais pelo Poder Publico, cumpre
ressaltar que eles devem ser usados de forma licita, e, que nem mesmo o CNJ
escapou dos hackers (Bonfim, 2024).

Conforme dispde o art. 23 em seus paragrafos 4 e 5:

§ 4° Os servigos notariais € de registro exercidos em carater privado, por
delegacdo do Poder Publico, terdo o mesmo tratamento dispensado as
pessoas juridicas referidas no caput deste artigo, nos termos desta Lei. § 5°
Os 6rgaos notariais e de registro devem fornecer acesso aos dados por meio
eletrénico para a administragéo publica, tendo em vista as finalidades de que
trata o caput deste artigo (Brasil, 2018).

Entdo, o tratamento de dados pessoais pelo servigo notarial de registro deve
seguir as normas aplicaveis ao setor publico. Ha, inclusive, a previsdo de que estes

servigcos notariais e de registros devem fornecer o acesso aos dados para a
Administracédo Publica, por meio eletrénico.
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Empresas publicas e sociedade de economia mista que atuem em regime de
concorréncia devem seguir as regras aplicaveis as pessoas juridicas de direito
privado.

Ha, ainda, disposi¢des legais sobre a responsabilidade e do ressarcimento de
danos causados por controladores e/ou operadores de tratamento de dados pessoais.
Neste artigo, existem regras acerca da responsabilidade solidaria entre o controlador
e operador pelos danos causados ao titular do dado pessoal e as hipoteses de isengao
da responsabilidade legal dos agentes de tratamento de dados pessoais, conforme

art. 42, em seu paragrafo primeiro, incisos | e II:

Art. 42. O controlador ou o operador que, em razao do exercicio de atividade
de tratamento de dados pessoais, causar a outrem dano patrimonial, moral,
individual ou coletivo, em violagdo a legislagdo de protecdo de dados
pessoais, € obrigado a repara-lo. § 1° A fim de assegurar a efetiva
indenizagao ao titular dos dados: | — o operador responde solidariamente
pelos danos causados pelo tratamento quando descumprir as obrigagdes da
legislacédo de protegdo de dados ou quando néo tiver seguido as instrugdes
licitas do controlador, hipétese em que o operador equipara-se ao
controlador, salvo nos casos de exclusao previstos no art. 43 desta Lei; Il —
os controladores que estiverem diretamente envolvidos no tratamento do qual
decorreram danos ao titular dos dados respondem solidariamente, salvo nos
casos de exclusao previstos no art. 43 desta Lei (Brasil, 2018).
Vale destacar o fato de a lei prever o Conselho Nacional de Prote¢cao de
Dados Pessoais e da Privacidade (art. 58 e 69), ademais, a Lei n.° 13.709/18 altera o
Marco Civil da Internet, em dois tdpicos. Por uma orbita, é previsto legalmente a
exclusdo em definitivo dos dados pessoais, proporcionado pelos que utilizam a
determinada aplicacdo de Internet, no fim da relagdo entre as partes, com excegao
para as hipoteses de guarda obrigatéria de registros previstos na lei.
Por outro angulo, existe o direito a exclusao definitiva de dados pessoais que
sejam demasiados no tocante a finalidade do consentimento dado pelo seu respectivo

titular, resguardando as hipoteses legais.

3.4 A PRIVACIDADE

A protecédo ao direito a privacidade, por um longo periodo, foi associada a
ideia de isolamento, refugio ou segredo. Hoje em dia, abarca diversos direitos, como
a igualdade, liberdade de escolha, n&do discriminagdo, entre outras.
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A honra, a intimidade e a propria imagem foram consideradas pela teoria
juridica tradicional como manifesta¢des dos direitos da personalidade. Atualmente, ao
se estabelecer um sistema de direitos fundamentais, s&o classificados como
expresséo do valor da dignidade humana.

A revolugdo burguesa, historicamente, inicia o processo de positivagdo dos
direitos naturais, na forma de direitos subjetivos, através dos quais o objetivo é a
elaboragcao de um instrumento técnico para a protecéo dos interesses patrimoniais de
particulares e, em especial, da propriedade.

De acordo com Rodota (2008, p. 26), com a desagregacao da sociedade
feudal e a emergéncia da classe burguesa, seu fascinio pela individualidade é
potencializado. O burgués apropria-se dos espacgos, levantando novas barreiras,
buscando a protecdo de um local apenas seu, revelando uma nova necessidade de
intimidade.

No periodo medieval, a separagéo das esferas da vida era privilégio das mais
altas esferas da nobreza ou de quem por livre escolha ou necessidade renunciava a
vida em comunidade. A necessidade do isolamento vai aparecendo e crescendo ao
ponto em que as condi¢des sociais e econdmicas conduzem ao desenvolvimento dos
nucleos urbanos, aparecendo, assim, novas formas de divisdo do trabalho que
marcam a diferenca entre o lugar em que se vive e o lugar no qual se trabalha.

A intimidade configura-se, desse modo, como uma aspiragao da burguesia de
lograr o que antes era privilégio de poucos. “My home is my castle”, a maxima inglesa,
expressa claramente o ideal burgués, potencializado pelas novas condi¢des de vida.
O antigo castelo da nobreza é, ao tempo, a casa do homem burgués, revestido pelas
prerrogativas dos direitos da personalidade. Da ideia de propriedade como
instrumento de protegcdo nasce a intimidade, e essa distingdo ultrapassa o limite dos
conceitos juridicos formais, pois a partir de entdo, a propriedade aparece como
condicdo para se alcancar a intimidade.

Nas palavras de Cancelier (2017), além das dimensdes politica e econémica,
a mudanca de percepc¢ao de publico e privado € interna, manifestando-se como forma
de expresséo da personalidade. Ha uma emancipagédo do sujeito face a sociedade.
Contrapde-se privado x publico, ganha forga a oposi¢cédo entre o social e o intimo.
Portanto, a privacidade surge na relag&o entre individuo e sociedade (Doneda, 2020,
p. 127).
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O direito subjetivo surge, em suas primeiras manifestagées, como um poder
de dominio sobre as coisas. A construcdo de um direito unitario da personalidade
encontrou reservas na doutrina, com teses abertamente criticas.

Elas insistem na necessidade de ndo estender a protecao da personalidade a
uma pluralidade de objetos ou bens precisos, o que ampliaria muito o leque de
situagbes tuteladas, dando-lhes rotulacbes abstratas e genéricas. Mas, ao final,
admite-se a proposta de direito plural da personalidade, especifico para cada uma de
suas manifestagdes objeto de individualizada protecéo juridica.

Importante, € entender que esses direitos, ao surgirem, foram revestidos pelo
pensamento burgués. Ou seja, a forma encontrada para protegé-los era os considerar
objeto da propriedade privada, estendendo a eles a tutela externa do direito de
propriedade.

No cerne do pensamento anglo-sax&o, o conceito de privacidade teve seu
pressuposto teorico na ideia de liberdade como autonomia individual, defendida por
John Stuart Mill em seu trabalho “On liberty”, de 1859, no qual defende que sobre si
mesmo, sobre seu corpo e sua mente, o individuo € soberano.

De acordo com Zanon (2013, p. 40), o direito a privacidade como figura
juridica é recente que tem reconhecido seu marco inicial, geralmente, no trabalho
realizado por Warren e Brandeis, tratado mais adiante. Porém, o autor ressalta que
antes de Warren e Bradeis, havia tragos daquilo que seria definido, futuramente, como
o direito a privacidade. Zanon ressalta que foi Thomas Mclintyre Cooley (1824-1898),
jurista norte-americano e Presidente da Suprema Corte de Michigan, quem cunhou,
em 18887, a expressao o direito de estar so (the right to be let alone).

Mas o marco para o estabelecimento desse direito foi, sem duvidas, o artigo
publicado na Harvard Law Review por D. Warren e Louis D. Brandies, em 1890, “The
Right to Privacy’. Nele, os autores enfatizam que a configuragdo desse instituto
consiste no direito a solidao, ou na faculdade “to be alone”, ou seja, como a garantia
do individuo a protegao do sagrado recinto da sua vida privada e doméstica perante
qualquer invaséo.

A primeira manifestagao do interesse individual de “ser deixado sé” ocorreu
no caso Wheaton v. Peters, decidido pela Suprema Corte no ano de 1834, mas com
carater marcadamente individualista, passando pela propriedade privada, mas sem se
voltar a inviolabilidade da personalidade (Zanini, 2017).
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Os autores apresentam no artigo limitagdes ao privacy, e.g., a permissao de
publicagdo de material de interesse geral e publico, a possibilidade de publicagdo de
fatos danosos quando o individuo consente, bem como a inexisténcia de defesa
quando se alega que o fato é verdadeiro ou entdo que nao houve “malicia” na
publicagao (Soma, 2008, p. 14).

Para fundamentar o privacy, os autores recorreram ao direito a vida,
expressamente enunciado na declaragao de independéncia dos Estados Unidos e
formalmente reconhecido pela Quinta Emenda a Constituicdo. Acrescentaram ainda
que, apesar da Constituicdo estadunidense n&do mencionar a palavra privacy, seus
principios ja faziam parte da Common Law, ante a prote¢do do domicilio, tendo o
desenvolvimento tecnoldgico apenas tornado necessario reconhecer expressa e
separadamente essa protecédo sob o nome de privacy (Soma, 2008, p. 13-14).

Nessa linha, o direito em questao garantiria ao individuo uma ampla liberdade
contra intromissdes ndo desejadas em sua vida, tutelando seus pensamentos,
sentimentos, emocdes, dados pessoais e até mesmo o nome.

Desde 1890, ja se preocupava como a tecnologia afetaria direitos da
personalidade ligadas a privacidade. A imagem também foi incluida no ambito de
protecdo do privacy, destacando-se que os avangos da fotografia tornaram possivel a
captagdo de forma oculta dos tragcos pessoais, pelo que se fazia necessaria a
utilizacdo da Tort Law diante dos riscos inerentes ao progresso técnico (Warren;
Brandeis, 1890, p. 211).

Contudo, o periodo que vai do inicio do século XX até a sua metade né&o
apresentou evolugdo aparente da doutrina do privacy, registrando apenas decisdes
qgue confirmaram a concepc¢ao desenvolvida por Warren e Brandeis. Perdeu-se entao
a oportunidade de incluir os avangos tecnoldgicos do periodo na protegao.

Nas palavras de Cancelier (2017), nascido em bergo burgués, o direito a
privacidade, de maneira geral, permaneceu restrito as suas origens até o final da
primeira metade do século XX. Conforme Doneda (2020, p. 12), esse contexto muda
“no decorrer da década de 1960 motivado, sobretudo, pelo crescimento da circulagao
de informagdes, consequéncia do desenvolvimento exponencial da tecnologia de
coleta e sensoriamento, resultando em uma “capacidade técnica cada vez maior de
recolher, processar e utilizar a informagao”.

Em 1977, a Suprema Corte estadunidense extraiu do right of privacy a
existéncia de um right of publicity. O referido direito foi considerado independente do
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privacy e garantiria um privilégio exclusivo a pessoa quanto ao aproveitamento
econdmico de sua notoriedade, o que poderia ser considerado um property right, na
medida em que teria valor pecuniario (Rigaux, 1990, p. 393-396).

Assim, o right of publicity pode ser concebido, em linhas gerais, como o direito
que cada pessoa tem de controlar o uso comercial de sua identidade, nela incluida a
imagem, o nome ou a voz, bem como objetos materiais dirigindo sua tutela para
aspectos meramente patrimoniais. O instituto é visto como uma espécie do género da
concorréncia desleal, ja que garante o privilégio exclusivo quanto a exploragdo da
identidade. Nota-se que desde muito ja se reconhecia um valor econémico aos dados
pessoais/personalidade.

O conceito de right of privacy se difundiu para os paises que adotam o sistema
da Common Law. Esses paises, entretanto, apresentam um grau bastante variado de
protecdo da personalidade humana, e.g., no Direito Inglés ndo haveria uma espécie
de protecdo geral, mas apenas uma tutela indireta, relacionada com elementos
constitutivos de determinados delitos (Lévy, 2002).

No plano da legislagédo internacional, a protegdo a privacidade surgiu em
1948, através em primeiro lugar da Declaragcdo Americana dos Direitos e Deveres do
Homem aprovada pela XI Conferéncia Internacional em Bogota. A referida Declaragao
mencionava em seu art. 5° que “toda pessoa tem direito a protecédo da lei contra os
ataques abusivos a sua honra, a sua reputagao e a sua vida privada e familiar”.

No mesmo ano foi aprovada pela Assembleia Geral das Nacdes Unidas a
Declaracdo Universal de Direitos do Homem, que enunciava em seu art. 12 que
“ninguém sera objeto de ingeréncias arbitrarias em sua vida privada, sua familia, seu
domicilio ou sua correspondéncia, nem de ataques a sua honra ou a sua reputagao.

Em 1966, surge o Pacto Internacional de Direitos Civis e Politicos, em que

declarava:

Art. 14 — Todas as pessoas sao iguais perante os tribunais e as cortes de
justica. Toda pessoa terd o direito de ser ouvida publicamente e com as
devidas garantias por um tribunal competente, independente e imparcial,
estabelecido por lei, na apuracdo de qualquer acusacao de carater penal
formulada contra ela ou na determinagdo de seus direitos e obrigagbes de
carater civil. A imprensa e o publico poderao ser excluidos de parte ou de
totalidade de um julgamento, quer por motivo de moral publica, de ordem
publica ou de seguranga nacional em uma sociedade democratica, quer
quando o interesse da vida privada das Partes o exija, em circunstancias
especificas, nas quais a publicidade venha a prejudicar os interesses da
justica; entretanto, qualquer sentenca proferida em matéria penal ou civil
devera tornar-se publica, a menos que o interesse de menores exija o
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procedimento oposto ou o processo diga respeito a controvérsias
matrimoniais ou a tutela de menores (ONU, 1966).
Ainda, no que diz respeito a prote¢do da vida privada, estabelece o art. 17
que:
Art. 17 — Ninguém podera ser objeto de ingeréncias arbitrarias ou legais em
sua vida privada, em sua familia, em seu domicilio ou em sua
correspondéncia, nem de ofensas ilegais a sua honra e reputagdo. Toda

pessoa tera direito a protegdo da lei contra essas ingeréncias ou ofensas
(ONU, 1966).

A protecéo de dados no Brasil antes da vigéncia do Marco Civil da Internet e
da LGPD ja era realizada com base na CFRB/88, a qual previu, expressamente, a
liberdade, a intimidade e a privacidade como direitos fundamentais.

A intimidade e a privacidade sado expressdes dos direitos da personalidade.
Nas palavras de Doneda (2020, p. 41-42):

A protegdo da privacidade identifica-se e acompanha a consolidagéo da
prépria teoria dos direitos da personalidade [...] serve a proporcionar ao
individuo os meios necessarios a construgido e consolidagdo de uma esfera
privada propria, dentro de um paradigma de vida em relagéo e sob o signo da
solidariedade — isto €, de forma que a tutela da privacidade cumpra um papel
positivo para o potencial de comunicacao e relacionamentos do individuo.

A insercdo da dignidade como principio constitucional fundamental, contida
em preceito introdutério do capitulo dos direitos fundamentais, significa, afinal, adog&o
mesmo de um direito geral de personalidade, cujo conteudo é justamente a
prerrogativa do ser humano de desenvolver a integralidade de sua personalidade,
todos os seus desdobramentos e proje¢des, nada mais sendo a garantia dessa sua
prépria dignidade

Consoante o escélio doutrinario de Silvio Romero Beltrdo (2014, p. 23), “os
direitos da personalidade designam direitos privados fundamentais, os quais devem
ser respeitados como o conteudo minimo para a existéncia da pessoa humana,
impondo limites a atuagao do Estado e dos demais particulares”. Para Orlando Gomes
(2016), séo direitos essenciais ao desenvolvimento da pessoa humana, que a doutrina
moderna preconiza e disciplina, no corpo do Codigo Civil, como direitos absolutos.
Destinam-se a resguardar a eminente dignidade da pessoa humana, preservando-a
dos atentados que pode sofrer por parte de outros individuos.

Segundo Ramos (2008), no ordenamento juridico do Brasil, embora houvesse

previsdes sobre a protecdo aos direitos fundamentais em Constituicdes anteriores,
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que incidiam indiretamente na privacidade, tais como a inviolabilidade de domicilio,
sigilo das correspondéncias e das comunicagdes, somente a partir da Constituicdo
Federal de 1988 passou a existir expressa referéncia a vida privada e a intimidade. A
protecdo constitucional é deferida ndo apenas em face do Estado, mas igualmente
dos demais particulares.

A privacidade concebida em seu sentido lato ainda pode ser entendida como:

O conjunto de informagéo acerca do individuo que ele pode decidir manter
sob seu exclusivo controle, ou comunicar, decidindo a quem, quando, onde e
em que condigbes, sem a isso poder ser legalmente sujeito. Embarca todas
as manifestacdes das esferas intimas, privadas e da personalidade, que o
texto constitucional consagrou. A esfera de inviolabilidade, assim, &€ ampla,
abrange o modo de vida doméstico, nas relagbes familiares e afetivas em
geral, fatos, 23 habitos, local, nome, imagem, pensamentos, segredos, e,
bem assim, as origens e planos futuros do individuo (Ramos, 2008, p. 13).

Diante de tais consideragdes, verifica-se que a privacidade a luz da CRFB é
o conjunto de modo de ser e viver, como direito de o individuo viver sua propria vida.
Consiste ainda na faculdade que cada individuo tem de obstar a intromissdo de
estranhos na sua vida privada e familiar, assim como de impedir-lhes o acesso a
informagdes sobre a privacidade de cada um e que sejam divulgadas informagdes
sobre esta area de manifestacao existencial do ser humano.

De acordo com Cancelier (2017), no Brasil, tanto o constituinte quanto o
legislador ordinario, ao elaborarem a Constituicdo 1988 e o Cddigo Civil de 2002 (Lei
n.° 10.406) optaram por ndo fazer uso do termo privacidade, mas das expressdes vida
privada e intimidade, sem oferecer conceitos a nenhuma delas. A CRFB/88 fala, ainda,
em sigilo (de correspondéncia, das comunicagbes telegraficas, de dados e das
comunicagoes telefénicas) e na inviolabilidade da casa.

Segundo o0 mesmo autor:

Qualquer um dos termos para referenciar a mesma situagao. Por exemplo,
fala-se em vida privada ou vida intima para tratar do mesmo espaco da vida
sobre a qual se fala. Algo secreto, sigiloso ou intimo pode ser relacionado ao
mesmo aspecto que se deseja manter em segredo. O privado pode ser
intimo, o intimo pode ser secreto, o secreto pode ser privado. Ao mesmo
tempo, cada um deles podera assumir — de forma bastante subjetiva — a
depender do sujeito da fala, um significado especifico. Assim, nem sempre o
intimo sera secreto ou o assunto sigiloso sera privado. O que se quer dizer é
que o significado do discurso ira variar conforme quem o profere,
possibilitando cada um dos termos aqui apresentados usos variados.
Juridicamente, a mesma possibilidade € aventada. Privacidade, entdo, deve
ser vista antes de tudo como exercicio de uma liberdade da pessoa, uma
necessidade humana. Parte-se para uma visao da privacidade que € interna
ao sujeito, faz parte dele, formando-o como ser humano. Seja trabalhando a
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privacidade como o estar s614 ou numa perspectiva mais contemporanea de
controle informacional, ndo se pode perder o vinculo com a pessoa, como
forma de manifestacdo da personalidade (Cancelier, 2017).

Frise-se que direito a intimidade e a vida privada nao se trata de direitos
semelhantes, mas direitos que apresentam peculiaridades. Isto pode ser constatado
no art. 5°, X, que distintamente refere-se a intimidade, vida privada, honra e imagem.
A privacidade é o conjunto de ‘informag¢des’ que cada individuo tem como suas, e a
intimidade €& a esfera secreta da vida do individuo, o direito a estar s6, sem
interferéncia dos outros.

Assim, a LGPD, ao proteger a intimidade, visa assegurar uma parcela da
personalidade reservada da indiscrigdo alheia para satisfazer exigéncias de
isolamento moral do sujeito.

Como ressalta Cancelier (2017), ndo se pode resumir a tutela da privacidade
a uma liberdade puramente negativa, sob pena de ignorar os avangos tecnologicos
gue modificaram as formas de expressao da privacidade. Entende-se que embora o
instituto da responsabilidade civil deva ser utilizado como instrumento remedial tipico
a tutela dos direitos da personalidade, faltam a ele “[...] os instrumentos adequados a
realizagao da fungao promocional da tutela da privacidade como meio de protecdo da
pessoa humana e da atuagdo da clausula geral da protegdo da personalidade”
(Schreiber, 2013, p. 134).

Contudo, a LGPD surge para demonstrar que o dano a privacidade nao se
resolve com indenizacdo. A intimidade e a privacidade estao relacionadas a liberdade
na LGPD n&o por acaso. A efetivacdo da privacidade pela protecdo dos dados
pessoais € expressao do direito a liberdade.

A CRFB demonstra que a liberdade é parte essencial da ordem juridica
brasileira ao dar-lhe caracterizagao de direito fundamental e clausula pétrea, além de
procurar positiva-la nas mais variadas formas: liberdade de locomogao (art. 5°, XV,
CF), liberdade de reunidao (art. 5°, XVI, CF), liberdade de expresséo (art. 5°, IX),
liberdade de pensamento (art. 5°, IV, CF). O proprio preambulo da constituigao afirma
que o Brasil € um Estado Democratico destinado a assegurar a liberdade.

Nos termos doa art. 17 da LGPD, “Art. 17. Toda pessoa natural tem
assegurada a titularidade de seus dados pessoais e garantidos os direitos
fundamentais de liberdade, de intimidade e de privacidade, nos termos desta Lei”.
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No caso da LGPD, trata-se de uma liberdade negativa, a ser exercida pelo
préprio cidadao, qual seja, a liberdade de fornecer ou ndo os préprios dados pessoais,
além de garantir a efetividade desta liberdade. Desse modo, a protecdo de dados é
um processo mais complexo, que envolve a prépria participacdo do individuo na
sociedade e considera o contexto no qual lhe é solicitado que revele seus dados,
estabelecendo meios de protecdo para as ocasides em que sua liberdade de decidir
livremente é cerceada por eventuais condicionantes — proporcionando o efetivo
exercicio da autodeterminagao informativa.

Neste sentido, a prote¢cdo dos dados pessoais tem carater complexo. Isso
significa que a tutela da privacidade se presta a proteger um plexo de interesses
comum (sentido negativo), busca-se atribuir a pessoa maior poder para controlar os
dados que Ihe dizem respeito — principalmente aqueles sobre as convicgdes politicas
e filosdficas, credo religioso, vida sexual, estado de saude, entre outros — a fim de que
suas liberdades n&o sejam tolhidas pelo fomento ao conformismo e pela discriminagéo
social (sentido positivo).

3.4.1 Do Conceito (ou da Auséncia de um Conceito) de Privacidade

Definir o conceito de privacidade ndo € uma tarefa das mais faceis. A carga
emotiva que leva consigo, as nogdes de intimidade e vida privada as fazem confusas
e ambiguas e dificulta a precisdo de seu significado. Privacidade, se olhada por um
lado, pode ser enquadrada em quase tudo, como também pode ser quase nada
(Solove, 1996).

Representa uma poderosa batalha retérica sediada numa gama de conceitos
relacionados. Como a palavra liberdade, a privacidade pode significar diferentes
conjuntos de fatores para pessoas distintas. Quando as pessoas clamam que sua
privacidade deve ser protegida, ndo fica claro o que exatamente elas estdo
demandando. Essa falta de clareza na definicao de seu conceito cria uma dificuldade
quando se tenta desenvolver politicas ou procurar solugdes para problemas
concretos, tornando a vida de legisladores e juizes um pouco mais complicada na
articulacdo desses conceitos e na definicdo do que é ou ndo uma invasao de
privacidade.

Dificuldade essa que se amplia ao se defrontar com os desafios e os impactos
trazidos pelas novas tecnologias para o ambito da privacidade. Primeiramente, é
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necessario que se faca uma breve distingdo entre privacidade e intimidade. Aquela é
mais ampla que esta, pois a intimidade protege a esfera em que se desenvolvem as
facetas mais reservadas da vida de uma pessoa. Ja a primeira constitui um conjunto
mais amplo, mais global, de facetas da personalidade humana, que, isoladamente,
podem carecer de um significado intrinseco, mas, quando coerentemente
interrelacionadas, retratam um rasgo da personalidade do individuo, que tem o direito
de a manter reservada (Sanchez-Bravo, 1996).

Antes de avancgar, convém lembrar a necessidade de se estabelecer fronteiras
e terminologias. Uma teoria completa sobre a privacidade tem que levar em conta,
mesmo com restricdes tedricas, dimensdes vastas, incorporando experiéncias sobre
a informacgdo circundante, as atividades cotidianas do homem, as decisdes, o0s
pensamentos e a comunicagdo. Dimensbes que ganham extensdo ao se
considerarem as transformagdes tecnoldgicas que incluem uma rede de informagdes
ampliada, a “world wide web”, os dispositivos moveis, os avangos nas areas de video,
audio, a biotecnologia, os GPS's, a robdtica, as bases de dados de informagdes
compiladas e a evolugao dos sensores e das redes sociais.

Para alguns autores, o fato de haver uma confus&o sobre o conceito de
privacidade cresce a partir da falha em reconhecer a diferenca entre uma concepgéao
neutra e uma concepg¢ao normativa. A primeira busca um estado para a privacidade
sem fazer nenhum tipo de juizo de valor (se ela € uma coisa boa), ou seja, que
necessita de uma protecdo moral ou legal. A concepg¢ao normativa toma parte nesse
debate, assumindo que a privacidade € essencial e merece a protecao devida.

Uma teoria plausivel sobre a privacidade, dotada de legitimidade moral,
devera basear-se em principios para estabelecer seu ponto de partida e seus limites.
Esses principios devem emergir de valores que integrem sua concepg¢éo, compondo
uma importante associacao entre privacidade e os valores sociais nela envolvidos. O
bem-estar, o desenvolvimento, a criatividade, a autonomia, a saude mental e a
liberdade sao aspectos que compdem diretamente ou bordeiam o conceito de
privacidade.

Dentre eles, a liberdade configura-se como um valor fundamental e
intrinsecamente ligado. Vale lembrar que a privacidade tem relagdo direta com um
grupo de direitos humanos como a liberdade de expressao e direito a informacéo,

deles indissociaveis.
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Neste sentido, deve-se resguardar a personalidade da pessoa que é afetada
por um constrangimento pessoal decorrente do proprio comportamento em publico.
Numa sociedade em que qualquer movimento publico pode virar motivo de chacota,
acgdes chulas e constrangedoras, a garantia de preservagéo da imagem é fundamental
para a saude mental e para o desenvolvimento da personalidade do cidadao.

Essa relagdo entre privacidade e liberdade pode até certo ponto ser
questionada, pois se pode argumentar que a privacidade nao facilitaria a liberdade,
mas, sim, seria uma forma de esconder comportamentos reprovaveis socialmente, ja
que somente com algo a esconder € que se pode temer represalias. Entretanto, a
questao nao é vista por esta 6tica, mas como uma protegdo moral a timidez, fato de
grande importancia para fortalecimento da personalidade.

A privacidade n&o somente resguarda o cidadao, mas, ao fazé-lo, também
abre a possibilidade, junto a outros direitos, de as pessoas assumirem suas escolhas,
promovendo a tolerancia e o respeito as diferencas. Vale ressaltar o posicionamento
de Jeroen van den Hoven (2004), o qual langa m&o de quatro razdes pelas quais a
privacidade merece protecéo: 1 —dano informacional; 2 — desigualdade informacional,
3 — injustica informacional; 4 — usurpagao da autonomia moral.

Por dano informacional, entende-se uma protecdo a coleta irrestrita de
informacédo, tal como nome, vinculos parentais, numeros de identificacdo e
passaporte, que habilitara construcdes de identidades fraudulentas, através de crimes
conhecidos como roubo de identidade.

A desigualdade informacional refere-se a constrangimento no fluxo das
informagdes, em que uma das partes esteja sendo prejudicada, por exemplo, os
mercados paralelos de venda de informagdes por parte dos governos e empresas
privadas, prejudicando consumidores e clientes.

A terceira razao aloca-se nas esferas envolvidas no fluxo da informacgéao, ou
seja, uma informagdo que pertence a uma esfera (saude, por exemplo) ndo deve
invadir outra indevidamente. Por fim, a usurpagédo da autonomia moral retoma o que
fora debatido acima, pois resguardando a privacidade aumenta-se a disparidade da
relagdo entre o que o individuo deseja ser para o que €&, diminuindo o risco de perda

de parte de sua personalidade devido a pressdes externas (Hoven, 2004).
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4 CIDADES INTELIGENTES E A LGPD

4.1 CONCEITO DE CIDADE INTELIGENTE

A ideia de cidades inteligentes promovidas pela TIC & endossada por
autoridades nacionais e municipais, grandes corporagdes globais de tecnologia e
instituicbes e organizagdes internacionais como a Comisséo Europeia (2020), OCDE
(2020) e ISO (2015).

De acordo com Kitchin (2015), o conceito de cidades inteligentes se apresenta
como a solugdo para o enigma fundamental das cidades: reduzir custos e criar
crescimento econdmico, ao mesmo tempo que produz sustentabilidade, participagao,
um padrao aceitavel de servigos civicos e qualidade de vida. Nada obstante, o autor
ressalta que esta ndo é a unica finalidade de uma “cidade inteligente”, pois, na
concepgao neoliberal, liderada pelo mercado e tecnocratica, se visa puramente o
ganho econdmico.

Nao se pode falar sobre um consenso na definicdo do que € uma cidade
inteligente, pois cada lugar tem suas proprias caracteristicas industriais, politicas,
sociais e civicas. Assim, € mais correto tragar suas caracteristicas comuns:

a) redes de sensores conectados a objetos do mundo real, como estradas,
carros, geladeiras, medidores de eletricidade, eletrodomésticos e implantes
médicos humanos que conectam esses objetos a redes digitais (loT,
‘computacdo ubiqua”), que, por sua vez, geram dados em grandes
quantidades (“Big Data”);

b) redes de comunicagdes digitais que permitem fluxos de dados em tempo
real que podem ser combinados entre si e, em seguida, selecionados e
reaproveitados para obter resultados uteis;

c) infraestrutura de alta capacidade, geralmente baseada em nuvem, que
pode oferecer suporte e fornecer armazenamento para essa interconexao
de dados, aplicativos, coisas e pessoas.

Segundo Dal Magro e Fortes (2021), o conceito de smart city gera

divergéncias e convergéncias na literatura. Certo é que, no ambito da convergéncia,
a literatura é unissona em estabelecer um nucleo ao conceito como o0 uso de

tecnologia no contexto do crescimento da economia de conhecimento.



53

As tecnologias disruptivas, i.e., as inovagdes que vém para substituir um
processo, um produto ou uma tecnologia ja estabelecida, criando uma nova maneira
de operar, seja para consumidores, organizagdes, ou ambos, também sdo partes
integrantes da ideia de cidade inteligente.

Do ponto de vista conceitual, definimos as cidades inteligentes enquanto
comunidades urbanas que utilizam tecnologias avangadas e a conectividade para
melhorar a qualidade de vida dos cidadaos, impulsionar a eficiéncia operacional e
promover a sustentabilidade. Elas tém como caracteristicas a incorporagcdo de
solucdes inovadoras, como a Internet das Coisas (em inglés, Internet of Things — 10T),
analise de dados, inteligéncia artificial e outras tecnologias emergentes para coletar
informacdes, otimizar processos e fornecer servigos eficientes.

O objetivo de uma cidade inteligente € criar um ambiente urbano mais seguro,
sustentavel, eficiente e inclusivo, onde os recursos sejam utilizados de forma
inteligente e os cidadaos tenham acesso a servigos de alta qualidade, abrangendo
setores como transporte, energia, seguranca, governanga e infraestrutura. E o que
Alexandre Freire Pimentel (2023) designa como cidadania digital um fenébmeno social,
tipico da era tecnologico-reticular, representado por uma situacgéo juridica atrelada a
uma politica publica inclusivista de promogéo de acesso pleno a Internet sem qualquer
tipo de dificuldade, barreira impeditiva ou discriminatoria.

A cidadania digital seria a base do “estado algoritmico de direito”, expressao
cunhada por Moisés Barrio Andrés, professor de Direito Digital na Universidade Carlos
[l de Madri, para quem o termo expressa uma visao positiva sobre os impactos da
tecnologia no direito e na vida social, pelo que o estado algoritmico, para ser “de
direito” deve adotar “[...] ferramentas automatizadas apenas quando melhoram, em
vez de minar, os fundamentos da legitimidade dos estados democraticos” (Barrio
Andrés, 2020, p. 1).

Os pilares das cidades inteligentes sdo a conectividade; infraestrutura de
redes e comunicagdes; governanga: envolvimento dos cidadaos e uso de dados para
tomada de decisdes; mobilidade: transporte publico inteligente, compartilhado e
sustentavel; e sustentabilidade: eficiéncia energética, gestdo de residuos e uso de
energias renovaveis. Como exemplos, podem ser citados o Gerenciamento de
Trafego: semaforos inteligentes, estacionamento inteligente, rotas otimizadas; Gestao
de Residuos: coleta seletiva inteligente, sensores para otimizar a coleta; Seguranca

Publica: monitoramento por cameras, deteccdo de incidentes em tempo real;
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Eficiéncia Energética: medidores inteligentes, iluminagdo publica controlada por
sensores.

Dentre os recursos tecnoldgicos aplicaveis esta a Internet das Coisas:
conexdo de dispositivos e sensores a sistemas, permitindo a coleta e troca de
informagdes em tempo real. Cria uma rede inteligente, onde diferentes elementos da
cidade podem interagir e se adaptar as necessidades dos cidadaos. Ex.: sensores de
umidade do solo e de luz solar em jardins verticais e hortas urbanas para monitorar e
otimizar a irrigagdo e a iluminagdo necessarias para o cultivo; Inteligéncia artificial:
capacidade de dispositivos eletrénicos de funcionar de maneira que lembra o
pensamento humano, percebendo variaveis, tomando decisbes e resolvendo
problemas de maneira autbnoma e aprendendo por si mesmas, gragas ao
processamento de um grande volume de dados.

De acordo com Ehrhardt Junior, Franga Netto e Malheiros (2022, p. 1276), a
inteligéncia artificial € “o estudo do design de agentes e sistemas inteligentes, capazes
de reproduzir, digitalmente, uma estrutura de decisdo semelhante a humana”. Ex.:
monitorar a quantidade de lixo em diferentes areas da cidade e ajudar os caminhdes
de coleta de lixo a otimizar suas rotas; identificagcdo de vazamento de agua através de
sistemas de audio nas tubulacdes.

— Andlise de dados: aplicagdo de técnicas estatisticas e algoritmos
avancados para identificar correlagées, padrbes ocultos e insights
relevantes. Ex.: Previsdo de demanda de transporte: Utilizando dados
histéricos de trafego e informagdes demograficas;

— Computagdo em nuvem: modelo de entrega de servigos de computacgao,
como armazenamento, processamento de dados e aplicativos, através da
Internet, em vez de utilizar recursos locais, como servidores fisicos ou
infraestrutura local. Ex.: Plataformas de Gerenciamento de Dados Urbanos:
a computagdo em nuvem fornece uma plataforma escalavel e flexivel para
armazenar, processar e analisar a infinidade de dados produzidos pelas
cidades inteligentes, permitindo que as autoridades urbanas tomem
decisdes informadas e baseadas em dados;

— Acesso Remoto e Colaboragao: acesso remoto aos dados e aplicativos o
que facilita a colaboragcdo entre diferentes partes interessadas, como
autoridades, empresas, pesquisadores e cidadaos, permitindo uma
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participacdo mais ampla e eficaz na gestdo e no desenvolvimento da
cidade;

— Conectividade de alta velocidade: fibra optica, redes 5G, Wi-Fi de alta

capacidade e LoRaWAN (rede de longo alcance e baixo consumo de
energia), fornecem velocidades de transmiss&o rapidas, baixa laténcia e
alta capacidade de rede para atender as demandas crescentes de dados
das cidades inteligentes. Ex.: LoORaWAN permite a comunicagdo em areas
amplas, cobrindo distancias de varios km em areas urbanas e até dezenas
de quildbmetros em areas rurais, sistema de vagas de estacionamento na
cidade, onde sensores instalados nas vagas de estacionamento detectam
a presenca de veiculos.

De acordo com o Smith (2015), Barcelona esta no topo da lista de “cidades
inteligentes”, devido ao uso abrangente de novas tecnologias, incluindo um sistema
de semaforo inteligente que coloca as luzes em verde até que os carros de bombeiros
passem, aparelhos instalados na residéncia do individuo e conectados por meio de
linha telefénica (fixa ou movel) a um Call Center, que pode ser contatado com o
simples toque de um botdo, entre outras inovagdes. lista das cinco cidades mais
inteligentes &€ completada por Nova York, Londres, Nice e Cingapura.

Atualmente, “inteligéncia” tornou-se um indice competitivo entre as cidades
por atencao, financiamento e investimento interno. Trata-se de um fenbmeno global
social, econdémico, politico e tecnoldgico.

As cidades inteligentes ndo sdo, portanto, apenas uma questdo de produzir
cidades menos poluidas ou mais eficientes, mas geram capital politico consideravel e
grandes oportunidades de negocios, juntamente com um grande mercado de
exportacao potencial.

Nos paises em desenvolvimento, as cidades inteligentes sdo marcadas pela
desigualdade social, pois a iniciativa € cercada de privilégios, haja vista que as
pessoas pobres s&do privadas de acesso a grande parte de recursos tecnoldgicos.
Além disso, a implementacdo desses recursos tende a ser por Parceria Publico-
Privada (PPP), que assim é definida, conforme art. 2° da Lei n.° 11.079/2004

Art. 2° Parceria publico-privada é o contrato administrativo de concesséo, na
modalidade patrocinada ou administrativa. § 1° Concesséao patrocinada é a
concessédo de servigos publicos ou de obras publicas de que trata a Lei n°
8.987, de 13 de fevereiro de 1995, quando envolver, adicionalmente a tarifa
cobrada dos usuarios contraprestacdo pecuniaria do parceiro publico ao
parceiro privado. § 2° Concesséao administrativa é o contrato de prestagéo de
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servicos de que a Administracdo Publica seja a usuaria direta ou indireta,
ainda que envolva execucdo de obra ou fornecimento e instalagdo de bens.
§ 3° Nao constitui parceria publico-privada a concessdo comum, assim
entendida a concessao de servigos publicos ou de obras publicas de que trata
a Lei n° 8.987, de 13 de fevereiro de 1995, quando ndo envolver
contraprestagédo pecuniaria do parceiro publico ao parceiro privado (Brasil,
2004).

Um exemplo alardeado de financiamento de PPP é o Centro de Operacdes
de Inteligéncia no Rio de Janeiro, que foi construido pela IBM em preparagéo para a
Copa do Mundo de 2014 e os Jogos Olimpicos de 2016.

O Rio foi considerado um dos as cidades mais perigosas do mundo e sentiu-
se a necessidade de, de alguma forma, tranquilizar o afluxo de visitantes globais
esperado para as Olimpiadas e a Copa do Mundo. Centenas de cameras e incontaveis
outros sensores e dispositivos colocados por toda a cidade transmitem dados ao vivo
em uma parede de video gigante do Centro de Monitoramento 24 horas, permitindo
que os operadores da cidade sejam mais rapidamente responsivos a tempestades,
crimes, acidentes, quedas de energia, e outras ocorréncias (Hojda; Martins; Fariniuk,
2020).

O sistema municipal do Centro, integrando dados de cerca de 30 agéncias, é
um olho que tudo vé que pode reunir, analisar e agir com precisdao nas informagdes
sobre os sistemas e servigos da cidade e reconhece o comportamento da cidade como
um todo (Ribeiro, 2017).

O caso do Rio levanta claramente a questdo de quem (se € que alguém)
possui os dados que as cidades inteligentes produzem e processam em t&o grandes
quantidades. Policiamento, vigilancia, controle de multiddes, resposta a emergéncias
sdo fungdes historicamente estatais, e os cidaddos podem esperar que os dados
muito confidenciais envolvidos sejam mantidos pelo estado. No entanto, a
probabilidade em uma cidade construida com PPP é que os dados se encontrem (pelo
menos parcialmente ou ndo exclusivamente) sob controle privado.

A falta de padrdes universais abertos para a troca de dados € outra questao
importante que direciona os dados para silos privados. Os dados abertos sao
frequentemente mencionados como uma questdo fundamental para o envolvimento
dos cidadaos em cidades inteligentes, e.g., o repositério de dados do Rio € aberto ao
publico com conjuntos de dados importantes.

Mas, na pior das hipoteses, uma cidade inteligente pode se tornar o feudo de
dados privado de um monopolio de tecnologia ou telecomunicagdes (Ribeiro, 2017).
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Essas questdes fazem parte das preocupacgdes e incertezas continuas sobre quem €&
o proprietario e como controlar “Big Data’.

Diante disso, surgem o0s seguintes questionamentos: por que discutir
privacidade e cidades inteligentes? Por que nao privacidade e |oT, ou privacidade e
Big Data, ou mesmo privacidade e o colapso da demarcagcao de espagos
publicos/privados?

Primeiro, porque as cidades inteligentes representam a sintese de todos
esses problemas. Segundo, pois, no futuro, a maioria das pessoas estara vivendo em
cidades, e muitos, em cidades “inteligentes” ou, pelo menos, ndo burras. Terceiro, em
razao do aumento de investimento em cidades inteligentes. Quarto, por ser necessaria
uma literatura que examine as cidades inteligentes e a privacidade em termos do
contexto social do Brasil e das regras obrigatérias da legislagao brasileira.

De acordo com o Baeck e Saunders (2015), apds analisar varias cidades

inteligentes, muitas
falharam em cumprir sua promessa, proporcionando altos custos e baixos
retornos [...] oferecem sensores, 'Big Data' e computagdo avangada como
respostas para esses desafios, mas eles muitas vezes enfrentaram criticas
por estarem muito preocupados com o hardware e ndo com as pessoas.
Dentre essas falhas, esta a de seguranga, i.e., a suscetibilidade dos dados a
violagbes acidentais ou deliberadas como resultado de falhas técnicas ou
organizacionais, além do problema da privacidade.

As cidades e suas infraestruturas séo os feitos mais complexos ja criados pelo
ser humano e, entrelagando-as com solu¢gdes de cidades inteligentes igualmente
complexas, baseadas em redes de sensores sem fio e sistemas de comunicagéo
integrados, as torna extremamente vulneraveis a falhas de energia, erros de software
e ataques cibernéticos (Townsend, 2013). Mesmo um simples bug pode ter um grande
impacto na infraestrutura urbana (Cerrudo, 2015).

A insegurancga e vulnerabilidade dos sistemas de cidades inteligentes € um
fenbmeno comum e até reconhecido, que ecoa, e, em grande parte, deriva, da falta
de seguranga e confiabilidade dos loT em geral. A FTC, em seu relatorio de 2015
sobre a loT, observa os riscos de seguranga como sua maior preocupagao, tanto em
termos de vulnerabilidade dos préprios dispositivos |oT, levando ao seu

comprometimento ou falha, e seu uso potencial para espalhar vulnerabilidades através
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de redes e outros sistemas. Por exemplo, potencialmente, uma geladeira inteligente
conectada a Internet pode ser sequestrada para enviar spam.

A FTC ja tomou sua primeira agéo de fiscalizagao contra uma implementacao
de loT vulneravel: uma empresa que fabrica monitores para bebés conectados a
Internet, permitindo que os pais vejam imagens ao vivo de seus bebés a distancia,
teve seus feeds “hackeados” em cerca de 700 casos. Carros conectados (ou “veiculos
autbnomos”) sédo outro caso de uso de loT em que a vulnerabilidade a hackers
externos ja foi demonstrada: e.g., a Wired relatou em 2016 como o Jeep Cherokees
poderia ser confiavelmente “sequestrado” por hackers externos enquanto na estrada
(Greenberg, 2016).

Brown (2015), em um relatério de 2015 para a ITU, observa que “ataques
eletrbnicos podem levar a ameagas a seguranga fisica”, citando possiveis alvos como
como marcapassos médicos, bombas de insulina e freios de carro, e observando as
possibilidades dos ladrées de identificarem instalagées com “medidores inteligentes”
como atualmente desocupadas.

Dispositivos 10T sendo, geralmente, pequenos, muito baratos, sem fonte de
alimentagao independente e produzidos aos milhdes sao rotineiramente projetados
com forga de criptografia pobre e falta de outros recursos de seguranga (Akamai,
2014). A loT depende fortemente de protocolos de comunicagao sem fio ou APIs que,
devido a falta de padrdes técnicos e de seguranga obrigatérios, sdo geralmente
“‘protegidos apenas em uma reflexdo tardia, ou pior, ndo sdo protegidos de forma
alguma, transmitindo dados sem prote¢ao” (Cerrudo, 2015).

O FTC, em relatorio sobre |oT, observa que as empresas que fabricam
dispositivos loT podem n&o ter experiéncia em lidar com questdes de segurancga, que
muitas vezes foram concebidos como descartaveis; que a corregao de
vulnerabilidades pode n&o ter sido considerada; e que os consumidores em geral tém
pouca ou nenhuma ideia sobre a seguranga da loT (Cerrudo, 2015).

Para cidades inteligentes, esses problemas s&o transmitidos e seréo
multiplicados pelas complexidades envolvidas em varios fornecedores e sistemas
interoperaveis; e os efeitos podem ser muito mais devastadores. Cerrudo (2015)
afirma que a maioria das cidades esta implementando novas tecnologias com pouco
ou nenhum teste de seguranga cibernética, o que significa que, e.g., sensores de
controle de trafego podem ser facilmente atacados.
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Brown (2015) acrescenta que as vulnerabilidades das Cidades Inteligentes
serdo particularmente dificeis de abordar devido aos links para sistemas mais antigos
dos setores publico e privado. Vulnerabilidades em arquiteturas ndo podem ser
corrigidas digitalmente de forma tdo simples quanto o soffware convencional.
Resumindo, as cidades inteligentes sdo um desastre de seguranca prestes a

acontecer.

4.2 QUESTOES ENTRE AS CIDADES INTELIGENTES E A PROTEGAO DE
DADOS

A Lei de Amara, formulada pelo futurista Roy Amara, sugere que “tendemos
a superestimar o efeito de uma tecnologia no curto prazo e subestimar seu efeito no
longo prazo”. Esta observagdo é particularmente relevante quando aplicada ao
conceito de cidades inteligentes, ou smart cities. As promessas iniciais de eficiéncia,
sustentabilidade e melhor qualidade de vida, amplamente divulgadas pelos
defensores dessas tecnologias, frequentemente obscurecem os riscos subjacentes,
especialmente aqueles relacionados a privacidade dos cidadaos.

Nas primeiras fases de implementagéo, as tecnologias emergentes como a
Internet das Coisas, Big Data e inteligéncia artificial sdo promovidas com um otimismo
quase utdpico. As cidades inteligentes sao retratadas como solu¢gdées magicas para os
desafios urbanos modernos, prometendo tudo, desde a reducdo de
congestionamentos de trafego até a gestédo eficiente de residuos e a melhoria da
seguranga publica (Mattern, 2017). No entanto, conforme postulado pela Lei de
Amara, essa superestimagao inicial frequentemente ignora as complexidades e os
desafios inerentes a integracao dessas tecnologias no tecido urbano (Kitchin, 2016).

A medida que essas tecnologias sdo implementadas, comegam a surgir
questdes significativas relacionadas a privacidade. Sensores onipresentes, cameras
de vigilancia e dispositivos conectados coletam dados em uma escala sem
precedentes, permitindo o monitoramento constante das atividades dos cidadaos
(Zuboff, 2019). Embora essa coleta de dados seja muitas vezes justificada pela
promessa de servigos urbanos mais eficientes, ela também cria um cenario perigoso
para a privacidade individual. Os riscos ndo sao imediatamente aparentes, mas com
o tempo, o potencial de vigilancia em massa e abuso de dados se torna uma

preocupacao critica.
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Os defensores das smart cities frequentemente subestimam os impactos de
longo prazo dessas tecnologias sobre a privacidade (Greenfield, 2017). A retdrica
predominante concentra-se nos beneficios imediatos e tangiveis, como a redugéo de
custos operacionais e a melhoria na prestacéo de servigos (Taylor; Richter, 2017). No
entanto, a analise critica da Lei de Amara revela uma negligéncia alarmante quanto
aos riscos profundos e persistentes. As tecnologias que s&o inicialmente celebradas
por sua inovagado podem, a longo prazo, comprometer a privacidade e a autonomia
dos individuos.

Por exemplo, a implementacdo de cameras de reconhecimento facial em
espacos publicos é frequentemente aplaudida por sua capacidade de aumentar a
segurancga. Contudo, essa tecnologia pode facilmente ser utilizada para vigilancia em
massa, rastreamento de movimentos e monitoramento de comportamentos, sem o
consentimento ou conhecimento adequado dos cidadaos (Zuboff, 2019). Estudos
destacam que a vigilancia generalizada pode levar a discriminagdo, uso indevido de
dados e um ambiente de constante monitoramento que erosiona a confianga publica
(Cardullo; Kitchin, 2018).

Além disso, a coleta massiva de dados por dispositivos |0T representa outro
risco significativo para a privacidade (Greenfield, 2017). A promessa de eficiéncia e
personalizagdo na gestdo urbana muitas vezes ignora a necessidade de medidas
robustas de segurancga e privacidade. Dados coletados sem uma analise de impacto
adequada podem ser vulneraveis a acessos nao autorizados, levando a possiveis
abusos por parte de entidades publicas e privadas (Verma; Raghubanshi, 2018). A
auséncia de regulamentacdo clara e a falta de transparéncia na utilizagdo desses
dados exacerbam esses riscos, criando um cenario onde os cidad&os se tornam alvos
faceis de vigilancia e controle.

A anadlise de impacto de privacidade (Privacy Impact Assessment — PIA)
deveria ser uma pratica padrao antes da implementagao de qualquer tecnologia em
cidades inteligentes. No entanto, muitas vezes, essa etapa critica € negligenciada em
favor de uma rapida implementagao, impulsionada pelo entusiasmo inicial (Kitchin,
2016). Sem PIlAs, as smart cities correm o risco de se transformar em distopias
digitais, onde os direitos de privacidade sao constantemente violados em nome da
eficiéncia tecnologica. Estudos recentes mostram a importancia das PlAs para
identificar e mitigar riscos de privacidade em projetos de smatrt cities (Taylor; Richter,
2017).
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Cidades como Toronto, com o projeto Sidewalk Labs, demonstram a
importancia de integrar PIAs no planejamento de smart cities. Esses projetos mostram
que € possivel equilibrar inovagao tecnologica com protegdo de privacidade, mas
exigem um compromisso sério com a transparéncia e a regulamentagdo robusta
(Cavoukian, 2012). Estudos evidenciam que a consideragdo proativa dos riscos de
privacidade pode mitigar os impactos negativos a longo prazo e fomentar um ambiente
urbano mais seguro e confiavel (Verma; Raghubanshi, 2018).

A Lei de Amara nos lembra que os efeitos a longo prazo das tecnologias nas
smart cities sao frequentemente subestimados, especialmente em relagdo a
privacidade. Para que as cidades inteligentes realizem seu potencial de maneira ética
e sustentavel, é essencial que os planejadores urbanos e os formuladores de politicas
reconhegam esses riscos desde o inicio. Eles devem gerir as expectativas dos
cidaddos, investir continuamente em medidas de seguranga e envolver ativamente a
comunidade no processo de decisio.

Portanto, a implementagdo de tecnologias em smart cities deve ser
acompanhada de uma analise critica e continua dos riscos a privacidade, garantido
que as inovagdes tecnoldgicas ndo comprometam os direitos fundamentais dos
cidadaos. S6 assim sera possivel construir cidades verdadeiramente inteligentes e
justas, que respeitem a privacidade e promovam o bem-estar de todos os seus
habitantes.

Um dos problemas fundamentais desse modelo de governanca € a influéncia
de empresas privadas nos espagos urbanos e na governanga democratica, ao passo
que serve de receita financeira estavel para as empresas envolvidas, tanto pela
prestacdo de servigos em si quanto pelo valor mercantil dos dados coletados, é
possivel que se estabeleca uma parceria de dominancia entre empresa e grupos
politicos, tornando extremamente dificii uma alteracdo no sistema por vias
democraticas.

Ademais, mesmo que os dados permanegam nao identificaveis, a questédo da
propriedade dos dados permanece; apenas a entidade gestora foi alterada. Se uma
empresa obtivesse acesso a esses dados publicos, somente ela obteria os beneficios
advindos desse armazenamento, considerando que os produtores dos dados (os
cidadaos) sao externos a essas consideragoes.

Dentre as ameagas a privacidade nas cidades inteligentes, & possivel
destacar os seguintes riscos:
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— Vigilancia em massa: com a coleta generalizada, as informagdes podem
incluir dados de localizagcdo, comportamento e habitos dos cidadaos, o que
pode comprometer a privacidade individual;

— Vazamento de dados: roubo de identidade e outros abusos;

— Perfilagem e analise de dados: os dados coletados nas cidades inteligentes
podem ser usados para criar perfis detalhados dos cidadaos. Esses perfis
podem ser usados para segmentar anuncios, influenciar comportamentos
e até discriminar certos grupos de pessoas;

— Falta de consentimento informado: em algumas situag¢des, os cidadaos
podem nao estar cientes de como seus dados estdo sendo coletados,
usados e compartilhados nas cidades inteligentes. A falta de transparéncia
e consentimento informado adequado pode minar a privacidade e a
autonomia dos individuos;

— Falhas de seguranga em infraestrutura conectada: as cidades inteligentes
dependem de uma infraestrutura conectada, o que pode torna-las
vulneraveis a ataques cibernéticos. Um ataque bem-sucedido pode
comprometer sistemas criticos, como redes de energia, transporte e saude,
levando a violagdes de privacidade em larga escala.

Diante desse contexto, ou a solugdo especifica para o problema de
seguranca, que ja foi parcialmente implementada, é obrigar a divulgagéo da violagéo
de segurancga. Atualmente, isso esta previsto no art. 38 da LGPD, leia-se:

Art. 38. A autoridade nacional podera determinar ao controlador que elabore

relatério de impacto a protecdo de dados pessoais, inclusive de dados

sensiveis, referente a suas operacoes de tratamento de dados, nos termos

de regulamento, observados os segredos comercial e industrial (Brasil, 2018).

Contudo, um problema o6bvio € a falta de harmonizac&o global dos padrbes

legais de seguranga em um mundo de compras globais. A Convencédo de Crime

Cibernético de Budapeste fornece um minimo de harmonizagdo internacional sobre

regulamentacdo de seguranga, mas tem como objetivo principal permitir a aplicagao

da lei global em questdes criminais, mas n&o promover padrées de seguranga mais

elevados para a industria, sobretudo porque ndo impde nenhuma responsabilidade
civil (embora o art. 13 permita que exista).

E importante investigar se as varias disposicdes em discussdo para proteger

infraestruturas criticas de ataques de guerra cibernética e inseguranga cibernética
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pode se estender a cidades inteligentes. Uma alternativa para esses problemas é um
mercado de seguro de seguranga cibernética global adequado. Isso € algo que esta
estagnado até o momento e ainda € emergente, mas que pode ser iniciado por uma
mudanga global para a notificagao de violagdo de seguranga obrigatoria.

Esse problema € maior porque a LGPD tende a proteger uma zona ou “bolha”
de privacidade que comega com 0s corpos, abrange as casas e se estende as
comunicagdes privadas. Em contraste, as cidades parecem essencialmente um
espaco publico, onde as expectativas de privacidade (exceto pelo anonimato) tém sido
historicamente reduzidas a zero. Mas, como MacSithigh (2012) observou na
sociedade da informacao muitos espacos virtuais controlados por interesses privados
adquiriram um carater quase publico semelhante a pragas ou bibliotecas publicas,
lugares onde historicamente direitos de expressdo, acesso ao conhecimento ou
reunido eram tradicionalmente exercidos: notavelmente comunidades online e
motores de busca (MacSithigh, 2012).

Em “cidades inteligentes”, opera o paradigma reverso: 0 que era
historicamente publico, como as pracas, as estradas, o transporte publico, os sistemas
de saude e policiamento, provavelmente sera operado de forma privada ou, pelo
menos, cheio de sensores operados de forma privada, cujos dados coletados serao
tratados em bancos de dados privados.

Essas partes das cidades agora se tornaram o que pode ser chamado de
‘lugares publicos privados” (ou, como prefere MacSithigh (2012), lugares
“pseudoprivados”). Koops (2014) desconstruiu essa nogao de “limites dos espacgos
privados” natural, argumentando que o lugar ndo € mais um fator util para delinear os
limites da esfera privada. Ele ressalta que, hoje em dia, os dados pessoais, que antes
teriam ficado com seguranga em casa, agora sao transportados ou armazenados em
smartphones e dispositivos portateis, servidores de webmail ou na nuvem em geral.

Além disso, dados que eram opacamente seguros em casa, agora, sao
frequentemente transparentes para o mundo: e.g., casas equipadas com medidores
inteligentes revelam detalhes de consumo de energia e aplicagbes elétricas para
banco de dados das empresas. Sensores de calor, microfones direcionais e
minusculos drones de vigilancia também podem romper a parede doméstica.
Finalmente, mesmo em espacos publicos, onde antes as pessoas confiavam na
“obscuridade pratica” do anonimato causado pelo fato de ser mais um na multidao é

anulada ou diminuida pela prevaléncia da vigilancia por meio de sistemas inteligentes
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de videomonitoramento, reconhecimento de placa de veiculos, GPS, rastreamento de
rede Wi-Fi e software de reconhecimento facial.

Vivemos uma era de dados onipresentes na qual ndo mais se pode entender
o conceito de privado a partir de um espacgo. Diante desse quadro, surgem os
seguintes questionamentos.

Se os dados pessoais sao facilmente acessiveis nas areas “publicas” de uma
cidade inteligente, entdo as mesmas prote¢des de privacidade devem ser aplicadas
em uma residéncia privada? Koops (2014) aponta a problematica em areas como
processo criminal. Por exemplo, o smariphone deve ser protegido quando ha
mandados de busca e apreensao na residéncia? E quando ha prisdo em flagrante? A
mesma regra vale para os dados de localizagdo do GPS?

Vive-se, verdadeiramente, no pandptico urbano. Em defesa das cidades
inteligentes, argumenta-se que a divulgacao de dados por residentes em uma cidade
“‘inteligente” simplesmente n&o pode ser evitada. Finch e Tene (2014, p. 41) apontam
que, ao contrario de quando se escolhe uma rede social de provedor de
entretenimento online, um site de compras ou um mecanismo de pesquisa (digamos),
“os residentes de cidades inteligentes tém poucas alternativas aos sensores operados
pelo governo e tecnologias de vigilancia. implantados em todo os arredores”.

Isso é particularmente verdadeiro quando se trata de servicos essenciais,
como saude, resposta a emergéncias e policiamento. Contudo, tais dados podem dar
poder extremo a um governo paternalista, e.g., que pode exigir que um cidadao obeso
caminhe em vez de pegar o 6nibus (inteligente e conectado) para o trabalho, salvando
assim vidas, ou, dinheiro do orgamento da saude.

Ainda, os dados podem cair nas méaos de provedores privados e dai para o
mercado aberto, com impactos negativos nos contratos com seguradoras,
empregadores ou agentes da lei. A Xsolla, e.g., em sua filial russa, demitiu 150 dos
450 funcionarios de seus escritorios em Perm e Moscou, seguindo apenas a
recomendagdo de um algoritmo de eficiéncia no trabalho que os considerou
‘improdutivos” e “pouco comprometidos” com os objetivos da empresa a partir da
dados coletados do Big Data (Echarri, 2021).

A historia das corporagdes comerciais privadas da Internet tem sido de uma
nitida falta de competicdo, onde quase todas as empresas contam com politicas de
privacidade padrédo para obter o maximo de dados pessoais possivel, contando com
a ignorancia e inércia do consumidor, falta de transparéncia e o efeito de “bloqueio”
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dos efeitos de rede em setores como as redes sociais, para restringir a resisténcia dos
consumidores.

Pode ser util perguntar neste ponto identificar quais expectativas (se houver)
o publico tem de protegdo a privacidade em cidades inteligentes, ou dados falhos
sobre isso, em sua interagdo com a loT.

A confianga e a confianga do publico nas tecnologias sdo geralmente
consideradas vitais para sua adog¢ao, e ja foram registradas duvidas sobre a confianca
do publico na IoT, em parte por causa das ameacgas a segurancga ja debatidas e em
parte devido aos sentimentos gerais entre os usuarios comuns de perda de controle
sobre os dados pessoais para terceiros, mais frequentemente em contextos como
redes sociais, motores de busca e publicidade direcionada.

Uma pesquisa da Comissdo Europeia sobre Governanga da Internet das
Coisas descobriu que 67% dos entrevistados concordaram que “os aplicativos da
Internet das Coisas representam ameacas a protecao da identidade de um individuo”
e 81% estavam preocupados sobre como os dados adquiridos da loT seriam “usados,
armazenados e acessado por quem (Unido Europeia, 2013).

Estabelecido o panorama geral dos riscos que as cidades inteligentes
apresentam a privacidade, na proxima sec¢ao analisaremos como a LGPD pode
responder a esses riscos e se o0 pode.

As cidades inteligentes sdo um ambiente propicio para as ameacgas a
privacidade, como demonstrado. Um dos fatores centrais é a loT. Ha uma literatura
crescente sobre a ameacga potencial que a loT representa para a privacidade e o
aumento da conscientizagao publica sobre a loT, especialmente no contexto de cidade
inteligente, como uma ferramenta de vigilancia abrangente.

Nesse sentido, o reldgio inteligente revela falta de exercicio para o plano de
saude, o carro diz a seguradora sobre o0 excesso de velocidade frequente e a lata de
lixo informa a prefeitura que o cidaddo nao esta seguindo os regulamentos locais de
reciclagem. O principal problema da loT, para fins de privacidade, € que os
dispositivos foram explicitamente projetados para serem discretos e ininterruptos
como uma experiéncia de usuario, i.e., para se entrelacar sorrateiramente na trama
da vida cotidiana até que sejam indistinguiveis dela.

Os sistemas loT, como iluminagdo ambiente inteligente ou aquecedores
inteligentes, como o NESTA (Baeck; Saunders, 2015) séo frequentemente projetados
para estar contextualmente cientes das necessidades e desejos do usuario, coletando
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informacdes sobre suas praticas e rotinas diarias, enquanto permanecem invisiveis
para 0s usuarios.

Isso é mais nitido quando se contrasta a coleta de dados por esses aparelhos
com a coleta de dados por empresas como o Facebook, Google, Amazon ou eBay. O
cidadao tem ciéncia de que esta fornecendo informacdes a essas empresas e
geralmente tem a oportunidade de dar ou negar consentimento para a coleta de tais
dados antes de comecar a usar o servico.

Na loT, o aviso de consentimento € ausente no design do objeto. Mesmo onde
a discricdo nao é uma especificagado de fungao, os dispositivos loT simplesmente ndo
tém meios para exibir avisos de privacidade e/ou fornecer consentimento ajustado de
acordo com as preferéncias expressas pelos individuos, visto que os dispositivos sao
geralmente pequenos, sem tela ou sem um mecanismo de entrada (um teclado ou
uma tela sensivel ao toque).

Se o quadro ja é ruim em residéncias domésticas, torna-se mais grave em
locais publicos de cidades inteligentes. Embora os consumidores possam, pelo menos
teoricamente, ter tido a chance de ler a politica de privacidade de suas luzes
inteligentes antes de assinar o contrato, eles n&o terdo essa oportunidade quando
seus dados forem coletados pela estrada, transporte coletivo inteligente em que véo
trabalhar. E facil ver que, em tais sistemas, o esquema de consentimento na LGPD
nao serve de salvaguardas para a privacidade do cidadao.

O art. 7° da LGPD exige que os controladores de dados pessoais os tratem
apenas amparados nas hipéteses exaustivas de seus incisos, sendo o consentimento

apenas um desses motivos. Leia-se:

Art. 7° O tratamento de dados pessoais somente podera ser realizado
nas seguintes hipoteses: | — mediante o fornecimento de consentimento
pelo titular; Il — para o cumprimento de obrigagéo legal ou regulatéria pelo
controlador; Ill — pela administracdo publica, para o tratamento e uso
compartiihado de dados necessarios a execugdo de politicas publicas
previstas em leis e regulamentos ou respaldadas em contratos, convénios ou
instrumentos congéneres, observadas as disposi¢cbes do Capitulo 1V desta
Lei; IV — para a realizagdo de estudos por érgdo de pesquisa, garantida,
sempre que possivel, a anonimizagdo dos dados pessoais; V — quando
necessario para a execugao de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido do titular dos
dados; VI — para o exercicio regular de direitos em processo judicial,
administrativo ou arbitral, esse Ultimo nos termos da Lei n® 9.307, de 23 de
setembro de 1996 (Lei de Arbitragem) ; VIl — para a prote¢do da vida ou da
incolumidade fisica do titular ou de terceiro; VIII — para a tutela da saude,
exclusivamente, em procedimento realizado por profissionais de saude,
servicos de saude ou autoridade sanitaria; IX — quando necessario para
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atender aos interesses legitimos do controlador ou de terceiro, exceto no caso
de prevalecerem direitos e liberdades fundamentais do titular que exijam a
protecdo dos dados pessoais; ou X — para a protegao do crédito, inclusive
quanto ao disposto na legislagéo pertinente (Brasil, 2018, negrito nosso).

Indubitavelmente, muitos ou a maioria dos sistemas de loT em cidades
inteligentes irdo processar dados pessoais, a menos que medidas tenham sido
tomadas para torna-los anénimos de maneira eficaz.

O consentimento é definido no art. 5, inc. Xll da LGPD como “manifestagao
livre, informada e inequivoca pela qual o titular concorda com o tratamento de seus
dados pessoais para uma finalidade determinada” (Brasil, 2018). Essa definigdo é
consideravelmente problematica pelos recursos do ambiente de loT.

O consentimento € a Unica maneira desse armazenamento de dados pela loT
ser legitimado; ndo ha motivos alternativos. O consentimento, conforme observado
acima, deve ser “informado” por elementos abrangentes anteriores, mas nao precisa
ser explicito. A ideia de consentimento foi originalmente destinada para controlar a
colocagao de cookies “legitimos” no computador de um usuario, como uma questéo
de privacidade. Mas ndo é claro se esse esquema serve para dados sobre usuarios
coletados de sensores de varios tipos no “mundo real”.

Tal dificuldade ocorre por alguns motivos: os dados podem ser compartilhados
automaticamente de maquina para maquina, sem transparéncia para o usuario ou
oportunidade de revisao e a qualidade de qualquer consentimento do usuario pode
ser ruim na loT.

Nada obstante, a LGPD dispensa o consentimento nos seguintes casos.

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas
seguintes hipoteses: § 4° E dispensada a exigéncia do consentimento
previsto no caput deste artigo para os dados tornados manifestamente
publicos pelo titular, resguardados os direitos do titular e os principios
previstos nesta Lei (Brasil, 2018).

Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer
nas seguintes hipoteses: [...] Il — sem fornecimento de consentimento do
titular, nas hipoteses em que for indispensavel para: a) cumprimento de
obrigacgao legal ou regulatéria pelo controlador; b) tratamento compartilhado
de dados necessarios a execucgao, pela administracdo publica, de politicas
publicas previstas em leis ou regulamentos; c) realizagdo de estudos por
orgao de pesquisa, garantida, sempre que possivel, a anonimiza¢cdo dos
dados pessoais sensiveis; d) exercicio regular de direitos, inclusive em
contrato e em processo judicial, administrativo e arbitral, este ultimo nos
termos da Lei n® 9.307, de 23 de setembro de 1996 (Lei de Arbitragem) ; e)
protegdo da vida ou da incolumidade fisica do titular ou de terceiro f) tutela da
saude, exclusivamente, em procedimento realizado por profissionais de
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saude, servigos de salde ou autoridade sanitaria; g) garantia da prevengéo a
fraude e a seguranga do titular, nos processos de identificagéo e autenticagao
de cadastro em sistemas eletrénicos, resguardados os direitos mencionados
no art. 9° desta Lei e exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protegdo dos dados pessoais (Brasil,
2018).

Como se vé, quando os sistemas loT sdo usados para prevenir ou detectar
crimes (como com a maioria dos sistemas de circuito fechado de TV [CFTV]
inteligentes), a LGPD pode afastar a sua incidéncia, com base no seu art. 11, inc. I,
alinea e). Isto ocorre, e.g., quando as agéncias governamentais locais ou nacionais
coletam dados para sistemas de governo eletrénico, saude eletrénica, bem-estar
eletronico (art. 11, inc. Il, alineas b e c¢). Até ai tudo bem.

Mas, para a maioria dos sistemas comerciais, 0 que se pode esperar € uma
forte confianga no fundamento dos “interesses legitimos” do art. 7°, inc. IX da LGPD,
que seria uma maneira preocupantemente facil de evitar qualquer aparéncia de
controle do usuario. As empresas podem alegar que os dados coletados do usuario
servem a otimizagao do sistema e melhoramento do servigo para todos, configurando,
entdo, o interesse legitimo previsto no dispositivo acima citado.

O art. 10 da LGPD define o que seriam interesses legitimos:

Art. 10. O legitimo interesse do controlador somente podera fundamentar
tratamento de dados pessoais para finalidades legitimas, consideradas a
partir de situa¢des concretas, que incluem, mas n&o se limitam a: | — apoio e
promocéo de atividades do controlador; e Il — protegdo, em relacao ao titular,
do exercicio regular de seus direitos ou prestacdo de servicos que o
beneficiem, respeitadas as legitimas expectativas dele e os direitos e
liberdades fundamentais, nos termos desta Lei. § 1° Quando o tratamento for
baseado no legitimo interesse do controlador, somente os dados pessoais
estritamente necessarios para a finalidade pretendida poderdo ser tratados.
§ 2° O controlador devera adotar medidas para garantir a transparéncia do
tratamento de dados baseado em seu legitimo interesse. § 3° A autoridade
nacional podera solicitar ao controlador relatério de impacto a protecédo de
dados pessoais, quando o tratamento tiver como fundamento seu interesse
legitimo, observados os segredos comercial e industrial (Brasil, 2018).

A preocupacdo se da porque ndo € possivel saber se as informacdes
coletadas pelo loT estdo armazenadas somente no “equipamento terminal do usuario”
e se as redes as quais os sensores loT estdo conectados se qualificam como
“publicas” o suficiente para se enquadrarem no escopo dos permissivos da LGPD para
tratamento de dados sem consentimento.

Veja-se o exemplo: imagine-se um celular que conta os passos de um usuario

e identifica sua localizacdo, armazenando essas informagdes no dispositivo, o qual,
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por sua vez, periodicamente sincroniza esses dados pela Internet. Nesse caso, sem
duvida, a informacao que no ponto de coleta € armazenada no equipamento terminal
do usuario, exige o consentimento do usuario.

Agora, imagine que o mesmo usuario tenha sua localizagdo e quildmetros
percorridos coletados por um carro inteligente sem motorista ou “conectado”, agindo
como um servigco de transporte por aplicativo. Nesse caso, € o “usuario”, o proprietario
do veiculo ou a operadora (que pode ndo ser a mesma pessoa) do carro conectado o
titular desses dados? Assim, o consentimento € uma nogao clara no contexto de um
telefone movel, mas muito menos em um ambiente de espacgo publico 10T inteligente.

No exemplo, poder-se-ia alegar a incidéncia dos § § 4° e 5° do art. 7° da LGPD,

segundo os quais:

Art. 7°[...] § 4° E dispensada a exigéncia do consentimento previsto no caput
deste artigo para os dados tornados manifestamente publicos pelo titular,
resguardados os direitos do titular e os principios previstos nesta Lei. § 5° O
controlador que obteve o consentimento referido no inciso | do caput deste
artigo que necessitar comunicar ou compartilhar dados pessoais com outros
controladores devera obter consentimento especifico do titular para esse fim,
ressalvadas as hipoteses de dispensa do consentimento previstas nesta Lei
(Brasil, 2018).

Ora, pode-se afirmar que quem anda na rua n&o pode esperar anonimato do
seu trajeto porque seu caminho é visivel a quem nela estiver ou que os dados s&o
compartilhados em prol de interesses legitimos do controlador, o qual pode afirmar
que precisa do compartilhamento dos dados para tornar os custos do processamento
de tais dados e seus beneficios acessiveis aos consumidores.

No exemplo do transporte por aplicativo, 0 que é menos claro é: a) se o
consumidor, o proprietario do veiculo ou o seu operador em algum momento do
processo puderam decidir sobre o uso desses dados e quem seria o titular; b) se é
permitida a reutilizagcado desses dados de localizagéo, e.g., para a construgdo de um
perfil para fornecer anuncios direcionados, permitindo a isengédo do consentimento, ja
que seria util para o usuario saber das ofertas considerando os lugares pelos quais
ele trafega.

Toda essa questdo poderia ser evitada se fosse obrigado aos responsaveis
pelo tratamento de dados a anonimizacdo dessas informacgdes, sendo passiveis de
utilizacdo apenas naquilo que n&o identificassem os usuarios. Mas, como se sabe,

isso teria pouco valor comercial agregado.
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Superada a problematica da loT, avangasse a discussao para o Big Data. O
principal problema séo as industrias de dados online — e agora as industrias de loT —
que possuem um campo de dados incrivelmente vasto para minerar.

As cidades inteligentes sdo consumidoras e produtoras de Big Data. Na
urbanidade moderna, os dados gerados dentro da infraestrutura e servigos publicos
tradicionais da cidade, e.g., transporte, gas, eletricidade e agua, ndo sdo apenas
fluxos digitais, mas também s&o complementados e combinados com Big Data
gerados por empresas privadas comerciais (como operadoras de telefonia mével,
midia social, proprietarios de sites, muitas vezes por meio de corretores de dados
comerciais) e dados abertos de crowdsourcing (e.g., iniciativas de ciéncia cidada).

Hoje, muitos desses dados vivem em silos, mas cada vez mais sera
combinado por gestores publicos municipais e também por provedores de servigos
privados, como ja é o caso em algumas aplicagdes de cidade inteligente, a exemplo
das salas de controle centralizado para monitoramento da cidade encontradas no Rio
de Janeiro.

Esses enormes volumes de dados granulares gerados a partir de sistemas
loT permitir a inferéncia de dados em uma escala sem precedentes. Os smartphones
ja permitem inferéncias sobre o humor do usuario, niveis de estresse, tipo de
personalidade, disturbios psicolégicos, habitos de fumar, caracteristicas
demograficas, padrées de sono, felicidade e niveis de exercicio e movimento; as
informagdes completas da loT de uma cidade inteligente sobre seus cidadaos
individuais permitirdo muito mais. Como comenta Wisman (2013), O Pandptico de
Bentham € uma brincadeira de crianga em comparagdo com a vigilancia em um loT
totalmente funcional.

Portanto, as cidades inteligentes geram grandes conjuntos de dados e os
processa também. Em ambos os casos, o Big Data nao precisa envolver dados
pessoais, mas quase sempre o fara. Mesmo nos casos em que os dados sao gerados
com aparente anonimato — e.g., quantidade de pessoas pisando em uma praca
publicas (fottfall) — a relativa facilidade de associar dois grandes bancos de dados —
digamos, um banco de dados foftfall e um banco de dados circuito fechado de
televisdo (CFTV) — para identificar pessoas, € uma pratica bastante conhecida (Ohm,
2009). Esse processamento de dados, isto €, a busca de dados em mais de um

conjunto para encontrar a identidade de uma pessoa a partir de fontes distintas,
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mesmo quando houve tentativas de desidentificacdo, € chamada também de “efeito
mosaico”.

Fotos de usuarios, nomes reais ou apelidos on-line também podem ser
usados como identificadores exclusivos ou quase exclusivos em varios bancos de
dados. Sobre a privacidade, as principais preocupag¢des em torno de “Big Data”
residem, portanto: a) no potencial de reidentificagdo de dados supostamente
andnimos ou pseudonimizados; b) na redefinicdo de “Big Data” coletados para fins
diferentes do original; c) a falta de transparéncia sobre como os resultados séo
derivados de Big Data, em particular onde a mera correlagdo (e.g., “jovens negros
estdo mais frequentemente envolvidos em crimes violentos” com a causalidade
(“jovens negros devem ser os primeiros a serem presos por suspeita quando ocorrem
crimes violentos “); d) a tendéncia de coleta exaustiva de todos os dados” e de
afastamento do principio de minimizagdo da coleta de dados geralmente promovido
pela LGPD.

A analise do marco regulatorio atual, particularmente em relagéo a Lei Geral
de Protecdo de Dados, revela a tentativa de equilibrar inovagédo tecnoldgica e
privacidade individual. No entanto, como enfatizado por Patricia Peck Pinheiro, a
digitalizacdo nas cidades inteligentes demanda uma revisdo constante das leis para
assegurar que a protegéo de dados pessoais se mantenha como um pilar fundamental
a confianga e a sustentabilidade desses ambientes urbanos inovadores. Assim, a
adequacao das leis deve ser vista como um processo continuo, que acompanha a

evolugao tecnoldgica e os seus impactos sobre a sociedade.

4.2.1 Discriminag&o Algoritmica

Para compreender o tema, Inicialmente, pode-se estabelecer as seguintes

diferenciagdes:

— Preconceito: € uma ideia estereotipada de alguém sobre alguém. Quando
uma pessoa pensa algo sobre outrem a partir de demarcadores existenciais
humanos tais como etnia, nacionalidade, religido, orientacdo sexual,
origem etc., sendo essa pré-compreensdo pejorativa e redutora da
dignidade daquela outra pessoa humana, havera preconceito. De todo
modo, € algo que esta no plano interno do sujeito, podendo até mesmo nem

mesmo ser manifestado publicamente;
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— Discriminagao: discriminagdo ocorre quando existem atos materiais
concretos para tratar de modo diverso um individuo ou um grupo de
individuos em razéo de caracteristicas pessoais suas. Quando alguém age
para segregar alguém ou grupos de pessoas a partir de demarcadores
existenciais, havera discriminagdo. E algo que transcende o plano interno
do sujeito, ganhando manifestagdo no mundo dos fatos;

— Racismo: ocorre quando ha discriminacdo de modo sistematico e geral,
especificamente, em razdo do aspecto étnico.

A partir da delimitagédo de tais conceitos, pode-se trabalhar algumas espécies

de discriminagao. Inicialmente, pode-se, seguindo a literatura norte-americana e
nacional sobre o tema, diferenciar em discriminagao direta (disparate treatment) e
indireta (disparate impact).

A discriminacéo direta existe quando s&o tomados atos materiais intencionais
com o intuito de discriminar. Segundo Roger Raupp Rios, Desembargador Federal do
Tribunal Regional Federal da 42 Regido (TRF4), a discriminagao direta no direito norte-
americano, pode ser de 3 (trés) espécies:

i) Discriminagao Explicita (facial discrimination): € a mais clara e manifesta
demonstragdo de discriminacdo. E a manifestacdo intencional, direta e
objetiva contra uma pessoa ou grupo fundada em um critério
constitucionalmente vedado;

ii) Discriminagao na Aplicagdo do Direito (discriminatory application): ocorre
quando a medida a ser aplicada, em tese, ndo € discriminatéria, mas é
aplicada de modo discriminatorio. Por exemplo: a logica das revistas
policiais, os conhecidos “baculejos”. Em tese, tais atos ndo sdo per si
discriminatorios, pois cabe a atividade policial, de fato, investigar suspeitos,
mas quando tais atos de investigagdo s6 recaem apenas contra publicos
étnicos e sociais especificos, revela- se ai uma aplicagdo discriminatéria
explicita da medida;

iii) Discriminagao na Concepgéo (discrimination by design): ocorre quando na
formulacdo de leis, politicas publicas ou agdes privadas modela-se um
padrdo discriminatorio de conduta. Um exemplo seria a exigéncia de
determinados atributos fisicos (os famosos anuncios de “boa aparéncia”®)

para alguém ocupar um cargo na iniciativa privada.
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Tal como nao poderia deixar de ser, Raupp Rios afirma que o “ordenamento
juridico brasileiro sanciona, de modo claro e direto, a discriminagdo na sua forma
direta e intencional”. Ja a discriminacdo indireta (disparate impact) ocorre de modo
mais sorrateiro. Na discriminagcdo indireta ndo € necessario demonstrar a
intencionalidade. No Brasil, esta forma de discriminacdo ficou especialmente
conhecida como Teoria do Impacto Desproporcional.

A Teoria do Impacto Desproporcional esta atrelada aos conceitos de
discriminacao de fato e discriminagao por acdes neutras:

i) Discriminagao de Fato: ocorre quando a realidade é desigual e os atores
envolvidos poderiam agir para encerrar a desigualdade, mas, por omisséao,
mantém a desigualdade de fato.

ii) Discriminagdo por Agbes Neutras: acontece quando ha uma norma
aparentemente neutra, que, na sua aplicacao, efetivamente ira discriminar
uma pessoa Ou grupo, ou seja, a mera aplicagdo da norma leva a
discriminagao.

No bojo da Acgéo Direta de Inconstitucionalidade (ADI) n.° 4.424, sobre a
desnecessidade de representacdo da vitima na Lei Maria da Penha, o Ministério
Publico Federal (MPF), em peca subscrita pela Ex-Procuradora Nacional dos Direitos
do Cidadao, Deborah Duprat, entendeu que a situacado de discriminacao indireta €
correlata com a Teoria do Impacto Desproporcional. A Teoria do Impacto
Desproporcional foi citada no voto do min. Joaquim Barbosa, na mesma ADI n.° 4.424.

que tal teoria (do impacto desproporcional) consiste na ideia de que toda e
qualquer pratica empresarial, politica governamental ou semigovernamental,
de cunho legislativo ou administrativo, ainda que ndo provida de intencéo
discriminatéria no momento de sua concepc¢ao, deve ser condenada por
violagdo do principio constitucional da igualdade material se, em
consequéncia de sua aplicagdo, resultarem efeitos nocivos de incidéncia
especialmente desproporcional sobre certas categorias de pessoas” (Brasil,
2012).

Uma preocupacgado particular gira em torno do potencial para discriminagéo
com base na analise de dados e a possivel criacdo de uma “subclasse de dados”,
incapaz de acessar os mesmos servigos e instalagdes que seus pares devido ao seu
perfil de “Big Data” — um novo tipo de “linha vermelha” (Citron; Pasquale, 2014),

semelhante ao que acontece no episédio Nosedive, da terceira temporada da série
Black Mirror.
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Sobre a questdo, destaca Ehrhardt Junior, Franga Netto e Malheiros (2022)
que ndo se pode confundir discriminacdo com diferenciagdo. Segundo os autores: “A
dialética de recursos e demandas subsidia as discriminacbes de ordem estatistica,
que de forma racional promovem separagdes entre individuos, vinculando-os a
determinados grupos, de acordo com similitudes detectadas” (Ehrhardt Junior; Franca
Netto; Malheiros, 2022, p. 1288).

Desse modo, embora algumas discriminagcdes sejam material e juridicamente
aceitaveis, pois respeitam os mandamentos constitucionais relativos a isonomia e a
vedacao a discriminagdo. Desse modo, ocorre a discriminagao, e nao diferenciagao,
quando o processo de tomada de decisdes por algoritmos de inteligéncia artificial
resulta “em nocivos enviesamentos direcionados a individuos e grupos
desprestigiados no curso da histéria” (Ehrhardt Junior; Franga Netto; Malheiros, 2022,
p. 1293)

De acordo com Hildebrandt (2008), o perfilamento (profiling) € a criagéo de
perfis a fim de descobrir correlagdes entre dados que podem ser usados para
identificar e representar um individuo ou grupo. Tais dados sdo transformados em
conhecimento ou inferéncias, as quais sao uteis para individuar, representar ou
identificar um sujeito como membro de uma categoria, com a construgao de provaveis
atributos ou comportamentos.

Para Patz e Piaia (2021, p. 697):

Contudo, quando sistemas de IA sdo utilizados para fins de avaliagbes
educacionais, campanhas politicas, sele¢do de candidatos a empregos, e até
mesmo para a implementacdo de mecanismos relacionados a policiamento
preditivo e a admisséo de migrantes em um Estado, diversas consideragdes
devem ser feitas. Uma delas diz respeito a falta de transparéncia em relacao
aos titulares dos dados ou destinatarios desses sistemas, que, muitas vezes,
ndo conseguem acessar ou avaliar a qualidade das inferéncias que séo
realizadas sobre eles. Tal situagédo coloca em risco questdes fundamentais
inerentes a dignidade humana, como liberdade, igualdade, n&o
discriminagéo, devido processo legal, protecdo dos dados pessoais e dados
pessoais sensiveis e da autodeterminagdo informacional.

Assim, as analises baseadas em informacgdes capturadas em um ambiente de
loT podem permitir a deteccdo de padrées de vida e comportamento ainda mais
detalhados e completos de um individuo. Isso pode levar a negagdo de um seguro,

como aponta Thiago Junqueira (2020), a exclusédo de venda digital de certos produtos

de luxo ou de ponta, compartihamento de inferéncias comprometedoras com
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agéncias estaduais, ou mesmo a exclusao total dos mercados de servigos e utilidades
essenciais para aqueles que n&o desejam compartilhar dados pessoais.

Pimentel e Nunes (2021), apontam alguns episodios de discriminag&o racial
por algoritmos. Por exemplo. O aplicativo Google Fotos etiquetava pessoas negras
como gorilas, pois a Inteligéncia Artificial ndo foi capaz de distinguir a pele humana
com a do animal, embora conseguisse identificar imagens quando era buscado por
‘orangotangos”, “babuinos” ou “saguis”, mas nao respondia quando se buscava por
“macacos” ou “gorilas”. Assim, o Google decidiu resolver o problema de uma forma
mais simples: apagando a etiqueta “gorila”. Tais problemas a se repetiram em
plataformas como Flickr e o Facebook, que permitiam distinguir usuarios por raga
(Pascual, 2019).

Em 2016, a Red Cross Blood Service, prestadora de servigos de coleta e de
doagdo de sangue na Australia, foi vitima de um atentado em seu sistema de
seguranca de dados e informagdes, o qual continha cerca de 550 mil doadores. No
vazamento, foram expostos usuarios que tinham “comportamentos sexuais de risco”,
expondo a intimidade (Pimentel; Nunes, 2021).

Em um sistema de recrutamento para novos funcionarios, a empresa Amazon
precisou remover seu sistema de algoritmos, utilizado para selegdo de candidatos,
porquanto a inteligéncia artificial adotada priorizava somente candidatos do sexo
masculino. Pois ele deletava automaticamente as fichas que continham a palavra
“mulher” (Ribeiro, 2018).

Em uma cidade inteligente, as consequéncias da exclusdo de dados seriam
tanto fisicas quanto digitais. Certas pessoas (ou seus carros) podem ser fisicamente
impedidos de entrar em algumas ruas — um novo tipo de “condominio fechado” — ou
em certas lojas ou complexos de entretenimento. A natureza complexa da parceria
publico-privada em cidades inteligentes também parece importante aqui — o que
acontece com qualquer direito de reunido em pracgas publicas (ou discurso publico em
geral) quando todos os espagos sao pelo menos parcialmente privatizados?

Outra preocupacao pratica € que os dados de loT provavelmente estdo cheios
de erros e, portanto, os perfis de “Big Data” derivados também estariam. Kitchin (2015)
enfatiza que, como os fluxos de dados em uma cidade inteligente sdo gerados de
maneiras diferentes, usando uma infinidade de instrumentos e padrdes, junta-los

resultara em dados enganosos de baixa qualidade.
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4.3 BIGDATAEALGPD

O termo Big Data, traduzido como grandes dados, resulta da necessidade de
desenvolver uma tecnologia capaz de trabalhar com o crescente volume de dados e
a demanda para extrair informagdes sobre esses dados, que na maioria das vezes
s&o armazenados sem destino e ou objetivo certo.

Ja comum em publicacdes cientificas e em editais de fomento a pesquisa, o
termo significa um dos aspectos do campo da ciéncia de dados que trata de
estratégias para extragao, transformacéao e carga dos dados, modelagem, construgéo
e avaliagdo de algoritmos descritivos e preditivos, visualizagdo de grandes
quantidades de dados e deploy dos modelos em ambientes de produgdo para a
tomada de decisao, entre outros.

De acordo com Saldanha, Barcellos e Pedroso (2021, p. 52) “o que importa
na definigdo de Big Data ndo é o volume ou mesmo a velocidade da producgéo de
dados, mas a complexidade estrutural desses dados (variedade) e o poder
computacional necessario para analisa-los integralmente”.

Para manejo desses dados, ha tecnologias-base como o Data Mining,
Business Intelligence e Computagcado em Nuvens, além de uma das maiores fontes de
dados para o Big Data, as Redes Sociais.

Data Mining significa mineragao de dados, consiste em um processo analitico
projetado para explorar grandes quantidades de dados (tipicamente relacionados a
negocios, mercado ou pesquisas cientificas), na busca de padrbes consistentes e/ou
relacionamentos sistematico entre variaveis para, entdo, valida-los aplicando os
padrées detectados a novos subconjuntos de dados. Visando transformar esses
dados em conhecimento, criou-se o processo conhecido por Descoberta de
Conhecimento em Bancos de Dados (Knowledge Discovery in Databases — KDD).

De acordo com Caldas e Silva (2016, p. 70):

A premissa de um Data Mining € uma argumentagdo ativa, em que, uma vez
definido o problema, os dados e a ferramenta de analise, o Data Mining
pesquisa, automaticamente, nesse montante de dados, anomalias e
provaveis relacionamentos, encontrando possiveis problemas que néo foram
identificados anteriormente pelos usuarios. Usando técnicas de estatistica e
inteligéncia artificial, além de reconhecimento de padrdes e recuperagéo de
informacgdes, como também o Data Mining € possivel fazer uso de algoritmos
de aprendizagem ou classificagdo baseada em redes neuronais, para
explorar um conjunto de dados, retirando e auxiliando na identificando de
padrdes, favorecendo, assim, a descoberta por meio do conhecimento.
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Business Intelligence é uma tecnologia que tem como conceito basico a
entrega da informacéo coletada a partir de dados do Data Warehouse, de forma exata
e util, para a tomada de decisdes.

Conforme os mesmos autores:

Uma solugdo de Bl permite monitorar o desempenho dos processos
operacionais, taticos ou estratégicos por meio de indicadores de desempenho
e apresenta-los em painéis de controle ou dashboard, com recursos analiticos
e interativos que permitem cruzar e analisar informacdes, no tempo em que
se precisa, transformando o processo de decisdao em algo simples, rapido e
eficiente. As solugbes de BI também englobam diversas técnicas e
ferramentas para coletar dados de diversas fontes de dados. Entretanto, o Bl
coleta dados relacionais; ja o Big Data usa dados nao relacionais e fontes
inusitadas (Caldas; Silva, 2016, p. 71).

A LGPD interage de forma problematica com “Big Data” em pelo menos trés
maneiras importantes: limitagdo da finalidade, transparéncia algoritmica e
minimizag&o de dados.

Em primeiro lugar, e mais importante, a LGPD baseia-se fundamentalmente
na ideia de que os dados devem ser recolhidos para fins “especificados, explicitos e
legitimos” e n&o posteriormente processados de forma incompativel com esses fins,
conforme art. 5° inc. |, da LGPD, o qual conceitua finalidade como “realizagao do
tratamento para propdsitos legitimos, especificos, explicitos e informados ao titular,
sem possibilidade de tratamento posterior de forma incompativel com essas
finalidades”. S&o diversos os dispositivos nesse sentido’.

Esta regra de ‘“limitacdo de propdsito” se aplica mesmo quando o
processamento foi legitimado por um motivo diferente do consentimento. O Big Data
estda em total desacordo com esse principio. Como Mayer-Schonberger e Cukier
(2013) dissertam, “na era do Big Data, os usos secundarios mais inovadores nao

foram imaginados quando os dados s&o coletados pela primeira vez”.

T Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes hipoteses: § 3°
O tratamento de dados pessoais cujo acesso & publico deve considerar a finalidade, a boa-fé e o
interesse publico que justificaram sua disponibilizagao.

Art. 8° O consentimento previsto no inciso | do art. 7° desta Lei devera ser fornecido por escrito ou
por outro meio que demonstre a manifestagao de vontade do titular. § 4° O consentimento devera
referir-se a finalidades determinadas, e as autorizagbes genéricas para o tratamento de dados
pessoais serdo nulas.;

Art. 9° O titular tem direito ao acesso facilitado as informagdes sobre o tratamento de seus dados, que
deverdo ser disponibilizadas de forma clara, adequada e ostensiva acerca de, entre outras
caracteristicas previstas em regulamentagdo para o atendimento do principio do livre acesso: | —
finalidade especifica do tratamento;
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Pode-se (e €) argumentado que o ataque de Big Data a limitagao de propdsito
pode ser tratado por uma série de estratégias legais, incluindo pedir consentimento
para reutilizagdes plausiveis no inicio, obter um novo consentimento para reutilizar os
dados a medida que surgem ou usar um fundamento ndo baseado no consentimento,
como ‘“interesses legitimos”, para tornar o reaproveitamento legal, conforme ja é

previsto no art. 7°, § 7° da LGPD, segundo o qual:
O tratamento posterior dos dados pessoais a que se referem os §§ 3° e 4°
deste artigo podera ser realizado para novas finalidades, desde que
observados os propésitos legitimos e especificos para o novo tratamento € a
preservacdo dos direitos do titular, assim como os fundamentos e os
principios previstos nesta Lei (Brasil, 2018).

No entanto, em cada caso, parece evidente que a solucéo € de fato iluséria.
Um consentimento geral para todas as reutilizagdes possiveis seria por si so tdo vago
a ponto descumprir a regra de “fins especificos e limitados”; buscar um novo
consentimento também envolveria certamente despesas proibitivas para
controladores de dados comerciais e de servigco publico. Finalmente, e o mais
problematico, uma caracteristica muito citada do tratamento de dados é que ela pode
dar respostas a perguntas nem mesmo pensadas anteriormente, que nao estavam
nos termos de consentimento inicial.

Assim, o Big Data desafia a ideia fundamental de Prote¢cdo de Dados que € a
transparéncia de processamento. O Big Data atua como uma “caixa preta”: os dados
entram e saem, mas o algoritmo que cria o resultado geralmente é invisivel para o
usuario e os resultados muitas vezes inescrutaveis. Os algoritmos também aprendem
e mudam de maneira semiautbnoma — tornando-os extremamente dificeis de
documentar. Por fim, os algoritmos sdo o segredo comercial definitivo — a fortuna do
Google é baseada inteiramente em seus avangos em algoritmos de busca — e,
portanto, as empresas estarao incrivelmente relutantes em torna-los publicos.

Algoritmos opacos de Big Data sao perigosos porque a discriminagdo que
poderia ser ilegal, e.g., sobre raga ou orientagdo sexual, pode ser facilmente
escondida, deliberadamente ou n&o, por tras do véu algoritmico. Embora os direitos
de acesso do sujeito para descobrir quais dados sdo mantidos sobre eles por um
controlador de dados sejam razoavelmente bem conhecidos (pelo menos para
advogados e ativistas), muito pouca atengao é dada a um direito também concedido
pela LGPD: conhecer a “légica do processamento aplicado aos seus dado”, como
previsto no art. 9° segundo o qual:
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O titular tem direito ao acesso facilitado as informagdes sobre o tratamento
de seus dados, que deverao ser disponibilizadas de forma clara, adequada e
ostensiva acerca de, entre outras caracteristicas previstas em
regulamentagdo para o atendimento do principio do livre acesso (Brasil,
2018).

Por sua vez, o art. 6°, inc. IV da LGPD assim dispde:

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a
boa-fé e os seguintes principios: IV — livre acesso: garantia, aos titulares, de
consulta facilitada e gratuita sobre a forma e a duragao do tratamento, bem
como sobre a integralidade de seus dados pessoais; [...] (Brasil, 2018)

Esse direito a transparéncia algoritmica sempre foi limitado para proteger a
propriedade intelectual e segredos comerciais. Como ele pode ser aplicado e usado
como protegao ao consumidor no mundo do Big Data é dificil de vislumbrar: mesmo
se o controlador realmente sabe o que seu algoritmo esta fazendo (o que muitos agora
duvidam em cenarios de processamento vasto, como o algoritmo de pesquisa do
Google), como isso seria explicado ao titular dos dados de forma compreensivel?

Além disso, o Big Data também se opdem totalmente ao principio de que os
dados pessoais coletados devem ser “adequados, relevantes e ndo excessivos” em
relagao aos fins para os quais sao coletados e/ou processados posteriormente, isso
vai contra o art. 6°, inc. lll da LGPD, que positiva o principio da necessidade, segundo
o qual deve haver “limitagdo do tratamento ao minimo necessario para a realizagao
de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e n&o
excessivos em relacao as finalidades do tratamento de dados”.

A minimizacdo de dados € uma falacia para esse sistema, pois € mais barato,
mais facil e mais util coletar todos os dados do que alguns deles, de modo que os
impulsos comerciais apontam para a aquisicado do maximo de dados possivel, apenas
no caso de serem uteis para aquela “caca ao tesouro” no futuro.

A Autoridade Europeia para a Protegdo de Dados (AEPD) declarou

recentemente:

ha uma tendéncia preocupante no sentido de se pensar que, no que diz
respeito as informagdes pessoais, tudo o que for possivel também é desejavel
'se houver dados pessoais disponiveis, devem ser recolhidos e armazenados
indefinidamente e explorados para qualquer finalidade expediente (Fuster;
Scherrer, 2015, p. 8).

Esses problemas nao s&o realmente soluveis sem uma grande alteragdo dos
modelos de negocios de Big Data ou da LGPD. Na verdade, a maior parte do
tratamento de dados, coleta excessiva e subsequente reaproveitamento de dados sao
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justificados, ndo pela prova de conformidade com a LGPD, mas pela alegagéo de que
0 que é processado nao sdo dados pessoais de forma alguma.

Como ja dito, para a AEPD, o que normalmente ocorre € a substituicdo do
verdadeiro anonimato pela pseudonimizacdo de valor duvidoso de protecdo da
privacidade, em razdo do baixo valor comercial de dados minimizados e
anonimizados. Ademais, perfis de dados pseudonimizados, como usados, e.g., pelas
midias sociais e mecanismos de pesquisa para fornecer publicidade direcionada,
ainda permitem que os individuos sejam “selecionados” e sujeitos a tratamento
discriminatorio.

Uma guerra de territorios esta acontecendo entre o que a LGPD pensa ser
anonimizacado suficiente e o que as empresas comerciais e alguns reguladores
nacionais gostariam que fosse, enquanto, entretanto, a maioria dos usuarios (e a
maioria dos advogados) nada sabem a respeito das reivindicagdes concorrentes de
anonimizagéao, pseudonimizag¢ao ou criptografia bem-sucedida.

O progresso vacilante da LGPD em pontos-chave como a definicdo de
consentimento, a extensao da base de “interesses legitimos” para processamento e a
invencéao repentina de uma categoria mal pensada de dados pseuddnimos se da pela
pressdo da industria (Mundie, 2014), de certos setores da ciéncia (Goerge, 2014) e
governos, sob argumentos de pragmatismo, beneficio social e redug¢ao de custos.

Nesse cenario, € impossivel policia-los quando forem processados, tragados,
“anonimizados”, extraidos de dados, reidentificados, copiados, espelhados e enviados
ao redor do mundo para varias jurisdicdes com leis diferentes. Em resumo, portanto,
a LGPD, conforme constituida atualmente, ndo tem boas respostas para lidar com os
problemas de privacidade apresentados pelo Big Data. Tais respostas podem vir de
outros instrumentos juridicos, como o CDC e legislagéo trabalhista, ou da afirmacgéo
do direito ao devido processo, previsto no art. 5°, LIV da CRFB/88.

44 ANUVEMEALGPD

O cloudcomputing chegou ao publico em 2008, e corresponde a tudo o que
hoje & computagdo (processamento, armazenamento e softwares), sO0 que
armazenado na rede, podendo ser acessadas, remotamente, de qualquer lugar do
mundo, e independente de plataforma, nas mais variadas aplicagdes por meio da
Internet com a mesma facilidade de té-las instaladas no proprio computador.
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O armazenamento dos dados é realizado por servicos que podem ser
acessados de qualquer lugar do mundo e a qualquer hora, ndo importando se o
usuario possui ou nao o software ou até mesmo espaco em disco para isso. O acesso
é feito, principalmente, por meio de navegadores que acessam remotamente
servidores fisicos localizados em qualquer lugar do mundo.

Obviamente, a maior parte dos dados gerados pelas cidades inteligentes é
armazenada na nuvem. A computacdo em nuvem €& normalmente baseada no
fornecimento de recursos aos usuarios de uma rede de servidores e de provedores e
subprovedores, com armazenamento de dados, software e infraestrutura
disponibilizados dinamicamente “como servigo”: geralmente com grandes vantagens
em velocidade, custo e escalabilidade para o consumidor ou empresa.

Os dados na nuvem normalmente tém um local desconhecido e variavel de
armazenamento e/ou processamento, muitas vezes composto por varios backups ou
processamento distribuido de dados em varias jurisdicdes. As vezes, é possivel
especificar contratualmente que os dados nido serdo armazenados ou processados
fora da do Brasil, mas isso é atualmente muito incomum no mercado de consumo, por
razdes de logistica por parte das empresas americanas dominantes no mercado, e a
falta de um forte setor da industria em nuvem no Brasil.

O uso generalizado da computagdo em nuvem para receber e processar
dados de dispositivos e aplicativos |oT inteligentes, portanto, levanta questdes legais
espinhosas que giram em torno da jurisdicdo e da lei aplicavel, agravadas pela
diferenga nas culturas de privacidade. A LGPD prevé o fluxo livre de dados pessoais
para paises localizados fora do Brasil apenas se o pais ou o destinatario fornecer um
nivel “adequado” de protecdo de dados, potencialmente limitando assim as
transferéncias de dados transfronteiricas, conforme art. 4°, inc. IV da LGPD:

Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais: IV —
provenientes de fora do territério nacional e que ndo sejam objeto de
comunicacdo, uso compartilhado de dados com agentes de tratamento
brasileiros ou objeto de transferéncia internacional de dados com outro pais
que ndo o de proveniéncia, desde que o pais de proveniéncia proporcione
grau de protecdo de dados pessoais adequado ao previsto nesta Lei
(Brasil, 2018, negrito nosso).

Dado o numero muito pequeno de paises que possuem legislacdo de
protecdo de dados compativeis com a LGPD, a inaplicabilidade da lei a permitir a

transferéncia de dados para fora do Brasil € uma questéo crucial. A Lei estabelece

uma série de motivos, como o consentimento do titular dos dados, clausulas
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contratuais modelo e regras corporativas vinculativas (BCRs). Uma solugéo aspirante
para as cidades inteligentes pode ser ajudar a construir e usar uma nuvem exclusiva

para o Brasil.

4.5 O RECONHECIMENTO FACIAL

A relagédo entre inteligéncia artificial (IA) e cidades inteligentes, ou “smart
cities”, é cada vez mais importante a medida que as cidades buscam usar tecnologia
avangada para melhorar a qualidade de vida de seus habitantes e otimizar a gestéo
de recursos. A |IA desempenha um papel fundamental nas smart cities de varias
maneiras, como na gestao de trafego, seguranga publica, eficiéncia energética, estao
de residuos, qualidade do ar, atendimento ao cidadao, planejamento urbano, saude
publica e sustentabilidade.

Em resumo, a IA desempenha um papel crucial na transformacéo das cidades
em lugares mais eficientes, seguros e sustentaveis. Ela capacita as smart cities a
coletar, analisar e utilizar dados de maneira mais eficaz, o que, por sua vez, melhora
a qualidade de vida dos cidad&os e a gestao urbana como um todo.

Ha muito a literatura de ficgao cientifica avisa a humanidade sobre os perigos
da tecnologia aplicada ao controle das pessoas. Os cenarios distopicos de George
Orwell e Aldous Huxley, no entanto, trata-se de uma realidade concreta, sobretudo
com o advento de tecnologias de reconhecimento facial.

Compreende-se que o reconhecimento facial se trata de um mecanismo de
correspondéncia um contra todos que compara uma face de referéncia contra varias
faces no banco de dados para associar a identidade da face de consulta com uma
daquelas no banco de dados. Serve tanto para a identificacdo quanto para a
confirmacé&o da identidade de pessoas.

De acordo com Bennamoun, Guo e Sohel (2015), o sistema opera conforme
as seguintes etapas: aquisicdo de dados, pré-processamento de dados, extragao de
caracteristicas e classificacdo. A aquisicdo de dados ocorre por meio cameras
apanham imagens estaticas ou dindmicas (video) (modelo 2D) ou através de scanner
3D ou sensor de profundidade.

O reconhecimento facial (TRF) se trata de uma forma de inteligéncia artificial,
depende de algoritmos para treinar conjuntos de dados faciais para reconhecer
pessoas com precisdo. Recentemente, a implantacdo do TRF provou ser util na
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identificacdo de pessoas que participaram da insurreicdo de 8 de janeiro (Serapiao,
2023). No entanto, também houve casos em que seu uso foi deletério, como denuncia
o New York Times acerca da utilizagdo da tecnologia para inibir protestos legitimos na
China (Mozur; Fu; Chien, 2022).

Embora haja argumentos relevantes para o emprego da tecnologia na area
de seguranga publica, por exemplo, os resultados de politicas publicas baseadas em
reconhecimento facial podem ser bastante drasticos, como ocorre na China.

Em 2014, o Conselho de Estado da China divulgou o Planning Outline for the
Construction of a Social Credit System, planejando o aprimoramento de um dos
principais métodos ja em utilizagdo em varias smart cities chinesas: o Sistema de
Créditos Sociais (Liang et al., 2018).

Esse sistema foi inicialmente introduzido na Provincia de Jiangsu, em 2010,
para medir e pontuar a conduta dos cidadaos, os quais comeg¢avam com 1.000 pontos,
sendo que a cada quebra de normas, ha uma subtracdo de pontos. Essa dedugao
ocorre ndo apenas pelo infringimento de normas legais (estritas), mas também por
infringir normas administrativas e até morais (Creemers, 2018).

Entre as condutas que podem levar a uma perda de pontos, tem-se: conduzir
automovel embriagado, 50 pontos; ter um filho fora das permissées do planejamento
familiar, 35 pontos; ndo realizar o pagamento de empréstimos, 30 a 50 pontos.
Gradativamente, os cidaddos podem recuperar os pontos em 2 a 5 anos, a depender
da norma violada e da gravidade da infragao (Creemers, 2018).

A partir do score individual, cidad&dos s&o categorizados em classes de A a D.
Os da classe A possuem acesso preferencial a oportunidades de emprego, tornar-se
membro de partido politico; realizar alistamento militar; qualificar-se em processo para
concorrer a moradias de baixo custo; obter licencas de funcionamento na categoria
de comerciante individual.

Embora algumas consequéncias desse modelo tenham sido extintas, o
sistema em si ndo foi se tornando parte da governanga de algumas provincias da
China a ideia de vigilancia permanente (panoptismo), publicizacdo do nome de
“agressores”, expondo-0s ao constrangimento publico; e a expansao da utilizagao do
mecanismo de crédito para além do contexto econdmico, atingindo, também, a
violagdo de normas administrativas e de gestdo urbana.

Mas o que isso tem a ver com o reconhecimento facial? A unido de um sistema

de créditos sociais associada a essa tecnologia ao ja citado episddio Nosedive, da
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terceira temporada da série Black Mirror. Na trama, a personagem principal, busca
melhorar a sua avaliagdo numa rede social para pagar um apartamento de luxo.
Contudo, as avaliagbes pessoais da personagem sao expostas publicamente e
utilizadas como critério determinante para sua participagdo na vida social, a
semelhanga do que o projeto chinés pode conduzir.

A possibilidade de reconhecimento facial e um sistema de pontos expressa
uma associagao perigosa entre o desejo de controle total do Estado, tornando-se um
mecanismo capaz de determinar os comportamentos mais corriqueiros e irrelevantes
das pessoas.

Aqui, vale falar da teoria do ponto patético de Gotthold Ephraim Lessing, a
partir de Marcelo Labanca Corréa de Araujo e Walles Henrique de Oliveira Couto
(2021). Originalmente aplicada a literatura e a pintura, mas que tem sido
reinterpretada e adaptada ao contexto da tecnologia da informagédo. Neste novo
cenario, o “ponto patético” pode ser entendido como o momento ou elemento
especifico em um sistema, interface ou aplicagdo que maximiza a resposta emocional
do usuario. Vamos explorar como essa teoria pode ser aplicada ao design e
desenvolvimento de tecnologia da informagao.

Inicialmente, Gotthold Ephraim Lessing, proeminente tedrico do lluminismo,
desenvolveu a teoria do ponto patético para discutir a eficacia emocional na arte. Na
tecnologia da informagéao, o ponto patético de Lessing é reimaginado como o instante
ou caracteristica de um produto digital que gera a maior conexao emocional com o
usuario. Esse ponto € crucial para garantir uma experiéncia de usuario eficaz,
promovendo engajamento, satisfagdo e lealdade. Este ponto € essencial para que o
produto digital atinja seu climax emocional, causando um impacto significativo e
duradouro no usuario.

Isso pode ser uma animagao bem elaborada, uma mensagem de erro
empatica, um design visual atraente ou uma funcionalidade que resolve um problema
especifico de maneira inovadora, como a interacédo suave e intuitiva que faz o usuario
sentir que esta no controle total da aplicagcdo. Em um site de e-commerce, pode ser a
experiéncia de checkout simplificada que alivia o estresse do usuario ao finalizar uma
compra. Em um jogo, pode ser o momento de vitoria ou um elemento de narrativa que
ressoa profundamente com o jogador.

Dessa forma, os designers e desenvolvedores identificam e enfatizam os

momentos ou elementos chave que criam uma forte conexdao emocional com o
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usuario. Isso exige uma compreensdo profunda das necessidades, desejos e
emogdes dos usuarios, bem como habilidades técnicas para criar interfaces e
funcionalidades que possam evocar essas emogodes de maneira eficaz.

O Ministério de Seguranca da China desenvolve, desde 2015, um projeto para
identificac&o por video de qualquer individuo entre seus 1,3 bilhdo de habitantes em
apenas trés segundos. As informacdes relativas a imagem dos cidadaos perfazem um
total de 13 terabytes, enquanto o banco de dados completo totaliza 90 terabytes
(Chen, 2017).

Com essa tecnologia, em 20 de janeiro de 2020, as autoridades da cidade
chinesa de Suzhou divulgaram fotos de sete pessoas, acompanhadas de numero de
identificacdo governamental e localizagdo, apds suas condutas serem classificadas
como “comportamento nao civilizado” porque estavam usando pijamas em publico.
Essas pessoas foram identificadas através de reconhecimento facial. Em Pequim,
alguns banheiros publicos usam o reconhecimento facial para negar papel higiénico
caso alguém o solicite mais de uma vez em certo periodo (Chen, 2017).

Também em 2019, a China protagonizou um caso de racismo (automatizado)
utilizando reconhecimento facial a partir das caracteristicas étnicas da comunidade
uigures, grupo minoritario, formado em sua maioria por mugulmanos, que vivem na
cidade de Yarkand, regido de Xinjiang (Buckley; Mozur; Ramzy, 2019).

Durante a pandemia da Covid-19, a empresa chinesa de inteligéncia artificial,
SenseTime, anunciou um sistema de reconhecimento facial aliado com cameras de
imagem térmica, a fim de identificar pessoas com temperatura elevada (sistema de
deteccdo de febre). A partir disso, usuarios do software passariam a receber alertas
(pop-up) com os dados de identificagcdo dessas pessoas como forma de aviso de
possiveis pacientes do virus ou proibir a entrada de pessoas que n&do usavam
mascaras em predios (Li, 2020).

No Brasil, o conflito entre uso de imagens e politicas publicas surge no debate
recente e atual acerca do uso de cameras acopladas nos uniformes de policiais
militares. A tecnologia trouxe 6timos resultados para o Estado de Sao Paulo que, pela
primeira vez, em 8 anos, n&o registrou mortes por abordagens policiais nos batalhdes
da Policia Militar (PM) que integram o Programa “OlhoVivo”. S&o 18 no total, com
aproximadamente 3 mil cdmeras.

Embora parte dos policiais tenha se incomodado com o uso das cadmeras, n&o

ha que se falar em violagédo a privacidade dos agentes, posto que as imagens sao
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coletadas durante o exercicio do servigo publico e ndo em momentos de sua vida
privada. Contudo, a mesma légica n&o vale para os cidadaos que terdo suas imagens
coletadas e passarao a constar de um enorme banco de dados.

Como se sabe, dados referentes a rostos humanos sado dados pessoais e
devem, portanto, ser protegidos do uso nao consentido ou distinto daquele para o qual
foram coletados. O problema surge com a falta de a falta de informagdes sobre o
registro das imagens apés o cumprimento do turno e a inviolabilidade das informagdes
coletadas.

Nos aeroportos, o uso do reconhecimento facial serve para o check-in para
embarque de companhias aéreas, como também para o sistema de vigilancia. A Gol
e a Latam firmaram parceria com o Servigo Federal de Processamento de Dados
(Serpro), pois a validagéo da foto é feita pela comparagdo com as imagens no banco
de dados de motoristas habilitados e/ou do Superior Tribunal Eleitoral.

Patz e Piaia (2021) apontam lacunas nesse projeto, como legitimidade do
compartilhamento de dados entre o Denatran e o Serpro, até a auséncia de
esclarecimentos sobre a tecnologia utilizada no Programa e, por fim, informagdes
relativas e elaboragao do Relatério de Impacto a Protegdo de Dados Pessoais (RIPD)
(Gomes, 2020).

De acordo com o Gomes (2020), a elaboragao do RIPD deve ocorrer antes do
tratamento de dados pessoais dos titulares. O Instituto questiona se foi feito um
relatério de impacto pelo Ministério da Infraestrutura e Serpro antes de ser feito
qualquer teste com pessoas naturais e, se sim, por que o relatério de impacto nao foi
publicizado ou por que ele nao foi sequer mencionado? Se nao, por que o relatorio de
impacto ndo foi elaborado? No caso do Embarque Mais Seguro, ja houve o
compartilhamento da base de dados do Denatran com a Serpro e ndo é possivel,
inclusive, saber se foi realizado um relatério de impacto para avaliar os riscos
associados a esse compartilhamento (Gomes, 2020).

Para Patz e Piaia (2021, p. 706):

Outro ponto de questionamento é porque a base de dados do Denatran foi
compartiihada com a Serpro e esta sendo usada para verificagdo de
identidade dos passageiros nos aeroportos por meio de tecnologias de
reconhecimento facial. Consoante o Instituto, a base de dados do Denatran
possui atualmente dados pessoais de cerca de 78 milhdes de pessoas. Essa
mesma base de dados foi alvo de controvérsias anteriores, como, por
exemplo, o vazamento de dados em 2019 no Detran RN e no Detran RJ, além
da solicitagcdo pela Agéncia Brasileira de Inteligéncia (ABIN) a Serpro de
todas as CNHs no Brasil.
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Os autores apontam outros exemplos de risco a privacidade e a protecéo de
dados pelo uso de reconhecimento facial. Informam eles que, desde 2016, a Receita
Federal do Brasil usa o sistema de reconhecimento facial da empresa NEC em 14
aeroportos internacionais, com investimento de R$ 7.576.090,72. Isso com objetivo
de encontrar viajantes com risco aduaneiro identificado, previamente selecionados
pelo sistema de gerenciamento de risco, a fim de os encaminhar para fiscalizagao
minuciosa” (Vigilancia [...], 2021, p. 61). Nada obstante, a Receita afirmou que néo
existem mecanismos no sistema para extrair os dados coletados mediante solicitagao
do titular (Vigilancia [...], 2021, p. 61), violando, portanto, a LGPD.

Patz e Piaia (2021, p. 707) mencionam, ainda, o projeto Fronteira Tech, de
2019, um piloto de Cidades Inteligentes, que inclui sistema inteligente de controle,
monitoramento e seguranga, realizado em parceria pela Receita Federal e Instituto de
Desenvolvimento Tecnoldgico. O projeto funciona de forma integrada com o banco de
dados da Receita Federal e atua no controle aduaneiro na Ponte da Amizade, em Foz
do Iguacu (PR), na fronteira entre Brasil e Paraguai. Em setembro de 2021, o projeto
foi implementado nas areas de fronteira de Pacaraima, em Roraima (RR), na divisa
do Brasil com a Venezuela.

Para o Instituto Brasileiro de Defesa do Consumidor (ldec), o uso de
reconhecimento facial traz riscos praticas abusivas, discriminacdo e invasao de
privacidade. No campo da discriminagdo, ha o chamado “viés algoritmico”, i.e., a
reproducado de padrbes discriminatorios nos resultados apresentados ou no uso feito
pelos algoritmos. A discriminagéo por algoritmos pode levar a praticas discriminatérias
(negacao de servigos, distingdo de pregos), tecnologias essenciais que ndo funcionam
bem com toda a populagéo (autenticagéo facial de pessoas negras, por exemplo), e
outros problemas potenciais.

O conjunto de tecnologias empregadas nas smart cities, como Big Data, |oT,
inteligéncia artificial, reconhecimento facial, utilizadas pelos sistemas de crédito social
e monitoramento de pessoas caracteriza Estado de vigilancia. O uso dessas
tecnologias sem efetiva protegédo enseja a constru¢ao de sistemas politicos totais, com

maximo controle e opresséao.
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4.6 PANOPTISMO E CIDADES INTELIGENTES

A relacdo entre privacidade, liberdade e autonomia se reflete em dois
exemplos classicos: o Panoptico de Bentham e o Big Brother de Orwell.

O Pandptico surgiu como um modelo radial de prisdo celular nos Estados
Unidos da América do Norte por volta de 1800. Esse sistema consistia em um nucleo
central de observacao com visibilidade para todas as celas. A entrada de luz pelo lado
externo das celas possibilitava que todos os movimentos de qualquer detento fossem
monitorados por um unico guarda. A genialidade do panoptico reside na capacidade
de ver sem ser visto. Através de mecanismos que impedem os detentos de
perceberem a presenca do inspetor no posto de inspecao, as pessoas passam a sentir
que estdo constantemente sob observagdo ou, pelo menos, existe uma grande
possibilidade de tal vigilancia estar em curso.

Conforme Foucault (2002) destaca, o Pandptico se preocupa com a
observacéo individualizada, a caracterizagao, a classificagdo e a organizagdo analitica
do objeto sob vigilancia. O Panoptico é utilizado por Michel Foucault como um conceito
filosofico para destacar e descrever os mecanismos de opressédo e controle social
caracteristicos do mundo moderno. Nesse sentido, ele € mais do que um simples
modelo de poder elevado a sua forma ideal; é uma representagdo de tecnologia
politica que pode e deve ser distinguida de qualquer uso especifico.

Esse modelo classico de vigilancia recebeu aprimoramentos com base nas
inovagdes tecnoldgicas, principalmente por meio das infraestruturas de tecnologias da
informagéo. Esses avangos resultam na transformagao da vigilancia, que, além de
evoluir quantitativamente, € enriquecida com o componente qualitativo dos dados,
ultrapassando a mera ideia de vigilancia digital para dar origem ao fenébmeno da
surveillance.

Algumas caracteristicas do panoptismo estdo presentes em cidades
inteligentes, como a:

— Capacidade de influenciar o comportamento dos individuos;

— Aplicagéo ativa do poder com recursos humanos limitados e ao menor

custo possivel;

— Inversao na visibilidade da organizag&o do espacgo, aquele que vigia ndo &

percebido pelos vigiados;
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— S&o dispositivos arquitetbnicos de vigilancia que operam de forma

automatica.

Portanto, as cidades inteligentes podem ser um equivalente digital do
Panoptico, onde a presenga de um observador invisivel mantém a ordem de forma
mais eficiente do que a violéncia fisica. Com os avangos no processamento de dados,
aprendizado automatico e visdo computacional, as cAmeras de vigilancia ndo apenas
monitoram, mas também analisam emog¢des e comportamentos, ao mesmo tempo em
que interpretam movimentos e intengdes, assemelhando-se as distopias como “1984”
de Orwell ou “Admiravel Mundo Novo” de Aldous Huxley.

Na obra renomada de Orwell, “1984”, o Estado é retratado como um
observador constante de todas as a¢gdes dos individuos, que acabam conformando-
se aos desejos do Grande Irméo, influenciados pelo temor de buscar suas proprias
identidades pessoais. A realidade da sociedade atual ndo esta distante dessa
perspectiva, uma vez que a capacidade de coleta e processamento de dados,
juntamente com as tecnologias de vigilancia, questionam a autonomia das pessoas,
sendo a privacidade um elemento crucial nesse contexto.

Em “Admiravel Mundo Novo,” escrito por Aldous Huxley e publicado em 1932,
a reprodugdo humana é estritamente regulamentada em laboratorios, visando criar
cidadaos conformes as normas da sociedade. O Estado exerce controle total sobre as
vidas dos individuos, desde o nascimento até a morte, utilizando uma droga chamada
“soma” para manter a populagao pacifica e satisfeita.

A sociedade retratada em “Admiravel Mundo Novo” €& fortemente
hierarquizada, com diferentes castas condicionadas para desempenhar fungdes
especificas. A busca pela estabilidade social e a eliminacdo de conflitos sao
prioridades, mesmo que isso signifique sacrificar a liberdade individual e a busca pelo
conhecimento.

A obra aborda a questao do condicionamento social para manter a ordem e a
conformidade. Nos sistemas de pontuagdes sociais contemporaneos, como 0s
observados em alguns lugares, a conduta dos cidad&os é avaliada, e as pontuagdes
podem influenciar o acesso a certos beneficios ou privilégios. Ambos exploram a ideia
de recompensas e penalidades com base no comportamento social.

Como no exemplo Chinés, os sistemas de pontuagdes sociais refletem uma

busca incessante por felicidade e bem-estar através do controle social e tecnoldgico.
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Ha uma tensdo entre a garantia de estabilidade e conforto e a preservagdo da
liberdade individual.

Esses exemplos s&o significativos para evidenciar que a privacidade vai além
de seu valor pessoal ou da individualidade; ela € uma ferramenta essencial para a
sociedade como um todo. A privacidade representa um interesse comum, publico e
coletivo. Uma sociedade se estrutura de maneira mais sélida quando a privacidade
esta presente. Sua transicdo do ambito do direito privado para o publico,
especialmente em termos constitucionais, reforca a ideia de sua natureza como um
bem comum a todos, desde sua origem histérica na concepgéo burguesa, onde se
destaca como um dos pilares para o desenvolvimento das sociedades liberais.

Por isso, a tecnologia ndo € apenas um fator terceiro (externo) na surveillance,
mas um componente proprio e, portanto, interno, das relagdes sociais cotidianas. Fato
€ que o fendbmeno da surveillance é permanentemente renovado. Nesse passo, na
medida em que a tecnologia € um fator determinante de uma cidade como smart city,
a surveillance desenvolve-se em consonancia e em linear velocidade, sendo aquela
uma condigao para a existéncia dessa.

De acordo com Morais, Saldanha e Pimentel (2021), no artigo “Estado de
Direito e Tecnopoder”, discorre sobre as complexas relagdes entre tecnologia,
vigilancia digital e o conceito de tecnopoder, fornece um instrumental tedrico
fundamental para compreender as implicagdes juridicas, sociais e éticas das
tecnologias empregadas nas cidades inteligentes.

Segundo ele, a transig&do da sociedade disciplinar para a sociedade do éxtase
comunicacional espelha o contexto das cidades inteligentes, onde a vigilancia e o
controle social se intensificam por meio do uso avangado de tecnologias digitais. A
governanca algoritmica e o advento do capitalismo digital-vigilante ressoam com as
preocupagdes levantadas neste capitulo sobre o potencial das cidades inteligentes
para promover um panoptismo digital, onde a vigilancia se torna onipresente e
onisciente, porém muitas vezes invisivel aos olhos do cidadao.

Ha uma ilusdo quanto a autonomia e neutralidade da tecnologia, pois as
decisdes tecnologicas sdo profundamente humanas e refletem as intengbes de quem
as desenha e implementa. Assim, as cidades inteligentes, em seu impeto de
otimizacao e eficiéncia, podem inadvertidamente perpetuar uma forma de controle
social que vai além do fisico, infiltrando-se nas dimensdes mais privadas da existéncia

humana.
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Por isso, explora o conceito de tecnopoder, que seria, uma fusdo entre
tecnologia e as estruturas de poder, reflete uma nova dimensdo de controle e
vigilancia que transcende as formas tradicionais de governanga, situando-se na
intersecao entre a inovagao tecnologica e o exercicio do poder.

Nas palavras dos autores:

O tecnopoder representa a estratégia de emprego dos distintos métodos
cibernéticos de vigilancia e monitoramento comportamental com o objetivo de
controlar as agbes humanas, de modo que O capitalismo de vigilancia age
por meio de assimetrias nunca antes vistas referentes ao conhecimento e ao
poder que dele resulta (Morais; Saldanha; Pimentel 2021, p. 20).

Neste sentido, o tecnopoder ndo se manifesta apenas como uma extensao do
poder estatal ou corporativo, mas como uma reconfiguragédo da propria base sobre a
qual o poder é exercido e percebido na sociedade. Através do uso de tecnologias
digitais avangadas, como a coleta massiva de dados, a analise preditiva e a
inteligéncia artificial, o tecnopoder molda comportamentos, influencia decisées e
redefine a nogao de privacidade e autonomia individual.

A era da digitalizagdo nédo apenas transformou as dindmicas de controle e
vigilancia, mas também introduziu um paradigma onde a governanga algoritmica se
torna um vetor primordial de poder. Isso é particularmente relevante no contexto das
cidades inteligentes, onde o potencial para monitoramento continuo e analise
comportamental se encontra ampliado pela infraestrutura tecnolégica permeada no
ambiente urbano.

A reflexdo critica sobre o tecnopoder implica reconhecer que as tecnologias
implementadas nas cidades inteligentes carregam consigo ndo apenas o potencial
para inovacgéo e eficiéncia, mas também para uma intrusdo sem precedentes na
esfera privada dos individuos. Assim, a discussdo sobre o tecnopoder exige uma
analise cuidadosa dos mecanismos de regulacédo e fiscalizagdo, como a LGPD, que
buscam equilibrar os beneficios da inovagao tecnolégica com a protegao dos direitos
fundamentais.

A implementacdo de tecnologias em cidades inteligentes ndo deve ocorrer
sem uma consideracgao cuidadosa das implicagdes éticas e juridicas, especialmente
no que tange a privacidade e a protecédo de dados pessoais. A Lei Geral de Protegcao
de Dados do Brasil surge, entdo, como um marco regulatorio essencial para equilibrar
os beneficios da inovagéo tecnologica com a protegao dos direitos fundamentais dos
cidadaos.
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5 O CASO DA CIDADE DO RECIFE

Ao investigar as implicagdes da tecnologia nas cidades inteligentes e na
protecdo de dados, € crucial considerar as reflexdes de Evgeny Morozov (2011) em
'The Net Delusion: The Dark Side of Internet Freedom'. Morozov adverte sobre o
otimismo exagerado em relagdo ao papel da Internet e da tecnologia digital na
promocdo da liberdade e da democracia, argumentando que, sem a devida
governanga e salvaguardas, a mesma tecnologia que promete transparéncia e
engajamento civico pode também servir a fins autoritarios e de vigilancia.

Esse alerta € particularmente relevante ao contexto de cidades inteligentes,
onde o tratamento e a gestdo de dados devem ser equilibrados com a protecédo da
privacidade e liberdades individuais. Assim, ao analisar a cidade do Recife sob a 6tica
das cidades inteligentes, a obra de Morozov ressalta a necessidade de uma
abordagem critica que questione ndo apenas os beneficios, mas também os
potenciais riscos que a implementagao tecnologica pode acarretar para a governanga
urbana e a protecao dos dados pessoais.

Em 'To Save Everything, Click Here: The Folly of Technological Solutionism’,
Morozov (2013) desafia a nogédo de que a tecnologia é uma solugéo onipotente para
todos os problemas sociais e politicos. Esta critica ao “solucionismo tecnolégico” é
especialmente relevante no contexto das cidades inteligentes, onde a coleta e analise
massiva de dados sao vistas como solugdes para uma ampla gama de questbes
urbanas.

Morozov adverte contra a simplificacdo excessiva e a fé desmedida na
tecnologia, argumentando que muitos desafios urbanos s&o intrinsecamente
complexos e arraigados em contextos sociais, econdmicos e politicos que ndo podem
ser totalmente resolvidos por meio da tecnologia. Ao considerar a cidade do Recife e
sua abordagem para cidades inteligentes e protecéo de dados, os insights de Morozov
incentivam uma avaliacdo critica sobre a eficacia e as limitagdes das solugdes
tecnoldgicas, enfatizando a importancia de abordagens holisticas e contextualizadas
que levem em conta a complexidade dos problemas urbanos.

O tecno-otimismo e a suposta capacidade da tecnologia de resolver questdes
complexas de governanga e privacidade. exigem um entendimento critico das
implicagdes politicas e sociais da tecnologia, solugdes baseadas exclusivamente em
inovacdes digitais podem falhar em abordar as nuances da vida urbana e os desafios
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da protegcdo de dados. Portanto, ao analisar a efetividade da LGPD no contexto de
Recife, deve-se ponderar um enquadramento critico que va além da mera
implementagao tecnoldgica e considere as dinamicas politicas e sociais que moldam
as cidades inteligentes.

Nelson Saldanha, em ‘O Jardim e a Praca’, oferece uma valiosa perspectiva
sobre a relag&o entre o espaco privado (jardim) e o espago publico (praga), bem como
a interac&o entre o individuo e a comunidade. Sobre cidades inteligentes e protecéo
de dados, especialmente no contexto do Recife, é possivel estabelecer um paralelo
com as reflexdes de Saldanha para discutir como a tecnologia afeta a distingdo entre
0s espacgos privados e publicos e, consequentemente, a privacidade dos individuos.
A implementacao de tecnologias em cidades inteligentes, como sensores e cameras
de vigilancia, pode obscurecer as fronteiras entre o que é privado e o que € publico,
transformando potencialmente “jardins” individuais em “pracgas” acessiveis, isto &, a
relagcao entre espacos privados e publicos.

Em cidades inteligentes, a coleta massiva de dados pode transformar espacgos
anteriormente considerados privados em dominios publicos, desafiando assim as
nog¢des tradicionais de privacidade e consentimento.

O caso da cidade do Recife exemplifica essa transicdo, onde tecnologias de
monitoramento e coleta de dados integram o tecido urbano, afetando a autonomia
individual e a privacidade dos cidadaos. Ao adotar a perspectiva de Saldanha, é
importante estabelecer mecanismos regulatorios e éticos que preservem a distingao
entre o jardim (privacidade individual) e a praga (espago publico), garantindo assim
que as inovagodes tecnologicas em cidades inteligentes ndo comprometam os direitos
fundamentais dos individuos.

E o que se faz a seguir.

5.1 BREVES COMENTARIOS SOBRE A URBANIZAGCAO DA CIDADE DO
RECIFE

A historia da urbanizacédo da cidade do Recife € marcada por uma evolugao
significativa ao longo dos séculos, influenciada por diversos fatores historicos, sociais
e econbmicos. A tecnologia desempenhou um papel crucial nesse processo,

moldando a configuragdo urbana e melhorando a qualidade de vida dos habitantes.
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No século XVI, Olinda desempenhava o papel central na Capitania de
Pernambuco. Contudo, a saida para o oceano estava situada ao sul, onde um porto
natural formado por recifes servia como ponto de ancoragem. Sua fung&o principal
era exportar o agucar produzido nos engenhos que ocupavam as planicies dos rios
Capibaribe e Beberibe.

Devido a essa atividade portuaria, um povoado surgiu na llha do Recife,
originalmente conhecida como Povoacdo dos Arrecifes ou Ribeira Marinha dos
Arrecifes, hoje denominada Bairro do Recife. Isto porque, conforme dados fornecidos
pelo IBGE sobre a origem histérica da cidade, a cidade denominada Recife
demonstrou condi¢gdes propicias para abrigar um porto destinado ao recebimento e
envio de mercadorias (IBGE, 2014).

O surgimento de Recife ocorre a partir de um pequeno grupo de marinheiros,
carregadores e pescadores que, por volta de 1548, estabeleceram-se nas
proximidades dos rios Capibaribe e Beberibe, préximos a vila de Olinda, que naquela
época era a sede da capitania de Pernambuco. A cidade permaneceu sob dominio
portugués até a independéncia do Brasil.

Entre 1630 e 1645, como é conhecido, os holandeses ocuparam a Capitania
de Pernambuco, introduzindo um viés mais urbanizado a colonizagdo. Conforme
Reynaldo e Alves (2013), a ocupacéao do Recife efetivamente comega no século XVII.
Na época de 1630, Olinda, a capital da Capitania de Pernambuco, era uma cidade
com aproximadamente 5.000 residentes, enquanto o Recife, apesar dos 130 anos de
presenga portuguesa, apresentava apenas uma estrutura urbana incipiente, com
destaque para um porto natural usado para o envio de agucar para o continente
europeu.

Assim que assumiu o controle do Recife, o governo holandés implementou
melhorias no porto e estabeleceu um plano urbanistico que ampliou a ocupacgao para
a llha de Santo Antdnio, com a preocupacao de conectar esta ilha a llha do Recife e
a “margem” da Boa Vista, “criando, desse modo, novas vias sobre o rio, incluindo duas
pontes” (Menezes, 1999, p. 218). Dessa maneira, a Cidade Mauricia, sob a liderancga
do Conde Mauricio de Nassau, foi se desenvolvendo seguindo os padrdes
holandeses.

Nas palavras de Reynaldo e Alves (2013):

O Recife cresce rapidamente pela presenga do porto, pelo movimento gerado
pelas tropas invasoras e pela transferéncia de parte da populacao de Olinda
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para este nucleo. A ocupacao holandesa se expande sobre o istmo, seguindo
as mesmas diretrizes do tragado portugués, ocupando os terrenos vazios
entre o mar e o rio. Nos estreitos lotes de reduzidas quadras longitudinais e
paralelas entre si, sdo erguidos os sobrados, apoiando-se, muitas vezes,
sobre uma antiga construgéo portuguesa, ganhando em altura o que lhe falta
de solo.

Durante esse tempo, as riquezas coloniais comegaram a se multiplicar. Elas
nao se baseavam apenas na agricultura e pecuaria, mas também em investimentos
na constru¢cdo de residéncias, armazéns e instalagdes administrativas no centro
urbano.

Ao longo do século XIX, a cidade ja era um dos principais polos de produg¢ao
artistica e cultural no Nordeste, destacando-se especialmente na area da musica.
Adicionalmente, a cidade é notoriamente reconhecida como um hub universitario e de
geracgéo de conhecimento.

Conforme Lacerda e Fernandes (2015):
Conquanto o Bairro do Recife, no inicio do século XX, concentrasse o
comércio agucareiro e as grandes firmas importadoras, era visto como um
espaco degradado. Diante de realidades distintas — degradagao e importancia
econdmica —, esse bairro foi contemplado, no ambito do projeto nacional de
modernizagao do Pais, no inicio dos anos 1900, recebendo melhorias na sua
infraestrutura portuaria (Projeto de Melhoramentos do Porto do Recife) e
sanitaria (Plano de Saneamento do Recife, de autoria de Saturnino de Brito).

Reynaldo e Alves (2013) revelam que, na década de 1840, comegou um
processo de modernizagédo e expansdo da antiga cidade colonial, visando adequa-la
as exigéncias do consideravel aumento populacional e econOmico. Esse
desenvolvimento demandou a construgdo de instalagbes publicas, provisdo de
servigos urbanos, como transporte publico, sistemas de abastecimento de agua e
esgoto, formulagdo de regulamentos de construgéo e planejamento viario, resultando
em significativas intervengdes durante o periodo.

Segundo os mesmos autores, a rede de transporte coletivo de tragao animal
foi criada pelo inglés Tomas Sayle e operou entre 1840 e 1914, cobrindo uma
extensdo de apenas 20 quildmetros e conectando os bairros do Recife, Santo Anténio,
S&o José e Boa Vista a alguns pontos de interesse publico, como o Cemitério de Santo
Amaro, os hospitais D. Pedro Il e Santo Amaro, e a Corrida Lucas, além das
urbanizagdes de Afogados e Aflitos.

A tecnologia desempenhou um papel crucial na expansao urbana do Recife.

No final do século XIX, o transporte coletivo urbano, como bondes de tracdo animal e
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trens urbanos, comecgou a articular a cidade com suas areas suburbanas e rurais,
facilitando a mobilidade da populacdo. Mais tarde, a introducdo do bonde elétrico em
1914 representou um avango tecnolégico significativo, substituindo métodos de tragéao
animal e melhorando a eficiéncia do transporte publico. (Reynaldo; Alves, 2013).

A comunicagao interna da cidade, originada no recinto portuario, percorria as
ruas de Santo Antdnio e Sdo José, alcangando os antigos caminhos rurais e
abrangendo as areas de crescimento periférico. Gradualmente, a partir de 1914, a
rede foi expandida, ampliando a conexao entre os diferentes territérios. Em 1932, um
territério periférico com cerca de 10 quildmetros de raio estava conectado por meio da
rede de transporte coletivo ao recinto portuario. (Reynaldo; Alves, 2013).

Nas décadas de 1980 e 1990, a administragdo municipal do Recife
implementou diversos planos com o intuito de reabilitar e revitalizar o Centro Histoérico.
No entanto, essas intervengdes ndo foram sustentaveis ao longo do tempo. Somente
em 2000, o Governo do Estado concebeu e executou o Porto Digital, um parque
tecnoldgico destinado a atrair investimentos na area de tecnologia da informag&o, com
o objetivo de impulsionar o desenvolvimento econdmico e a requalificagado urbana do
bairro do Recife.

O projeto foi desenvolvido em parceria com o Centro de Informatica da
Universidade Federal de Pernambuco. O segundo critério foi resultado da visdo dos
fundadores, que viram na area tecnoldgica, ainda incipiente naquela época, uma
oportunidade econémica, enquanto outros estados do Nordeste focavam em clusters
de produgédo de graos, frutas tropicais e turismo.

O Parque, que teve sua abertura no Recife no ano 2000 como parte do
impulso as politicas publicas estaduais para as Tecnologias da Informagao e
Comunicacao, esta fundamentado nos pilares da Academia, Mercado e Governo.
Aproximadamente R$ 44 milhdes sdo alocados nesse empreendimento (Marques;
Leite, 2008). No entanto, a concepg¢ao desse projeto remonta a 1990, quando foram
implementadas iniciativas publicas voltadas para o avan¢go econdmico do Estado,
resultando na transformacdo do entorno em um bairro criativo por meio da
mencionada tecnologia.

Na pagina de Ciéncia, tecnologia e inovagdo da Prefeitura do Recife
(https://desenvolvimentoeconomico.recife.pe.gov.br/ciencia-tecnologia-e-inovacao),
sdo destacadas as iniciativas para “articular o setor produtivo com o sistema de

ciéncia, tecnologia e inovagao”, através de agdes para implementar iniciativas de
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impacto que possam transformar Recife em uma smart city competitiva
internacionalmente, integrando empreendimentos privados com a academia, o
terceiro setor e o poder publico.

A mesma pagina afirma que:

A cidade promove tanto agbes de difusdo tecnolégica (como o Programa
Salto Tecnoldgico), quanto atividades de promogéao da inovagao. Nessa area,
o Recife tem um dos mais diversificados programas de inovagéo aberta do
pais, contemplando desafios publicos, hackathons, sandbox regulatério no
ambiente experimental da cidade e o Escritério de Parcerias Inovadoras com
as universidades para estimular empreendedorismo tecnolégico, propriedade
intelectual e licenciamento e exploracdo de tecnologias.

5.2 ANALISE CRITICA DOS MARCOS LEGAIS MUNICIPAIS RELACIONADOS A
SMART CITY E PROTECAO DE DADOS

Dentre os elementos dessa iniciativa, o Municipio destaca o Marco Legal —
Ciéncia, Tecnologia e Inovagao, Lei Municipal n.° 18.974, de 31 de agosto de 2022,
que dispde sobre incentivos as atividades de ciéncia, tecnologia e inovagao no Recife,
a Inovacgéao Aberta, EITA! Recife (Desafios publicos), EITA Labs (Sandbox regulatério),
Programa de Incentivo Fiscal ao Porto Digital.

Quanto a inovagéao aberta, informa que:

As iniciativas de inovacdo aberta visam promover a mobilizagdo da
comunidade local para o desenvolvimento de solu¢des inovadoras e criativas
para os desafios da cidade, mediante realizagdo de hackathons, encomendas
tecnoldgicas, concursos e premiagdes. Trata-se de uma forma de atuagao
colaborativa entre poder publico, cidaddos, fornecedores, empresas de
tecnologia e institutos de pesquisa, para propor solugdes digitais para
demandas internas e externas a Prefeitura.

Sobre o EITA! Recife (Desafios publicos), define-se como:

Programa que identifica desafios da cidade do Recife e cria um ambiente
propicio para realizar conexdes capazes de implementar solugdes
inovadoras. O projeto esta atrelado a Esquadrdao de Inovagéo e
Transformacdo Aberta, EITA. A iniciativa visa a obtencdo de solucdes
inovadoras para desafios da cidade do Recife, 6rgao que tem como principal
fungdo servir ao cidaddo. O processo seguira os principios da Inovagao
Aberta, contemplando trés macro fases: desafios publicos, prototipagem e
desenvolvimento de produto minimo viavel (MVP), em um periodo de
aproximadamente 6 (seis) meses.

O EITA Labs (Sandbox regulatério) é:

O Living Labs Recife, apelidado de EITA Labs, € mais uma iniciativa do
E.LT.Al Recife. Tem como principal objetivo criar um ambiente de
experimentacdo, onde teremos um cenario de laboratério vivo,
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desburocratizando e permitindo agdes de inovagdes que possam ser testadas
e construidas com participagao ativa dos atores da regiéo e fora dela. O EITA
Labs permitira que o Recife se torne uma cidade aberta e conectada, por meio
de cocriagdes de espagos publicos, possibilitando experimentagcbes de
solugdes inovadoras a partir de uma rede conectada que busca impacto
social, bem-estar e solugdes digitais.

O EITA Labs é regulamentado pelo Decreto n.° 35.511/02/04/2022, que
regulamenta a instituicdo de ambientes experimentais de inovagao cientifica,
tecnologica, urbanistica e empreendedora, sob o formato de bancos de testes
regulatorios e tecnolégicos — “Eita Labs”. Ele é regulamentado pelo Decreto n.°
35.511, de 02/04/2022, que regulamenta a instituigdo de ambientes experimentais de
inovacao cientifica, tecnologica, urbanistica e empreendedora, sob o formato de
bancos de testes regulatérios e tecnoldgicos — “Eita Labs”.

Em 2022, foi editado o Decreto 35583/2022, o qual institui a Politica Municipal
de Protecao de Dados Pessoais do Poder Executivo Municipal, em consonancia com
a Lei Federal n.° 13.709, de 14 de agosto de 2018 — Lei Geral de Protegdo de Dados
Pessoais, o qual tem como justificativa o fato de os dados pessoais integrarem o
ambito de protecdo dos direitos fundamentais de liberdade, de privacidade, de
intimidade e do livre desenvolvimento da personalidade da pessoa natural ou juridica.

O Decreto reproduz, em seu art. 1°, o art. 6° da LGPD, enumerando os
principios da finalidade, adequacéo, necessidade, livre acesso, qualidade dos dados,
transparéncia, seguranga, prevengdo, n&o discriminagdo, responsabilizacédo e
prestacdo de contas. No seu art. 4°, o Decreto reproduz os conceitos trazidos pela
LGPD no art. 5°.

Inova ao dispor as diretrizes da Politica Municipal de Prote¢cdo de Dados

Pessoais, quais sejam:

| — as regras de boas praticas e governanca estabelecidas pelo controlador e
o operador levarao em consideracao, em relagdo ao tratamento e aos dados,
a natureza, o escopo, a finalidade, a probabilidade e a gravidade dos riscos
e dos beneficios decorrentes de tratamento de dados do titular; Il — o
atendimento simplificado e eletrénico das demandas do cidadao; Ill — o
alinhamento e o equilibrio com a promogao da transparéncia publica, em
especifico com a Lei Municipal n® 17.866, de 15 de maio de 2013; IV — o
estabelecimento da proporcionalidade das medidas acerca de protecédo de
dados, privacidade e seguranga da informagéo; V — o desenvolvimento do
nivel de maturidade dos tratamentos dos dados; VI — a manutengdo da
seguranca juridica dos instrumentos firmados; VIl — a economicidade das
acoes; VIII — o alinhamento ao planejamento estratégico do Municipio;
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Também tem redacéo propria o art. 4° do Decreto, inserto no capitulo Il “Das

Responsabilidades”, segundo o qual:

A Administracdo Publica Municipal Direta e Indireta, nos termos da Lei
Federal n° 13.709, de 14 de agosto de 2018, deve realizar e manter
continuamente atualizados: | — 0o mapeamento dos dados pessoais existentes
e dos fluxos de dados pessoais em suas unidades; Il — a analise de risco; I
— o plano de adequacgao, observadas as exigéncias constantes em norma
especifica; IV — o relatério de impacto a prote¢cao de dados pessoais, quando
solicitado. Paragrafo unico. Para fins do inciso lll, deste artigo, as unidades
da Administracédo Publica Direta e Indireta do Municipio devem observar as
diretrizes editadas pelo Conselho Gestor de Protecdo de Dados Pessoais —
CGPDP de que trata o art. 5° deste Decreto.

Referido Decreto, ainda, cria o Conselho Gestor de Protecdo de Dados
Pessoais — CGPDP, composto pelos Titulares dos seguintes 6rgdos: | — Secretaria de
Planejamento, Gestdo e Transformacao Digital, que o presidira; Il — Controladoria-
Geral do Municipio; Ill — Procuradoria-Geral do Municipio; IV — Secretaria de Governo
e Participacao Social; V — Empresa Municipal de Informatica - EMPREL, bem como
discrimina as competéncias e deveres de cada um desses 6rgaos no que se refere a
protecao de dados.

No mesmo ano, foi editada a Lei Municipal n.° 18.974/2022, que dispde sobre
incentivos as atividades de ciéncia, tecnologia e inovagéo no Recife. No seu art. 1°,

informa-se que o diploma legal

Regulamenta o art. 218 da Constituicdo Federal e disciplina o incentivo as
atividades de ciéncia, tecnologia e inovagdo na Cidade do Recife, com o
objetivo de superar desafios cientificos e tecnoldgicos concretos da realidade
recifense por meio de articulagdo entre o Poder Executivo municipal,
Instituicdes Cientificas, Tecnologicas e de Inovagdo — ICTs, entidades
privadas sem fins lucrativos e o setor produtivo.

O art. 2° prevé os instrumentos da politica de ciéncia, tecnologia e inovagéo
no ambito municipal, quais sejam:

| — encomenda tecnolégica; Il — desafio publico; Il — contratagéo publica para
solugéo inovadora (CPSI); IV — bonus tecnoldgico; V — bolsa de estimulo a
inovacdo no ambiente produtivo, para pesquisador, para atividades de
extensdo tecnolégica, para protecdo da propriedade intelectual, ou para
transferéncia de tecnologia; VI — incentivos ao inventor independente; VII —
estimulo a formacao de ambientes promotores de inovagéao; VIl — acordos de
parceria para pesquisa, desenvolvimento e inovacao; IX — termos de
colaboracdo ou de fomento de pesquisa, desenvolvimento e inovagao; X —
programa de ambiente regulatério experimental (sandbox regulatério),
incluindo laboratérios abertos (living labs); Xl — promogao e divulgagao de
pesquisas e tecnologias desenvolvidas localmente (vitrine tecnoldgica); XII —
programas de investimento em pesquisa e desenvolvimento em contratos de
concessdo ou permissao de servigos publicos ou em regulagdes setoriais; XIl|
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— transferéncia de tecnologia; XIV — Programa de Incentivo ao Porto Digital;
XV — estimulo a inovagéo nas empresas do Recife; e XVI — Prémio Recife de
Inovagao.

Ao que interessa ao presente trabalho, por se tratarem da relagao entre dados
colhidos publicamente e instituicdes privadas, destacam-se os instrumentos de
encomenda tecnoldgica; contratagdo publica para solu¢ao inovadora (CPSI); acordos
de parceria para pesquisa, desenvolvimento e inovagao; termos de colaboragao ou de
fomento de pesquisa, desenvolvimento e inovagao; programa de ambiente regulatério
experimental (sandbox regulatério), incluindo laboratérios abertos (living labs);
promogéo e divulgagao de pesquisas e tecnologias desenvolvidas localmente (vitrine
tecnoldgica); programas de investimento em pesquisa e desenvolvimento em
contratos de concessdo ou permissdo de servigos publicos ou em regulagdes
setoriais; transferéncia de tecnologia; Programa de Incentivo ao Porto Digital; estimulo
a inovacao nas empresas do Recife.

O Capitulo Il da Lei trata da Encomenda Tecnoldgica, segundo o qual

orgaos e as entidades da Administragcdo Publica Municipal poder&o contratar
diretamente ICT publica ou privada, entidades de direito privado sem fins
lucrativos ou empresas, isoladamente ou em consércio, voltadas para
atividades de pesquisa e de reconhecida capacitagédo tecnolégica no setor,
com vistas a realizagdo de atividades de pesquisa, desenvolvimento e
inovagao que envolvam risco tecnolégico, para solugdo de problema técnico
especifico ou obtengéo de produto, servigo, design ou processo inovador.

A legislacao prevé diversas exigéncias para contratagdo, mas n&o estabelece
nenhum requisito de priorizagcdo da privacidade desde a concepcédo (PdC) e
avaliacbes de impacto da privacidade. Na verdade, em nenhum trecho é citada a
palavra privacidade, consentimento ou protegao de dados. Tampouco se regula como
os dados obtidos por empresas privadas devem ser tratados.

O art. 3° da Lei apenas conceitua entidades, publicas ou privadas voltadas
para atividades de pesquisa como aquelas com ou sem fins lucrativos, que tenham
experiéncia na realizacdo de atividades de pesquisa, desenvolvimento e inovagao,
dispensadas as seguintes exigéncias. Exige, ainda, que contratada se dedique,
exclusivamente, as atividades de pesquisa.

Prevé, no § 2° que, na contratagdo da encomenda, poderdo ser incluidos os
custos das atividades que precedem a introducao da solugao, do produto, do servigo
ou do processo inovador no mercado, dentre as quais, | — a fabricacao de protétipos;

Il — o escalonamento, como planta piloto para prova de conceito, testes e
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demonstracao; e lll — a construgdo da primeira planta em escala comercial. Nesse
dispositivo poderia ser prescrita a exigéncia de que o projeto incluisse privacidade
desde a concepcéo (PdC) e avaliagbes de impacto da privacidade, abarcando os
custos dessa avaliagao.

A privacidade desde a concepgao (PdC) ou Privacy by Design incentiva a
antecipagao de potenciais riscos a privacidade durante o estagio de design, em vez
de reagir a incidentes apds sua ocorréncia. E necessario exigir do agente privado
Padrées de Privacidade, i.e., a integragdo de padrbes e principios de privacidade
diretamente nas praticas e sistemas, buscando garantir que a privacidade seja uma
parte intrinseca da solugao.

Também deveria a lei ter previsto a exigéncia de ado¢gado de mecanismos de
consentimento informado, a fim de garantir que os usuarios tenham informagdes
claras sobre como seus dados serdao utilizados, dando-lhes a oportunidade de
consentir ou recusar.

A lei ndo prevé a segurancga por padréo, n&o exige, expressamente, a adogao
de praticas seguras desde o inicio para proteger as informagdes pessoais. Tais
medidas sao essenciais para promover a transparéncia no tratamento de dados
pessoais e proporcionar aos usuarios maior controle sobre suas informacgdes.

O §5° do art. 3° dispde que § 5° 6rgéo ou a entidade da Administragao Publica
Municipal contratante podera criar, por meio de ato de sua autoridade maxima, comité
técnico de especialistas para assessorar a instituigdo na definicdo do objeto da
encomenda, na escolha do futuro contratado, no monitoramento da execugao
contratual e nas demais fungdes previstas nesta Lei. Por fim, destaca que os membros
do comité técnico deverdo assinar declaracdo de que nao possuem conflito de
interesse na realizacdo da atividade de assessoria técnica ao contratante; e que a
participacdo no comité técnico sera considerada prestacdo de servico publico
relevante, ndo remunerada.

Mais uma vez, o legislador perdeu a oportunidade de ter a privacidade como
norte regulatério da relagcédo entre tecnologia e gestdo municipal. Poderia ter incluido
nas atribuicbes do comité técnico a avaliagao e fiscalizagao da prote¢ao de dados dos
cidadaos recifenses em relagao aos contratos firmados.

O § 8° do mesmo art. 3° prevé que “I — a negociagao sera transparente, com
documentagdo pertinente anexada aos autos do processo de contratagéo,

ressalvadas eventuais informag¢des de natureza industrial, tecnolégica ou comercial
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que devam ser mantidas sob sigilo”. Na redagéo da Lei, deveria o legislador ressalvar
que ndo pode ser objeto de sigilo os mecanismos adotados pelo contratado para
preservacao da privacidade dos cidadaos e anonimizacdo dos dados coletados.

O art. 4°, § 2° prevé as hipoteses de rescisdo contratual, quais sejam: | — por
ato unilateral dos érgéos e das entidades da Administragdo Publica Municipal; ou Il —
por acordo entre as partes. Seria 0 caso, também, de impor a administracdo a
obrigatoriedade de rescisdo no caso de violagdo a privacidade, impedindo a
discricionariedade do administrador e evitando que o direito fundamental a protegao
de dados esteja sujeito aos meandros da politica ou mesmo da corrupgéo,
considerando o alto valor econbmico que possuem os dados na economia
informacional.

O Capitulo IV trata da Contratacédo Publica para Solugéo Inovadora. O art. 10
da Lei permite que 6rgaos e as entidades da Administragcao Publica Municipal poderéo
contratem pessoas fisicas ou juridicas, isoladamente ou em consércio, para o teste
de solugdes inovadoras por elas desenvolvidas ou a serem desenvolvidas, com ou
sem risco tecnolégico, por meio de licitagdo na modalidade especial, nos termos dos
arts. 12 e 13 da Lei Complementar n.° 182.

Mais uma vez, nada se fala sobre protecdo de dados ou privacidade. E ébvio
que para que o contratado ou licitante possa desenvolver as solugdes necessarias a
administragao precisa acessar dados da populagcdo, os quais nao necessariamente
serdo publicos. O legislador precisa prever a quem cabe o processo de anonimizagéo
dos dados, se a administragdo ou ao contratadol/licitante, bem como a forma de
tratamento, inclusive nos casos em que a anonimizagao nao for possivel ou impeditiva
da execugao do objeto do contrato.

O capitulo IX regula o Acordo de Parceria para Pesquisa, Desenvolvimento e
Inovagédo. No art. 18, a Lei permite aos 6rgaos e as entidades da Administragao
Publica Municipal, ICT's e instituicbes privadas celebrar acordo de parceria para
pesquisa, desenvolvimento e inovacdo, a fim de realizar atividades conjuntas de
pesquisa cientifica e tecnoldgica e de desenvolvimento de tecnologia, produto, servigo
ou processo, sem transferéncia de recursos financeiros publicos para o parceiro
privado.

A hipotese € bastante curiosa, posto que nenhum ator privado iria realizar uma
parceria dessas de forma gratuita, sem receber nenhum bénus ou lucro, porque faz

parte da légica capitalista a necessidade de receita para manutengao da institui¢ao.
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Considerando o alto valor econémico dos dados coletados pela Administragao
Publica, o dispositivo pode ser um gargalo para mineragcdo desses dados por
instituicées privadas, sobretudo porque, como dito anteriormente, a Lei n&o cita, em
nenhum momento, mecanismos de protegdo de dados, ficando a cargo da LGPD
regular a questéao.

O §1°do art. 18 prevé que:

§ 1° A celebragéo do acordo de parceria para pesquisa, desenvolvimento e
inovagao devera ser precedida da negociagéo entre os parceiros do plano de
trabalho, do qual devera constar obrigatoriamente: | — a descricdo das
atividades conjuntas a serem executadas, de maneira a assegurar
discricionariedade aos parceiros para exercer as atividades com vistas ao
atingimento dos resultados pretendidos; Il — a estipulacdo das metas a serem
atingidas e os prazos previstos para execu¢ao, além dos paradmetros a serem
utilizados para a afericdo do cumprimento das metas, considerados os riscos
inerentes aos projetos de pesquisa, desenvolvimento e inovacéo; Ill — a
descrigao, nos termos estabelecidos no § 3°, dos meios a serem empregados
pelos parceiros; e IV — a previsao da concessao de bolsas, quando couber,
nos termos estabelecidos no § 4° (Brasil, 2018).

Mais uma vez, seria 0 caso de obrigar o parceiro privado a prevé, no seu plano
de trabalho, a instituicdo da privacidade desde a concepgao (PdC) e avaliagbes de
impacto da privacidade.

O § 6° do art. 18 prevé que o acordo de parceria para pesquisa,
desenvolvimento e inovagéo podera prever a transferéncia de recursos financeiros
dos parceiros privados para os parceiros publicos, inclusive por meio de fundacao de
apoio, para a consecucao das atividades previstas nesta Lei. E necessario dispor que,
em hipotese alguma, o agente privado podera “comprar”, através dessa transferéncia
de recursos, 0 acesso aos dados coletados pela administragao.

O capitulo X trata do Termo de Colaboragcdo e do Termo de Fomento ara
Pesquisa, Desenvolvimento e. Inovagéo, que sao o instrumento juridico celebrado
entre os 6rgéos e as entidades da Administragdo Publica Municipal e as ICT publicas
e privadas para execucgédo de projetos de pesquisa, desenvolvimento e inovagao, com
transferéncia de recursos financeiros publicos (art. 21).

O art. 23 da Lei prevé as hipoteses de impedimento para celebracdo de
colaboracdo ou termo de fomento para pesquisa, desenvolvimento e inovacéo a ICT
privada. Em nenhuma delas esta o impedimento no caso de vazamento, mineragao

de dados ou qualquer violagao a privacidade.
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O art. 24, que trata dos requisitos para a celebragao do termo de colaboragao
ou do termo de fomento para pesquisa, desenvolvimento e inovagdo, também nao
prevé que a instituigdo privada apresente, no projeto, formas privacidade desde a
concepgao (PdC) e avaliagbes de impacto da privacidade. O mesmo acontece no art.
26, que trata do plano de trabalho do termo de colaborag&o ou termo de fomento de
pesquisa. Nesse dispositivo deveria estar previsto, obrigatoriamente, que o projeto
adotasse o PdC, avaliagbes de impacto da privacidade e mecanismos de
consentimento Informado, esse ultimo, sempre que possivel e, quando ndo possivel,
que exigisse a anonimizagao dos dados.

O art. 27 vale ser transcrito na integra, dispde que:

Art. 27. A administrag&o publica adotard medidas para promover a boa gestédo
dos recursos transferidos, entre as quais serao obrigatorias: | — a divulgagao
da lista completa dos projetos apoiados, de seus responsaveis e dos valores
desembolsados; Il — a divulgacdo de canal para denuncia de irregularidades,
de fraudes ou de desperdicio de recursos no seu sitio eletrénico oficial; 11l —
a definicdo de equipe ou estrutura administrativa com capacidade de apurar
eventuais denuncias; e IV — a exigéncia de que os participantes do projeto
assinem documento do qual constem informagdes sobre como fazer
denuncias, sobre o canal existente no sitio eletrénico da concedente e sobre
a importancia da integridade na aplicagdo dos recursos.

Conforme exposto na secgao 4, a protegcado da privacidade nédo é apenas um
mandamento negativo perante o Estado, mas um comando constitucional positivo, o
Estado tem a obrigagcédo de atuar para garantir a privacidade dos cidadaos. Percebe-
se que a Lei se preocupou apenas no aspecto orcamentario das contratagcdes de
tecnologia e inovagao, mas nao se preocupou com a privacidade em momento algum.
Mesmo sob o aspecto econdmico, ponto central desse dispositivo, ndo se atentou que
os dados podem se transformar em mercadoria, conduta que precisa ser regulada e,
sempre que possivel, evitada.

O art. 28 dispde que o parceiro privado tera responsabilidade exclusiva pelo
gerenciamento administrativo e financeiro dos recursos recebidos, inclusive quanto as
despesas de custeio, de investimento e de pessoal, e pelo pagamento dos encargos
trabalhistas, previdenciarios, fiscais e comerciais relacionados a execucéo do objeto
previsto no termo de colaboragdo ou termo de fomento para pesquisa,
desenvolvimento e inovagéao, hipotese em que a inadimpléncia do parceiro privado em
relagéo ao referido pagamento nao implicara responsabilidade solidaria ou subsidiaria

da Administracédo Publica.
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Mais uma vez, o legislador perdeu a oportunidade de regular de quem ¢é a
responsabilidade pelo tratamento dos dados dos cidadaos fornecidos ou coletados
pelo Municipio ou pelo setor privado.

Portanto, nota-se que a legislacdo municipal n&o enfrenta dois problemas
essenciais: 1) como o agente privado trata os dados fornecidos pela propria
administragdo; 2) como o agente privado trata os dados coletados em razao do objeto
de sua contratacao/parceria.

5.3 A AUSENCIA DE DADOS ABERTOS NO MUNICIPIO DE RECIFE

Em 22/12/2023, data da ultima tentativa de acesso, o site onde deveriam
constar os dados abertos do Municipios estava fora do ar. Veja-se tela:

Figura 1 — Captura de tela

25 https://dados.recife.pe.gov.br

This page is used to test the proper operation of the Apache HTTP server after it has
been installed. If you can read this page it means that this site is working properly. This
server is powered by CentOS.

Just visiting? Are you the Administrator?
The website you just visited is either experiencing You should add your website content to the directory /var/www/html/.
problems oris undergoing routine maintenance. To prevent this page from ever being used, follow the instructions in the

file /etc/httpd/conf.d/welcome.conf.
If you would like to let the administrators of this website know that you've
seen this page instead of the page you expected, you should send them e- Promoti ng Apache and CentOS
mail. In general, mail sent to the name "webmaster” and directed to the

website's domain should reach the appropriate person. You are free to use the images below on Apache and CentOS Linux

powered HTTP servers. Thanks for using Apache and CentOS!
For example, if you experienced problems while visiting

o wered
www.example.com, you should send e-mail to XF‘AC‘. - % CentOS
"webmaster@example.com".

Fonte: Acervo pessoal (2023).

Também foram acessados todos os links disponiveis no endereco
https://www2.recife.pe.gov.br/servico/dados-abertos, quais sejam:
https://dados.recife.pe.gov.br/dataset, https://dados.recife.pe.gov.br/organization,
https://dados.recife.pe.gov.br/group, https://dados.recife.pe.gov.br/, e todos estavam
fora do ar.
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Para Rezende et al. (2019), a auséncia de dados abertos no Municipio afeta
a transparéncia e confianga da administracédo. Disponibilizar dados de forma aberta
permite transparéncia as cidades inteligentes, garantindo aos cidad&dos que vejam e
entendam como os dados sao coletados, processados e utilizados.

Nesse sentido, garante-se empoderamento dos cidadaos, os quais poderiam
acessar informacgdes relevantes sobre a cidade, possibilitando uma participagdo mais
ativa e informada na vida comunitaria e na tomada de decisdes e, consequentemente,
estimulando a inovacdo ao fornecer a empreendedores e desenvolvedores que
poderiam criar novos servigos, produtos e solugdes que beneficiem a cidade e seus
habitantes.

No cenario brasileiro, varias normas pautam a abertura dos dados
governamentais. O Portal Brasileiro de Dados Abertos afirma que todo dado publico
tem vocacdo para ser dado aberto. Assim, como praticamente todo dado
governamental & publico, é fundamental que os governos implementem politicas para
disponibiliza-los (Brasil, 2024).

Nesse sentido, estabelece a CRFB/88:

Art. 52, XXXIII: todos tém direito a receber dos 6rgaos publicos informagdes
de seu interesse particular, ou de interesse coletivo ou geral, que seréo
prestadas no prazo da lei, sob pena de responsabilidade, ressalvadas
aquelas cujo sigilo seja imprescindivel & seguranca da sociedade e do
Estado;

Art. 5° LXXIl — conceder-se-a habeas data: a) para assegurar o
conhecimento de informacdes relativas a pessoa do impetrante, constantes
de registros ou bancos de dados de 14 entidades governamentais ou de
carater publico; b) para a retificagdo de dados, quando néo se prefira fazé-lo
por processo sigiloso, judicial ou administrativo (Brasil, 1988).

Em 1991, a Lein.° 8.159 dispde sobre a politica nacional de arquivos publicos

e privados estabelece, em seu 4° artigo, que:

todos tém direito a receber dos 6rgaos publicos informagdes de seu interesse
particular ou de interesse coletivo ou geral, contidas em documentos de
arquivos, que serao prestadas no prazo da lei, sob pena de responsabilidade,
ressalvadas aquelas cujos sigilo seja imprescindivel a seguranga da
sociedade e do Estado, bem como a inviolabilidade da intimidade, da vida
privada, da honra e da imagem das pessoas (Brasil, 1991).

A Lei de Acesso a Informacgao (LAI) n.° 12.527 de 2011, dispde sobre os
procedimentos a serem observados pela Unido, Estados, Distrito Federal e

Municipios, com o fim de garantir o acesso a informagdes provenientes de suas

entidades controladas direta ou indiretamente. Considera-se o principal marco legal
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brasileiro a regulamentar a abertura de dados publicos provenientes de 6rgéos

governamentais (Brasil, 2011). Leia-se os dispositivos pertinentes:

Art. 2°: Aplicam-se as disposicdes desta Lei, no que couber, as entidades
privadas sem fins lucrativos que recebam, para realizacdo de acdes de
interesse publico, recursos publicos diretamente do orcamento ou mediante
subvengdes sociais, contrato de gestdo, termo de parceria, convénios,
acordo, ajustes ou outros instrumentos congéneres.

Art. 3° Os procedimentos previstos nesta Lei destinam-se a assegurar o
direito fundamental de acesso a informacdo e devem ser executados em
conformidade com os principios basicos da administragdo publica.

Art. 4°; Para os efeitos desta Lei, considera-se: | — informagdo: dados,
processados ou nao, que podem ser utilizados para produgao e transmissao
de conhecimento, contidos em qualquer meio, suporte ou formato; Il —
documento: unidade de registro de informagdes, qualquer que seja o suporte
ou formato; Il — informagao sigilosa: aquela submetida temporariamente a
restricdo de acesso publico em razdo de sua imprescindibilidade para a
seguranca da sociedade e do Estado; IV — informagédo pessoal: aquela
relacionada a pessoa natural identificada ou identificavel; V — tratamento da
informacgdo: conjunto de agdes referentes a produgdo, recepgéo,
classificagdo, utilizagdo, acesso, reprodugdo, transporte, transmissao,
distribuicdo, arquivamento, armazenamento, eliminagdo, avaliagéo,
destinagdo ou controle da informacgédo; VI — disponibilidade: qualidade da
informacgao que pode ser conhecida e utilizada por individuos, equipamentos
ou sistemas autorizados; VII — autenticidade: qualidade da informacgéo que
tenha sido produzida, expedida, recebida ou modificada por determinado
individuo, equipamento ou sistema; 15 VIII - integridade: qualidade da
informagao ndo modificada, inclusive quanto a origem, transito e destino; IX
— primariedade: qualidade da informacgao coletada na fonte, com o maximo
de detalhamento possivel, sem modificagbes.

Art. 5°: E dever do Estado garantir o direito de acesso & informacgao, que sera
franqueada, mediante procedimentos objetivos e ageis, de forma
transparente, clara e em linguagem de facil compreenséo.

Art. 7° : O acesso a informagéo previsto nesta normativa ndo compreende as
informacgdes referentes a projetos de pesquisa e desenvolvimento cientificos
ou tecnoldgicos cujo sigilo seja imprescindivel a seguranga da sociedade e
do Estado.

Art. 8% E dever dos o¢rgdos e entidades publicas promover,
independentemente de requerimentos, a divulgagdo em local de facil acesso,
no ambito de suas competéncias, de informagdes de interesse coletivo ou
geral por eles produzidas ou custodiadas.

Art. 9% O acesso a informagdes publicas sera assegurado mediante: | —
criagdo de servigo de informagbes ao cidadao, nos 6rgdos e entidades do
poder publico, em local com condi¢des apropriadas
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Art. 10°% Qualquer interessado podera apresentar pedido de acesso a
informacgdes

Art. 11: O 6rgéo ou entidade publica devera autorizar ou conceder o acesso
imediato a informacgao disponivel.

Art.12: O servigo de busca e fornecimento da informagéo é gratuito.

Art. 13: Quando se tratar de acesso a informagao contida em documento cuja
manipulagdo possa prejudicar sua integridade, devera ser oferecida a
consulta de cépia, com certificagdo de que esta confere com o original.

Art. 14: E direito do requerente obter o inteiro teor de decisdo de negativa de
acesso, por certidao ou copia.

Art. 31: O tratamento das informagdes pessoais deve ser feito de forma
transparente e com respeito a intimidade, vida privada, honra e imagem das
pessoas, bem como as liberdades e garantias individuais. § 1° As
informacgdes pessoais, a que se refere este artigo, relativas a intimidade, vida
privada, honra e imagem: Il — poderdo ter autorizada sua divulgacdo ou
acesso por terceiros diante de previséo legal ou consentimento expresso da
pessoa a que elas se referirem. § 3° O consentimento referido no inciso 1l do
§ 1° ndo sera exigido quando as informagdes forem necessarias: Il — a
realizagdo de estatisticas e pesquisas cientificas de evidente interesse
publico ou geral, previstos em lei, sendo vedada a identificagdo da pessoa a
que as informacgdes se referirem;

Art. 32: Constituem condutas ilicitas que ensejam responsabilidade do agente
publico ou militar: | — recusar-se a fornecer informagao requerida nos termos
desta Lei, retardar deliberadamente o seu fornecimento ou fornecé-la
intencionalmente de forma incorreta, incompleta ou imprecisa; Il — utilizar
indevidamente, bem como subtrair, destruir, inutilizar, desfigurar, alterar ou
ocultar, total ou parcialmente, informagéo que se encontre sob sua guarda ou
a que tenha acesso ou conhecimento em razao do exercicio das atribuicbes
de cargo, emprego ou fungdo publica; IV — divulgar ou permitir a divulgagao
ou acessar ou permitir acesso indevido a informagéo sigilosa ou informagao
pessoal (Brasil, 2011).

Complementando as condi¢gdes essenciais para a democratizacdo do acesso
as informagdes publicas geradas por entidades governamentais, o Decreto n.°
8.638/2016 institui a Politica de Governanga Digital no ambito dos 6rgaos e das
entidades da Administragdo Publica federal direta, autarquica e fundacional (Brasil,
2016).

O art. 1° decreta que fica instituida a Politica de Governanga Digital para os
orgaos e as entidades da Administragdo Publica federal direta, autarquica e

fundacional, com as seguintes finalidades:

| — gerar beneficios para a sociedade mediante o uso da informagéo e dos
recursos de tecnologia da informagdo e comunicagdo na prestagdo de
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servigos publicos; Il — estimular a participagdo da sociedade na formulagéo,
na implementacao, no monitoramento e na avaliagao das politicas publicas e
dos servigos publicos disponibilizados em meio digital; Il — assegurar a
obtencdo de informagdes pela sociedade, observadas as restricdes
legalmente previstas (Brasil, 2016).

O art. 3° afirma que a Politica de Governanca Digital observara os seguintes

principios:
| — foco nas necessidades da sociedade; Il — abertura e transparéncia; Il —
compartiihamento da capacidade de servico; IV — simplicidade; V -
priorizacdo de servigos publicos disponibilizados em meio digital; VI —
segurancga e privacidade; VIl — participacdo e controle social; VIl — governo
como plataforma; e IX — inovagéo (Brasil, 2016).

De acordo com Avelino, Pompeu e Fonseca (2021), no Brasil, existe uma série
de normas que guiam a implementagcdo das politicas de dados abertos
governamentais, como o Decreto n.° 8.777/2016, que institui a Politica de Dados
Abertos do Poder Executivo Federal (PDAPF).

No ambito dessa politica cada 6rgao deve elaborar, a cada 2 anos, seu Plano
de Dados Abertos (PDA). O PDA planeja as agdes que visam a abertura e sustentagéo
de dados nas organizagdes publicas, indicando o conteudo e o formato das bases que
serdo abertas, o cronograma de abertura, assim como se estdo sujeitas ou ndo ao
sigilo. Para os autores, a escolha das bases e dos cronogramas deve ser feita
considerando os pedidos encaminhados via LAI, bem como a realizagdo de consultas
publicas a sociedade para melhor conhecer a demanda por dados.

Embora aplicaveis ao ambito federal, referidos decretos norteiam como
deveria se pautar a administragdo municipal.

No contexto das smart cities, os dados abertos ndo s6 sdo fundamentais para
a inovacao e melhoria da qualidade de vida urbana, mas também sao essenciais para
garantir a transparéncia, promover a confianga e assegurar a conformidade com a
legislacéo de protegao de dados como a LGPD.

Embora a LGPD se concentre primordialmente na protecdo de dados
pessoais e na privacidade dos individuos, a promog¢ao de dados abertos se alinha ao
espirito da lei no que tange a transparéncia e ao uso ético de informagdes.

A LGPD destaca a transparéncia como um de seus pilares fundamentais. A
falta de dados abertos compromete essa transparéncia, pois impede que os cidadios
tenham acesso claro e abrangente as informag¢des sobre como os dados s&o

coletados, processados e utilizados pela Administracdo Publica. Sem essa



110

transparéncia, os cidaddos tém menos meios para entender ou questionar como suas
informagdes pessoais sdo tratadas, limitando sua capacidade de exercer direitos
previstos pela LGPD, como o de verificar a exatiddo dos dados ou solicitar a corregéo
de informacgdes incorretas.

Em um cenario onde dados abertos s&o negligenciados, ha um risco maior de
que os dados pessoais sejam utilizados de forma inadequada ou excessiva. Os dados
abertos, quando devidamente anonimizados, permitem que a cidade se beneficie de
informagdes valiosas sem comprometer a privacidade individual. Sem a estratégia de
dados abertos, 0 municipio pode se tornar excessivamente dependente de dados
pessoais, elevando o risco de violagdes de privacidade.

Dados abertos sdo fundamentais para uma sociedade democratica, pois
permitem que os cidadados acessem informagdes cruciais sobre a gestdo publica,
participem de maneira mais efetiva no debate publico e tomem decisdes informadas.
A auséncia desses dados limita a capacidade de escrutinio publico, reduzindo a
accountability das autoridades e enfraquecendo a prépria democracia.

Em suma, a auséncia de uma politica robusta de dados abertos no Recife
pode levar a uma violagao dos principios da LGPD, particularmente no que diz respeito
a transparéncia e a protecdo de dados. Ademais, tal caréncia afeta diretamente a
qualidade da democracia e a eficiéncia da Administragdo Publica, além de restringir
oportunidades de inovacgao e desenvolvimento que dados abertos podem fomentar.

E preciso destacar que a auséncia de informacdes publicas sobre os parceiros
com quem o municipio compartilha dados impede uma analise integral das praticas
de protecdo de dados, comprometendo a compreensdo de como essas parcerias
afetam a privacidade e a seguranga dos dados dos cidadaos recifenses.

O fato é que ndo existe uma pagina de dados aberto no Municipio. Esse vacuo
de informacéo limita a capacidade de avaliar a aderéncia do municipio a LGPD e de
identificar possiveis riscos a privacidade dos individuos, sendo um impedimento
substancial para o desenvolvimento académico e pratico do meu trabalho. Assim, a
falta de transparéncia nao apenas compromete a protecdo de dados pessoais, mas
também obstaculiza pesquisas académicas que poderiam contribuir para o
aprimoramento das politicas publicas de protecao de dados.

Se os dados nao sao abertos e ha parcerias com instituigdes publicas e
privadas, pode-se concluir que apenas algumas entidades tém acesso a dados
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cruciais, o que cria barreiras para novos entrantes e pode resultar em oligopadlios ou
monopodlios, limitando a diversidade de servigos e inovagdes para a sociedade.

Morozov (2021) nos alerta sobre a transicdo de um espaco politico tradicional
para um ambiente onde decisbes automatizadas e algoritmicas ganham
proeminéncia, muitas vezes a custa da transparéncia e da participacdo democratica.
Na obra ‘Big Tech: The Rise of Data and the Death of Politics, examina como a
ascensao dessas corporagdes n&do apenas remodelou a economia global, introduzindo
novos modelos de negocios e deslocando setores tradicionais, mas também
reconfigurou profundamente o espacgo politico e a governanga.

Primeiramente, no &mbito econdmico, Morozov destaca que as grandes
empresas de tecnologia, ao acumular quantidades massivas de dados, adquiriram
uma vantagem competitiva sem precedentes, posicionando-se como intermediarias
essenciais em quase todas as transacdes econdmicas e sociais. Essa centralizagao
de poder e informacdo em poucas entidades impacta a concorréncia, a inovacgao e,
inclusive, a distribuicao de riqueza.

Do ponto de vista politico, a transformacao € ainda mais profunda. Morozov
argumenta que, a medida que essas empresas penetram cada vez mais em aspectos
da vida cotidiana, elas comegam a exercer fungdes que tradicionalmente pertenciam
ao Estado, como a coleta e analise de dados, a infraestrutura de comunicacéo e até
mesmo a regulac&o de normas sociais através de suas plataformas. Este fenémeno é
particularmente evidente em contextos urbanos, onde cidades inteligentes dependem
cada vez mais de tecnologias fornecidas por essas corporagdes para gerir tudo, desde
o trafego até servigos publicos e seguranca.

Além disso, a capacidade dessas empresas de influenciar a opinido publica,
moldar o discurso politico e até mesmo afetar elei¢cdes, através do controle sobre as
plataformas de comunicagdo, questiona a propria esséncia da democracia
representativa. A manipulacdo de informacdes e a criagdo de camaras de eco
ideolégicas comprometem a esfera publica, onde um debate informado e diverso é
fundamental para o processo democratico.

Portanto, a reconfiguragcdo do espacgo politico implica uma necessidade
urgente de repensar as estruturas de governanga para garantir que a transi¢cao para
um mundo mais digital ndo comprometa valores democraticos fundamentais. Isso

envolve desenvolver novas formas de regulamentagdo que sejam capazes de lidar
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com a rapidez da inovagao tecnologica e a complexidade dos dados, bem como
fomentar a transparéncia e a responsabilidade das Big Techs.

Portanto, embora a tecnologia oferega solu¢des inovadoras para problemas
urbanos complexos, sua aplicagdo ndo é neutra e esta intrinsecamente ligada a
interesses econdmicos e politicos poderosos. A auséncia de dados publicos sobre
quem s&o os atores cujos dados da cidade do Recife sdo compartilhados e a forma
desse compartilhamento impede que se identifique e controle como esses atores
podem influenciar as decisdes politicas, a configuragdo dos espagos urbanos e a vida
dos cidadaos, ao passo que os impede e realizarem essa influéncia.

A urgéncia de um novo marco regulatério e de governanga que possa
equilibrar os beneficios da inovagéo tecnolégica com a necessidade de proteger os
direitos fundamentais e fomentar uma sociedade mais justa. Para o Recife, isso
significa investir na criagao de politicas publicas que nao apenas integrem tecnologias
avangadas, mas que também priorizem a inclusdo social, a transparéncia e a abertura

de dados.
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CONSIDERAGOES FINAIS

A presente dissertacao visou estabelecer que, embora os impulsionadores
politicos e econémicos das cidades inteligentes tendam a supremacia da tecnologia,
as cidades inteligentes ainda sofrerdo como projeto se ndo conseguirem obter a
privacidade correta; e que, no momento, essa falha é muito provavel, ja que sofrem
com a combinagao de trés das questdes mais dificeis para a lei de privacidade
moderna regular: a loT, Big Data e infraestrutura baseada em nuvem.

Apesar de um longo periodo de lamentagdo da sociedade pela “morte da
privacidade” na era das redes digitais, se diga que a LGPD cumpre o seu propdsito e,
em principio, ndo precisa ser modificada para lidar com ameagas como a crescente
dificuldade para o consentimento informado, em razdo de fenbmenos como Big Data,
a loT e a nuvem.

A privacidade em cidades inteligentes ndo pode ser protegida apenas por
exortagdes para que se respeite a lei, particularmente quando essa lei se torna cada
vez mais complexa de interpretar e aplicar. As solugbes em arquiteturas de
privacidade em cidades inteligentes, devem ser incorporadas ao cédigo dessas
cidades — n&o apenas seu software e hardware, mas seu design. Este € o principio da
“privacidade desde o projeto”.

Diante desse quadro, € possivel vislumbrar alguns caminhos. Primeiramente,
deve-se priorizar a privacidade desde a concepgao (PdC) e avaliagbes de impacto da
privacidade. A privacidade desde a concepg¢do € uma abordagem para proteger a
privacidade incorporando-a nas especificagdes de design de tecnologias, praticas
comerciais e infraestruturas fisicas e se dao, e.g.: através da restrigdo ao minimo a
quantidade de aplicativos de dados coletados; criptografia de fluxos de dados como
padrao; anonimizacdo de dados pessoais; incorporacdo de sistemas de avisos de
privacidade de maneira amigavel em momentos apropriados; restricdo dos periodos
de retencdo de dados (“expiragcdo de dados”); fornecimento de menus de
configuragdes de privacidade em uma linguagem clara e amigavel, no qual os padrdes
sdo particularmente protetores para as criangas; atengdo permanente dos projetistas
de sistemas para pensarem sobre questdes de privacidade enquanto constroem seus
sistemas (Luger et al., 2014).

A solucao mais radical via PdC para os problemas em torno da loT pode ser
argumentar que os dados coletados por dispositivos sejam mantidos localmente (e,
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na medida do possivel, processados localmente) e, portanto, mantidos sob o controle
do usuario, em vez de oferecidos aos controladores de dados, na nuvem ou de outra
forma.

Hildebrandt e Koops (2010) argumentam que, onde o processamento é
controlado localmente nos dispositivos, podem ser construidas restrigdes de codigo
que reifiquem as regras da lei que protegem os usuarios, um conceito que eles
chamam de “inteligéncia ambiental”. No entanto, Koops e Leenes (2014) também
expressaram duvidas quanto a praticidade da arquitetura que incorpora regras de
protecdo de dados, argumentando que a codificagdo de disposi¢cdes de privacidade
na lei esta longe de banal, mas, obviamente, ha dificuldades como a textura aberta
das leis de prote¢cdo de dados e a falta de uma “mentalidade de privacidade” nos
designers de sistemas de TI.

A medida que a fé nas solugdes legais de privacidade diminuiu no mundo da
informacgéao globalizada, as solugdes PdC tém recebido cada vez mais visibilidade por
parte de formuladores de politicas e reguladores de privacidade, bem como de
académicos.

Assim, deve haver na legislagdo a obrigacdo de que o principio da prote¢ao
de dados desde o design seja incorporado em todo o ciclo de vida da tecnologia,
desde o estagio inicial, até sua implantagdo, uso e descarte final. Como engenheiros
e programadores comuns, sem treinamento substantivo ou consciéncia de privacidade
em qualquer detalhe, muitas vezes trabalhando em pequenas empresas de loT ou
nuvem que ndo sao voltadas para o cliente e com a tarefa de se concentrar na
velocidade e economia, irdo implementar violagcbes em aplicativos de cidades
inteligentes, representa um grande problema para o futuro.

As Avaliagbes de Impacto de Privacidade (AIP) sdo uma abordagem para tornar
o PdC mais viavel e eficaz. Ela esta prevista no art. 50, inc. |, alinea d) da LGPD, leia-

se:

Art. 50. Os controladores e operadores, no ambito de suas competéncias,
pelo tratamento de dados pessoais, individualmente ou por meio de
associagdes, poderao formular regras de boas praticas e de governanga que
estabelecam as condigdes de organizagéo, o regime de funcionamento, os
procedimentos, incluindo reclamacdes e peti¢cdes de titulares, as normas de
segurancga, os padrdes técnicos, as obrigagbes especificas para os diversos
envolvidos no tratamento, as agdes educativas, os mecanismos internos de
supervisdo e de mitigacdo de riscos e outros aspectos relacionados ao
tratamento de dados pessoais. | — implementar programa de governanga em
privacidade que, no minimo: a) demonstre o comprometimento do controlador
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em adotar processos e politicas internas que assegurem o cumprimento, de
forma abrangente, de normas e boas praticas relativas a protegdo de dados
pessoais; (Brasil, 2018).

Esse processo deve auxiliar as organizagdes na identificagdo e minimizagéo
dos riscos de privacidade de novos projetos ou politicas, sobretudo nas areas de
tecnologias médicas ou genéticas, para definir e prever ameacgas a privacidade, a fim
de desenvolver solugdes nas fases iniciais de projetos ou programas.

Embora isto seja mais dificil no modelo do mundo ocidental de cidades
inteligentes adaptadas, onde a computagdo ubiqua adquire tragdo por agregagao
lenta, o quadro é outro para um futuro em que cidades inteligentes s&o rotineiramente
construidas de cima para baixo, como na india e na Coréia, o que nada impede de vir
a acontecer no Brasil.

Em uma cidade inteligente, ha imensos fluxos de dados interagindo, de
multiplos proprietarios/controladores de dados e diferentes jurisdicbes de
armazenamento e processamento, todos variando ao longo do tempo e criando ciclos
de feedback uns com os outros. O gestor pode até sentir que tem o poder e o dever
de controlar o projeto final — mas o controle real (embora talvez n&o legal), na maioria
das vezes, é dos fornecedores ou investidores privados e seus subfornecedores na
nuvem. Além disso, cidades do futuro podem até ter “arquiteturas adaptativas” que
comegam a decidir por si mesmas quais dados coletar e como processa-los.

Os algoritmos s&do opacos e mudam a medida que aprendem de maneiras que
até mesmo os controladores de dados podem ter pouca ideia do que exatamente esta
acontecendo com os dados. Neste maquinario kafkiano que manipula vidas com base
em justificativas rasas, € preciso pensar muito sobre como tornar as AIPs viaveis. Este
sera um trabalho tanto para planejadores urbanos, engenheiros e arquitetos (entre
outros), quanto para juristas especialistas em privacidade.

Essa funcéo, acredita-se, deve ficar a cargo do Autoridade Nacional de
Protecdo de Dados (ANPD), 6érgédo da Administragdo Publica federal, integrante da
Presidéncia da Republica, que pode ser transformada pelo Poder Executivo em
entidade da Administracdo Publica federal indireta, submetida a regime autarquico
especial e vinculada a Presidéncia da Republica, nos termos do art. 55-A da LGPD.

Esse 6rgéo, utilizando-se do AIP deve expandir sua regulagdo para outras
areas dos direitos humanos fundamentais, como para vedar e punir o perfil de Big
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Data que realize praticas de discriminagao, o violem devido processo e liberdade de
expressao (como a utilizagado de opinides politicas para manipulagao eleitoral).

Deve-se impor um sistema de governanga de algoritmos, tanto do ponto de
vista normativo e regulatério e quanto do ponto de vista técnico, a fim de regular
empresas privadas, tendo como ponto fundamental o interesse publico e regulagéo
estatal, para controlar o nivel de transparéncia de ferramentas utilizadas pelo Estado,
a fim de construir um espaco digital justo e democratico.

A aplicagdo do PdC as cidades inteligentes pode contribuir para solu¢édo do
problema relativo a dificuldade de obter consentimento informado em ambientes de
loT. O consentimento é importante porque, embora ndo seja o unico fundamento
legitimo para processamento conforme a LGPD, € o padrdo mais global de
legitimidade e € o mais provavel de gerar a confianga do usuario.

Além disso, quando dados confidenciais s&o coletados, como dados de
saude, o consentimento explicito geralmente sera necessario. Conforme observado
acima, obter consentimento significativo em ambientes de IoT é um problema.
Tradicionalmente, o consentimento é fornecido quando os dados sao coletados, mas
ele pode ser melhorado através de algumas estratégias, como:

a) direcionar os clientes a tutoriais em video para guia-los através das paginas
de configuragdes de privacidade ou, alternativamente, fornecer assistentes
de “configuracéo” para obter as escolhas corretas de coleta de dados;

b) residéncias ou outros locais podem ter “painéis” ou “portais de
gerenciamento” de controle detalhado, onde os consumidores podem
revisar com alguma clareza quais dados eles escolheram compartilhar de
vez em quando em diferentes aplicativos ou por meio de diferentes
dispositivos;

c) colocar codigos QR no dispositivo loT para conecta-se a Internet; diferentes
icones podem piscar para mostrar diferentes niveis de risco e/ou diferentes
tipos de coleta de dados;

d) opcgéao dos clientes para que as configuragdes de privacidade e seguranga
sejam enviadas a eles por e-mail ou mensagens de texto.

Contudo, essas respostas nao sao suficientes para o problema das cidades

inteligentes. Ndo adianta esperar que os cidadaos parem para ler e considerar as
politicas de privacidade em seus telefones, mesmo as mais reduzidas, mesmo se

adquiridas por QR codes, enquanto tentam pegar um bonde inteligente ou chamar um
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carro/taxi autdbnomo ou comprar uma pizza de um drone que esteja passando. E o que
evidenciam a maioria das pesquisas nao relacionadas a loT sobre politicas de
consentimento e privacidade, e os problemas sé pioram na loT.

O problema principal permanece, como ja foi discutido, que, embora se possa
encontrar métodos para fornecer algum tipo de aviso/informagao, os consentimentos
obtidos na loT quase sempre serdo ilusérios ou, na melhor das hipéteses, de baixa
qualidade em termos das exigéncias da LGPD para consentimento livre, especifico e
informado. Se o uso de dispositivos inteligentes se torna inevitavel em uma cidade
inteligente, entdo “aviso e escolha” simplesmente se torna um paradigma inaplicavel.

Uma abordagem alternativa que pode parecer mais promissora € reconsiderar
como o consentimento pode ser dado no mundo da loT, concebendo-o como um
processo continuo, ao invés de uma escolha unica no ponto de coleta de dados, i.e.,
afastando-se da ideia de pré-consentimento.

Mais garantidor de privacidade seria se as escolhas de privacidade feitas
anteriormente fossem lembradas pelos sistemas inteligentes e aplicadas na proxima
vez que uma escolha precisasse ser feita. Poder-se-ia fazé-lo através de um unico
dispositivo em uma casa inteligente — um eletrodoméstico que atua como um hub —
capaz de pbr em seu display as preferéncias do consumidor e ainda as aplicar a novos
eletrodomésticos e novos usos.

Muitos autores estdo se movendo em dire¢ao a nog¢ao de que o consentimento
como uma base para legitimar o processamento € simplesmente equivocado. Os
usuarios, como ja foi provado repetidamente, ndo tém recursos, oportunidade,
inclinacdo ou motivagdo para dar consentimentos significativos no ambiente online
atual e isso sO é exacerbado pelo |0T; ainda assim, suas escolhas individuais sao
permitidas para estampar padrbes de coleta de dados que sdo cada vez mais
prejudiciais para a sociedade.

Restricbes éticas sobre os coletores de dados, independentemente de os
usuarios darem ou nao consentimentos sem sentido, estdo sendo promovidas como
uma nova abordagem. Nao € incomum que profissionais como médicos, advogados e
até mesmo arquitetos, engenheiros ou eletricistas sejam considerados em um nivel
de conduta mais elevado do que as exigéncias da lei basica, por codigos profissionais.
Essas garantias de “soft law” séo frequentemente vistas como eficazes em mercados
competitivos voltados para o consumidor, onde o bom comportamento pode atrair

negocios. No entanto, os mercados de coleta de dados até o momento n&o séo
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competitivos nesse sentido, como resultado de assimetrias de informagdo do
consumidor.

E preciso admitir que o consentimento é apenas um primeiro passo para o
processamento legal e que, independentemente dessa permissao, certos usos desses
dados, no modelo ambiental, sdo nocivos e, portanto, proibidos. Exemplos ébvios de
praticas possivelmente proibidas incluem direcionar publicidade as criangas, alcool,
dietas e drogas aos viciados e anoréxicos e fazer uso de dados coletados em locais
inerentemente privados, como banheiros.

Uma area distinta onde se pode procurar intervencgéo juridica, em particular
no que se refere a loT, Big Data e cidades inteligentes, é a area da transparéncia
algoritmica. Embora se possa alegar que tal transparéncia esteja indisponivel no
mundo de Big Data e algoritmos de aprendizagem, as técnicas de engenharia reversa
sem duvida irdo melhorar, e € certamente uma das melhores ferramentas potenciais
para esclarecer o que os criadores de perfil de dados estao realmente fazendo.

O direito pouco conhecido no LGPD dos titulares dos dados de obter
conhecimento da légica envolvida em qualquer processamento automatico de dados
relativos a ele deve ser conhecido de forma inequivoca e, de fato, explicitamente
estendido para lidar com todo o processamento de Big Data.

Em suma, as cidades inteligentes podem oferecer solugbes para problemas
como a economia de energia, a protecdo do meio-ambiente, seguranga publica,
reduzir mortes nas estradas. Mas, mesmo na solugcdo de problemas tao sensiveis, a
privacidade e seguranca sao importantes, ndo s6 como um direito fundamental, mas
como um pré-requisito para manter a confianga e o engajamento dos moradores das
cidades inteligentes.

Vé-se que a LGPD possui regulagdes até agora genéricas e ténues e parecem
estar cada vez mais longe medidas mais rigidas. Diante desse quadro, apresentam-
se quatro sugestdes para pesquisas futuras e envolvimento legislativo e politico:

a) Investigacao sobre o potencial de afetacdo da privacidade de uma cidade;

b) Investigagdo sobre o potencial técnico e social dos métodos de dar

“‘consentimento prévio” ou “consentimento permanente” para lidar com as
restricoes da loT;

c) Legislar para transparéncia algoritmica e pesquisar maneiras de tornar os

dados algoritmicos compreensiveis para os consumidores;
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d) Afastar-se, pelo menos parcialmente, do consentimento ou “notificagédo e
escolha” como mecanismo principal para validar a coleta e o
processamento de dados; conexamente, proibindo atividades nocivas de
processamento de dados, mesmo quando ha consentimento.

A dissertagdo demonstrou, ainda, que nas cidades inteligentes, tecnologias
como Big Data, computacdo em nuvem e reconhecimento facial s&o pilares
fundamentais para otimizar a gestdo urbana, melhorar a eficiéncia dos servigos
publicos e a qualidade de vida dos cidadaos. O Big Data permite a analise de grandes
volumes de dados gerados pelos diversos dispositivos conectados na cidade,
proporcionando insights valiosos para a tomada de decisdes. A computagdo em
nuvem oferece a infraestrutura necessaria para processar e armazenar essa
imensiddo de dados, garantindo escalabilidade e flexibilidade. O reconhecimento
facial, por sua vez, € aplicado em diversas areas, desde a seguranga publica até o
aprimoramento de servigos municipais.

Contudo, a dissertagdo apresenta uma critica a essas tecnologias, no
contexto do panoptismo na era digital, que se refere a capacidade de observagéo e
monitoramento continuos, criando uma sensacdo de vigilancia constante nos
individuos. Nas cidades inteligentes, essa vigilancia & potencializada pelo uso
intensivo de cadmeras e algoritmos de reconhecimento facial, que podem monitorar e
analisar comportamentos em grande escala.

Essa critica destaca o risco de erosdao da privacidade e da autonomia
individual, onde cada movimento e agdo podem ser rastreados, analisados e
armazenados indefinidamente. Além disso, a centralizacdo do controle e a falta de
transparéncia sobre quem possui e processa os dados levantam preocupacdes
significativas sobre o poder desproporcional concedido a entidades governamentais e
corporagdes, assim como sobre a potencial discriminagao e exclusao social.

Portanto, enfatiza-se a necessidade de equilibrar os beneficios das cidades
inteligentes com a protecao dos direitos individuais, argumentando que a tecnologia
deve ser implementada de forma a respeitar a dignidade e a liberdade das pessoas,
evitando a criagdo de uma sociedade de vigilancia onipresente que comprometa os
valores democraticos e a privacidade.

Especificamente sobre a cidade do Recife, abordou-se a evolugao historica,
urbanistica e tecnoldgica, contextualizando-a no &mbito de uma cidade inteligente que

busca integrar avangos tecnoldgicos a gestao urbana. No entanto, identificou-se um
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desafio significativo que ameacga a integridade deste desenvolvimento: a falta de
transparéncia e abertura dos dados municipais.

A auséncia de dados abertos no Recife contradiz a filosofia e os requisitos
legais estabelecidos pela Lei Geral de Protegdo de Dados, subestimando a
importancia da transparéncia e da prestagdo de contas em um governo que se
pretende moderno e inclusivo. Este cenario compromete ndo apenas a confiabilidade
e a eficiéncia das iniciativas de cidade inteligente, mas também mina a confianga
publica, restringindo a participacéo cidada e a inovagéo colaborativa.

Além disso, a exclusividade no compartilhamento de dados com certas
entidades cria um ambiente de desigualdade no acesso a informacgéo, limitando a
capacidade de diversos atores sociais de contribuir para o desenvolvimento e
inovacédo da cidade. Isso n&o apenas fere principios de equidade e justica, mas
também pode resultar em praticas anticompetitivas, contrariando os principios de livre
mercado e concorréncia leal.

E essencial, portanto, que o municipio do Recife revise suas politicas e
praticas de gestdo de dados, alinhando-as com os padrdes nacionais e internacionais
de transparéncia, privacidade e abertura de dados. Tal alinhamento fortaleceria o
compromisso da cidade com os direitos fundamentais de seus cidadaos, além de
impulsionar o potencial inovador e democratico que as tecnologias da informagao
podem oferecer.

Para o futuro, Recife deve buscar uma cultura de governanca digital que
valorize a abertura, a colaboragao e a transparéncia, estabelecendo um modelo de
cidade inteligente que seja sustentavel, inclusivo e responsivo as necessidades de
todos os seus habitantes. Essa abordagem nédo s6 atenderia as exigéncias legais,
como também fomentaria um ecossistema urbano vibrante, capaz de atrair talentos,
investimentos e inovagdes, contribuindo para o bem-estar e a prosperidade da
comunidade recifense.

Em decorréncia da auséncia de transparéncia quanto ao compartilhamento de
dados com parceiros privados, quais sao esses parceiros, nao foi possivel averiguar
questdes centrais para a prote¢cao de dados no contexto da cidade do Recife, o que
sera possivel em estudos futuros, adequando-se a metodologia para uma pesquisa
de campo mais profunda, que ultrapasse as consultas em portais publicos, uma vez
que essa imposi¢ao legal de transparéncia e publicidade n&o € observada pelo
Municipio.
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