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RESUMO

Com o surgimento das redes sociais, 0 fluxo de dados na internet alcangcou novos patamares,
formando um mercado dominado por Big Techs que exploram os dados principalmente para
desenvolverem estratégias comerciais mais assertivas. Do outro lado encontra-se 0 usuario que
em muitos casos ndo tem conhecimento de como suas informacdes transitam neste mercado e
nem quais sao seus direitos ou como deve se proteger. Entre as Big Techs e 0 usuario existe um
vazio de conhecimento, em que grandes empresas absorvem em ritmo frenético os dados
adquiridos sem uma regulagdo que acompanhe a velocidade com que se da a exploracédo. Foi
na identificacdo deste hiato que surgiu a ideia da Ferramenta Sinistra, foco deste trabalho, que
procura, por um lado, contribuir com processos de literacia digital e apropriacdo tecnoldgica.
Por outro lado, o trabalho também mirou em experimentar formas de articulacdo entre a
producdo cientifica atual sobre vigilancia cibernética, seus artifices (a comunidade académica)
e 0s usudrios dos servicos providos por empresas do amplo setor da economia globalizado
conhecido como Big Techs. Nesse sentido, os esfor¢cos empreendidos nesse trabalho seguem o
principio segundo o qual a resisténcia aos invasivos procedimentos de monetizacdo da vida
individual e coletiva passa pela inovacédo aberta, pela publicizacdo do conhecimento cientifico
e pelo aprendizado coletivo.

Palavras-chave: Transparéncia. Dados. LGPD. Educagéo digital. Mercado de dados.



ABSTRACT

With the emergence of social media, the flow of data on the internet has reached new levels,
creating a market dominated by Big Tech companies that primarily exploit data to develop more
assertive commercial strategies. On the other side, there is the user, who in many cases is
unaware of how their information circulates in this market, what their rights are, or how they
should protect themselves. Between Big Techs and the user, there exists a knowledge gap,
where large companies absorb data at a frenetic pace without regulation keeping up with the
speed at which this exploitation occurs. It was in identifying this gap that the idea of Ferramenta
Sinistra emerged, the focus of this work, which aims, on the one hand, to contribute to processes
of digital literacy and technological appropriation. On the other hand, the work also aimed to
experiment with ways of bridging current scientific production on cyber surveillance, its
architects (the academic community), and the users of services provided by companies in the
broad sector of the globalized economy known as Big Techs. In this sense, the efforts
undertaken in this work follow the principle that resistance to the invasive procedures of
monetizing individual and collective life lies in open innovation, the publicizing of scientific
knowledge, and collective learning.

Keywords: Transparency. Data. LGPD. Digital education. Data market.



LISTA DE FIGURAS E GRAFICO

Grafico 1: Taxa de analfabetiSmO .........ccccviiiiiiiiiec e 11
Figura 1: Tela inicial da plataforma CONSENSUS ..........ccccviieiieriiieseere e 27
Figura 2: Tela da plataforma Research Rabbit .............cooooiiiiiiiiii 27
Figura 3: Tela inicial da plataforma ENCIt............ccoooiiiiiii 28
Figura 4: Tela inicial da plataforma SCISPace...........ccceviiieieeie s 29
Figura 5: Tela incial da Scielo (Scientific Electronic Library Online)...........cccccccevvvevvinnnee. 30
Figura 6: Tela inicial do Portal PeriddicoS Capes .........ccccerrerereierenerieeee e 31
Figura 7: Tela inicial da plataforma ResearchGate.Net.............ccccovovririiniieicineee 32
Figura 8: Tela inicial da plataforma Academia...........ccccceeveiieiinie s 32
Figura 9: Tela inicial do Site PUDME ............cccveiiiiiiiee e 33
Figura 10: Tela inicial do prototipo Ferramenta SiNiStra ..........ccccovvrerniiniciensieneseesee 42

Figura 11: Ba Aba Upload existe a possibilidade de fazer subir um arquivo para anélise e

B STUD et e e — 43

Figura 12: Tela de um resultado de consulta ao Repositorio Académico da Ferramenta

SINISIIA e, 44

Figura 13: Resultado de consulta — Arquivo escolhido Repositério Académico.................. 44

Figura 14: Resultado de consulta — Repositorio ACAJEMICO...........cccovveireireerisciineces 45



3.1

6.1

7.1

7.2

7.3

SUMARIO

INTRODUGAO ...ttt n st n sttt n st en s 09
PERCURSO PELAS DISCIPLINAS: RELATO SOBRE O MESTRADO.........14
ENTENDENDO A LGPD OBJETIVAMENTE ........coovvimrieiseienseesesseessesssnnenees 17
PONDERAGOES GERAIS .......oovvoveeeeeeieeeesseessssseessiiss s sesssssssnsssnsssansnes 20

EDUCACAO DIGITAL E SUA IMPORTANCIA EM UM MUNDO

GLOBALIZADO ...ttt 22
ANALISE DE SERVICOS SIMILARES .......coovoieieieeeeieeeee e 26
INTELIGENCIA ARTIFICIAL E SUAS PECULIARIDADES..........ccccoovuuene, 34
IA GENERATIVA . .. 37

FERRAMENTA SINISTRA E AS POSSIBILIDADES DE IMPACTO

SOCIAL COMO EFEITO DA PESQUISA CIENTIFICA.......ccccovevrnreeenrnnene. 40
DESENVOLVIMENTO DA FERRAMENTA ......cooovviveeeieeeereeeissesessees e 40
CRITERIOS APLICADOS E RESULTADO FINAL ......o.ovveeereereeiseeeeesnienreneene M
MODELQ DE NEGOCIO ..ot eeee s sesae s esee s 45
CONSIDERAGOES FINAIS ......ooooveveeeeeeeteeeeseees e sssess s essessesnan s nsensens 47

REFERENCIAS ..o e e e et e e e e e e e et e e e e es e e e er e 49



1. INTRODUCAO

Falar sobre transparéncia de dados engloba, dentre tantos fatores, a abordagem de um
contexto social em que as informagdes transitam e sdo comercializadas sem que 0 usuério
(titular dos dados) possa entender como opera 0 amplo conjunto de negécios de capitalizacéo
das dinamicas sociais — em nivel pessoal e coletivo. Segundo Bruno Bioni (2021), a informacéo
na atualidade ocupa a posicdo de bem econdémico em uma sociedade movida pelo fluxo de
informagdes, cuja a monetizagdo ocorre atraves da disposicao de opinides do consumidor sobre
0s mais diversos servicos e produtos ofertados na rede mundial de computadores em que 0s
mesmos que opinam, consumirdo mais a frente algo anteriormente avaliado. Sob um prisma
diferente do meramente comercial, a exposi¢do de determinadas informacg6es do usuario pode
levar o usudrio a situacOes delicadas e constrangedoras, como a exclusdo de um processo
seletivo por anélise de perfil e postagens em redes sociais, ou mesmo o ingresso em listas de
pessoas ndo quistas em determinados paises, correndo o risco de deportacdo caso decida viajar,
entre muitas outras questdes.

Portanto, os dados pessoais que transitam na internet podem afetar diretamente a
privacidade do usuério, seja como alvo de ofertas estratégicas de servicos e/ou produtos
direcionados, ou mesmo para analise de perfil com efeito de seguranca. Ainda segundo Bruno
Bioni (2021), uma possibilidade de resguardar o usuario se encontra no termo
‘autodeterminagédo informacional’, em que o fluxo de dados em suas provaveis fases (acumular,
transmitir, modificar e cancelar), deve ocorrer com o consentimento do titular. Laura Schertel
(2008) afirma que a autodeterminacdo informacional encontra-se ameacada a partir do
momento em que o processamento de dados pessoais atinge volumes significativos de transito
e consequente aumento de exploracdo, tanto por érgdos publicos, quanto privados, afetando
diretamentamente a dimenséo de igualdade, podendo o individuo ser pesquisado em banco de
dados e classificado em categorias que restrinjam seu acesso a determinados beneficios sociais,
a exemplo de créditos bancarios.

Analisando pela maxima “O direito ndo socorre aos que dormem” (Torelli, 2022),
entende-se que o cidaddo deve buscar seu direito sempre que necessario e em tempo habil para
que a lei o resguarde. Como titular dos dados, cabe a ele recorrer aos seus direitos de forma
agil, quando se sentir lesado, sendo respaldado por uma legislacdo — no Brasil a LGPD (Lei
Geral de Protecdo de Dados) — contra possiveis abusos. Porém, colocar tdo somente o usuario

como centro de uma decisao autdbnoma, é questionavel uma vez este individuo esta situado em
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um meio cujas informagdes transitam muito mais rapidamente que o alcance da lei. Segundo
Evgeny Morozov (2018), em se tratando de autonomia principalmente, ainda existe o fato de
gue mesmo achando que sua vontade prevalece sob determinadas escolhas, o usuario é
submetido a um trabalho constante de controle via diversos modelos 1A (Inteligéncia Artificial),
o0 que influencia diretamente sua tomada de deciséo, transformando-o em massa de manobra de
uma industria informacional, ainda que a principio parecam escolhas genuinamente feitas por
ele.

Segundo Dora Kaufman (2021), a |A em esséncia € um repositorio de a¢des inteligentes
que apoiam as a¢cdes humanas de forma a maximizar seu potencial, transformando-as em a¢oes
mais ageis e melhores. Porém, trazendo para o dia a dia, acaba por se tornar também um agente

manipulador de comportamento ao extrair dados de forma generalizada atraves, por exemplo,
de anélises faciais, captacao e reproducdo de falas, vozes ou imagens imitando uma pessoa real.
Pode-se ainda salientar que as 1As sdo desenvolvidas por individuos que possuem vieses de
comportamento e podem transmiti-los no ato da programacdo (Kaufman, 2021). Caso um
recorte social seja adicionado a analise acima, considera-se ainda que para além da extracédo
demasiada de dados a que o usuario é submetido, existe uma discrepancia educacional
envolvida, na qual a falta de letramento digital perpassa as mais diversas camadas da sociedade.
Paloma Saldanha (2023) ressalta que o letramento abrange bem mais informaces que
descrever simbolos, pois caminha, por exemplo, pelo entendimento de como a internet e
dispositivos digitais operam, quem esta por tras destes, quais dados sdo manuseados e quem 0s
extrai. Atualmente existe um esforco governamental para que dentro dos espacos escolares a
educacdo digital seja trabalhada considerando uma necessidade social. Embasada na lei n°
14.533/2023,[1], foi criada a PNED, Pesquisa Nacional de Educacdo Digital, que tem por
objetivo basico, dar condi¢cdes de acesso a populacdo ao ambiente digital com informaces
sobre meios e métodos de trabalho, funcionamento de sistemas e ferramentas, atraves de quatro
eixos de pesquisa, que sdo: a) a inclusédo digital; b) a educacéo digital escolar; c) a capacitacdo
e a especializacdo digital; e d) a pesquisa e desenvolvimento (P&D) em tecnologias da
informacao e comunicacédo (TICs) (Franca Netto e Saldanha, 2023). De maneira mais direta, o
intuito da PNED inclui bem mais que repassar conceitos de como o espaco digital funciona,
pois considera o digital a partir das diferentes realidades, configurando-se uma pesquisa que
coloca na equacdo diferencas sociais e econdmicas, balizando, por exemplo, situa¢cdes em que

0 estudante tem ou n&o acesso a internet e dispositivos digitais.
Para além do usuério ser um estudante em idade escolar e destacando-se que os adultos

sdo também um grupo consumidor de ferramentas e produtos digitais, esbarra-se em pontos
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bésicos de educacdo geral. De acordo com o IBGE (2022), da populacdo adulta com 25 anos
ou mais, 6% ndo possuem grau de instrucdo, 28% nao completaram o ensino fundamental e
7,8% conseguiram finaliza-lo. Em relacdo ao ensino médio, 5% ndo concluiram e 29,9%
alcancaram seu término. No ensino superior, 4,1% ndo o findaram e 19,2% concluiram.
Complementando os numeros acima, existem os dados de analfabetismo e analfabetismo
funcional que merecem ser citados. A PNAD (Pesquisa Nacional por Amostra de Domicilios
Continua, realizada pelo IBGE (Instituto Brasileiro de Geografia e Estatistica) em 2022,
apontou cerca de 9,6 milhdes de analfabetos com 15 anos ou mais no territorio brasileiro,

conforme pode ser visto no gréafico abaixo:

Gréafico 1: Taxa de analfabetismo

Taxa de analfabetismo (%)

Grupos de idade

15 anos ou mais -5,6

18 anos ou mais - 59

25 anos ou mais - 6,8

40 anos ou mais - 9.8

80 anos ou mais _ 16,0

Grandes Regides

Thee]] - 5,6
Norte - 6,4
Nordeste _ 11,7
sudeste [ 2,9

Sul

Sexo

Homem
15 anos ou mais

60 anos ou mais

Mulher

15 anos ou mais

60 anos ou mais

5.7

6.3

Cor ou raca

Branca

15 anos ou mais I 3'4
60 anos ou mais . 9‘,3

Preta ou parda

15 anos ou mais . 7'4

60 anos ou mais - 23,3

Centro-Oeste

Fonte: IBGE, Diretoria de Pesquisés, Cbordenagéo da'Pesq'uisas por Amostra de Domicilios, Pesquisa Nacional
por Amostra de Domicilios Continua 2022.

Quanto ao analfabetismo funcional, que se trata de um tipo de analfabetismo
identificado em pessoas com mais de 20 anos que ndao conseguiram concluir quatro anos de
estudo formal, estima-se que seja uma condic¢do que atinje cerca de 38 milhdes de cidadéos
(Neves, 2022). O agravante deste ponto sdo as consequéncias geradas por um enorme
contingente de pessoas sem capacidade de interpretacdo de texto, de fazer operacgdes
matematicas basicas ou mesmo raciocinar de forma logica.
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Trazendo a realidade educacional brasileira para este trabalho e introduzindo uma
narrativa de seus objetivos, busca-se fazer um relatério sobre uma ferramenta de educacao
digital que funcione como instrumento de consulta e repositorio académico a respeito do
mercado de dados e suas derivacdes. A ideia surgiu inicialmente da curiosidade de entender a
perspectiva do usuério quanto ao seu papel de titular de dados, levando em consideracdo que
este ocupa um espaco de vulnerabilidade em uma sociedade informacional dominada pelas Big
Techs (Zuboff, 2019).

Cabe destacar o grande volume de informag0es que transitam diariamente e que estéo
além da capacidade de controle de um individuo que vive em uma sociedade em rede (Castells,
2019), mas que em um pais em desenvolvimento desigual como o Brasil, se agrava por
indicadores educacionais deficientes, que se refletem ainda mais na dificuldade de
entendimento sobre quais direitos devem ser observados e requeridos pela populagdo. Segundo
a Febraban Tech (2022) e com base no Cyber Risk Literacy and Education Index (indice de
Educacdo em Risco Cibernético), o Brasil ocupa a 422 posicao de 50 paises avaliados no ranking
mundial de educacéo voltada para o risco cibernético.

Os critérios utilizados para elaboracéo desse indice sdo: motivagdo da populagdo em
geral em termos de boas préaticas de seguranca cibernética; politicas publicas para melhorar o
conhecimento em riscos cibernéticos; como 0s sistemas educacionais abordam o
tema; estratégias das empresas para melhorar as habilidades em riscos cibernéticos de seus
funcionarios; e inclusdo digital da populacdo, principalmente os mais vulneraveis a esses
riscos, como o0s idosos. De acordo com os critérios de avaliacdo, pode-se observar que a
conjuntura sécio-econdmica de um pais influencia diretamente o fator de risco cibernético,
empurrando o Brasil para uma realidade de inseguranca global no trafego de informacdes.

Como fazer entdo que uma populacdo como a do Brasil, com tantas desigualdades
educacionais, consiga enxergar seu valor enquanto titular de dados e lute pelos seus direitos se
colocando em contraposic¢do a exploracdo das bigh techs? A resposta como cerne deste trabalho
encontra-se na confluéncia de mentes, abrir espaco para que a academia discuta as mais diversas
opcdes que possam surgir e entregue a sociedade sugestbes de melhoria. Na balanca de
exploradores e explorados, 0 peso maior atualmente recai sobre o explorado, o usuario que
enfrenta suas dificuldades sociais e econémicas e que precisa que algo o desperte para seus
direitos no mundo digital.

De forma a situar o leitor no decorrer deste relatdrio, optou-se por dividi-lo em 5 partes.
A primeira delas tem como contetdo o caminho percorrido pelas disciplinas cursadas e como

cada uma contribuiu para chegar a ideia final da ferramenta. Em segundo lugar, trata-se
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analiticamente da legislacdo brasileira de protecdo de dados e como ela pode resguardar o
usuario quanto a possiveis danos. A terceira parte vai tratar da educacdo digital e sua
importancia em um mundo globalizado. Em seguida é apresentado um estudo de casos de
possiveis ferramentas semelhantes ao servico sugerido por este trabalho. Por fim, a quinta e
ultima parte refere-se ao protdtipo da ferramenta escolhida a partir de todo estudo desenvolvido
no decorrer do mestrado, justificando a motivacdo da escolha da Ferramenta Sinistra como

produto de conclusédo da pesquisa.
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2. PERCURSO PELAS DISCIPLINAS: RELATO SOBRE O MESTRADO

“Educagdo ndo transforma o mundo. Educacdo muda as pessoas.

Pessoas transformam o mundo.’

Paulo Freire

As industrias criativas surgiram nos anos de 1990 na Autralia, ganhando forca
posteriormente em terras inglesas e conceituando-se de forma objetiva como a producdo de
valor das atividades relacionadas a criatividade (Bendassoli et all, 2009). As atividades criativas
movimentam um setor da economia denominado como Economia Criativa, que se caracteriza
pela identificacdo de valor econémico em produtos ou servicos advindos da criatividade
(Howkins, 2013).

A Inglaterra, que é vista como referéncia em Industrias Criativas, em muito por ser
pioneira na institucionalizacdo do setor ao criar o Ministério das Industrias Criativas, considera
as seguintes &reas de conhecimento como pertencentes as inddstrias da criatividade:
publicidade, arquitetura, mercado de artes e antiguidades, artesanato, design, design de moda,
cinema, software, softwares interativos para lazer, musica, artes performaticas, industria
editorial, radio, TV, museus, galerias e as atividades relacionadas as tradi¢cGes culturais
(Bendassoli et all, 2009).

Visto que a tecnologia faz parte das industrias criativas através do desenvolvimento de
softwares, percebeu-se, ao longo dessa pesquisa, a possibilidade da estruturacdo de um
prototipo voltado ao fomento de conhecimento com foco no mercado de dados. Antes porém,
foi necessario no decorrer do mestrado e na oferta das disciplinas, acumular conhecimento
necessario para entender como conduzir o estudo e que elementos de aprendizado acionar.

Durante o mestrado foram cursadas dez disciplinas ligadas a linha Gestdo, Mercado e
Sociedade, que estruturaram a construcdo deste trabalho, focando no entrelace da tecnologia,
industrias criativas e sondagem sobre o mercado de dados com a intencdo de fornecer a
sociedade novas solucdes para lidar com o fluxo cada vez mais crescente de informacdes na
internet.

De inicio, as disciplinas estudadas foram: “Criatividade e Processos Criativos”, “Design
da Informag¢ao” e “Poder e Consumo nas Sociedades Contemporaneas”, que se mostraram de
extrema importancia para entender como a criatividade pode ser fomentada, a informagéo
exposta e como a sociedade vem se posicionando no mundo contemporaneo com base nas

relagcGes de consumo e poder.
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O ponto mais relevante para este trabalho durante as aulas de mestrado, se deu nas
disciplinas de “Propriedade Intelectual” e “Big Data, governanca algoritmica, neototalitarismo
e protecdo processual de dados”, gracas ao entendimento de como os algoritmos sao
desenvolvidos, do que é Big Data e da base legal envolvida para garantir os direitos do usuério.
Entender a importancia dos direitos assegurados pelo direito autoral no Brasil com o apoio
tedrico de José Carlos Costa Netto (2019), foi primordial para assimilar que o produto da
criatividade pode ser legalmente defendido como a propriedade intelectual de alguém que
possui meios legais de negocia-lo como desejar, durante um certo periodo assegurado por lei,
para seu bem-estar e/ou de seus familiares. Ou seja, algo inovador que um individuo produziu
possui garantia legal de que, apds registro, possa ter o poder de negociacdo detido pelo autor.
Esta reflexdo despertou ainda mais a vontade de compreender o papel do usuario no fluxo de
dados e porqué este ainda ocupa um papel de coadjuvante em um mercado no qual é o principal
produtor de informagdes.

Na disciplina “Tépicos Internacionais: communication, law and technology”, pode-se
absorver como internacionalmente as leis e a tecnologia convivem, tendo como pano de fundo
0 espaco da comunicacdo, fato que abriu perspectivas de conhecimento a nivel global,
permitindo perceber que demais paises também se preocupam em resguardar o cidadao
enquanto usuario de ferramentas telematicas contemporaneas. A passagem pela disciplina
permitiu ainda incorporar como ha uma estrutural “diferenca de velocidades” entre o
desenvolvimento e aplicacdo de tecnologias da informacéo e comunicacao e a legislacdo — este,
altimo um campo de conhecimento, disputas e institucionalidade que nem sempre consegue
acompanhar a dindmica da exploracdo e producdo de capital a partir de dados. Fundamental
ainda adisciplina “Metodologia de Pesquisa Aplicada”, em que o aprendizado sobre como
construir um texto coerente e dentro das normas técnicas exigidas pela academia, foi primordial
para o desenvolvimento de uma narrativa consistente e de agradavel leitura. Para além disso, a
disciplina ainda contribuiu decisivamente para a formatacdo do proprio trabalho, aqui
apresentado.

Ao cursar a disciplina “Politicas de Comunicacao e Cultura”, pode-se entender como as
politicas publicas vdo se desenhando a medida que a sociedade avanga na forma de se
comunicar. O interessante desta disciplina é perceber que a Sociedade se move e as politicas
vao se entrelacando na busca de uma regulamentacdo dos avangos, assim como 0s meios de
comunicagdo ou troca de informacgdes também védo contribuindo para a mudanca do
comportamento social. Fazendo uma ligagcdo com este trabalho, fica mais facil entender por que

a sociedade, com o advento da internet e o surgimento das redes sociais, foi mudando seu
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comportamento e consequentemente vem compartilhando cada vez mais dados no ciberespaco.

Para complementar esta visdo, a disciplina “Rela¢des de poder, Politica e Instituigdes”,

mostrou como ao longo da Histdria as relacdes de poder vao se desenvolvendo, e como as

instituicOes véo se estruturando neste caminho, a exemplo da criacdo da LGPD (Lei geral de
protecdo de dados), que foi pomulgada pelo poder legislativo brasileiro para atender uma
necessidade do cidaddo que é a parte fragil na relacdo com as empresas detentoras e
manipuladoras de dados, que por sua vez detém maior poder financeiro e de influéncia no
mercado de dados.

Fechando este percurso pelo contedo absorvido durante o mestrado, a disciplina “Arte,
Cultura e Tecnologia” veio com a perspectiva de compreender como os campos audivisuais, a
tecnologia, a arte e a cultura de massa se encontram e vao contribuindo para as transformacoes
sociais no contexto da emergéncia de uma sociedade complexa e perpasssada por técnicas e
tecnologias cada vez mais mobilizadas a producao de capital a base de dados.

Embora esse ndo tenha sido o objetivo geral do trabalho, considera-se nesse trabalho
que o debate sobre os impactos econdmicos e juridicos representam faces de um problema mais
amplo: o processo de um recrudescimento ou remodelagem dos instrumentos de dominacao ja
conhecidos das populacGes do Norte Global.

Nesse sentido, todo o trabalho de desenvolvimento da Ferramenta Sinistra é atravessada
por um conjunto de abordagens metodoldgicas que procuram a articulacdo entre a teoria e a
pratica contribuindo de forma Util a acBes diretas de protecdo dos direitos humanos, a
popularizacdo da ciéncia e do conhecimento, o enfraquecimento do colonialismo de dados e

uma relacdo mais préxima entre a producdo da Academia brasileira e as forgas populares.
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3. ENTENDENDO A LGPD OBJETIVAMENTE

“Ndo basta que todos sejam iguais perante a lei. E preciso que a lei

seja igual perante a todos.’

Salvador Allende

A Lei Geral de Protecéo de Dados (LGPD — Lei n° 13.709) foi promulgada em 14 agosto
de 2018, com texto inspirado na GDPR (General Data Protection Regulation) da Uni&o
Européia, entrando em vigor no dia 18 de setembro de 2020. Antes da LGPD, varias
regulamentacdes ja haviam sido trabalhadas separadamente, como € o caso da Lei do Cadastro
Positivo, do Codigo de Defesa do Consumidor, da Lei de Acesso a Informacédo e do Marco
Civil da Internet. A LGPD se diferencia das demais pelo direcionamento das a¢0es dos agentes
responsaveis pelo processamento de dados, ou seja, de forma direta reponsabiliza aqueles que
coletam os dados pelos atos de recolhimento, tratamento e armazenamento destes, sendo
nomeados de agentes de tratamento, podendo assumir o papel de controlador ou operador. O
controlador é o tomador de decisdo no processo de tratamento dos dados. E esse protagonista
que precisa justificar a coleta de dados e como esta serd realizada. O operador, no entanto,
assume uma funcdo de subordinado do controlador, tratando os dados de acordo com o
direcionamento do controlador, suas instrucdes e orientacBes para cumprimento da lei
(FECOMERCIOSP, 2018).

Ha quatro aspectos basilares da LGPD para essa pesquisa que procuramos discutir em
seguida a partir das seguintes questdes correspondentes: 1) Quando os dados pessoais podem
ser recolhidos?; 2) Quais sdo as medidas cautelares que a instituicdo publica ou privada deve
ter ao tratar os dados pessoais?; 3) Quais direitos o titular dos dados possui?; 4) A quem o titular
dos dados pode recorrer caso se sinta lesado quanto ao uso de seus dados pessoais por terceiros?
(ANPD e SENACON/MJSP, 2021).

1. Quando os dados pessoais podem ser recolhidos?

Os dados pessoais de outrem podem ser tratados considerando 10 situagOes, sendo a
mais direta delas a partir do consentimento do usuério, ou seja, quando 0 usuario consente
diretamente que seus dados sejam utilizados. Para tanto, o titular dos dados deve ser informado
de maneira inequivoca sobre sua finalidade (que deve ser especifica) e 0 consentimento precisa
ocorrer de forma livre (Giarllarielli, 2021).

O consentimento nos termos da Lei encontra-se no Artigo 8° da LGPD, conforme
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descrito abaixo, devendo ser ofertado por escrito ou por quaisquer meios que traduzam a

declaragdo do titular quanto a sua livre vontade.

1° Caso o consentimento seja fornecido por escrito, esse devera constar de
clausula destacada das demais clausulas contratuais; 2° Cabe ao controlador o
Onus da prova de que o consentimento foi obtido em conformidade com o
disposto nesta Lei; 3° E vedado o tratamento de dados pessoais mediante vicio
de consentimento; 4° O consentimento devera referir-se a finalidades
determinadas, e as autorizagOes genéricas para o tratamento de dados pessoais
serdo nulas; 5° O consentimento pode ser revogado a qualquer momento
mediante manifestacdo expressa do titular, por procedimento gratuito e
facilitado, ratificados os tratamentos realizados sob amparo do consentimento
anteriormente manifestado enquanto nao houver requerimento de eliminacéo,
nos termos do inciso VI do caput do art. 18 desta Lei; 6° Em caso de alteracéo
de informagdo referida nos incisos I, Il, Il ou V do art. 9° desta Lei, 0
controlador devera informar ao titular, com destaque de forma especifica do
teor das alteragdes, podendo o titular, nos casos em que 0 seu consentimento
é exigido, revoga-lo caso discorde da alteracdo (Planalto, 2018, Artigo 8°).

Outra situacdo refere-se a necessidade do controlador em tratar os dados quando existem

situacBes de exigéncia legal ou regulatéria, tornando-o agente de cumprimento da Lei. A

terceira situacdo que deve-se pontuar, diz respeito diretamente a administracdo pablica, quando

existem acdes intitucionais a cumprir ou no ato de execucao de politicas publicas. As demais
situacBes sdo as seguintes (ANPD e SENACON/MJSP, 2021):
- para execucao de perquisas por orgaos regulamentados;

- no cumprimento de direitos em processos administrativos, arbitrais ou judiciais;

- no cumprimento contratual em que o titular seja responsavel legal e com seu

consentimento;

- quando hé risco de vida ou a integrigade fisica do titular de dados;

- em procedimentos realizados por profissionais de saude, estabelecimentos que

oferecam servicos de satde ou profissionais da area santinéria;

- guando existir necessidade genuina do controlador ou de terceiros, respeitando

primeiramente a privacidade e direitos do titular de dados;

- para analise e protecédo de crédito.

2. Quais sdo as medidas cautelares que a institui¢do publica ou privada deve ter ao tratar

os dados pessoais?

A instituicdo que vai tratar os dados, seja ela publica ou privada, deve verificar se o

manuseio dos dados esta em conformidade com a Lei. Caso esteja, precisa registrar as agoes

executadas para o tratamento. E prudente também a alaboracdo de um relatorio de efeito,

quando a gestdo dos dados implica em risco de cercear a liberdade do titular ou possibilidade
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de atingir seus direitos fundamentais (ANPD e SENACON/MJSP, 2021).

Do lado do controlador, também é sua responsabilidade informar ao usuario e a ANPD
(Autoridade Nacional de Protecdo de Dados) as infragdes de seguranca que possam acarretar
em uma conjuntura de risco ou perdas irreversiveis, indicando o plano de atenuagéo e controle;
ao titular dos dados nas circunstancias em que o destino final dos dados sofra modificag&o.

Da mesma forma, é da al¢ada do controlador: solucionar estragos causados aos dados
durante o tratamento, oferecer ao titular a possibilidade de consulta de seus dados ou
comprovacao de que estes estdo sob a guarda do controlador; difundir que categorias de dados
estdo sendo apanhadas; detalhar o método utilizado para coleta, manuseio e seguranga dos
dados; analisar constantemente se as iniciativas voltadas para a atenuacdo de riscos estdo
funcionando; designar o encarregado dos dados e publicar seu contato para facil acesso;
responder as solicitacbes que surgirem por meio dos titulares de dados (ANPD e
SENACON/MJSP, 2021).

3. Quais direitos o titular dos dados possui?

O titular dos dados possui direito a transparéncia quanto aos seus dados, saber qual é o
controlador que os trata, confirmar quem os detém e ter acesso a eles. O prazo instituido por
Lei para a confirmacéo e o acesso é instantaneo, podendo ter o controlador um tempo maior de
resposta — até 15 dias — em situacdes de requerimento da fonte dos dados, auséncia de
documentacGes, parametros empregados ou propdsito do uso dos dados (ANPD e
SENACON/MJSP, 2021) .

Ao titular dos dados cabe também os direitos de: correcdo, caso entenda que seus dados
pessoais estdo expostos com a presenca de erros; de anonimizacdo, bloqueio ou excluséo para
ocorréncias em que este perceba que seus dados estdo sendo manuseados sem 0 cumprimento
da Lei ou identifique que seu manuseio ndo é essencial; de portabilidade, se for da vontade do
titular realizar a mudanca de controlador; de eliminar ou revogar o consentimento sem que
precise declarar a razdo; de solicitar informagdes caso queira saber a que institui¢des seus dados
foram distribuidos; de solicitar explicacdo a respeito dos parametros e métodos aplicados no
tratamento de seus dados; de acionar a ANPD (Autoridade Nacional de Protecdo de Dados) e
6rgéos publicos de defesa do consumidor para casos em que o transito de seus dados aconteca
em um meio que envolva consumo. Em hipétese alguma o titular deve sofrer cobrangas de
valores por suas solicitacdes (ANPD e SENACON/MJSP, 2021).
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4. A quem o titular dos dados pode recorrer caso se sinta lesado quanto ao uso de seus
dados pessoais por terceiros?

Para circunstancias em que o titular de dados se sinta lesado, a primeira a¢cdo que deve
ter é a de compilar provas de que a viola¢do de seus dados ocorreu. Com a documentagao
reunida, pode acionar a institui¢do controladora em busca das devidas providéncias, juntando a
documentacdo numero de protocolos e toda e qualquer instrucdo que seja disponibilizada pelo
agente controlador.

Na condicdo de ndo resolucéo pelo agente controlador, o titular dos dados pode acionar
a ANPD (Autoridade Nacional de Protecdo de Dados) e registrar uma reclamagéo utilizando as
instrucdes disponibilizadas no endereco eletrénico. Esse outro caminho pode culminar em
san¢Oes legais presumidas e na instauracdo de em processo administrativo contra o controlador.

Para situacdes nas quais o fator consumo estiver em jogo, 0 usuario pode acessar 0
endereco eletronico consumidor.gov.br e tentar negociar diretamente com o controlador, desde
gue este se encontre cadastrado no sistema. Caso esta op¢do ndo funcione, o titular pode recorrer
ao Procon (Protecao do Consumidor) para obter solucdo. Para fraudes ou possibilidade de roubo

de identidade, é indicado o registro da dendncia na autoridade policial responsavel.

3.1 PONDERACOES GERAIS

Os dados pessoais sdo assim chamados por serem signos que identificam uma pessoa
com suas caracteristicas, gostos, habitos, que por si s6 ndo sdo preocupantes, nem tdo pouco
passiveis de cautela legal, mas passam a despertar preocupacao e busca por respaldo juridico a
partir do momento que eles passam a ser objeto de disputa politica e ou valorizacdo
mercadoldgica. Nesse contexto, sua instrumentalizacdo fere o direito de personalidade que
engloba o direito a intimidade, a vida privada, & honra e a imagem (Saboya et all, 2018).

Quando o titular dos dados escolhe determinadas ferramentas digitais para facilitar sua
rotina diaria pessoal ou de trabalho, muitas vezes ndo tem ideia da dimensdo dos caminhos que
seus dados pessoais processados percorrem, desde trajetos escolhidos em um aplicativo de
navegacao a habitos de saude registrados em um “relégio inteligente” (Smart watch) que mede
continuamente o funcionamento da fisiologia de seu portador.

Este volume de dados e as informacdes a eles associadas ou passiveis de construcéo,
despertam interesse comercial, pois mapeia comportamentos que, se trabalhados
estrategicamente, podem direcionar o marketing a perfis de consumo ja previamente estudados

e desenhados, aumentando as chances de conversdo de vendas (Saboya et all, 2018). Essa
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dimensdo econémica, e seus efeitos na salde pessoal e coletiva, dominam as investigacdes e
nos estudos de vigilancia, na diversidade de campos de conhecimento e seus pesquisadores.

Bruno Bioni (2021) insistentemente aborda o termo autodeterminacdo informativa — o
direito do usuério de ter controle e protecdo sobre seus dados. A autodeterminagdo informativa,
no atual contexto, é um direito ameacado, uma vez que o grande fluxo de informagdes que
circula atualmente na internet ndo goza de total neutralidade.

A dificuldade de uma efetiva aplicacdo do principio de neutralidade abre as portas para
que qualquer dado possa servir como identificador do individuo. Essa abertura conduz a um
horizonte de possibilidades ndo muito animador, como o aumento da pervasividade de
campanhas publicitarias; aumento do poder de mobilizacao de afetos e vieses politicos nas maos
de um setor privado da economia (Big Techs); também emergem preocupacdes da ordem de
aliancas entre esse setor da economia globalizada e os lideres de paises autoritérios.
Especialmente em conflitos armados — o caso da guerra travada por Israel contra o Hexbollah,
no momento em que este trabalho esta sendo escrito, explicita aplicacBes a muito projetadas a
partir da interlocucdo entre as estratégias bélicas e neo-coloniais contemporaneas e 0s
mapeamentos produzidos pelos estudos de vigilancia nos ultimos 20 anos. Além do proprio
Bruno Bioni, Laura Schertel (2022) reforca a importéncia da autodeterminagédo informativa,
uma vez que cabe ao individuo escolher como se expor e se deseja se expor — algo que €
constantemente infringido pela manipulacdo dos dados de forma automaética, esmagando a
possibibilidade inclusive de consentimento prévio do usuério. O titular de dados deveria estar
no lugar de tomador de decisdo sobre seus dados que no fluxo intenso de informacdes, é
ocupado pelo explorador de dados.

Sob tal aspecto, o direito a autodeterminacao informativa se baseia em trés fundamentos:
(i) o individuo possui poder de decisdo sobre o uso de seus dados pessoais; (ii) o direito ndo
abrange um cunho de protecdo pré-determinado, ndo se restringindo a um ambito fixo de
protecdo; e (iii) todos os dados pessoais sdo passiveis de protecdo, diante disso a pessoalidade
do dado é decisiva para a analise protetiva (Couto, 2021, 8° paragrafo).

Bruno Bioni (2021) ainda afirma que, em uma relacdo que envolva consumo, o0 usuario
enquanto consumidor possui uma desvantagem no fluxo de dados em comparagdo com seu
fornecedor, uma vez que este ndo entende como o fornecedor opera, como o servico ofertado é
produzido e disponibilizado. Do lado do fornecedor, no entanto, existe o interesse em trabalhar
as informac0es coletadas considerando que é uma forma de destaque dentre tantas opgdes de
consumo ofertadas diariamente ao usuario. Ou seja, quanto mais personalizada for a oferta do

fornecedor, maiores as chances de monetiza-la.
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4. EDUCACAO DIGITAL E SUA IMPORTANCIA EM UM MUNDO GLOBALIZADO

“A tecnologia tornou possivel a existéncia de grandes populaces.
Grandes populagoes agora tornam a tecnologia indispensavel.”

Joseph Krutch

O termo globalizacdo, demasiadamente comentado no final do Século XX, se refere a
um conjunto de novas condutas mundiais que abrangem mudancas de diretrizes politicas e
socio-econdmicas dos paises ao redor do globo. Este acontecimento sé foi possivel pelo avango
tecnoldgico e da internet, que contribuiu para que o fluxo de informacgdes e comercializacdo
entre os paises se desse de forma mais rapida e eficaz, fortalecendo inclusive as relacdes
internacionais entre nagdes e o fechamento de mais acordos comerciais (Elias, 2022).

E natural que com o surgimento de novas praticas sociais também venha a necessidade
de novos aprendizados. O qué era analdgico, gradativamente passa a ser digital, e para utilizar
o digital também ¢ preciso entendé-lo. O setor bancario é um exemplo de setor que vem
passando por muitas transformacdes no decorrer do tempo e que afetam diretamente a sociedade
e forcam um aprendizado até mesmo para acessar servigos basicos.

As agéncias bancarias surgiram em 1660 e viveram longos anos trabalhando de forma
analdgica, ou seja, o cliente se direcionava até a agéncia para realizar transaces bancarias que
se davam pelo uso do dinheiro vivo e assinatura de papéis (Silva e Uehara, 2019). Nos anos de
1990, com o advento da internet, algumas mudancas significativas comecaram a acontecer,
como 0 acesso a conta por meio de ligagbes ou utilizando microcomputadores, diminuindo o
fluxo de clientes nas agéncias bancérias. Neste mesmo periodo os bancos iniciam o
entendimento de que o cliente é bem mais que um consumidor, mostra-se como um formador
de opinido que agrega valor aos produtos ofertados (Silva e Uehara, 2019).

Com a evolugédo das tecnologias digitais e 0 sugimento de smartphones, tablets e
computadores menores e mais acessiveis, 0s bancos buscaram acompanhar o cliente onde quer
que ele fosse, muitas vezes presente em um aparelho celular na palma da mao. A mais recente
e popular mudanca bancéria que revolucionou todo o sistema de transferéncias no Brasil foi a
criagdo do Pix, um meio de transferir valores de forma instantdnea que comecou a ser
desenvolvido em 2018, ainda no governo de Michel Temer, sendo langado no ano de 2020
durante o governo de Jair Bolsonaro (Equipe Cora, 2023).

Considerando todas as mudancas citadas e vendo o usuario/consumidor como centro

delas, vale lembrar que existe um fluxo de informag6es consistente em todos 0s processos
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bancéarios mencionados, que formam um grande acumulo de dados, o j& popularmente
conhecido como Big Data, que nada mais é que um sistema de coleta e analise de dados que
favorece uma tomada de decisdo (Zuboff, 2019). O grande dilema do Big Data se debruca em
quem esta por tras do manuseio dos dados e como eles sdo processados, sem regulamentaco
especifica ou transparéncia necesséria. Ultilizando o0 mesmo exemplo dos bancos ja referido

anteriormente, os dados mais recolhidos podem ser observados a seguir.

As principais fontes de informages disponiveis no Big Data dos bancos séo:
a) dados de vista de correntistas as agéncias; b) interacdo de correntistas no
internet banking; c) Logs de ligacdes telefénicas para bankline e call center;
d) histérico de empresas e pagamentos de cartdo de crédito; e) dados de
investimentos financeiros; f) anotacdes do gerente de conta sobre seus
correntistas (Silva e Uehara, 2019, p. 2251).

Percebe-se que, embora o usuario seja peca chave para as mudancas realizadas no setor
bancério, precisando aprender e se adequar as mudancas, ainda existe um abismo entre o
aprendizado para 0 manuseio de ferramentas e a educacdo digital necessaria para entender como
tais servigos trabalham seus dados. Durante a pandemia, este ponto se tornou ainda mais
preocupante gracas ao aumento do fluxo de informacBes gerado pelo isolamento social e
consequente uso intensificado da internet. Home office, teleconsulta, aulas remotas e e-
commerce foram formas de viver sem necessidade de sair de casa (Nitahara, 2021). Contudo, a
circulagdo de dados aumentou, aumentando também sua exploragao.

O periodo pandémico também deixou mais evidente a desigualdade sécio-econémica
brasileira. Com a criacdo do auxilio emergencial, 46 milhdes de brasileiros que ndo eram vistos
pelo governo por ndo possuirem conta em banco ou mesmo CPF, passam a ser identificados e
se tornam elegiveis ao recebimento do auxilio emergencial de R$ 600,00 ofertado na época
(G1, 2020). Direcionando o olhar para o fluxo de dados, também pode ser feita a conta de 46
milhdes de usuarios que passam a divulgar seus dados através de cadastros em plataformas
digitais e que entram no radar de instituicdes que utilizam a exploracdo de dados para lucrar
comercialmente.

Colocar na balanca o poder do usuario em proteger seus dados, com uma legislacdo
protetora vigente, e o poder das empresas exploradoras de dados, traduz uma analise de extrema
desvantagem para o titular dos dados, que muitas das vezes ndo tem o conhecimento necessario
para exigir os seus direitos e sair do papel de explorado. Com dizia Paulo Freire, “Na verdade,
s6 os oprimidos podem conceber um futuro completamente diferente de seu presente, na medida
em que alcancam a consciéncia da classe dominada” (Barbosa, 2021).

Analisando-se mais objetivamente, a consciéncia € possivel ser entendida, segundo
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Aurélio Ferreira (2005), como “atributo pelo qual o homem pode conhecer e julgar a sua prépria
realidade”, ou mesmo apenas pelo termo “conhecimento”. Ter consciéncia € prioritariamente
conhecer sobre algo, por isso o letramento digital se faz tdo importante ao usuario, pois gera
conhecimento e consciéncia de sua parte em um todo. Magda Soares (2002), destaca que 0
letramento € a pratica de ler, escrever, entender e mudar habitos sociais. A conjuntura social
muda a partir do letramento, pois o individuo adquire conhecimento e se transforma. O contrario
ao letramento € o analfabetismo. No letramento digital a saida do analfabetismo estd em
entender a estrutura tecnoldgica presente no dia a dia. Uma vez que a sociedade atual é digital
e portanto depende de maquinas e ferramentas digitais, se faz interessante compreender como

estas funcionam e que informacdes as alimentam.

... 0 letramento digital ndo significa uma mera codificacdo e decodificacéo de
linguagens, mas uma leitura, uma escrita e um uso com producéo e reflexdo
social, politica, econémica, cultural e cognitiva. Ou seja, se existe uma
utilizacdo intensa e frequente da Internet para todo e qualquer ato praticado
pelo ser humano, é necessario entender como a rede mundial de computadores
funciona; como a Internet chega até os artefatos digitais de comunicacao;
quais sdo 0s atores responsaveis pela promogdo desse acesso; quem tem e
guem ndo tem acesso a rede, assim como por qual motivo ndo tem acesso;
quais dados estdo sendo coletados a partir do uso de um smartphone, por
exemplo; quem estd coletando dados pessoais? Era para existir o
consentimento? O que é um dado estruturado? E um dado néo estruturado? E
um dado sensivel? Como determinada empresa tem uma informag&o X sobre
um individuo? O que é inteligéncia artificial? Essa informagéo compartilhada
é verdadeira ou falsa? Quem a criou? Um bot ou um ser humano? Qual é o
tempo saudavel de uso das tecnologias digitais? Por qual motivo? Quem
determinou isso? (Saldanha, 2023, p. 2-3).

O letramento digital faz parte da Educacdo Digital, que vem tomando relevancia na base
curricular de ensino nacional gracas a PNED (Pesquisa Nacional de Educacdo Digital). A
pesquisa preza por transmitir conhecimento digital entendendo as desigualdades sécio-
econébmicas do estudante, isto é, dificuldade de acessos a computadores ou internet sdo

exemplos de pontos analisados.

Dados da “Pesquisa Nacional por Amostra de Domicilios Continua” do
IBGE[2], alusivos ao ultimo trimestre de 2021, apontam que 90% dos lares
brasileiros utilizaram a internet no periodo — 79,2% através da banda larga
movel e 83,5% da banda larga fixa —, estreitando-se a diferenca entre os
espacos urbanos (92,3%) e rurais (74,7%).[3] Por mais que sejam visualizados
aumentos notaveis em relacdo a compilacdo do ano de 2019, persiste a
discrepancia entre os indices detectados no Nordeste (85,2%) e no Norte
(85,5%), em relacédo aos colhidos no Sul (91,5%), Sudeste (92,5%) e Centro-
Oeste (93,4%).[4] Quanto aos bens tecnoldgicos, o celular desponta como o
principal equipamento de acesso (99,5%), seguido por televisores (44,4%),
microcomputadores (42,2%) e tablets (9,9%) (Franca Netto e Saldanha, 2023).
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Leva-se também em consideracdo no estudo citado que o Brasil € um pais com
dimensbes geogréaficas extensas, com logisticas e necessidades econémicas diversas. A
pesquisa conduzida por Franca Netto e Saldanha (2023) é estruturada a partir de 4 eixos, séo
eles: a) a inclusdo digital; b) a educagéo digital escolar; c) a capacitacdo e a especializagéo
digital; e d) a pesquisa e desenvolvimento (P&D) em tecnologias da informagéo e comunicagéo
(TICs) (Franca Netto e Saldanha, 2023).

Pode-se observar que quando se trata de estudantes existe atualmente a preocupacao de
ensinar o digital de maneira mais consciente, algo que vai se refletir nas geracdes adultas que
virdo. No entanto, neste trabalho ndo se prende somente ao futuro, mas principalmente ao
presente, como neste momento os dados pessoais do usuario estdo sendo trabalhados. O agora
é importante pela forca com que as tecnologias digitais atravessam a vida das pessoas, mudando
comportamentos, habitos e culturas rapidamente, e utilizando a manipulagdo de dados para tal
(Chagas e Santos, 2020).

Neste sentido, a ideia deste trabalho é ser uma fonte de educacdo, conhecimento, troca
de informacdes e geracao de solugdes, propondo uma ferramenta que possa contribuir com a
popularizacdo do tema (vigilancia e captura de dados), a conexdo de usuarios com a bibliografia
cientifica sobre esse assunto e possiveis vinculos com a comunidade académica dedicada a tais

questdes.
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5. ANALISE DE SERVICOS SIMILARES
“Entender 0 mercado é a base para se atingir o resultado.”

Nélio Wanderley

O objetivo deste relatdrio é apresentar um prototipo de ferramenta que funcione como
um espaco para aprendizado e pesquisa das contribuicGes académicas que se debrugam sobre
diversos aspectos do mercado de captura e monetizacdo de dados. Como ja mencionado
anteriormente, a Ferramenta Sinistra também foi idealizada como um ambiente de
popularizacdo dos trabalhos cientificos de uma enorme comunidade de pesquisadores, de
diversas areas, a cerca do funcionamento, objetivos e consegéncias desse regime de producéo
de conhecimento e de capital crescentemente dependente da coleta indiscriminada de dados.

O ponto de partida inicial no trabalho de modelagem da Ferramenta foi a constatacéo da
consideravel bibliografia acumulada nos ultimos anos sobre esse tema. A busca por servicos
similares da continuidade, portanto, a uma abordagem que procura identificar elementos e
funcionalidades que possam ter aderéncia a discussdo em curso. Nesse sentido, hd boas
plataformas baseadas em padrdes de linguagem que trabalham com acervos bibliogréaficos.

O site Concensus, por exemplo, é focado na busca por pesquisas e utiliza IA
(Inteligéncia Artificial) em sua programacéo com o objetivo de dar ao seu usuario um resultado
mais assertivo pra sua analise. A missao da plataforma é transmitir conhecimento para a
populacdo de maneira facilitada. O acervo da ferramenta € bastante extenso, cerca de 200
milhdes de artigos estdo disponiveis pra leitura, e 0 acesso pode ser realizado via Facebook,

Google ou cadastro direto na pagina inicial®.

1 O acesso a servigos como esse ou redes sociais por meio dos perfir do Google ou de redes sociais é uma pratica
que oferece risco aos usuarios, como indicam praticamente todos os manuais de contra vigilancia cibernética
disponiveis. A informacéo é disponibilizada aqui para registro o mais completo possivel da analise de similares.
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Figura 1: Tela inicial da plataforma Consensus
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Fonte: Plataforma Research Rabbit.

J& na ferramenta Research Rabbit, com IA também baseada em padrdes de linguagem,
0 usuério pode filtrar textos que se encaixem melhor com sua area de interesse, construindo
colecdes de temas a partir de suas escolhas e necessidades. Visualmente, é uma plataforma que
organiza de forma amigavel e interativa seus contetidos, explorando-os graficamente ou através
de painéis, além de permitir que o pesquisador possa contribuir inserindo comentarios aos textos

lidos. Para acessar o Research Rabbit é necessario fazer o cadastro diretamente na plataforma.

Figura 2: Tela da plataforma Research Rabbit
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Fonte: Plataforma Research Rabbit.
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A plataforma Elicit, além de pesquisar textos de forma rapida — segundo propaganda da
pagina inicial, em velocidade sobre-humana —, proporciona aos usuarios a chance de
automatizar métodos de pesquisa que tomam algum tempo, como sintetizar arquivos, organizar
dados ou compilar novas ideias. O banco de dados da Elicit € composto por mais de 125 milhdes
de artigos. Pode-se realizar 0 acesso no site através do Github, Google ou por cadastro

diretamente na plataforma.

Figura 3: Tela inicial da plataforma Elicit
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Fonte: Plataforma Research Elicit.

O Scispace é um site também movido a Inteligéncia Artificial baseada em linguagem
desenvolvida para encontrar artigos cientificos de maneira facilitada e o mais direcionada
possivel para o tema que usuario esta pesquisando, além de tirar davidas e explicar de maneira
simples o contetdo de cada artigo escolhido. A ferramenta oferta a possibilidade de fazer a
automacdo das tarefas de repeticdo e a busca rapida de dados com base em uma colegéo de
artigos, cerca de 200 milhdes, e de PDFs, por volta de 50 milhdes. O objetivo desta ferramenta
€ apressar 0 processo que leva do desenvolvimento da ciéncia através de um aprendizado mais

agil. O acesso a plataforma dar-se via Google ou cadastro na pagina de login.



Figura 4: Tela inicial da plataforma SciSpace
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Fonte: Plataforma Research SciSpace.

Com excecdo da Research Rabbit que ¢ uma ferramenta 100% gratuita, as demais

citadas acima dispdem de um plano sem custo, porém oferecem a escolha de realizar upgrade

para versdes pagas caso 0 usuario opte por maiores beneficios.

Outro site bastante utilizado para pesquisas académicas é o Scielo (Scientific Electronic
Library Online), que funciona como uma biblioteca eletrénica de revistas cientificas e tem
como propdsito distribuir conhecimento cientifico de forma democratica para toda a populacao.
A plataforma néo utiliza IA (Inteligéncia Artificial) na sua operacdo, e possui mais de 1300
periddicos no seu acervo dos mais diversos campos de estudo. A procura por publicacdes se da

a partir de campos de busca presentes na pagina inicial, e para acesso ao conteudo, ndo ha

necessidade de cadastro prévio.
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Figura 5: Tela incial da Scielo (Scientific Electronic Library Online)
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Fonte: Portal Periédicos Capes

O Portal Periddicos Capes é um site que disponibiliza mais de 38 mil periddicos com
texto integral e 396 instancias com fontes variadas como livros, patentes, teses. E um portal
totalmente custeado pelo Governo Federal e tem como finalidade levar o conhecimento
cientifico aos mais diversos cantos do pais, perpassando fronteiras e distancias geograficas.
Para ter acesso ao contetdo disponibilizado ndo é necessario cadastro prévio. Mas, caso 0
usuario deseje organizar suas pesquisas em um espaco personalizado, precisa preencher as
informacdes requisitadas clicando no botdo Meu Espaco. A sistematica do portal é funcionar

como um biblioteca virtual interativa, mas sem utilizacdo de IA (Inteligéncia Artificial).
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Figura 6: Tela inicial do Portal Periddicos Capes

Fonte: Plataforma Research Gate

Research Gate ¢ uma plataforma que funciona como rede social focada na academia e
portanto, gerando interagdo entre pares. O pesquisador pode contribuir com a Research Gate
publicando artigos, pesquisas, livros ou demais materiais que apoiem a vida académica, além
de ter opcdo de trocar informagdes com demais inscritos e discussdo de assuntos via férum.
enriquecendo ainda mais a experiéncia do usuario. O propdsito da ferramenta é habilitar
profissionais no decorrer de suas pesquisas, contando para tanto com o quadro de mais de 18
milhdes de membros em aproximadamente 190 paises. O acesso a plataforma se faz de maneira
gratuita, porém alguns dados sdo exigidos no preenchimento do cadastro, comecando pela
escolha do tipo de usuério segundo as opgdes pre-estabelecidas de Empresa, Governo ou ONG;
Médico; Néo e pesquisador. Apds o envio do cadastro, a Research Gate respondera por e-mail
se 0 pedido de solicitacdo de entrada na plataforma foi aceito ou néo.
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Figura 7: Tela inicial da plataforma ResearchGate.Net
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Fonte: Plataforma ResearchGate.Net

O site Academia.edu também permite a interacéo via forum dos seus membros e o poder
de criacdo de grupos de discussao, favorecendo desta forma o surgimento e circulacdo de ideias
e contetdos. O usuério pode seguir demais pesquisadores e acompanhar assuntos de seu
interesse, recebendo atualizacbes sobre os temas pesquisados, além de oportunidades de
emprego compativeis com a area de estudo. A plataforma tem mais de 142 milhGes de usuarios
cadastrados, e um acervo de aproximadamente 22 milhdes de material académico para leitura.
O acesso a pesquisa na plataforma se da de forma gratuita, podendo acontecer através dos
campos de busca presentes no site. Caso 0 usuario deseje criar uma conta é necessario fazé-lo
através do Google, Facebook, Apple, ou cadastro na Academia.edu, clicando no botdo SIGN

UP na pégina inicial.

Figura 8: Tela inicial da plataforma Academia
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Fonte: Plataforma Academia
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Um exemplo de plataforma direcionada a pesquisas de um unico nicho é a Pubmed.
Focada na area medica, a Pubmed possui credibilidade em pesquisas de seu campo de estudo
observado nas mais de 32 milhdes de citacbes em trabalhos académicos. Seu diferencial é ser
sempre um site atualizado, pois diariamente novas publica¢Ges séo inseridas no seu acervo. O
acesso ao contetdo ocorre logo na pagina inicial na op¢do de busca. Caso o usuario deseje se
cadastrar, € possivel fazé-lo gratuitamente pelo Google, eRA Commons, Orcid, Login.gov,
Microsoft, NIH Account, NCBI Acoount.

Figura 9: Tela inicial do site PubMed

Fonte: Site PubMed

O prototipo da Ferramenta Sinistra incorpora algumas das funcionalidades desses
projetos acima mencionados, com uma diferenga basilar: a auséncia de captura de dados de seus
usuarios. Como ja afirmado, a questdo que move o trabalho é a percepc¢do de uma questdo de
justica, expressa no desequilibrio que marca a relagéo entre cidaddos e 0s grupos empresariais
que fornece servigos telematicos — em particular o grupo de empresas que, por seu tamanho,
passou a ser designado por Big Techs.

Essa contribuigdo procura articular divulgacdo cientifica, literacia midiatica e a critica a
um modelo de produgdo de capital que expressa um modelo civilizacional que tem sido

deletério para a saude mental de milhdes de pessoas.
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6. INTELIGENCIA ARTIFICIAL E SUAS PECULIARIDADES

“Queria viver no futuro, so pra saber o quanto de tecnologia tera nos
)

humanos, e o quanto de humanidade tera nas maquinas.’

Fernandha Franklin

A 1A (Inteligéncia Artificial) é uma parte da ciéncia da computacao que estuda e simula
a inteligéncia humana nas maquinas, tentando reproduzir comportamentos, logicas, capacidade
de resolucdo de problemas, dentre outras mais caracteristicas do homem que podem ser
copiadas (Ciriaco, 2008). Historicamente a IA existe desde a década de 1950 e ao longo dos
anos Vvarias perspectivas otimistas foram tracadas, com altos e baixos no seu desenvolvimento,
demonstrando momentos de quebra de expectativas e consequente diminuicdo de
investimentos, como é o caso do periodo chamado de Al Winter (Inverno da IA) que ocorreu
entre os anos de 1975 a 1980 e de 1987 a 1993 (Sichman, 2021).

Recentemente o assunto IA voltou a estar no centro das atencfes da opinido publica e
também das agendas de pesquisa — € possivel afirmar que essa atencdo tenha sido catapultada
pelo lancamento do chatGPT, da empresa OpenAl, em Outubtro de 2023. Os desdobramentos
dessa tecnologia, desde entdo, tem acumulado grandes expectativas e otimismo, por um lado; e
visdes preocupantes e pessimistas, por outro lado.

Tal otimismo se justifica por uma conjuncéo de trés fatores fundamentais: (i)
0 custo de processamento e de memaria nunca foi tdo barato; (ii) o surgimento
de novos paradigmas, como as redes neurais profundas, possibilitados pelo
primeiro fator e produzindo inegéveis avangos cientificos; e (iii) uma
guantidade de dados gigantesca disponivel na internet em razdo do grande uso
de recursos tais como redes e midias sociais (Sichman, 2021, p. 1).

Com a disseminacdo das inteligéncias artificiais, também fomenta-se uma preocupacédo
social quanto ao aumento do desemprego gerado pelo avanco tecnologico, suas automagdes e
consequente obsolescéncia dos postos de trabalho humanos, a possibilidade de invasdo de
privacidade causada por um sistema de computador, ou mesmo até onde pode ir a autoridade
decisora de dispositivos eletrénicos em contraposi¢cdo a do ser humano (Kaufman, 2022).
Embora o cenario trazido pela IA traga incertezas para a sociedade, ja € algo presente no
cotidiano, por exemplo, através do uso de ferramentas para o calculo de intinerario, escolha de
musicas, ou mesmo o e-commerce, em que a oferta das op¢Bes mais estratégias de servigos ou
produtos € feita por meio de algoritmos de 1A (Kaufman, 2022).

Evgeny Morozov (2018) relata que, com as ferramentas utilizadas atualmente a
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privacidade acaba por ser tornar uma mercadoria cara e rara do ponto de vista do usuario, pois
para alcancga-la é preciso primeiramente mobilizar uma disposicdo de mudanga de habitos e
abandono de determinadas praticas adquiridas e aliar essa postura a busca de uma outra relacéo
com a técnica e as tecnologias. O conhecimento do objeto técnico passa a ser obrigatorio para
quem deseja preservar algo que antes se tinha livremente. Colocando a desigualdade sécio-
econémica na equacao, o assunto torna-se ainda mais delicado, uma vez que os mais vulneraveis
tém mais dificuldades de adquirir recursos para se defender ou séo alijados de processos de
aprendizado criticos com tecnologias.

Existe uma verdade absorvida e propagada pelos empresarios do Vale do Silicio de que
a oferta servicos gratuitos ou com taxas reduzidas a sociedade, acarreta na diminuicdo das
desigualdades digitais, configurando o termo “socialismo digital”. Em outras palavras, uma
pessoa de renda elevada e outra de renda baixa, pagam o mesmo valor para acessar aplicativos
de masica ou ferramentas de streaming, democratizando o acesso a determinados servicos.
Porém, ha algo que esta oculto nesta proposta e que deve ser considerado, o uso de dados por
usuérios com conhecimentos técnicos diferentes, pode ser extremamente lucrativo para um e

gerar prejuizos consideraveis para outro (Morozov, 2018).

Segundo, o conto de fadas do empoderamento difundido pelo Vale do Silicio,
ndo passa disso: um conto de fadas. Ele oculta o fato de que a informacéo dita
gratuita disponivel no Google ndo é igualmente Util para um universitario
desempregado ou para um fundo de hedge dissimulado com acesso a
tecnologias avancadas que trnsformam dados em informacg6es financeiras
lucrativas. O mesmo vale para canais que dependem da nossa atencdo, como
o Twitter: eles ndo sdo igualmente Uteis para uma pessoa comum, com cem
seguidores, e uma empresa capitalista proeminente, seguida por um milhdo de
pessoas (Morozov, 2018, p. 580).

A preocupacédo com o destino das informacdes do usuario é compreensivel na utilizacao
de IA, pois seus algoritmos assumem o papel de tutores dos dados recolhidos, direcionando-0s
para a personalizacdo de ofertas a partir do comportamento do usuéario. Além dos pontos de
reflexdo citados acima, existe também, com a conducdo de um conteudo focado nas
preferéncias do usuario, a possibilidade das informac6es recolhidas se tornarem unilaterais,
empurrando o consumidor a uma bolha de opinido, que em escalas mais elevadas, podem
polarizar determinados grupos a pensamentos limitados e baseados em uma Unica vertente de
raciocinio (Kaufman, 2022).

As redes neurais sdo a base para a 1A, pois se espelham no comportamento do cérebro
humano, mais precisamente na introducdo da informacdo no cérebro via dendritos, canais

gerados a partir da sinapse que por sua vez € a comunicacao entre neurénios. O metodo mais
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comum de desenvolvimento de 1A é o deep learning (aprendizado profundo), com origem na
machine learning (aprendizado de maquina), que pode ser entendida como uma técnica cujo
aprendizado ocorre atraveés do uso de dados. Para tanto, a analise estatistica € fundamental, pois
na pratica, um grupo de dados é estudado para tracar situacbes que podem ocorrer e sua
probabilidade de acontecer em determinado tempo ou espago (Kaufman, 2022).

De maneira mais direta, o deep learning faz uma busca por padrdes e estatisticamente
os correlaciona para alcancar um objetivo pré-determinado. As correlacbes mais simples
geralmente ocorrem através de rotulos binarios, como exemplo: luta ganha, luta perdida;
cachorro, ndo cachorro; selecionado, ndo selecionado. Um ponto importante a ser mencionado
é que estas andlises correlacionais muitas vezes passam despercebidas para o usuario, mas
funcionam como tomada de decisdo para quem manipula os dados e s sdo possiveis a partir de

uma amostra abundante de dados direcionados (Lee, 2019).

Isso exige quantidades massivas de dados relevantes, um algoritmo forte, um
dominio restrito e uma meta concreta. Se ndo houver algum destes, as coisas
desmoronam. Poucos dados? O algoritmo ndo tem exemplos suficientes para
descobrir correlac@es significativas. Um objetivo muito amplo? O algoritmo
néo tem referéncias claras para conseguir uma otimizagdo (Lee, 2019, p. 23).

Outro fator relevante é que o deep learning retrata a movimentacéo de 1A que atualmente
é utilizada, chamada de “TA estreita”, que traz dados de um lugar determinado para otimiza-los
em um destino especificado. Embora a “IA estreita” seja impactante no cotidiano das pessoas
e capaz de mudar habitos e comportamentos sociais, ainda esta distante da realidade proposta
pela “IA Geral”, que especula realizar, em sua totalidade, inimeras a¢cdes humanas (Lee, 2019).
Ao falar-se de “IA estreita” se faz necessario considerar a possibilidade de enviesamento
de resultados pela visdo do desenvolvedor que a estrutura e os tipos de dados escolhidos por ele
para analise. O enviesamento também pode estar relacionado a outras circunstancias, como
pelos pontos fracos no processo de aprendizado da maquina em que os algoritmos podem
absorver novas informacdes decorrentes das agdes do usuario nas ferramentas digitais
(Kaufman, 2021). Em ambos 0s casos, existe uma programacdo basilar que permite o
tendenciamento na analise de dados — essas possibildiades sdo a prdpria expressdo do tato de
que tecnologias existem mediante interferéncia humana e que seres humanos sdo dotados de
crengas e padrdes mentais que podem influenciar o comportamento das 1A’s.
Deve-se lembrar que os efeitos sociais de um enviesamento de dados atravessam o dia
a dia da populagéo, com situacdes preconceituosas — e sd0 muitos 0s casos. Desde a conhecida
discriminagdo algoritmica que ocorre quando uma palataforma anula determinada pessoa ou

grupo de pessoas com base na raca ou género, a exemplo da plataforma Spotify que ja estimulou
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muito mais o consumo de masicas cujos intérpretes fossem do sexo masculino, ou mesmo do
antigo Twitter que tinha dificuldades em identificar, com seu dispositivo de reconhecimento
facial, faces de individuos ndo brancos (Barbieri, 2021).

Segundo relatério de 2019 do Instituto Nacional de Padrdes e Tecnologia dos Estados
Unidos (NIST), o viés discriminatorio dos sistemas de vigilancia, considerando uma amostra
de 100 desenvolvedores, 200 algoritmos, 18 milhGes de imagens de 8 milhdes de individuos,
por exemplo, em que existe um reconhecimento facial envolvido, apresentam provas
contundentes e irrefutaveis de que houve enviesamento em relagdo a etnia, sexo e idade
(Kaufman, 2021). Deste universo analisado, pdde-se verificar que a identificacdo de asiaticos
ou afro-descendentes registrou equivocos num nivel superior a 100 vezes em compara¢do com
pessoas brancas analisadas (Kaufman, 2021). Entende-se que a discriminacdo algoritmica €
preocupante, pois pode impactar a vida de uma pessoa que, por ndo corresponder ao padroes
impostos pelo desenvolvedor da IA (Inteligéncia Artifcial), gerando danos morais, sociais,

financeiros, dentre outros.

6.1 IA GENERATIVA

A 1A Generativa é capaz de criar contedos novos como textos, imagens, videos, que
séo elaborados e ensinados a partir de uma base de dados com padr@es de alta complexidade.
A tendéncia da IA Generativa € sua capacidade de ir melhorando seu repertério com base na
interacdo com o usuario. Ou seja, a IA Generativa pode também ser ensinada pelo usuario a
realizar tarefas mais dificeis como aprender um novo vocabulario ou elaborar um texto de uma
area de conhecimento especifica (Lisboa e Ciriaco, 2023).

Este tipo de 1A surgiu em decorréncia da fusdo de conhecimentos da IA (Inteligéncia
Artificial) e do PLN (Processamento de Linguas Naturais), valendo-se do modelo
Transformers, que sdo compilados de redes neurais produzidas artificialmente e ensinadas a
reagir mais eficientemente aos estimulos de aprendizagem (Lisboa e Ciriaco, 2023). A mais
popular das I1A"s Generativas € 0 ChatGPT que ¢ voltado para a escrita de textos e oferece a
opcao de chatbot para que o usuario possa fazer perguntas que embasem sua construcgéo textual
(Spadini, 2023).

O maior ganho com a utilizacdo da IA Generativa se percebe no aumento de
produtividade das empresas, entre 10% e 56% em comparagdo com a ndo-generativa que flutua
entre 0% e 10% (FGV IBRE, 2024). Como todas as tecnologias, a IA Generativa também &

constituida de pontos fortes e fracos. Dentre os fortes, o principal é fomentar a criatividade na
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execucdo de tarefas, além de trazer agilidade na composicdo textual e diminuir custos com o
aumento da produtividade. De pontos fracos, as IA’s podem produzir conteudos inadequados
sem que haja imposicdo de limites e vieses discriminatorios a depender da base de dados
adotada, ademais ainda possuem restricGes quanto a criacdo de material integralmente inédito
(Spadini, 2023).

A Amazon Web Services (2023) ressalta que os modelos de IA Generativa mais
conhecidas, sd@o: modelos de difusdo, redes adversarias generativas, codificadores automaticos
variacionais, modelos baseados em transformadores. Os modelos de difusdo iniciam seu
funcionamento utilizando um conjunto de dados inicial e aos poucos, de forma controlada e
cautelosa, realizam modificacfes diversas, causando mudancas leves que sdo denominadas de
ruidos. O intuito é que os ruidos garantam a coeréncia da amostra inicial.

As redes adversarias generativas, conhecidas como GAN, trabalham com o estimulo de
concorréncia entre duas redes neurais. A primeira delas, a geradora, é responsavel por produzir
dados falsos com a adicdo de ruidos diversos, enquanto a segunda, a discriminadora, tenta
identificar quais dados sdo falsos e quais sdo verdadeiros. Os codificadores automaticos
variacionais, cuja a sigla é VAEs, utilizam uma amostra compilada de dados conhecida como
espaco latente que por sua vez é uma reproducdo matematica dos dados, ou seja, por tras da IA
existem numeros que a representam. Na leitura facial, por exemplo, o olho tem um nimero, o
nariz outro, e assim os calculos vao se desenhando. Por ultimo, os modelos baseados em
transformadores, utilizam o conceito de autoatencdo em seu funcionamento, analisando as mais
diversas etapas de uma sequéncia de entrada, com suas respectivas relevancias, processando
cada item da sequéncia.

De acordo com Sam Bond-Taylor et all (2022), ainda sdo importantes de pontuar mais
3 tipos de 1A (Inteligéncia Artificial), sdo elas: Energy-based models (EBMs); Autoregressive
models; Normalizing flows. A técnica Energy-based models ocorre quando existe o
entendimento de um conjunto de dados especifico e a partir deste, outro é gerado, de maneira
similar, porém em maior tamanho. Para tanto, utiliza-se redes neurais generativas com base em
energia que funcionam a partir de distribui¢6es probabilisticas e da parametrizacéo de fungdes
de energia. J& 0 Autoregressive models, corresponde a um modelo que utiliza séries temporais
em sua composi¢do permitindo criar uma regressao que possibilite a anélise do comportamento
de variaveis em um determinado intervalo de tempo. Na pratica, os intervalos de tempo véo
sendo gerados e se autocorrelacionando, ou seja, os valores correlacionam-se entre si com 0
intuito de prever valores futuros a partir da aprendizagem passada. Quanto ao Normalizing

flows, € um tipo de técnica que permite o desenvolvimento de distribuicdes complexas
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utilizando como base distribui¢des simples, acarretando desta forma em uma grande capacidade
de modelagem de distribuicdes probabilisticas.

De modo geral, a IA Generativa tem sua importancia social principalmente por
impulsionar a produtividade humana, gerando um aumento de criatividade nas tomadas de
decisdo. As perspectivas sdo positivas e mensuraveis, tanto para a produtividade que tem
estimativa de crescer 1,5 pontos percentuais no periodo de 10 anos, quanto no impacto no PIB

(Produto Interno Bruto) mundial, cerca de 7 trilhdes de dolares de acréscimos (AWS, 2023).
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7. FERRAMENTA SINISTRA E AS POSSIBILIDADES DE IMPACTO SOCIAL
COMO EFEITO DA PESQUISA CIENTIFICA

“Uma revolucdo ndo acontece quando uma sociedade adota novas

tecnologias, mas quando ela adota novos comportamentos.’

Rupert Murdoch

O protétipo da Ferramenta Sinistra procura se estabelecer como um espaco de trocas,
aprendizado e divulgacéo cientifica relacionada a questdes de vigilancia telematica. O artefato
digital é munido por um modelo de inteligéncia artificial baseado em linguagem e de um
repositério desenvolvido para ser continuamente acrescido, tanto por usuarios quanto pela
prépria comunidade académica interessada em participar.

Desde o inicio pensou-se que a Ferramenta deveria ser focada em usuarios nao
académicos (publico em geral), embora o0s servicos projetados possam ser usados para a
realizacdo de consultas por parte de pesquisadores e pesquisadoras também.

Basicamente sdo trés os servicos oferecidos de forma prototipica.

7.1 DESENVOLVIMENTO DA FERRAMENTA

A discussao sobre o mercado de dados partiu da curiosidade de entender o papel do
usuario neste conceito com suas fragilidades e necessidades enquanto titular de dados.
Inicialmente o usuario foi posto, na contextualizacdo do tema, como um agente decisor em
relacdo ao fluxo de seus dados, porém percebeu-se que este ocupa um lugar fragil na relacdo
com as empresas exploradoras de dados, em grande parte por ndo possuir educacdo digital
suficiente para entender quais informacdes sdo coletadas e como sao utilizadas.

Nesse sentido, a ideia original que conduzia a pesquisa era 0 desenvolvimento de um
prototipo de um aplicativo que permitisse ao usuério identificar por onde seus dados
navegavam, unicamente a partir do CPF ou outra documentagéo. A virada de chave da condugéo
textual ocorreu quando a apresentacdo do trabalho de qualificacdo foi realizada e a banca
colocou algumas observacdes que mostraram claramente um desequilibrio da forca do usuario
e das empresas que manipulam dados.

Logo se entendeu que, antes de qualquer responsabilizacao é preciso compreender como
0 mercado funciona e repassar este conhecimento, porém por onde comegar? O percurso da

investigacao revelou ainda essencial que o desenvolvimento do protétipo pudesse dar alguma
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contribuig&o a processos de educacéo digital, dada sua importancia em um mundo globalizado
em que as informacg6es transitam livremente na rede mundial de computadores, com fluxo
rapido e sem muita regulamentacdo. Nesta parte o foco foi demonstrar o quéo relevante é para
0 usuério entender como o mundo digital funciona para entdo ter informacdes suficientes e
dominio sobre o transito de seus dados e na busca pelos seus direitos.

A modelagem das ferramentas e sevicos oferecidos pela Ferramenta Sinistra reivindicou
0 estudo servigos similares, considerando possibilidades com ou sem adocdo de IA (Inteligéncia
Artificial). Da busca geral, ndo foi identificada nenhuma plataforma voltada especificamente
para a promoc¢do de conhecimento sobre vigilancia, captura e monetizacdo de dados. Dos
servigos ofertados pelas ferramentas analisadas, em alguns o pesquisador tem espaco para
deixar sua contribuicdo nos textos lidos ou troca de conhecimento em féruns estabelecidos.
Quanto a cobranga de valores para utilizacdo dos servicos, todas oferecem uma versédo gratuita,
sendo que em parte delas existe a oferta de versdes mais robustas, a partir da escolha de upgrade
pago.

Portanto, o prototipo da ferramenta Sinistra se consolidou considerando um mercado de
dados cada vez mais em expansdo e sem a transparéncia necessaria, com o usuario ocupando
um papel de maior fragilidade diante da exploracdo intensa de dados. Por este motivo,
estruturou-se um protétipo de ferramenta que funcionasse como um espaco de debate sobre o
mercado de dados com a intencdo de que, da troca de conhecimento surjam solugcGes voltadas
também para a sociedade, buscando pelo menos, dar ao usuério certa lucidez e meios de
conscientizacdo sobre o seu papel em um mercado que funciona utilizando seus dados
livremente.

O modelo que se consolidou foi o de um servi¢o de consulta a bases de dados dinamicas
sobre o tema, e ndo mais informacdes sobre os dados pessoais do usuario. Essa importante
mudanca foi somada a possibilidade de que o acervo pudesse ser acrescentado por autores e
autoras de trabalhos cientificos de referéncia sobre temas sensiveis associados a vigilancia.

A valorizagcdo da producdo cientifica sobre esse campo de estudos, nesse sentido,
procura instigar a divulgacdo de achados de pesquisa, metodologias, analises sobre questdes
concretas relacionadas a privacidade e direitos digitais, a0 mesmo tempo em que procura

municiar os usuarios de informacg6es de qualidade.

7.2 CRITERIOS APLICADOS E RESULTADO FINAL

Diante da defini¢do de como a ferramenta Sinistra seria composta, buscou-se estruturar
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um prototipo inicial de baixa fidelidade, utilizando a plataforma Balsamiq, para a criagdo de
wareframes. Seguindo as diretivas gerais a serem adotadas pelo protétipo, estabeleceu-se quatro

tipos de buscas: Académico; Nosso repositorio; Upload; Especialistas, detalhadas abaixo.

Figura 10: Tela inicial do protétipo Ferramenta Sinistra

Ferramenta Sinistra

a Q x Q [ https.//ferramentasinistra.net

0l

INISIR

JAcadém}co\Nosso Repositbﬁo:i Uplood_“{ Especialistas\

P

Fonte: Disponivel em: http://ferramentasinistra.net.

A opcao “Académico” diz respeito a todos os arquivos académicos disponiveis, sejam
eles advindos de uploads ou de fontes externas. A Ferramenta, assim, ao ser acionada, fara uma
varredura em repositorios de teses e dissertacfes de universidade brasileira, mas também de
revistas de acesso aberto indexadas pelo staff da Ferramenta Sinistra.

O campo “Nosso Repositorio” € composto por arquivos origindrios da base de dados
formados pelo Staff da Ferramenta. O “Upload” ¢ o caminho para submeter arquivos para
analise e insercdo no acervo proprio. E a opgdo reservada a pesquisadores e pesquisadoras
interessdos em ter seus trabalhos disponiveis para serem acessados atraves das buscas realizadas
no artefato digital em questao.

Ja a aba “Especialistas” corresponde a um campo de buscas por especialistas em
assuntos especificos. Essa opcdo permite que questdes de ordem pratica sobre diferentes
aspectos de vigilancia sejam enviadas para pesquisadores e pesquisadoras inscritos, que se

dispGem a responder.
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Das opcodes de navegacgédo expostas, todas tém um espago para realizar consultas, exceto
a aba Upload que possui um campo para carregar 0 arquivo que o pesquisador deseja submeter

para analise.

Figura 11: Na Aba Upload existe a possibilidade de fazer subir um arquivo para anélise e

estudo

Ferramenta Sinistra

G C> x Q (https://ferramentasinistra.net ) @
/©\

SINISIRA

|Académicoj Nosso Repositbriol Upload ‘{Especialisms\

Informe o arquivo a carregar:

home do arquivo I

Carregar

4

Fonte: Disponivel em: http://ferramentasinistra.net.

A ideia é que ao entregar o0 arquivo para analise, 0 pesquisador ndo demore a ter o retorno
de sua submissao, pois existira a intervencdo de uma IA programada com os critérios de analise
que inicialmente serdo: tema em conformidade com o mercado de dados, bibliografia embasada
em especialistas do tema escolhido, temas inovadores, objetividade na escrita. Além de poder
contar com essa etapa automatizada, uma equipe editorial também é mobilizada para
acompanhar e categorizar os trabalhos submetidos.

Como critério ndo obrigatorio, mas como diferencial que eleve as possibilidades de
aceitacdo, estara a abordagem de melhorias sociais sob o prisma do usuario e da sua
conscientizagdo enquanto titular de dados. Entendendo que a IA mais apropriada seria a
generativa por ir se reformulando a medida que as informacbes serdo alimentadas, o
aperfeicoamento na devolutiva da resposta ocorrera efetivamente com o passar do tempo e 0
aprimoramento da IA (Inteligéncia Artificial).

Em se tratando dos campos de pesquisa, prevé-se, assim como as ferramentas
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Concensus, Research Robbit e Scispace citadas na etapa de Anélise de servicos similares deste
trabalho, que também haja utilizacdo de IA para personalizar a busca de acordo com o0s
interesses do usuario. Os resultados da pesquisa devem seguir o exemplo das imagens abaixo
em que constem op¢des de arquivos em formato de lista a partir do tema pesquisado. Havera
separac¢do de reas para as pesquisas realizadas através do Repositorio Académido ou do Nosso

Repositorio.

Figura 12: Tela de um resultado de consulta ao Repositorio Académico da Ferramenta Sinistra

Ferramenta Sinistra
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Fonte: Disponivel em: http://ferramentasinistra.net.

Figura 13: Resultado de consulta — Arquivo escolhido Repositério Académico

Ferramenta Sinistra
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Fonte: Disponivel em: http://ferramentasinistra.net.
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Ao escolher o arquivo desejado, o usuario podera clicar no botdo detalhar localizado na

parte inferior da pagina para ter acesso ao documento escolhido, conforme imagens abaixo.

Figura 14: Resultado de consulta — Repositorio Académico
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Fonte: Disponivel em: http://ferramentasinistra.net.

Na mesma pégina em que consta o arquivo escolhido, também existira a opcéo de
“Consulte 0 artigo” cuja funcionalidade € a pesquisa de informacgdes dentro do préprio arquivo
selecionado. As telas mostradas acima demonstram o prot6tipo da ferramenta Sinistra para
acesso geral, sem a necessidade de login. Para contribui¢fes futuras, e a partir de um acesso
com login e senha, o usuério podera fazer download do arquivo escolhido, separa-lo na sua
pagina de perfil, deixar contribuices nos artigos de terceiros e participar de foruns
colaborativos, que deverao ser movidos a IA em que a medida que o pesquisador escreve suas
impressdes, automaticamente ele poderd ser conduzido para um espaco com observacbes

complementares de terceiros.

7.3 MODELO DE NEGOCIO

O protétipo da ferramenta Sinistra planeja ser uma referéncia de estudo para o mercado
de dados, concentrando as mais diversas contribui¢cdes da area em um espaco de fomento de
conhecimento. De maneira mais objetiva, o intuito da Ferramenta Sinistra € se tornar uma

lembranca constante na cabeca do pesquisador que se interessa pelo mercado de dados e que 0s


http://ferramentasinistra.net/

46

usuarios a enxergem como referencial de credibilidade no assunto.

Para tirar a ideia do papel, pensa-se em estruturar uma equipe formada inicialmente por:
desenvolvedores e designers, equipe editorial (pesquisadores) e especialistas em marketing que
saibam onde e como divulgar a Ferramenta Sinistra. De inicio, o intuito é trabalhar com pessoas
que acreditam no projeto e possam doar seu tempo voluntariamente.

Em termos de ferramenta, assim como alguns casos analisados da secdo Anélise de
servigos similares, entende-se que o usudrio tera disponivel uma versdo gratuita em que possa
navegar livremente pela plataforma, realizar as pesquisas necessarias e submeter arquivos para
andlise, caso deseje. Para as situagdes em que haja o interesse do usuario em ter acesso a mais
producdes, producgdes exclusivas ou novas producdes de autores que séo referéncia no assunto,
sera necessario realizar um upgrade na plataforma, mediante pagamento de uma taxa, algo que
possibilitara a remuneracéo futura da equipe que estara trabalhando no prototipo.

Em se tornando um espaco de referéncia de conteddo do mercado de dados, espera-se
que as contribuicdes sociais surjam paulatinamente e que as parcerias de negocios também
acontecam de forma a propagar mundialmente a ferramenta Sinistra. Entende-se que de fato, o
usuario serd o grande fomentador da ferramente através da sua usabilidade, indicacdo e
contribuicdo intelectual, portanto a ferramenta também precisara oferecer estrutura adequada a

medida que o engajamento do publico alvo for crescendo.
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8. CONSIDERACOES FINAIS

E natural que com a evolugdo da tecnologia o individuo se sinta cada vez mais
confortdvel com as facilidades que as ferramentas digitais trazem. A medida que o
comportamento da sociedade vai se modificando sob a influéncia tecnoldgica, mais dados
pessoais vao circulando no ciberespaco com consequéncias nem sempre positivas para o
Usuario.

O transito de dados € a base do mercado de dados, em que valores séo levantados e
negociados principalmente pelas analises realizadas e a partir delas, a elaboracéo de estratégias
comerciais direcionadas ao usuarios em busca de um consumo mais assertivo. Neste mercado,
de um lado encontra-se o usuario e do outro as empresas detentoras e/ou manipuladoras de
dados, e no meio deles, as leis que tentam equilibrar este convivio.

Diante dos desafios de entender o funcionamento do mercado de dados e considerando
que o usuario é a parte mais fragil da balanca, buscou-se neste relatério defender a ideia de que
é necessario um conhecimento melhor e mais profundo sobre a composicao deste mercado de
forma a levar em consideragdo uma contribuicéo social futura, em que o entendimento legal e
digital possa ser palpavel e a 1A (Inteligéncia Artificial) utilizada para beneficiar a sociedade.

Para tanto, este relatdrio apresenta o protétipo da ferramenta Sinistra que defende um
espaco de conhecimento aberto a contribuicdo académica direcionada ao mercado de dados,
com o intuito de ser um espaco de fomento de conhecimento e referéncia na area e
consequentemente, um instrumento de beneficio social. Na construcdo do relatério, foi
essencial abordar assuntos como a LGPD (Lei Geral de Protecdo de Dados), educacdo digital,
IA (Inteligéncia Artificial), além de estudar os servigos similares existentes atualmente no
mercado e discorrer sobre como as disciplinas cursadas durante o mestrado colaboraram com a
construcao do prototipo.

Apbs os estudos realizados durante o curso e o desenvolvimento do prot6tipo, conclui-
se que a ideia da ferramenta Sinistra, além de ser inovadora e inédita principalmente pelo seu
direcionamento somente ao mercado de dados, também demonstra sua importancia para a
evolucdo social, uma vez que é atraves do conhecimento que a sociedade se desenvolve e vai
buscando suas melhoras. Atualmente, o mercado de dados ainda é pouco explorado sob o
prisma da transparéncia. Sabe-se que o fluxo de dados ocorre de maneira veloz sem que o
processo legal possa o acompanhar, devido a sua robustez e trdmites burocraticos que nao
permitem a mudanca das leis no mesmo compasso em que as informagdes circulam na internet.

Da mesma forma, o usuario tampouco consegue acompanhar, muitas vezes por nao ter
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conhecimento para tanto.

O prototipo da ferramenta Sinistra surge, portanto, em contraposicdo a exploracédo
desenfreada de informacgdes que atualmente favorece as empresas exploradoras e/ou
mantenedoras de dados por ndo existir nem entendimento real, principalmente do usuario, de
como este mercado funciona, nem regulamentacdo e consequente transparéncia necessaria
sobre como os processos de captura e manuseio de dados ocorrem e para quais finalidades séo
destinados.

Logo, o conhecimento sobre o assunto tem potencial também para, a posteriori,
ocasionar um equilibrio de mercado, em que os envolvidos fagam escolhas e negociacdes
cientes de seu papel enquanto parte de um todo, cabendo a ferramenta Sinistra neste processo,
buscar a elucidacao através do incentivo ao saber, ao surgimento de novas ideias, a contribuicéo
académica que pode vir a transpor as barreiras da academia e alcancar a sociedade no seu

cotidiano.
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