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Dedico essa tese a todas as mulheres que
sofreram algum tipo de discriminagdo ou
violéncia, presencialmente ou na era
digital. Que vocés tenham forgas para se
reescrever, lutar pelos seus espacgos, ter
novos sonhos e nunca desistir da
felicidade.
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RESUMO

A evolugao da internet, os algoritmos e suas formas de alimentagdo de dados e a
Inteligéncia Artificial causaram uma revolugéo no mundo. Até entdo nada tinha gerado
tantas mudancas em toda a sociedade. Todavia, essa revolugdo trouxe beneficios e
maleficios, e um maleficio que tem destaque nessa pesquisa € a amplificagdo dos
crimes contra a mulher ja existentes e o surgimento de novos crimes. Mesmo se fale
que a era digital € um reflexo da vida real, ndo se pode negar que seu alcance e
velocidade sdo incomparaveis e incontaveis. E nesse contexto que se insere esta
pesquisa, cuja pergunta ou problema que se pretende responder é “como a
inteligéncia artificial e os algoritmos, ao configurar as relagées de poder patriarcal,
criam ou amplificam violéncias contra a mulher que desafiam as categorias
tradicionais do direito?”. Com base no problema de pesquisa, o objetivo geral € a partir
dos conceitos e perspectiva social analisar como a internet, inteligéncia artificial e
algoritmos corroboram para violagdes de direitos como violagdo a intimidade e ao
corpo e igualdade de género, em razédo dos crimes que terdo destaque ao longo da
pesquisa. Utilizando uma abordagem qualitativa, a pesquisa teve como base
doutrinas, leis, pesquisas e dados governamentais, sendo, portanto, documental e
bibliografica. Dentre as principais surpresas encontradas foram a quantidade de
crimes e violéncias relacionados a discriminacdo de género, mas a pesquisa se
debrugou de forma especifica em crimes cometidos nas redes sociais, de conotagao
sexual e vazamento de imagens intimas ndo consentidas. Ressaltando-se que se
torna possivel identificar como os crimes se interligam e muitas vezes sao praticados
em conjunto. Quanto as contribuigdes se relevantes modalidades de violéncia contra
a mulher na pesquisa e como essas violéncias avangam junto com a era digital, além
de abordar a fragilidade legislativa, seja por auséncia ou falha, ou por incapacidade
de solucionar o problema social sozinha. Apesar de ter como foco apontar as
violéncias de género na internet, a pesquisa também traz o uso da internet no combate

da violéncia de género.

Palavras-chave: violéncia; género; algoritmo; inteligéncia artificial; internet.



ABSTRACT

The evolution of the internet, algorithms and their data-feeding methods, and Atrtificial
Intelligence have revolutionized the world. Until then, nothing had generated so many
changes across society. However, this revolution brought both benefits and drawbacks,
and one drawback highlighted in this research is the amplification of existing crimes
against women and the emergence of new ones. Even if it's said that the digital age is
a reflection of real life, it's undeniable that its reach and speed are unparalleled and
countless. This research is set in this context, whose question or problem is "how do
artificial intelligence and algorithms, by shaping patriarchal power relations, create or
amplify violence against women that challenges traditional legal categories?" Based
on the research problem, the overall objective is to analyze, from a conceptual and
social perspective, how the internet, artificial intelligence, and algorithms contribute to
rights violations such as violations of privacy and the body and gender equality, based
on the crimes that will be highlighted throughout the research. Using a qualitative
approach, the research was based on doctrines, laws, research, and government data,
making it documentary and bibliographical. Among the main surprises found was the
number of crimes and violence related to gender discrimination, but the research
focused specifically on crimes committed on social media, sexually charged crimes,
and the leaking of non-consensual intimate images. It is noteworthy that it becomes
possible to identify how these crimes are interconnected and often committed in
conjunction. The contributions are relevant to the types of violence against women in
the research and how these types of violence evolve with the digital age. It also
addresses legislative weaknesses, whether due to absence, failure, or the inability to
solve the social problem alone. Although focused on identifying gender-based violence
on the internet, the research also addresses the use of the internet in combating
gender-based violence.

Keywords: violence; gender; algorithm; artificial intelligence; internet.



Figura 1 — Painel de estatisticas

LISTA DE FIGURAS

CNJ 25

Figura 2 — Quantidade de novos casos no ano de 2025 — CNJ..........uvveiiiiiiiiinnnenn. 26

Figura 3 — Indicadores SaferNet



MPF
OAB
PL

STF
TRT

LISTA DE ABREVIATURAS E SIGLAS

Inteligéncia Artificial

Ministério Publico Federal
Ordem dos Advogados do Brasil
Projeto de Lei

Supremo Tribunal Federal

Tribunal Regional do Trabalho



3.1
3.2
3.3

4.1
4.2
4.3

5.1
5.2

SUMARIO

INTRODUGAQ .......ceeeeieeeeeeeeeeeaeesesaessesaesssssssessessessesaseseesessssssssesssssensns 12
PARTE 1 - FUNDAMENTOS TEORICOS E CONTEXTUAIS DA VIOLENCIA
DE GENERO NA ERA DIGITAL.....cocouiiimieiiesessessessessssssssssssssssssssssessssssans 18
GENERO, MISOGINIA, FEMINISMO E VIOLENCIA EM DADOS ............... 18
INTERNET, ALGORITMO, INTELIGENCIA ARTIFICIAL E CIBERCRIME.. 28
INTERNET, ALGORITMO, INTELIGENCIAARTIFICIAL .....ocoveviveeeeeee. 28
CIBERCRIME E CIBERFEMINISMO.........cccoiiiiiiiieeee e 48
DISCRIMINACAO NO MUNDO CINEMATOGRAFICO COM IA NO GENERO
FEMININO ... .ootiiiiiiiiiiiiieeee et e e e e e e e e e e aaaeeaeas 54
PARTE 2 - A RESPOSTA JURIDICA E OS LIMITES DAS CATEGORIAS
TRADICIONALIS . ... ...t e e e e e e e e e e e e e e e 63
VIOLENCIAS DE CONOTACAO SEXUAL ......cooiiieeeeeeeeeeeeeeeee e 63
Assédio sexual e importunagao sexual através das redes sociais ....... 63
ESTUPRO VIRTUAL ...coooiiiiiieeeeeeee e a e e e e 69
SEXTORSAO E SEXTING ..o, 74
VIOLENCIA POR DIVULGAGAO DE IMAGENS NAO CONSENTIDAS.....79
PORNOGRAFIA DE IMAGENS INTIMAS NAO CONSENTIDAS................. 79
DEEPFAKE PORN ...ttt 82
DIREITOS FUNDAMENTAIS E REDES SOCIAIS ........ccorrrrrrrrreeeeeeeeeeenn 95

LEGISLAGOES, ACESSO A JUSTIGA E PERSPECTIVA DE GENERO.. 107
A INTERNET SENDO USADA CONTRA A VIOLENCIA DE GENERO

(SOLUGOES) .. .eoeeeeeeeeeeeeeeeeseesesseeseeseaseeseasessesesessessessessessessessessessesssnsens 115
CONSIDERAGOES FINAIS .....oceeeereeeeeeeeseseseesesesseesessessessessesssssesssssens 121
REFERENCIAS......c..eeeeeeeeeeeeseeseesesesseaseasesesessessesseasesseasessesseesesssssssssnnes 124
APENDICE A — QUESTIONANDO A IA SOBRE DISCRIMINAGAO DE
GENERO (MODELO IA DO GOOGLE)........oeeeeereerereeresseesesenseesessessensens 143
APENDICE B - QUESTIONANDO A IA SOBRE DISCRIMINAGAO DE
GENERO (CHATGPT)....eeeeeeeeeeeeeseeseeseeseeseeseeseseseasessessensesseasessessesseasees 147

APENDICE A — QUESTIONANDO A IA SOBRE DISCRIMINAGCAO DE
GENERO (GEMINI.....oeeeeeeeeeeeeeeseseeseseesesesessessessessessessessessessessessessens 150



12

1 INTRODUGAO

A internet e seus avangos se tornaram a forma mais rapida de comunicacgao,
se tornando indispensavel para relagbes sociais, trabalho, estudo, mas infelizmente
também sendo utilizada para a pratica de crimes virtuais. Dessa forma, a internet traz
lados positivos e negativos, principalmente porque ainda nao existe legislagcéao
especifica que alcance toda a sua amplitude.

Esse trabalho se debruca sobre crimes e discriminagdo contra a mulher na
internet, em que a falta de legislacédo especifica ou efetividade das existentes, podem
ser levadas muitas vezes em consideragao na analise do crescimento das condutas
ou até mesmo a falta de denudncias, que ja ocorriam nos crimes contra a mulher
realizados no mundo real. O foco aqui sera em crimes de conotacido e sexual e de
vazamento de fotos intimas, como uma forma de especificar o objeto de estudo.

Importante lembrar que a violéncia contra a mulher ocorre desde sempre, mas
a pouco tempo sendo enquadrada como violéncia. Crimes hoje tipificados ja foram
considerados atos do cotidiano, como por exemplo a época em que a esposa,
pertencente ao marido e nao individuo de direitos, tinha que estar sempre a disposi¢cao
sexualmente do marido e hoje ja se reconhece a existéncia do estupro matrimonial.
Um outro exemplo era o casamento de criangas, que hoje é tipificado com estupro de
vulneravel.

Desde os primordios as mulheres sofreram limitacdes de liberdade, de escolha,
de disposi¢cédo do proéprio corpo, no direito de trabalhar, e em todas as esferas como
ser humano. Do passado para os dias de hoje muitas mudancgas ocorreram, muitos
avancos foram conquistados, mas ainda ha muito a se alcancar, ndo s6 porque nao
se conseguiu acessar todos os direitos, mas porque a sociedade muda a todo
momento e é necessario junto com essas mudangas que as mulheres consigam
garantir a protecédo dos direitos ja existentes e garantir direitos que irdo ser violados
com as transformagdes sociais. Afinal de contas, dentro da sociedade o grupo
majoritario era o que detinha a forga, e hoje ainda o €, sé se ampliou o conceito de
forga.

A discriminagdo de género ndo € um problema novo, mas na era digital ganhou
novas roupagens, com novas formas de violéncia, e nelas sao refletidas como as

relagdes de poder sao reproduzidas através das tecnologias na vida de mulheres. E
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assim surgem reflexdes sobre quais sdo as formas de discriminagdo de género que
sao (re)produzidas e/ou ampliadas na era digital.

Sao inumeros os debates sobre a violéncia de género e como o Brasil ainda
possui uma falha legislativa, ou na educagéao, para combate ou ao menos diminuigéo.
Pela sociedade sempre estar em mudanca, sempre ha uma ressignificagcdo dos
sentidos de violéncia e discriminagao contra a mulher, principalmente com a expansao
da era digital. E nessas mudancgas sociais e de como os individuos visualizam seus
direitos bem como sentem as violagbes, vao ocorrendo elaboragdo de novas
subjetividades que existem relacionado aos fenbmenos de violéncia.

Por 6bvio, assim como acontecem mudancgas sociais, € consequentemente a
necessidade de mudanca de direitos, também existe a necessidade de mudancas na
educacao, principalmente porque pouco se fala em educacéo no uso da internet e os
impactos na vida real do que ocorre na esfera cibernética.

A pesquisa partira dos conceitos de género, misoginia e dados de violéncia,
para em seguida abordar o conceito de internet, algoritmo, inteligéncia artificial (1A) e
cibercrime para se criar uma base para exposicdo e analise das violéncias de
conotagéao sexual e divulgacédo de imagens nao consentidas, chegando na abordagem
de direitos fundamentais e redes sociais. Como uma forma de articulagdo entre os
temas abordados sera analisada a legislagao existente, eficacia e lacunas, inclusive
apontando a existéncia de julgamentos pela perspectiva de género, mas nao deixando
de fora que a internet e todos os avancos também podem ser usados contra a
violéncia de género. Ou seja, nem todos os avangos s&o negativos, mas séo reflexos
da sociedade e por isso a educacao pode ser uma das possibilidades de melhora dos
problemas existentes.

A justificativa do presente estudo se da pela busca em analisar como a
inteligéncia artificial, os algoritmos, redes sociais e internet como um todo criam ou
amplificam a partir de predominancia de percepgdes machistas novas formas de
violéncia contra a mulher ou amplificam as ja existentes e como é necessario ir além
das categorias tradicionais do direito. Em que somado a isso, existe ainda lacunas na
literaria, a relevancia juridica da necessidade de construgéo legislativa especifica e
relevancia social pelo continuo aumento de violéncias.

Sendo entdo a pergunta a ser respondida: em que medida e por quais
mecanismos a inteligéncia artificial e os algoritmos, ao configurar as relagdes de poder

patriarcal, criam ou amplificam violéncias contra a mulher que desafiam as categorias
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tradicionais do direito e quais os possiveis instrumentos de enfrentamento dessas
violéncias?

Ndo tem como em uma unica pesquisa se abordar todos os crimes, entido
importante ressaltar novamente que a vitima objeto de estudo € a mulher adulta,
excluindo criangas e adolescentes, cis, n&o incluindo transgénero, e que tem acesso
a internet, pois as violagdes em foco ocorrem a partir da internet.

Conclui-se que, a pesquisa demonstra a necessidade de encontrar formas de
diminuir, barrar ou acabar com as violéncias contra a mulher de carater sexual ou de
vazamento de imagens intimas ndo consentidas, e nessa pesquisa é dado destaque
a algumas formas de violéncia na internet contra a mulher de grande repercusséo pelo
aumento da violéncia ou de pouco conhecimento do publico leigo.

O objeto geral da presente pesquisa € a partir dos conceitos e perspectiva
social analisar como a internet, inteligéncia artificial e algoritmos corroboram para
violagdes de direitos como violagao a intimidade e ao corpo e igualdade de género,
em razao dos crimes que terdo destaque ao longo da pesquisa e quais 0s possiveis
instrumentos de enfrentamento.

Como objetivos especificos pode-se falar em compreender como se dao os
processos de criacdo e amplificagdo dos crimes ja existentes na internet, tendo em
vista que a mesma é um reflexo social, que tem como base uma sociedade patriarcal
e misoégina, verificas as legislagdes existentes bem como suas lacunas e auséncias e
tentar identificar possivel solugées ou formas de amenizar o problema destacado no
estudo, ou seja, possiveis instrumentos de enfrentamento.

As hipdteses levantadas sdao que a internet amplia e cria novas formas de
violéncia de género, que apesar de existir falhas ou auséncias legislativas o direito
nao tem como sozinho, mesmo que com novas legislagdes, resolver o problema. O
problema envolve toda a sociedade, entdo importante buscar solugdes desde a raiz,
com educacéo de respeito quanto a igualdade de género, educagéo quanto ao uso da
internet e formas de inserir mais as mulheres na era digital, profissionalmente e com
liberdade de expressdo. Em resumo, a hipotese é que existe esforco de respostas
institucionais mas que elas sao insuficientes, pois o problema é o maior do que o
mundo juridico em si, € um problema estrutural.

Muitas sdo as violéncias ou discriminagbes que existem relacionadas a
tematica em questédo, podendo se pontuar as seguintes: discriminacdo de género,

discriminagao algoritmica, misoginia, cibercrime, assédio sexual por redes sociais,
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violéncia através das redes socais, exclusao algoritmica de mulheres, censura digital
ao feminismo, estupro virtual, sextorsao, sexting, pornografia de vinganga, deepfake
porn, golpes por scammers, discriminagdo no mundo cinematografico, violagdo de
direitos fundamentais, violag&o de direitos politicos, mas tendo em vista a necessidade
de maior aprofundamento ndo seréo todos abordados na presente pesquisa.

Quanto ao método a presente pesquisa € qualitativa, uma vez que se debrugou
sobre o universo de significados, crengas e valores que atravessam relagdes sociais
e subjetividades de individuos (Minayo, 2002). Assim, explora conceitos relacionados
ao assunto, além de aprofundar em tipos penais e direitos aplicaveis e qual deles deve
ser preponderante como uma forma de busca de equilibrio entre os géneros. Busca-
se entender os significados de género, misoginia, feminismo, violéncia de género,
algoritmo, cibercrime e inteligéncia artificial.

N&o menos importante, a pesquisa € indutiva (Lakatos, 2003), partindo de um
breve contexto histérico de como surgiu o género, como se configura a hierarquia
entre 0os géneros, como 0 machismo e patriarcado influenciam na forma que as
violéncias se amplificam, chegando na discussdo acerca de nomes do género
feminino, até os dias de hoje em que é analisado os crimes ocorridos ou ampliado
pela internet, e a forma que se perpetua os tratamentos desiguais.

Trata-se de um estudo exploratorio e descritivo por levantamento de dados e
analise documental e bibliografica, com foco na produgdo qualitativa. Como
exploratdria Gil (2002, p. 41) entende que a pesquisa “tém como objetivo principal o
aprimoramento de ideias ou a descoberta de intuicdes”, como descritiva entende o
autor que € mais que a simples identificacao da existéncia de relagdes entre variaveis,
pretendendo determinar a natureza dessa relagao (Gil, 2002, p. 28). Ja de acordo com
os procedimentos técnicos utilizados, ou seja, seu delineamento e o ambiente em que
sera coletado os dados a pesquisa sera bibliografica e documental, utilizando-se de
doutrinas, pesquisas ja realizadas, artigos cientificos, e dados obtidos na internet
acerca da tematica, ou seja, discussdes acerca de discriminagdo de género,
inteligéncia artificial e era digital/internet. Se optou por ndo utilizar jurisprudéncias em
razao delas poderem ter uma interpretacdo extensiva sobre a tematica, e nao
demonstrar a lacuna legislativa propriamente dita.

Para fins de contextualizagdo, a pesquisa de género nao se iniciou nessa tese
de doutorado, mas ainda no Trabalho de conclus&o de curso da graduagao em direito.

Por volta de 2016 ainda havia o entendimento que o feminicidio ndo seria aplicado a
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mulheres trans porque elas ndo eram consideradas mulheres para o direito penal em
razao do sexo de nascimento, ignorando a identidade de género. Assim, surgiu a
vontade de se investigar género e identidade de género, sendo pesquisado na
graduacgéo o Acesso a Cidadania da Comunidade Trans e Travesti no Vale do Séo
Francisco, com uma pesquisa de campo que se debrugava sobre acesso a saude,
educagao, moradia e trabalho.

Logo em seguida, ja em fase de mestrado, que foi um mestrado interdisciplinar
em Psicologia Social, deu-se continuidade a pesquisa de género e identidade de
género ainda voltado para o publico de mulheres trans e travestis, e assim foi realizada
a pesquisa intitulada Representacdes Sociais de violéncia contra Pessoas Trans e
Travestis em programas televisivos policiais.

Ao longo da pesquisa a autora que subscreve foi percebendo e sentindo como
vitima e terceira pessoa observadora as violéncia de género relacionadas a mulheres
cis, e como a internet tinha a forga de ampliar ou diminuir essas violéncias, o que
gerou a mudanga de tematica para o doutorado em direito, mudando entdo para a
analise de como as violéncias contra mulheres cis, adultas e com acesso a internet
podem surgir ou serem ampliadas na era digital, como um incomodo pessoal mas
também um incomodo de uma pesquisadora e jurista feminina.

Por fim, importante explicar como se deu a estruturacdo da pesquisa. A
pesquisa foi estruturada em duas partes: Fundamentos Tedricos e contextuais da
violéncia de género na era digital e A resposta juridica e os limites das categorias
tradicionais. O primeiro capitulo € a introdugdo e em seguida vem a divisdo em partes.
A primeira parte € composta pelos capitulos: Capitulo 2- Género, misoginia, feminismo
e violéncia em dados, onde serao trazidos os conceitos das palavras que compdéem o
titulo do capitulo, com contextualizagdo entre eles e a violéncia em dados s&o os
dados de violéncia contra a mulher coletados por 6érgédos governamentais, que
demonstram seu constante crescimento; Capitulo 3 - Internet, algoritmo, inteligéncia
artificial e cibercrime, também trara os conceitos dos termos trazidos no titulo, bem
como o surgimento do ciberfeminismo e uma analise sobre discriminagdo no mundo
cinematografico que envolve o reflexo social que é encontrado em series e filmes de
como a mulher é vista em um papel que exerce a fungcdo de mulher.

A segunda parte que € a resposta juridica e os limites das categorias
tradicionais, vai abordar as violéncias de conotagao sexual e violéncias por divulgagao

de imagem nao consentidas, com abordagem das legislacbes existentes , e
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infelizmente insuficientes, as aplicadas em caso de inexisténcia e projetos de leis de
versam sobre o assunto, além de trazer, uma discussdo sobre os direitos
fundamentais que sdo envolvidos na pesquisa, acesso a justiga, perspectiva de
género e a possibilidade de uso de internet contra a violéncia de género. Verifica-se
que quanto a legislagdo, a pesquisa € delimitada a legislagdo nacional, realidade
brasileira e suas possibilidades.

Conclui-se na presente pesquisa que, o problema surge na sociedade, se
amplifica com a evolugéo tecnoldgica, com falta regulagbes e transparéncia quanto a
internet e ao algoritmo, somado a fragilidade legislativa, sendo ,portanto, um problema

estrutural.
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PARTE 1 - FUNDAMENTOS TEORICOS E CONTEXTUAIS DA VIOLENCIA DE
GENERO NA ERA DIGITAL

2 GENERO, MISOGINIA, FEMINISMO E VIOLENCIA EM DADOS

Este estudo parte do pressuposto de que as evidéncias, violéncias e formas de
tratamento as mulheres, de forma mais especifica cis, adultas e com acesso a internet
ndo sao oriundos de uma esséncia propria do sujeito e nem definidas unicamente por
uma determinagdo bioldgica, mesmo sabendo que estes elementos compdem o que
chamamos de espécie humana. Coaduna-se aqui com as proposi¢coes apresentada
por Dinis e Pamplona (2014), ao discutirem que o corpo humano nao ¢é algo estavel e
pronto, dado a partir de seu nascimento e desenvolvimento natural, mas que, sua
construcdo se da nos processos sociais e culturais. Ou seja, o grupo vulnerabilizado,
nesse estudo as mulheres, ndo surge a partir de carateristicas bioldgicas, mas sociais.

Aidentidade de género “é a expressao de uma identidade construida com base
em como a pessoa se reconhece ou se apresenta em relagao a seu proprio género, e
que pode corresponder ou ndo ao seu corpo bioldgico” (Pinto, 2020, p. 3), no presente
estudo por se tratar de mulheres cis sdo mulheres que nasceram biologicamente
mulheres e se identificam com o género de nascimento, sendo o género de
nascimento na verdade o sexo bioldgico. Assim, o termo cisgénero € empregado para
aquele individuo que se reconhece no sexo bioldgico e trans que n&o se reconhece.

Para Scott (1995), os conceitos relacionados a ideia de género sao
estabelecidos a partir de um conjunto de normas e referéncias, os quais estruturam a
percepgao e as organizagdes concretas e simbdlicas das relagdes sociais.

E isso se torna um problema, quando um grupo, ou género, se torna excluido
ou colocado a parte das relagdes de poder, que € o que ocorre na matriz heterossexual
que tem como predominante o género masculino.

E neste mesmo entendimento que alguns autores, como Mendes, Jorge e
Pilecco (2019) apontam que as normas socialmente hegeménicas instituidas que
associam o sexo bioldgico a identidade de género regulam e produzem mecanismos
de submissdao e coerg¢ao, podendo levar a situacdes de vulnerabilidade social.
Acrescentamos aqui elementos de risco e praticas de violéncias institucionais ou

simbdlicas, por exemplo.
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Simone Beauvoir (1967) sendo citada por Mano (2019) traz a reflexdo que é
dificil desvincular a identidade de género da identidade natural, e afirma que mulheres
nao sao mulheres pelo sexo, mas pelo que é ensinado e cobrado em decorréncia do
sexo.

Nao existe nem um estudo que comprove que as mulheres se classificaram
como mulheres e se colocaram nesse papel, foram os homens que ao definir os papeis
sociais criaram a diferenciagcdo de género, quem seria homem e mulher dentro da
sociedade, quais seus papeis, deveres e poderes. O fato de as mulheres terem sido
classificadas como mulheres, e ndo se auto intitularem, ja demonstra as fragilidades
da luta de género e porque a mesma surgiu, porque os géneros nunca foram tratados
como personas de direitos iguais.

Apesar dessa pesquisa ndo se debrugar sobre a psicologia ou a teoria das
representacdes sociais, os conceitos ainda sao muito validos. Nas representagdes
sociais entendemos que damos significados e sentidos as coisas, as coisas nao
surgiram ja com as limitagdes.

As Representagdes Sociais — RS, na perspectiva de Santos e Almeida (2005)
podem ser entendidas pela concepcao de como o individuo interpreta e da sentido ao
mundo em que vive, mais especificamente, sendo o sentido de alguém sobre alguma
coisa, em que se remete ao conhecimento produzido no senso comum. A produgao
da Representacao Social pode acontecer de formas diferentes para cada contexto
social, ao tempo em que é a construgéo social da realidade, sendo o sujeito produtor
e produto de uma determinada sociedade e tornando essa realidade subjetiva. Desse
modo, a Representacdo Social € uma construgao do sujeito sobre o objeto, que é
realizada a partir de informagdes que ele recebe de e sobre o objeto.

Se as representacdes sociais dao sentido a realidade social, produzem
identidades, organizam as comunicag¢des e orientam condutas fica ainda mais claro
que o papel da mulher na sociedade, e a partir disso, as violéncias que elas vao sofrer
tem total ligagdo com o pertencimento de grupo agregados a elas. Ao mesmo tempo
que a Representagao social possibilita uma identidade social, também gera uma
diferenciagao grupal, assim, o resultado é pertencer a grupos ou ser excluido deles,
sendo mais especifica: excluidas, mulheres sao excluidas.

Depois das mulheres serem classificadas como mulheres, Scott (1995, p. 2-3)
afirma que “as feministas comegaram a utilizar a palavra ‘género’ mais seriamente,

num sentido mais literal, como uma maneira de se referir a organizagao social da
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relagao entre os sexos” justamente para se conseguir alcangar um reexame critico, e
se incluirem na “experiéncia pessoal e subjetiva quanto as atividades publicas e
politicas”.

Salete da Silva aborda que

Bindmios Género e Poder e Género e Direito, tem evidenciado, de maneira
critica e bem fundamentada, os iniUmeros obstaculos enfrentados pelas
mulheres que ousam ultrapassar as fronteiras patriarcais e adentrar a esfera
publica com vistas a participar dos debates institucionais e,
consequentemente, exercer influéncia nas deliberagdes que envolvem os
destinos da vida em sociedade (Silva, 2021, p. 8).

Scott (1995, p. 7) também aborda as teorias do patriarcado, em que “a
dominagdo masculina como o efeito do desejo dos homens de transcender sua
alienacao dos meios de reproducéo da espécie”. Apesar da pesquisa de Scott ja ter
30 anos, continua atual, surgindo assim termos como 0 machismo, que muitos tratam
como o oposto do feminismo, mas nio o é.

Minayo (2005) faz uma pesquisa em que analisa as relagbes entre

masculinidade e violéncia.

A concepgao do masculino como sujeito da sexualidade e o feminino como
seu objeto € um valor de longa duragdo da cultura ocidental. Na visao
arraigada no patriarcalismo, o masculino é ritualizado como o lugar da agao,
da decisao, da chefia da rede de relagcdes familiares e da paternidade como
sindnimo de provimento material: é o “impensado” e o “naturalizado” dos
valores tradicionais de género (Minayo, 2005, p. 1).

E complementa:

O masculino é investido significativamente com a posicédo social
(naturalizada) de agente do poder da violéncia, havendo, historicamente, uma
relacdo direta entre as concepgdes vigentes de masculinidade e o exercicio
do dominio de pessoas, das guerras e das conquistas (Minayo, 2005, p. 2).

No meio de tantos termos que abordam o género masculino em posi¢céo de
poder sobre o género feminino como machismo e misoginia, existe ainda o
androcentrismo, conceituado por Silva (2021, p. 58) como “visdo de mundo que coloca
o homem, macho da espécie humana, como centro e medida de todas as coisas” que
gera inclusive interpretagdes sobre o juridico e a sociedade pelo viés que ignora as
questdes de género, o que fez surgiu o Protocolo de Julgamento pela perspectiva de
género que sera abordada mais adiante.

A violéncia de controle e intimidagao, que resulta em assédio sexual, stalking,
e tantas outras violéncias que tem como base a objetificagdo sexual sé&o

materializadas a partir dessa estrutura patriarcal, machista, miségina e androcéntrica.
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Género foi uma criacado social para se diferenciar homens de mulheres, que
trazia nos termos preconceitos e juizos de valor, e por isso as pessoas em sociedade
atribuiam fungdes e profissdes diferentes a cada género que foram naturalizadas por
muito tempo mesmo que fosse uma desigualdade evidente, pois naquela época nao
se analisava desigualdade. E apesar dos avangos, a sociedade ainda prejudica a
entrada das mulheres, bem como sua permanéncia no mercado de trabalho, ao tempo
gue sao subjugadas, subestimadas e invisibilizadas, o que nao vai ser diferente na
era digital.

Como citado anteriormente “Essa violéncia contra a mulher resulta de crencas
de dominagao masculina que é perpetuada tanto por homens quanto por mulheres”,
mas nao para por ai, “a violéncia se expressa pela transformacao de diferengas em
desigualdades hierarquicas, visando dominar, explorar e oprimir” (Franco; Tonella,
2024, p. 3).

A igualdade de Género tem tamanha importancia que se fez necessario a
previsdo na Constituicdo Federal de 1988, no artigo 5°, e indo além disso, apesar de
existir a previsdo de igualdade geral, o legislador achou necessario em inciso
especifico, no inciso | acrescentar “homens e mulheres sdo iguais em direitos e
obrigagdes, nos termos desta Constituicao”.

Em razao da igualdade material, ou seja, a vivéncia da frase cliché “tratar os
iguais como iguais, e os desiguais na medida de sua desigualdade” que foi
originalmente pensada por Aristoteles (2001), mas se tornou popular todas as vezes
que se fala em igualdade ou em isonomia, surgiram varias leis para tentar trazer um
tratamento diferenciado para os desiguais, nesse caso em especifico as mulheres que
sofrem algum tipo de violéncia ou desigualdade em razao do género.

Em analise comparativa entre as Constituicbes que o Brasil teve, é possivel
identificar que demorou para a mulher ir adquirindo direitos minimos até chegar na
Constituicido de 1988 em que € expressamente previsto que homens e mulheres séo
iguais perante a lei. Sarlet, Marinoni e Mitidiero (2017) trazem uma abordagem
histérica das constituicbes e a garantia de alguns direitos. Por Obvio os direitos
relacionados as mulheres demoraram a aparecer, o patriarcado e a visdo do homem
como detentor de direitos, o que n&o incluia mulheres perdurou por muito tempo.

Comegando pela Constituicdo outorgada de 1824 com o Brasil ainda dividido
em provincias e com a existéncia do poder moderador, nesse intervalo surgem os

cursos de direito em 1827 em S&o Paulo e Olinda, seguida na Constituicdo
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promulgada de 1891 que foi influenciada pela Constituicado dos Estados Unidos. Em
seguida ocorreu a Primeira Guerra Mundial, em que a Alemanha foi vencida, mas
mesmo assim serviu de inspiragao para a Constituicdo promulgada de 1934 e nessa
surgiu a possibilidade do voto feminino, logo em seguida um retrocesso com o
enfraquecimento dos direitos fundamentais e a Constituicdo outorgada de 1937 com
caracteristicas fascistas. Uma segunda pausa, para a ocorréncia da Segunda Guerra
Mundial, que foi seguida da Constituicdo promulgada de 1946 com retorno de
liberdades como a de opinido, pensamento e voto universal. Outra pausa para a
Guerra Fria que perdurou de 1947 até 1991, em que em periodo concomitante teve o
Golpe Militar em 1964, sendo seguida da Constituicdo outorgada de 1967 com ideias
e principios do golpe militar com mais uma vez redugao de direitos individuais, seguida
da Constituicdo outorgada de 1869, até se chegar a Constituicdo promulgada de 1988.

Ressalta-se que foi informado sobre cada constituicdo e quais teriam sido
outorgadas e quais teriam sido promulgadas para contextualizar quando elas sao
impostas e quando ndo o s&o, quando tem a minima participagdo ou anuéncia do
povo.

A primeira mudanca a ser tratada pela linha do tempo foi que com a
Constituicao de 1988 o marido nao é mais chefe da sociedade conjugal (antes previsto
no Caédigo Civil de 1916) e que gerava a consequéncia de as mulheres precisarem de
autorizagdo do marido para fazer coisas como viajar. Outros exemplos da igualdade
material entre homens e mulheres sao referentes a previdéncia social, em que o
beneficio da mulher ndo é mais inferior ao do homem ao mesmo tempo que a idade
exigida € menor em razao das condigdes fisicas (201, §7°, CF), isencao do servico
militar obrigatério em tempo de paz para mulheres (artigo 143, §2°, CF), Lei Maria da
Penha (Lei n° 11.340/2006), alteracdo do Codigo Penal que cria o feminicidio (Lei n°®
13.104/2015) e a Lei da Revista intima (Lei n° 13.271/2016).

Ira ser aprofundado mais a frente que a internet e o enviesamento algoritmico
também interferem na insercdo da mulher no mercado de trabalho, mas esse
problema existia bem antes. A mulher passou a ter o direito de trabalhar fora de casa
a partir de 1934 com a elaboragao da Constituicao de 1934:

Os avancgos da Constituicado de 1934 foram a determinagao da proibigao da
diferenca salarial por motivos de sexo, a proibicao de trabalho das mulheres
em ambientes insalubres e a garantia de assisténcia médica e sanitaria as
gestantes, além de descanso antes e depois do parto. Entretanto, as
condicdes de trabalho das mulheres eram precarias, suas jornadas de
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trabalho eram exaustivas e, na pratica, suas remuneragbes eram inferiores
as dos homens (Kienbaum, 2021).

E no contexto juridico ainda foi mais longa a caminhada, de acordo com
Guimaraes e Ferreira (2009) a primeira advogada do Brasil foi Myrthes Gomes de
Campos que se tornou bacharel em 1898 mas apenas foi reconhecida como advogada
oito anos depois, conforme Tessler (2013) a primeira juiza foi Dra. Auri Moura Costa
em 1939, a primeira ministra do Supremo Tribunal Federal (STF) foi a Ministra Ellen
Gracie ja nos anos 2000 (Consultor Juridico, 2011).

Na contextualizagao desse trabalho se faz necessario refletir sobre alguns fatos
do passado que repercutem até hoje na discriminagao de género. O uso de nomes de
mulheres tem relevancia muito antes da tecnologia ou surgimento da Inteligéncia
Artificial, que sera abordado nos préximos tépicos, comegou sendo usado para
nominar fendmenos climaticos que causam grandes desastres. E coincidéncia ou nao,
os nomes das mulheres foram e sdo muito utilizados para nomear furacdes, que
segundo o Campos (c2024) € um “ciclone caracterizado pela ocorréncia de
movimentos giratérios de ar. Esse fenbmeno atmosférico tem o potencial de causar
grandes prejuizos”.

Apesar de parecer uma coisa simples e sem importancia, associar nomes
femininos com mais frequéncias a fenbmenos climaticos catastréficos representa o
guanto os homens associam as mulheres a eventos negativos ou inferiores, e pode
ser associado também, ao fato de que as mulheres continuam na luta por espacgo e
que os grandes lideres que possuiam o poder de escolha, eram homens (Meon, 2023).
Na verdade, a maioria dos grandes lideres ainda s&o homens, por isso apesar de ter
diminuido, a discriminagao de género continua sendo um grande problema social.

O uso de nomes femininos para conceituar catastrofes € um comportamento
essencialmente machista, e aqui se faz importante a distingdo, mesmo que simploria
entre machismo e misoginia. O machismo diz respeito mais a comportamentos e
ideais que colocam o homem como superior a mulher, ja a misoginia vai mais além,
supera o sentimento de superioridade e chega ao &dio, desprezo e aversdo as
mulheres, sendo uma forma de sexismo e manifestacdo extrema do machismo.

Como conceituado na reportagem do Ministério dos Direitos Humanos e da
Cidadania (Brasil, 2024b), publicado pelo Gov, misoginia “crime caracterizado pelo

discurso de odio contra mulheres — diretamente relacionado as desigualdades de
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género historicamente observadas no Brasil e no mundo”, e essa violéncia tem
crescido cada vez mais no ambiente de sociabilidade digital, ou seja, na internet.

A discriminacao de género pode estar sendo amenizada em muitos ambientes,
mas a violéncia ndo esta diminuindo. De acordo com Relatério Anual Socioeconémico
da Mulher — Raseam de 2025 langado pelo Ministério das Mulheres e divulgado pelo
site do Gov, “Em 32,6% dos registros de violagdes contra mulheres, o tipo de violagao
foi a psicologica. Com 29,7%, a violéncia fisica foi a segunda mais registrada” e mais
de meio milhdo de estupros foram registrados entre 2015 e 2024 (Brasil, 2025).

Ressalta-se que essa igualdade € uma igualdade material, onde conforme
Martins (2022, p. 1221) “Homens e mulheres nao tém tratamento idéntico por parte do
Estado, que podera dar tratamento diferenciado, na medida que os géneros se
desigualam”. Seria 6timo se o tratamento desigual se tratasse apenas do principio da
isonomia, mas a verdade é que na realidade varios direitos s&o violados e homens e
mulheres sao tratados como desiguais a todo momento, seja na vida real ou na era
digital.

Ainda, Monteiro citando a Unesco:

Para a UNESCO, apesar do desempenho notavel das mulheres no campo da
educacéo e na forga de trabalho, o crescimento foi desigual, uma vez que as
mulheres continuam com baixa representagdo no contexto da ciéncia e
tecnologia. O elemento feminino soma apenas 28% dos pesquisadores do
mundo e, proporcionalmente, quanto mais alto o nivel de tomada de decisbes,
menos mulheres presentes, configurando a Ciéncia como um dos setores em
que a desigualdade de género ainda € comum e aceitavel (Monteiro, 2019, p.
36).

E de forma complementar, Noble afirma que

Disparidades sociais on-line ndo podem ser ignoradas porque s&o parte de
um contexto em que as tecnologias da informagdo e comunicagdo se
proliferam, e a internet tanto reproduz relagdes sociais quanto cria novas
formas de relagbes baseadas em nosso envolvimento com ela (Noble, 2021,
p. 263).

Ainda, a violéncia contra a mulher tem ganhado tamanha visibilidade ao ponto
que

O Supremo Tribunal Federal (STF) vai analisar se a Lei Maria da Penha pode
ser aplicada em casos de violéncia de género contra mulheres mesmo
quando nao ha vinculo familiar, doméstico ou afetivo com o agressor. A
matéria, objeto do Recurso Extraordinario com Agravo (ARE) 1537713, teve
repercussao geral reconhecida (Tema 1.412) por unanimidade no Plenario
Virtual (Aguiar, 2025).

A justificativa se da porque conforme a Convengao Americana sobre direitos

Humanos ha um compromisso de protegcdo as mulheres e prevengao de todas as
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formas de discriminagéo e violéncia, e ndo é exclusivo para o ambito da violéncia
doméstico familiar.

E possivel se concluir que a desigualdade de género, machismo e misoginia
sdo elementos estruturais da desigualdade estrutural, e corroboram com todas as
formas de violéncia contra a mulher.

Apos a abordagem de conceitos como género, misoginia, feminismo e como se
incita a violéncia € importante observar dados que comprovam que tudo isso esta
relacionado a violéncia contra a mulher, em todos os aspectos e dimensdes, no mundo
real e no mundo digital.

A violéncia contra a mulher ndo surgiu na internet, pode-se dizer que veio muito
antes dela ou sempre existiu. E apesar desse topico tratar de violéncia contra a mulher
de forma ampla, e ndo somente com o uso da internet ou Inteligéncia Artificial se faz
necessario porque pode ser entendido como uma das justificativas da presente

pesquisa: a violéncia contra a mulher de uma forma geral nao esta diminuindo.

Figura 1 — Painel de estatisticas CNJ

Quantidade de casos novos por ano (2025 até julho)

Fonte: CNJ (2025).

O painel acima traz os dados apontados pelo CNJ de violéncia contra a mulher,

com a ressalva que no ano de 2025 estdo os dados até o més de julho. Por ébvio,



26

nesse painel estdo enquadrados todos os tipos de violéncia contra a mulher, e ndo s6

os que envolvem as mulheres.

Figura 2 — Quantidade de novos casos no ano de 2025 — CNJ
Quantidade de casos novos por assunto

g e  hw
CONTRA A MULHER (12194) [ 151.543

LESAO COMETIDA EM RAZAO DA C... - 45.285

CRIME DE DESCUMPRIMENTO DE M... |
VIOLENCIA DOMESTICA CONTRA A ... |
VIOLENCIA PSICOLOGICA CONTRA ... |
CONTRA A MULHER (12196) . 14.306
CRIMES PREVISTOS NA LEI MARIA D... I 7.859
VIOLENCIA DOMESTICA CONTRA A ... ‘ 1.473
DESCUMPRIMENTO DE MEDIDA PR... ‘ 840
ANALOGO A LESAO CORPORAL EM ... \ 539

ANALOGO A VIOLENCIA PSICOLOGI... \  [15]

PREVISTOS NA LEI MARIA DA PENH... ‘ 55

Fonte: CNJ (2025).

A segunda tabela se refere a quantidade de novos casos no ano de 2025
também por dados do CNJ, vinculados a violéncia contra a mulher.

Ainda, de acordo com o Fonte Segura “Mais de 21 milhdes de brasileiras
sofreram algum tipo de violéncia nos ultimos 12 meses, revela pesquisa do Forum
Brasileiro de Seguranga Publica”, e “Entre as mulheres que responderam a pesquisa,
37,5% vivenciaram alguma experiéncia de violéncia nos ultimos 12 meses, maior
prevaléncia ja registrada na série histérica” (Mais de [...], 2025).

Apesar de nao existir o filtro de quais violéncias estariam tendo o uso da
internet, e se seria um percentual relevante, o fato € que a internet faz parte das
relagdes sociais que regem a sociedade, e consequentemente devem ser analisadas
em conjunto com o uso da internet, com a educacéo e limites da mesma também.

Mesmo n&do sendo dados tdo recentes e atualizados como os anteriores,
segundo Corréa (2023):

Cerca de 25% das denuncias de violéncia contra mulher recebidas pelo
Ministério Publico do Rio Janeiro (MPRJ) em 2023 apontam que os casos
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ocorreram em ambiente virtual, segundo a coordenadora da Ouvidoria da
Mulher do MPRJ, Dina Maria Furtado de Mendonga Velloso. Do inicio do ano
até agora, a Ouvidoria da Mulher recebeu 1.626 denuncias, sendo que 411
estavam relacionadas a violéncia cibernética.

“Dentro desse universo de violéncia contra a mulher, a cibernética € muito
expressiva”, afirmou a promotora de Justigca, ao participar de oitiva nesta
segunda-feira (21) na Comissao Parlamentar de Inquérito (CPI) de Combate
a Violéncia Cibernética contra as Mulheres da Assembleia Legislativa do Rio
(Alerj).

E possivel presumir que com o avanco da internet bem como, com a
comparagao de numeros de violéncias nos anos subsequentes, que os numeros de
violéncias cibernéticas também aumentaram.

De acordo com o Ministério dos Direitos Humanos e da Cidadania, em pesquisa
realizada em 2024, “incitagdo a violéncia contra a vida na internet lidera violagdes de
direitos humanos com mais de 76 mil casos em cinco anos, aponta ObservaDH” em
que em uma “Iniciativa do MDHC, o recém-lancado Observatério Nacional dos Direitos
Humanos comparou dados de 2017 a 2022 sobre discurso de 6dio em ambiente
virtual: mais de 293 mil denuncias foram registradas no periodo” (Brasil, 2024a).

Em relacdo ao assédio sexual, o Guia Lilas (Controladoria-Geral da Uniao,
2024) aborda que segundo a Convengao 190 da OIT as mulheres estdo entre as
principais vitimas, em um percentual de 87%. Os dados apontam que 47% das
mulheres ja foram assediadas no mercado de trabalho e somente 5% delas denunciou

a empresa, e que 1 em cada 6 mulheres vitimas de assédio pede demissao.
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INTERNET, ALGORITMO, INTELIGENCIA ARTIFICIAL E CIBERCRIME

INTERNET, ALGORITMO, INTELIGENCIA ARTIFICIAL

O trabalho como um todo aborda violéncia de género, e no topico de algoritmo

encontramos mais uma violéncia: pouco se sabe, mas o algoritmo foi criado por uma

mulher, s6 que essa mulher foi invisibilizada.

Ada Lovelace, segundo a Fatec e o Centro Paula Souza (2023) e de pesquisas

da UFMG (2023), foi a criadora do primeiro algoritmo através de uma maquina

analitica e que possibilitou todas as transformagdes tecnoldgicas que temos hoje.

Ada Lovelace néo apenas desenvolveu o primeiro software da histéria, como
também inventou o conceito de subrotina: uma sequéncia de instrugdes que
poderiam ser usadas diversas vezes em varios contextos. Ela também foi
responsavel pela descoberta das repetigdes ou loops, descrevendo em seus
trabalhos o que ela chamava de “desvio condicional”: uma leitora de cartbes
que desviaria para outro cartdo no caso de ter uma condicao satisfeita, o que
hoje é a base para o pensamento de programagao (Fatec; Centro Paula
Souza, 2023).

Pode-se referir a Ada Lovelace como uma mulher pesquisadora que foi

invisibilizada em raz&o de sua contribuicio ter sido subestimada devido ao contexto

machista da época, machismo esse que ainda descredibiliza mulheres nos dias de

hoje.

Como conceituada detalhadamente por Henning e Paulo:

Os algoritmos sdo conjuntos de instrugbes légicas que um programa de
computador segue para realizar uma tarefa especifica, organizado na
modalidade escalonada Step-by-step. Eles sdo modelos escalonados de
comandos, que fornecem uma sequéncia de passos a serem seguidos para
obter um resultado desejado. Os algoritmos funcionam de maneira
sistematica, seguindo uma série de instrugdes pré-estabelecidas para realizar
uma determinada tarefa (Hennig; Paulo, 2023, p. 168).

Os algoritmos precisam ser criados com clareza e precisdo para que as

instrugbes a serem seguidas sejam coerentes, e quando é executado processa as

informacdes de entrada de acordo com as instrugdes, e € nesse ponto que reside o

risco do enviesamento, os resultados serdo de acordo com as informacgdes de entrada.

Conforme Henning e Paulo:

Os algoritmos discriminam porque sao programados com base em dados
(sempre do passado), que frequentemente foram influenciados por fatores
sociais, culturais ou outros tipos de contexto que podem ser mal interpretados
pela maquina e resultar na perpetuagédo de estereétipos (Hennig; Paulo,
2023, p. 169).
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Ainda, O’Neil (2020, p. 13 apud Hennig; Paulo, 2023, p. 170) “os algoritmos
podem perpetuar preconceitos e esteredtipos, levando a decisbes injustas e
desiguais, afetando negativamente pessoas de grupos minoritarios”.

Ou seja, a discriminag&o ocorre pela amostragem humana dos dados coletados
que nao sdo neutros. E até o momento ndo ha legislagdo especifica para punir a
discriminagao algoritmica.

Silva e Costa-Abreu (2019, p. 2) vao fazer referéncia a Redes neurais artificiais
como “principal técnica de inteligéncia artificial para aprendizado de maquina” que
“sdo inspiradas em células neurolégicas humanas, traduzidas em modelos
matematicos e geralmente sdo organizadas em varias camadas, com algum controle
algoritmico de aprendizado e outros pardmetros de ajuste” (tradugdo nossa)’. E ainda,
“‘Essas técnicas sugerem alguma conformidade com o modelo lei-trabalho, que
envolve classificagdo de dados, identificagdo de padrdes e tomada de decisao” (Silva;
Costa-Abreu, 2019, p. 2, tradug&o nossa)?.

Ja arevista TaBNews traz o conceito de “qualquer procedimento computacional
bem definido que toma algum valor ou conjunto de valores como entrada e produz
algum valor ou conjunto de valores como saida”, sendo “fundamento para programar
com alguma linguagem” (Carolina, 2022).

Chega a ser surpreendente que o proprio algoritmo possa ser ultrapassado e
substituido por outro, € o que foi apontado na pesquisa de Araujo e Silva (2023), de
uma substituicao realizada pelo Facebook.

O conjunto de cédigos que se comunica com outro conjunto de cédigos, a fim
de estabelecer rotinas, padrées, comportamentos e de exibir, na tela do
usuario, um determinado resultado para uma agao, denomina-se "Interface
de Programacao de Aplicagdes” (Araujo; Silva, 2023, p. 1124).

Antes de adentrar em todos os conceitos, € necessario relembrar que internet
€ uma rede onde todos podem conectar dispositivos adaptados e ter acesso e
compartilhar informagdes, enquanto a inteligéncia artificial € um conjunto de
algoritmos que irdo automatizar tarefas em diferentes niveis, como que exigem
raciocinio ou tarefas criativas. Dentro disso, o algoritmo é usado tanto na internet como

na inteligéncia artificial, ja que, além de compor a inteligéncia artificial, também servira

" “main artificial intelligence technique to machine learning/ are inspired by human neurological cells,
translated to mathematical models and usually are organized in several layers, some algorithmic
control of learning and other tuning parameters”.

2 “These techniques suggest some compliance to law-labor model, which involves data classification,
patterns identification and decision making”.
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como instrugdes que organizam resultados de buscar e recomendam conteudos na
internet.

A internet muitas vezes pode ser entendida como sindnimo de plataforma,
servigcos de mensageria, sendo essa estrutura fisica de rede que permite se navegar
no ciberespaco. Ja a Inteligéncia Artificial possui varias classificagdes, mas a presente
pesquisa se debruca sobre a generativa ou a capaz de fazer filtragens de informacoes
ou criar conteudos como imagens.

Kaufman e Santaella (2020, p. 4) vao falar em sua pesquisa do deep learning?
e como subtopico de machine learning* para falar dos computadores com capacidade
de aprender serem programados que evoluiram a partir do reconhecimento de
padrbes explorando o estudo e a construgao de algoritmos, que “fazem previsdes ou
tomam decisdes baseadas em dados — modelos elaborados a partir de entradas de

amostras”. Segundo as autoras

O aprendizado de maquina é empregado em uma variedade de tarefas de
computagdo, nas quais programar os algoritmos é dificil ou inviavel. Trata-se
de um processo de solucdo de um problema especifico por meio da
construcdo algoritmica de um modelo estatistico baseado em um conjunto de
dados (Burkov, 2019 apud Kaufman; Santaella, 2020, p. 4).

O deep learning seria o responsavel pela redugao de tempo de treinamento de
algoritmos utilizando dados, e “Atualmente, quando acessamos um dispositivo
computacional, em qualquer de seus formatos, provavelmente estamos acessando
concomitantemente um processo de deep learning” (Kaufman, 2019, p. 25 apud
Kaufman; Santaella, 2020, p. 4).

As autoras confirmam a informacao que muitos questionam a presenca de
algoritmos de IA nas redes sociais, ao tempo que sao eles os responsaveis pela
operagao. Passando assim a descrever como seria a operacionalizagcdo de seus
algoritmos: o algoritmo classifica o feed cronologicamente, estabelece um ranking pela
‘pontuacéo de afinidades”, “selecionam um subconjunto de objetos de conteudo em
funcdo das pontuacbes de afinidades auferidas entre o usuario e os objetos de
conteudo” (Kaufman; Santaella, 2020, p. 7), a variavel timing faz com que se um
conteudo n&o esta gerando interagdes desaparega e por fim o algoritmo prioriza

interacdes ativas. Esse seria o funcionamento de um feed de noticias.

3 Em portugués, aprendizado profundo.
4 Em portugués, aprendizado de maquina.
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Interessante fazer uma ligacdo das ideias de aprendizado de maquina e
inteligéncia artificial com Ada Lovelace, pois nas pesquisas que falam sobre ela é
apontado que a mesma afirmava que os computadores ndo poderiam ser inteligentes,
0 argumento € que um programa so poderia ser projetado para fazer o que os seres
humanos sabem fazer, o que poderia gerar varias reflexdes sobre os temos utilizados
nos dias de hoje.

Ao ler dessa forma dar-se o entendimento que a informagao seriam neutras e
objetivas, mas é importante lembrar por exemplo que grandes empresas de busca
como o Google e até a maioria dos aplicativos sociais sdo privados, e isso é

demonstrado por Noble:

O Google é uma empresa de propaganda que classifica e categoriza
informagdes de acordo com seus proprios interesses — € nao
necessariamente de acordo com o interesse publico. Ao longo de Algoritmos
da Opresséao, temos muitas evidéncias de que os resultados das nossas
pesquisas no Google ndo representam estritamente aquilo que é mais
buscado ou clicado. Eles representam, na realidade, quais sido as
informagdes que o Google prioriza sobre determinadas comunidades,
pessoas, e ideias (Noble, 2021, p. 9).

Dando continuidade ao raciocinio, se o algoritmo ndo €& neutro, “Como
consequéncia dessas escolhas, as praticas do Google sdo exponencialmente mais
danosas para pessoas marginalizadas” (Noble, 2021, p. 9).

Conforme associado por Kaufman e Santaella (2020) aqui se associa a questao
das bolhas, e citam Santaella (2018, p. 17), que afirma que” a personalizagdo dos
filtros apresenta tendenciosidades que afetam significativamente o acesso a
informacéo, na medida em que conduzem o usuario a pontos de vista estreitos que
impedem a exposicao a ideias contrarias aos seus preconceitos”.

E possivel identificar que o patriarcado e dominagdo masculina de uma forma
geral ainda estdo enraizados em todos os ambitos sociais da vida humana, e por isso
€ necessario ter um olhar social também do desenvolvimento tecnoldgico, analise
social que até entdo nao se foi dada a devida importancia.

Um bom exemplo como trazido por Noble é o caso do Google:

O Google se tornou uma entidade onipresente que para muitos usuarios
cotidianos é sindnimo da prépria internet. De servir como um navegador de
internet ate o gerenciamento de e-mails pessoais ou o estabelecimento de
redes de Wi-fi e projetos de banda larga (Noble, 2021, p. 69).

Ainda sobre o google, a autora traz a reflexdo que “E preciso pensar nas
consequéncias de ter o exercicio do direito a informagao de qualidade mediado por

empresas privadas, bem como nas repercussdes que esse arranjo traz para o debate
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publico” (Noble, 2021, p. 12). Para ela grandes empresas precisam funcionar em favor
do interesse publico e para isso € necessario politicas publicas reguladoras.

Noble (2021, p. 14) aponta que “E preciso repensar como grandes corporacdes
de tecnologia estdo adotando decisdes automatizadas em varias areas da nossa vida,
moldando narrativas e definindo relagdes sociais”, e ainda, reproduzindo o machismo
ao tempo que criam e moldam nossas percepgoes.

Ressalta-se que o algoritmo é abastecido de grande volume de dados, mas
esses dados sdo fornecidos por humanos, logo, vao enviesados e cheio de pré-
conceitos ja formados. Ocorre que, até o presente momento, esses seres humanos
responsaveis pelo abastecimento de informacdes sdo 10 homens para cada uma
mulher, conforme reportagem da CNN Brasil (2023), o que acaba refletindo nos dados,
na categorizagao de informagdes e na reproducao delas, gerando uma nova forma de
discriminac&o: a discriminagao algoritmica.

Mesmo se referindo ao algoritmo como grande volume de dados no paragrafo
anterior, Ferreira (2024, p. 56) vai definir big data como “uma grande quantidade de
dados que pode ser utilizada e processada para se extrair informagdes que em sua
forma bruta ndo sdo possiveis de serem obtidas”, e a grande questao € justamente
quais sao esses dados, como sao alimentados e como estaria a legislagcdo em relagao
a eles.

A Lei Geral de Protegéo de Dados os define da seguinte maneira em seu artigo
5°:

Art. 5° Para os fins desta Lei, considera-se:

| - dado pessoal: informacéo relacionada a pessoa natural identificada ou
identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opiniao politica, filiagdo a sindicato ou a organizagéo de
carater religioso, filoséfico ou politico, dado referente a saude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;
(Brasil, 2018a, art. 5°).

Dessa forma, é possivel concluir que o algoritmo € uma ferramenta de poder,
ja que neles estardo os dados considerados como mais relevantes e alguns podem
ser simplesmente marginalizados ou categorizados como menos importantes por nao
fazerem parte do lado estruturante dominante. E a maneira que essas informagoes
serao extraidas e utilizadas depende do dispositivo de aprendizado e dos interesses

de quem controla esses dispositivos.
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Como destacado por Ferreira (2024) o uso de uma grande base de dados pode
modificar o comportamento das pessoas, € nessa perspectiva, podemos interpretar
qgue pode ser de forma positiva ou negativa, e é ai que entra o enviesamento.

Complementando, Noble afirma que é um desafio essa percepcao de que as

formulagbes matematicas que guiam as decisbes automatizadas sao feitas
por seres humanos. Embora frequentemente pensemos em termos como “big
data” e “algoritmos” como sendo benignos, neutros ou objetivos, eles sdo tudo
menos isso. As pessoas que definem essas decisdes detém todos os tipos
de valores, muitos dos quais promovendo racismo, sexismo e nogdes falsas
de meritocracia, o que esta bem documentado em estudos sobre o Vale do
Silicio e outros corredores de tecnologia (Noble, 2021, p. 18-19).

Os mecanismos de busca também sao geridos pelos algoritmos, e em
campanha do google Search ficou sugerido que “a busca é um espelho das crencgas
dos usuarios e que a sociedade ainda mantém diversas ideias sexistas sobre
mulheres”, mas a campanha acaba que “reforca a ideia de que o problema nao é o
mecanismo de busca, mas sim os usuarios do mecanismo” (Noble, 2021, p. 40).

Quando se refere a buscas ainda pode se relacionar a quantidade de
informacgdes que s&o repassadas sem a consciéncia do usuario, a titulo de exemplo,
€ possivel identificar que determinada mulher esta gravida a partir dos itens que busca
e adquire, ou até a orientagcdo sexual de uma pessoa de acordo com as publicacdes
que sao curtidas em redes sociais. E esses dados n&o sao coletados em vao, eles
podem ser repassados para terceiros até com finalidades lucrativas.

Caso fosse retirada a responsabilidade do algoritmo e das informagdes que os
alimentam para o que € buscado nos mecanismos de busca, estariamos afirmando
que a informacgao que é obtida sempre sera universal, neutra e verdadeira. S6 porque
um topico € buscado nao quer dizer que existe apenas uma resposta para a pergunta.
A titulo de exemplificagao é s6 lembrar de quando ao se pesquisas “mulheres negras”
aparecia como resultado “mulheres sexualizadas”, essa resposta seria por causa de
gquem pesquisou ou quem alimentou os dados responsaveis pela resposta?

E importante lembrar também que a participagdo humana ocorre no algoritmo
desde o inicio, conforme Ferreira (2024, p. 76) “ha participacdo na escolha das
ferramentas a serem utilizadas pelo algoritmo, a escolha dos dados utilizados no
treinamento, e os ajustes realizados nos parametros”.

Toda forma de inteligéncia artificial, ou programa alimentado por dados vai ser

alimentado por algoritmos. E mesmo assim, conforme Noble (2021) as empresas
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ainda nao sao responsabilizadas adequadamente pelo tipo de tecnologia que elas

estio criando.

[...] Muitas empresas de tecnologia ndo estdo dispostas a assumir a
responsabilidade pelos impactos negativos que seus algoritmos produzem e
ainda insistem no discurso de que a mudanga s6 vira “um dia no futuro,
quando mais mulheres negras aprenderem a programar” (Noble, 2021, p. 13).

Negras ou ndo, de fato ainda ha poucas mulheres no mercado de programacgao,
mas isso nao justifica todas as violagbes a direitos que ocorrem. Noble (2021, p. 13)
ainda acrescenta “é necessario que as empresas de tecnologia melhores seus

cédigos e seus algoritmos agora”.

[...] o poder dos algoritmos na era do neoliberalismo e as formas pelos quais
essas decisoes digitais reforcam relagbes sociais opressivas e implementam
novas maneiras de perfilacdo racial, o que eu chamei de demarcacao
tecnoldgica® [...] Tornando visiveis os meios como capital, raga e género séo
fatores na criacdo de condigdes desiguais, ilumino varias formas de
segregacao tecnoldgicas que estdo em ascenséo (Noble, 2021, p. 17).

A autora ainda complementa “Na internet e no nosso uso cotidiano da
tecnologia, a discriminagdao também esta embutida no cédigo de programacéo e, cada
vez mais, nas tecnologias de inteligéncia artificial das quais dependemos, querendo
ou nado” (Noble, 2021, p. 18).

De forma complementar:

Se o algoritmo se baseia em dados histéricos repletos de preconceitos, ele
reproduzira, de forma automatizada, os mesmos padrdes preconceituosos
utilizados como base de seu processamento. Assim, é facil perceber que, se
forem utilizados no modelo estatistico dados com alto potencial
discriminatério, tais como dados raciais, étnicos ou de orientagdo sexual,
havera um grande risco de que a decisdo que resultara do processo
automatizado (output) também seja discriminatéria. Esses dados s&o os
chamados dados sensiveis, cujo processamento € limitado pelas legislagdes
de protecao de dados de varios paises (Doneda et al., 2018, p. 5 apud
Ferreira, 2024, p. 77).

Assim, se os algoritmos sdo um conjunto de dados que foram alimentados por
humanos, a era digital vai ensejar “um novo modo de gestao algoritmica que funciona
conforme um mecanismo de triagem que condena o presente ao futuro antecipado e
coloca em jogo o proprio campo de experiéncia e de agao possiveis dos sujeitos”
(Amaral; Dias; Elesbéo, 2021, p. 668).

Complementando,

Os processos de algoritmizagdo da vida tém se apresentado como
problematica privilegiada situada no cruzamento entre a vida humana e as
novas tecnologias digitais, colocando desafios multidimensionais inéditos a
enfrentar. Algoritmos tém sido amplamente utilizados em uma nova dinamica

5 Technological redlining, com redling sendo “aplicagdo da linha vermelha”.
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expositiva de gerenciamento de dados para administrar e exercer controle
sobre fluxos de informagdes, engendrando novas praticas punitivas
vinculadas principalmente aos interesses econdmicos de grandes
corporagdes (Amaral; Dias; Elesbao, 2021, p. 669).

Ressalva-se que essas praticas punitivas podem ser consideradas como a
reproducgao de discriminagdes e violagdes de direitos que ja existiam, mas que agora
vao ter maior alcance em menos tempo. Os grupos que eram vulneraveis, continuaréo
sendo vulneraveis, mas em uma dimensao maior, a dimensao da era digital. De forma
complementar, Kaufman e Santaella (2020, p. 1) afirmam que “n&o € mais novidade
saber que tanto as redes sociais quanto os motores de busca estdo hoje sob o controle
dos algoritmos de inteligéncia artificial”.

Ou seja, se nao se questiona a obscuridade por traz das informagdes da caixa
preta de como sao alimentados os algoritmos e como em rede acontece tantas
discriminagbes decorrentes destes, estaremos mais longe de uma sociedade
democratica e mais perto de mais violagdes de direitos, seja com legislagdo existente
ou néo, seja contra mulheres ou ndo, mas com uma anuéncia silenciosa da sociedade.

Até entao tem se conceituado algoritmos e inteligéncia artificial para se abordar
o impacto da tecnologia na vida das mulheres. Comegando com o que sao algoritmos,
que sao sequéncias finitas de instrucdes e/ou dados, alimentados em um sistema por
seres humanos, sendo responsaveis por processar grandes volumes de informagdes
em tempo recorde, chegando em inteligéncia artificial e mais adiante fazendo a
associagao do que ocorre entre o mundo real e 0 mundo cibernético.

Segundo o curso “Defesa do Estado de Direito na era da Inteligéncia Artificial”

o conceito de Inteligéncia Artificial é:

A Inteligéncia Artificial se refere a maquinas capazes de imitar certas
funcionalidades da inteligéncia humana, incluindo caracteristicas como
percepgao, aprendizado, raciocinio, solugdo de problemas, interagao por
meio da linguagem e até produgéo de trabalho criativo® (The National Judicial
College, 2022).

A inteligéncia artificial é feita através dos algoritmos, uma espécie de instrugéo
l6gica e matematica que analisa um vasto conteudo, faz a leitura massiva dos dados
e informacgdes previamente inseridos e identifica alguns padrées. Com isso, apresenta

resultados que seriam, estatisticamente, mais provaveis de darem certo.

Existem dois conceitos-chave para entender como a IA funciona: algoritmo e
big data. Um algoritmo € um “sistema, conjunto ou sequéncia de regras ou
operagdes logicas que, a partir de um conjunto de dados, permite realizar
calculos de diferentes tipos e, portanto, encontrar solugdes para eventuais

6 Fala transcrita de Cedric Wacholz, em curso realizado na Unesco, em 2022.
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problemas ou demandas” (Alcarazo; Gémez, 2021, p. 7-8 apud Anarte, 2023,
p. 98, tradugdo nossa)’.

O que pode ser resumido na seguinte frase, como escreveu Cathy O’Neil:
“Algoritmos séo opinido embutida em matematica” (Saraiva, [2019]).

Ou seja, como trazido no texto “Discriminacdo de género embutida em
algoritmos”, todo algoritmo carrega em si valores e opinides de quem o construiu, o
que permite que eles possam aprender como um humano, mas que ao mesmo tempo

reproduz comportamentos que n&o sao positivos, como a discriminagao de género.

Desse modo, os algoritmos acabam legitimados a proferir vereditos
silenciosos sobre a vida comum dos individuos sem deixar margem para
formas validas e regulares de contestagdo; bem como a influenciar suas
decisbGes mais triviais online sem que sequer se apercebam (Amaral; Dias;
Elesbao, 2021, p. 674).

Enquanto os algoritmos estdo tomando decisdes na vida das pessoas, também
as esta classificando em categorias, e a partir desse momento “Formas de
discriminagéo profunda ocorrem, tornando a vigilancia ndo apenas uma questéo de
privacidade pessoal, mas de justica social” (Amaral; Dias; Elesbao, 2021, p. 677). E a
partir disso a exclusao digital ndo é mais relacionada apenas a acesso a informagao,
mas a propria informacao disponibilizada esta sendo um meio de criar divisdes.

Usar o termo aprender como um ser humano, se torna um problema, porque
esta ocorrendo um movimento que acredita no aprendizado de maquina como se 0s
algoritmos fossem capazes aprender. Essa problematica que gira em torno do termo
aprender ja foi discutido anteriormente, pois a maquina so6 seria capaz, supostamente,
de fazer o que o ser humano deu comandos para que o fizesse, inclusive a forma de

organizacgao de informacéao e criagdes a partir dessas informacgdes ja alimentadas.

No entanto, embora sejam descritos como parte do ramo da ciéncia da
computagdo popularmente conhecido como “inteligéncia artificial’, essa
caracterizagao é deveras ilusodria, tendo em vista que os procedimentos de
tratamento e mineragédo de dados nao “ensinam” maquinas a “pensar’ como
humanos, mas aplicam matematica a grandes quantidades de dados para
inferir deles probabilidades com base na identificagdo de correlagdes e
padrdes (Mayer-Schonberger; Cukier, 2013, p. 10 apud Amaral; Dias;
Elesbao, 2021, p. 671).

No mesmo texto, sdo citados Friedman e Nissembaum (1996 apud Saraiva,

[2019]), que conceituam o sistema como enviesado que “sistematicamente ou

" “Dos son los conceptos clave para entender como funciona la IA: algoritmo y big data. un algoritmo
es un “sistema, conjunto o se-cuencia de reglas u operaciones légicas que, partiendo de un conjunto
de datos, permite realizar célculos de distinto tipo y, por tanto encontrar soluciones a even-tuales
problemas o demandas’.
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injustamente discrimina contra certos individuos ou grupos de individuos em favor de
outros”

Ainda sobre enviesamento, Amaral, Dias e Elesb&o afirmam que

Nesse novo contexto, processos de tomada de decisao tem sido cada vez
mais atribuidos a maquinas sofisticadas de processamento codificado de
dados em que sistemas algoritmicos automatizados séo utilizados para a
elaboracao de perfis preditivos, entre outras solugdes de sucesso. Esses
modelos definem cada vez mais 0 modo como a informagéo e a publicidade
devem ser distribuidas na web, quais bairros devem ser policiados em
determinado perimetro urbano, quem deve receber um empréstimo e sob que
condigdes, quais familias devem ser beneficiadas por programas sociais,
quem deve ser selecionado para uma vaga de emprego, quem deve ser
punido mais severamente pelo sistema de justica, entre outras definicdes
(Amaral; Dias; Elesbao, 2021, p. 673).

Importante lembrar que no meio de todos esses conceitos de algoritmo e
inteligéncia artificial quer se chegar ao objeto da pesquisa, primeiramente como afeta
0 género mulheres, como sao resultados de uma sociedade patriarcal, até se chegar
ao desafio imposto ao direito e que encontra empecilhos também sociais.

A Unesco tem investido em pesquisas sobre inteligéncia artificial e
desigualdade de género, e segundo o relatério I'd Blush if | Could, as assistentes séo
concebidas com vozes e nomes femininos por conta dos estere6tipos que colocam as
mulheres como mais obedientes complacentes (West; Kraut; Chew, 2019).

Inclusive, a frase “I’'d Blush if | Could’ que significa “eu coraria se pudesse” era
a resposta da Siri quando alguém langcava um palavrao, uma questao importante que
aponta para as respostas das assistentes virtuais a xingamentos ou assédios verbais,
mas depois de recentes repercussdes negativas foi trocada para “ndo sei como
responder a isso”. O que demonstra que o0 nome e voz femininos tém sim nesses
contextos um carater de submissio, que colocam as mulheres mais uma vez como
inferiores e a escolha certa para receber ordens e ouvir palavras de baixo escalao.

Conforme ainda trazido no referido relatério, quanto mais a cultura ensinar as
pessoas a equiparar as mulheres a assistentes, mais mulheres reais serao vistas
como assistentes — e penalizadas por ndo serem como assistentes, gerando a
reproducgao discriminatéria (West; Kraut; Chew, 2019). E de fato, ndo sé na internet,
mas no campo profissional de uma forma geral a desigualdade de género existe no
tratamento em relacao ao profissional, a credibilidade, ao salario, entre outros.

E aqui que se constata que dentre as diversas Inteligéncias Artificiais que

existem, existem as inteligéncias artificiais ndo generativas que sado populares por
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serem prestadoras de servigos, voltadas ao atendimento do publico e satisfacéo de
necessidades humanas, em sua maioria com nomes e vozes de mulheres.

As empresas de tecnologia justificam essa escolha de nomes e vozes femininas
para Inteligéncias Artificiais apontando pra estudos que apontam que os consumidores
preferem as vozes femininas as masculinas. Mas esse seria justamente o grande
problema, pois levanta o questionamento do porqué as pessoas se sentirem mais
confortaveis dando ordens a uma voz feminina. Sendo possivel também levantar outro
questionamento, a discriminagdo de género é tdo enraizada que as mulheres nao
percebem esse conforto e também se sentem mais confortaveis em mandar em outras
mulheres? O que amplia as possibilidades de pesquisa, podendo-se refletir sobre a
competitividade entre as mulheres, o sentimento de inferioridade em relagdo aos
homens, e tantos outros problemas consequentes.

Em resumo, a escolha dos nhomes e vozes no género feminino se ddo em razao
do costume, conforto e intencdo de continuidade do género oposto de manter as
mulheres em situagcédo de submisséo, e talvez, de um problema tao profundo em que
as mulheres nao percebem esse problema de forma enrustida e aceitam mais uma
vez a objetificagdo, submissdo e posigdo de inferioridade, além do problema de
competitividade entre mulheres que as levam a serem ainda mais fracas na luta contra
a discriminagcdo de género. E logicamente, tem que ser observado quem sao as
pessoas que fazem as escolhas, quem esta no poder, ou melhor, qual género detém
esse poder.

Adiscriminagao vai muito além do uso de nomes femininos ou da voz, repercute
também na esfera profissional, se configurando como uma discriminagao algoritmica

de género.

Em 2015, a Amazon descobriu que o programa usado para identificar e
selecionar os melhores candidatos para as vagas da empresa rejeitava
curriculos enviados por mulheres, dando preferéncia aos homens. A
explicagédo estava na base de dados que sustentava a inteligéncia artificial IA
da ferramenta: ela havia sido projetada para se basear no quadro de
empregados dos dez anos anteriores (Frantz, 2022).

E mesmo que chocante, ndo é o unico exemplo existente. O Google também
tinha em seus algoritmicos vieses discriminatérios, pois até pouco tempo atras quando
era realizado pesquisas usando os termos “mulheres negras” ou “mulheres lésbicas”
o resultado eram imagens pornograficas. O que caracteriza néo sé o preconceito de

género e raga, mas também a hiperssexualizagao e objetificacdo das caracteristicas
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femininas. Para resolver esse problema, o google teve que realizar modificacées na
estrutura algoritmica para que as buscas mostrassem outros resultados.

A mesma ideia de que a industria da tecnologia, que €& majoritariamente
composta por homens brancos, cria produtos que excluem as necessidades de
mulheres e pessoas negras também foi identificada por Sara Wachter-Boettcher,
autora de Technically wrong: sexist apps, biased algorithms, and other threats of toxic
tech (2017). Ou seja, o presente problema comecgou a ser visto em todo o0 mundo.

Fica &bvio que os algoritmos absorvem, reproduzem e robustecem a
discriminagdo de género, e € importante lembrar que os algoritmos tém seus dados
alimentados por humanos, o que evidencia a origem da discriminagao mais uma vez.
Outro ponto a ser ressaltado, € que nao existe transparéncia sobre a alimentagao de
dados dos algoritmos, e isso se torna um problema ainda maior quando se refere a
IAs generativas que comegam a realizar “criagdes” com esse banco de dados.

A discriminacao de género ja foi abordada ao longo do texto quando se falou
de algoritmo, mecanismos de buscas, entre outros, mas as fontes de discriminagéo
nao param por ai.

Existem IAs ainda mais “evoluidas”, que sdo as IAs generativas, enquanto as
IAs generativas “criam”, a exemplo de gerar conteudos como texto e imagem, os
outros sistemas de IA identificam, classificam ou preveem. S6 que mesmo que elas
tenham essa capacidade de “criacao”, termo que pode ser discutido, os conteudos
gerados continuam sendo gerados por conjunto de dados enviesados que refletem
vieses discriminatorios presentes na sociedade.

Segundo Kaufman e Santaella (2020) a inteligéncia artificial com capacidade

criativa comecgou quando

Em 1959, Arthur Lee Samuel, pioneiro norte-americano no campo de jogos
de computador e IA, enquanto funcionario da IBM, cunhou o termo machine
learning, inaugurando um subcampo da IA cuja finalidade é prover os
computadores da capacidade de aprender sem serem programados
(Kaufman; Santaella, 2020, p. 4).

Assim, a inteligéncia artificial criadora ou generativa é a implementacéo do
modelo estatistico deep learning inserido no subcampo da inteligéncia artificial
intitulada machine learning.

E para entender como o machine learning funciona, as autoras citadas,
explicam que a ML “explora o estudo e a construgdo de algoritmos que, seguindo

instrugdes, fazem previsbes ou tomam decisbes baseadas em dados - modelos
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elaborados a partir de entradas de amostras” (p.4), em que ha uma programacgao de
algoritmos baseado em um conjunto de dados.

Além disso, Kaufman (2019, p. 25 apud Kaufman; Santaella, 2020, p. 4)
complementa, como citado anteriormente, que: “Atualmente, quando acessamos um
dispositivo computacional, em qualquer de seus formatos, provavelmente estamos
acessando concomitantemente um processo de deep learning”.

Um grande exemplo da problematica dessa capacidade de criagdo com base
no banco de dados, apresentado pelo G1 (2023), foi o caso da deputada que acusou
IA que faz desenhos ao estilo Pixar de racismo apds tecnologia gerar a imagem de
uma mulher negra armada. Foi uma frend na internet em que o usuario descrevia
como queria a imagem e a Inteligéncia Artificial criava de acordo com a descrigéao,
mas quando a deputada solicitou “uma mulher negra, de cabelos afro, com roupas de
estampa africana num cenario de favela” a imagem que foi criada foi de uma mulher
negra armada. Inclusive a deputada levantou questionamentos importantes: Nao pode
uma mulher negra, cria da favela, estar num espago que nao da violéncia? O que leva
essa 'desinteligéncia artificial' a associar o meu corpo, a minha identidade, com uma
arma?”.

Apesar de o racismo nido ser o objeto desse estudo, o género €, e houve a
associacdo de um corpo feminino a criminalizagdo. Nao que os exemplos parem
apenas nesse contexto, existem diversos jogos e plataformas que enquanto os
homens sao fortes, herdis e bem vestidos, as mulheres sdo sexualizadas. E qual o
problema desse contexto? O que é construido na mente dos jogadores de qual seria
o papel do homem, e qual seria o papel da mulher na sociedade. O homem é forga e
lideranca, enquanto a mulher é sexo e submissao.

Alencar (2023) traz em seu texto Problema da discriminagdo algoritmica de
género na era das IAs generativas um grande exemplo de qual seria o problema, como
o Lensa que despiu mulheres ao criar avatares com base em suas fotos, e enquanto
os avatares das mulheres eram pornificados o dos homens eram astronautas,
exploradores e inventores.

Tudo isso demonstra, que as IAs generativas representam uma ampliagado
dessa capacidade de discriminacdo de género, sendo necessario refletir como as
tecnologias iréao refletir no futuro de meninas e quais problemas ja estao criando.

Quando se fala em Inteligéncias Atrtificiais capazes de criar, é interessante a

analise de Kaufman e Santaella citando um trecho de Bostrom:
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O segundo risco existencial para a humanidade, segundo Bostrom, associa-
se a potencial exploséo da inteligéncia com a criagao da Superinteligéncia de
maquina, detentora da vantagem estratégica de moldar o futuro da vida
inteligente com base em suas préprias motivagdes. A Superinteligéncia é
definida como “qualquer intelecto que exceda em muito o desempenho
cognitivo dos seres humanos em praticamente todos os dominios de
interesse” (Bostrom, 2014, p. 26 apud Kaufman; Santaella, 2020, p. 2).

Infelizmente, depois de varios apontamentos, ainda existe o uso de nomes
femininos em carater discriminatério. Como explanado em tépico especifico, as
primeiras |As tinham nomes femininos porque os homens se sentiam mais
confortaveis com a submissdo de mulheres, ou seja, dar ordens a IAs com nomes e
vozes femininas.

Existem varios exemplos dessas IAs, que ainda existem, ainda possuem nomes
e vozes femininos e caracteristicas de submissao: A Siri, da Apple, tem um nome
nérdico que significa “mulher bonita que leva vocé a vitoria”. A Cortana, da Microsoft,
recebeu o nome de uma IA, personagem da franquia de videogame Halo. A Alexa, da
Amazon, e sistema Google Assistant, também utilizam como voz padrao a feminina,
sendo todas representadas por uma prestacao de servigo de assisténcia.

Além delas temos las que representam “boas servidoras ou ajudantes” como a
Magalu da Magazine Luiza, Carina da Carrefour, Nat da Natura, Vivi da Vivo, Elo da
Cielo, Dai da Dailus, Bia do Bradesco, entre outras. O que todas elas tém em comum?
Elas desenvolvem servigos basicos, de serventia, de ajuda, que podemos remeter a
uma mae, dona de casa, mulher disposta a cuidar.

Uma informacéo interessante que represente certo avango, € que a Alexa da
Amazon agora pode ter voz masculina, obviamente que essa mudanga sé ocorreu
quando comegaram os questionamentos acerca dos géneros escolhidos. Inclusive,
conforme informado por Renner (2022), “A Amazon nao deu maiores explicagdes
sobre o porqué da decisdo, falando apenas no seu compromisso de evoluir
continuamente a experiéncia para os clientes brasileiros”. Mas, apesar desse pequeno
avango, como apontado na reportagem essa versao com timbre masculino foi pouco
desenvolvida e possui limitagdes, entdo dependendo do conteudo a voz da Alexa volta
a ser feminina.

E as inteligéncias artificiais com nomes masculinos? Existem poucos, mas a
maioria sao revolucionarios e desempenham grandes papeis para o futuro. A |A mais
simples conhecida com voz masculina, segundo o site Baguete (Renner, 2022) é o

Jodo, que € o guia padrao de navegagao do Waze no Brasil. Mas a maioria das |As
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com nomes masculinos sao extraordinarias e fascinantes. Existe o Watson, que € uma
plataforma que ajuda na pesquisa contra o cancer, prevendo tendéncias, aprendendo,
escrevendo livros e muitos outros avangos (essa tecnologia poderosa recebeu um
nome masculino, em homenagem a Thomas J. Watson, fundador da IBM); o Bastido,
que € uma inteligéncia artificial do Tribunal de Justica de Pernambuco, que tem como
foco analisar processos, catalogar e diferenciar demandas em massa e predatorias,
colaborando com o avango da Justica, celeridade processual e acesso a direitos; o
Victor, que conduz uma analise de caso preliminar baseado nas ferramentas de
linguagem natural para excluir recursos extraordinarios e garante que apenas
qguestdes relevantes para a sociedade sejam de fato analisados por seres humanos;
e o Pedro que identifica padrées decisorios vinculantes.

E pertinente verificar que as IAs com nomes femininos tém funcdes
semelhantes enquanto as com nome masculinos tem funcbes especificas e
revolucionarias, seria uma mera coincidéncia?

Kaufman e Santaella (2020, p. 2) afirmam que “Construida pelo homem, a
Maquina gradativamente torna-se onipresente, nada acontece fora de seu dominio; a
dependéncia humana é absoluta gerando, consequentemente, um poder maquinico
igualmente absoluto”. Ainda citam uma fala da novela The Machine Stops, sendo o

termo ela para se referir a inteligéncia artificial:

Ela nos roubou a sensagao de espaco e a sensacgado de toque, confundiu
todas as relagbes humanas e reduziu o amor a um ato carnal, paralisou
NOSSOS corpos € nossas vontades e agora nos obriga a adora-la (Kaufman;
Santaella, 2020, p. 2).

Nesse momento da pesquisa, ja foi explicitado como funciona o algoritmo, e
como a Inteligéncia Artificial € alimentada desses dados. Além de comentar como o
algoritmo faz o filtro de informagdes que achar adequada e passa aos usuarios, que
possuem uma falsa sensacao de liberdade de acesso completo as informacoes.

Muitas sao as formas que geram a discriminagao, as bolhas de informagdes, a
falta de informacdes, as informacbdes incompletas e a repeticdo de crencas

discriminatorias que ganham uma maior amplitude.

Vieses de género s&o aquelas crengas inconscientes baseadas em
esteredtipos culturais sobre homens e mulheres com os quais fomos
educados e internalizados. Sao ideias, predilecbes ou preconceitos
inconscientes, que sao ativados na maioria das vezes de forma automatica,
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porque nosso cérebro funciona minimizando o esforgo cognitivo e os
esteredtipos (Anarte, 2023, p. 99, tradugdo nossa)®.

E essas crengas inconscientes que serdo reforcadas pela era digital, gera
tomadas de decisdes e conclusdes em ideias preconcebidas gerando um resultado
cognitivo tendencioso.

Assim, como descrito por Belloso Martin, citado por Anarte, estariamos diante
de um viés de género algoritmico:

Quando as decisdes errdbneas tomadas pelo sistema de IA sdo baseadas em
esteredtipos de género, “entendidos como uma opinido generalizada ou
preconceito sobre atributos ou caracteristicas que homens e mulheres devem
possuir ou 0s papéis sociais que ambos desempenham ou deveriam
desempenhar” (Belloso Martin, 2022, p. 55-56 apud Anarte, 2023, p. 99,
tradugéo nossa)®.

Ainda segundo Anarte (2023), a transferéncia de informagbes enviesadas
ocorre porque a informagao processada pelo algoritmo ja € composta por dados
tendenciosos e porque o proprio algoritmo tem uma sua férmula vieses de género em
sua formagao que geram a decisao.

O problema principal de tudo isso sao as bolhas, em que

A principal critica as bolhas consiste na homogeneizacdo que estas
promovem das relagdes sociais ao manter os individuos em circulos sociais
fechados, formados por iguais. Pariser (2011) alerta para o processo invisivel
de filtragem de conteudo que, ao personalizar nossos acessos € pesquisas,
nos coloca em contato com o que queremos ver € ndo com o que devemos
ver, que inclui contemplar o que seja desconfortavel, desafiador, além de
pontos de vista contrarios e, por isso mesmo, enriquecedores (Pariser, 2011
apud Kaufman; Santaella, 2020, p. 8).

Ja é um conhecimento consolidado até o presente momento da pesquisa que
a discriminagao na era digital € apenas uma reprodugao da discriminagdo de género
ja existente no mundo real. Sendo um “novo contexto sociotécnico em que algoritmos
e dados configuram novas formas de controle social” (Amaral; Dias; Elesbao, p. 668).

Os autores acima citados ainda reforcam que

Esse novo modo de gestao reforca desigualdades ao restringir e condicionar
oportunidades em funcao de interesses privados ou mesmo governamentais,
favorecendo os afortunados e castigando os ja menos favorecidos ao
codificar injusticas do passado em sistemas integrados de pontuagio que se

8“Os sesgos de género son aquellas creencias inconscientes basadas en estereotipos culturales sobre
hombres y mujeres con los que nos hemos edu-cado e interiorizado. Se trata de ideas, predilecciones
0 prejuicios inconscientes, que se activan la mayoria de las veces de forma automatica, porque
nuestro cere-bro funciona a través de la minimizacién del esfuerzo cognitivo y los estereotipos”.

% “Cuando las decisiones erradas adoptadas por el sistema de IA se basan en estereo-tipos de género,
‘entendidos estos como una opinién o un prejuicio generalizado acerca de atributos o caracteristicas
de hombres y mujeres que deberian poseer o de las funciones sociales que ambos desempefian o
deberian desempefiar”.
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comportam como profecias autorrealizaveis com amplo impacto de
discriminagéo sistematizada. Dessa forma, os algoritmos ajudam a criar o
entorno que justifica suas suposi¢des produzindo um dano generalizado ao
instaurar uma dindmica punitiva que abrange expansivamente todas as
instancias de julgamento humano em que previsdes algoritmicas podem ser
utilizadas (Amaral; Dias; Elesb&o, p. 668).

Ou seja, se antes as mulheres ja eram menos favorecidas, essas injusticas
passam a ser codificadas e a circular com maior velocidade, gerando uma
discriminagdo sistematizada que vai abranger todas as instancias da existéncia
humana. E ainda, “os procedimentos algoritmicos sdo muitas vezes inacessiveis aos
mais afetados por seus resultados” (Amaral; Dias; Elesbao, p. 673).

Anarte (2023, p. 67), citando Belloso Martin (2022, p. 67), traz uma importante

reflexdo sobre o tema:

Como aponta Belloso Martin, “em uma sociedade em que tudo o que fazemos
é transformado em dados” processados por algoritmos que “contribuem para
decisdes criticas, os direitos dependem de como esses avangos sao
regulados” e, nesse sentido, “devemos evitar criar um circulo vicioso de
discriminagdo online e na vida real” (Belloso Martin, 2022, p. 67 apud Anarte,
2023, p. 67, tradugdo nossa)'’.

Como é mencionado ao longo da pesquisa, algoritmos s&o criados por
programadores humanos, e existe uma predominancia de programadores homens, o

que gera a discussao se 0s vieses sao intencionais ou nao.

Em particular, vieses podem ser introduzidos inadvertidamente durante o
processo de programacgao, a formulagdo de perguntas tendenciosas ou
critérios de selegdo, ou mesmo a definicdo de objetivos que refletem
esteredtipos de género arraigados. Embora a reprodugao de esteredtipos de
género no design de sistemas de IA nem sempre seja acidental ou
inconsciente, eles as vezes séo incorporados deliberadamente por aqueles
que os projetam, buscando um fim especifico, como é o caso, como veremos,
de assistentes virtuais cuidadosamente projetados a imagem e semelhanga
de um esteredtipo feminino especifico (Anarte, 2023, p. 102, tradugio
nossa)''.

E complementa:

De qualquer forma, seja de forma despercebida ou intencional, a verdade é
que os vieses de género presentes no design dos algoritmos estdo
diretamente relacionados ao fato de que esses modelos refletem apenas a

0 “Como sefiala Belloso Martin, “en una sociedad en la que todo lo que hacemos se trans-forma en
datos” procesados por algorit-mos que “contribuyen a decisiones criti-cas, los derechos dependen de
como se regulen estos avances” y, en este sentido, “hay que evitar crear un circulo perverso de
discriminacion en linea y en la vida real.

" “En particular, los sesgos pueden ser inadvertidamente introducidos durante el proceso de pro-
gramacion, la formulacién de preguntas o criterios de seleccion sesgados, o incluso la definicién de
objetivos que reflejen es-tereotipos de género arraigados. Aunque la reproduccién de estereotipos de
género en el disefio de los sistemas de IA no es siempre accidental o inconsciente, sino que, en
ocasiones, son incorporados de manera deliberada por quien los disefia, buscando un fin especifico
como sucede, como se vera, en el caso de los asistentes virtuales disefiados concienzudamente a
imagen y semejanza de un determinado estereotipo feminino”.
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visdo de mundo de quem os criou: homens brancos, majoritariamente, “do
primeiro mundo” e com normas sociais sexistas e patriarcais retroalimentadas
em bolhas tecnoldgicas onde as mulheres mal tem presenga de peso (Anarte,
2023, p. 102, tradugéo nossa)'?.

Conforme abordado por Schwartz ndo é que os algoritmos ja sejam

discriminatoérios, mas na verdade haveria a auséncia de dados inclusivos:

Esses exemplos demonstram que os vieses discriminatérios podem
influenciar as decisdes dos algoritmos, ainda que critérios como raga ou
género nao sejam utilizados para treinamento da IA. Em verdade, os casos
narrados demonstram que é justamente na auséncia desses dados onde a
discriminagé@o tem mais chance de ocorrer indiretamente (Schwartz, 2024).

E dando continuidade:

Para conseguir mitigar o problema da discriminagao algoritmica, € necessario
compreender, em primeiro lugar, as etapas do chamado machine learning.
Esse processo consiste, basicamente, na forma pela qual a inteligéncia
artificial recebe, processa e transforma dados em decisdes.

A literatura aponta que os problemas de discriminagdo de género sao
identificados, normalmente, em algoritmos com aprendizagem
supervisionada, justamente por haver uma nogao de “certo e errado” uma vez
que o operador insere os exemplos indicando um viés.

Quanto aos vieses algoritmicos, trata-se de considera¢des técnicas
inapropriadas do préprio sistema, durante a fase de modelagem da IA. Vieses
de avaliagdo ocorrem quando uma amostra ndo representativa é usada para
testar e reavaliar o algoritmo (o que acarreta resultado similar ao ja descrito
nos vieses de representagéo) (Schwartz, 2024).

E com o avango da tecnologia, os algoritmos tem ficados cada vez mais
complexos, o que dificulta o acesso e até certas modificagdes por terceiros.
Kergoat (2009 apud Alves; Bezerra, 2021, p. 181):

O patriarcado divide a divisdo sexual do trabalho em dois principios: o
primeiro, da separacéo, diferencia o trabalho das mulheres ao dos homens;
0 segundo, da hierarquia, informa que o trabalho dos homens tem um valor
superior ao das mulheres.

E Alves e Bezerra dao continuidade a comparagao de oportunidade de trabalho

O trabalho uberizado, que é realizado por meio de plataformas digitais, ndo
esta dissociado do uso de inteligéncia artificial para programar o acesso
dos(as) usuarios(as) que desejam realizar a atividade ofertada pela empresa.
No entanto, ainda que seja um trabalho marcado pela precarizagdo e
fortemente alimentado por um excedente de trabalhadores(as), ainda assim
parametros discriminatérios podem ser aplicados para excluir mais mulheres
€ pessoas negras, porque, num pais profundamente balizado pela nogao de
hierarquizacao de género e raga, o ideal de nagédo ainda € o homem branco
hétero cristdo (Alves; Bezerra, 2021, p. 183).

2 “En cualquier caso, ya sea inadvertido o buscado, lo cierto es que los sesgos de género presentes
en el diserio de los al-goritmos se encuentran directamente re-lacionados con el hecho de que estos
mo-delos no hacen sino reflejar la vision del mundo de quienes los crearon: mayori-tariamente
hombres blancos, “del primer mundo y con normas sociales sexistas y patriarcales retroalimentadas
en burbu-jas tecnoldgicas donde la mujer apenas tiene presencia y peso”.
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Por fim, Schwartz conclui que:

Como sugestdes praticas, propde-se um modelo que oferece alternativas
para mitigar os efeitos dos vieses comportamentais no machine learning, em
especial a documentacéo e transparéncia do algoritmo, a supervisdo humana
obrigatéria e a criagao de equipes multidisciplinares (Schwartz, 2024).

Ja foi abordado no trabalho que a Amazon por um ato de discricionariedade da
Inteligéncia Artificial por informagbes que obteve dos dados que a alimentavam
rejeitava curriculos de mulheres, mas esse caso ndo é uma excegao. “A realidade
parece mostrar que o uso de algoritmos para definir o melhor perfil para o
preenchimento de vagas continua reproduzindo barreiras sociais e esteredtipos
enraizados na historia e na cultura de nossas sociedades” (Franconi, 2024, p. 1,
tradugéo nossa)'s.

A autora complementa:

Algoritmos, como o descrito aqui, geram grandes quantidades de dados,
idealmente estatisticos, para preencher lacunas de informagdo. Essas
informacdes preestabelecidas sdo usadas para tirar conclusbes sobre as
caracteristicas e o0 comportamento futuro de individuos cujos dados pessoais
ndo foram necessariamente analisados pelo algoritmo. correspondente a
uma determinada pessoa em um banco de dados, ou ao melhor movimento
em um jogo de xadrez. Por meio de categorias representacionais (por
exemplo, “mulher”), vérias caracteristicas — que sao supostamente
predominantes e tipicamente exibidas em portadores do trago — sao
atribuidas aos individuos (por exemplo, baixa probabilidade de integragdo no
mercado de trabalho) (Franconi, 2024, p. 29, tradugdo nossa)'.

E possivel se falar em preconceito de género no algoritmo justamente porque

sao alimentados de dados por pessoas, como ja mencionado anteriormente.

Um estudo conduzido pela Universidade de Washington descobriu que, ao
pesquisar "CEQO" no Google Imagens, apenas 11% dos resultados retornaram
mulheres, embora 27% dos CEOs nos Estados Unidos sejam mulheres. Para
piorar a situagdo, a primeira imagem de uma mulher que apareceu na
segunda pagina foi a boneca Barbie CEO (Franconi, 2024, p. 31, tradugéo
nossa)'®.

3 “Sin embargo, la realidad parece demostrar que el uso de algoritmos para definir el mejor perfil de
cobertura de vacantes contintia reproduciendo barreras y estereotipos sociales que estan arraigados
en la historia y la cultura de nuestras sociedades”.

4 “| os algoritmos, como el que se describe aqui, generan grandes cantidades de datos, idealmente
estadisticos, para cerrar las brechas de informacién. Se utiliza la informacién preestablecida para
extraer conclusiones sobre las caracteristicas y comportamiento futuro de las personas cuyos datos
propios no necesariamente ha analizado el algoritmo. Por medio de categorias de representacion (por
ejemplo, “mujer”), varias caracteristicas —que supuestamente son predominantes y tipicamente
expuestas en los portadores del rasgo— se atribuyen a los individuos (por ejemplo, la mala
probabilidad de integrarse en el mercado laboral)”.

'S “Una investigacion realizada por la Universidad de Washington encontré que al realizar una busqueda
en Google Imagenes para “CEQ”, los resultados obtenidos sélo mostraron a un 11% de mujeres, a
pesar de que el 27% de los directores ejecutivos de los Estados Unidos son mujeres. Por si fuera
poco, la primera imagen de una mujer que aparecia en la sequnda péagina, era la mufieca Barbie CE”.
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Franconi (2024, p. 32), citando David Oppenheimer, traz a reflexao que “Mesmo
que nao sejam projetados para discriminar esses grupos, se vocé reproduzir
preferéncias sociais, mesmo de uma forma completamente racional, ainda havera
formas de discriminacao”.

E continua

Quando a realidade social é discriminatéria, os algoritmos que a moldam
também o s&o. Ao reproduzir a realidade (discriminagdo contra mulheres no
mercado de trabalho, responsabilidades de cuidado como desvantagem para
mulheres no ambiente de trabalho), uma injustica existente & arraigada. Em
casos de duvida, o mal é ainda mais reforgcado: Se uma pessoa ja
desfavorecida nao for apoiada pela avaliagado do algoritmo, suas perspectivas
continuaro a piorar (Franconi, 2024, p. 32, tradugdo nossa)'®.

Anarte (2023) aponta como consequéncias do preconceito de género na IA a
perpetuacao digital dos esteredtipos de género e discriminagéo algoritmica baseada
no sexo (que na verdade seria o termo género). Além das consequéncias aborda
também estratégias de combate ao preconceito de género na IA como identificar

neutralizar os enviesamentos para neutraliza-los e

(1) equipar as mulheres com habilidades digitais para eliminar a exclusao
digital de género; (2) selecionar cuidadosamente os dados para que sejam
representativos e livres de viés; (3) treinar a IA sob uma perspectiva de
género; e (4) transparéncia nos cédigos para que os algoritmos possam ser
auditados (Anarte, 2023, p. 110, tradugdo nossa)'’.

E importante destacar que como abordado no Anexo 1 da presente pesquisa,
foi questionado a mais de uma Inteligéncia Artificial as seguintes perguntas: Existe
violéncia contra a mulher na internet? Quais as formas de violéncia contra a mulher?
Como ocorre? E todas as respostas afirmaram que existe a violéncia, deram exemplos
de tipos de violéncia e citaram legislagdes. Essas informag¢des deixam mais do que
escancarado que até os dados que alimentam os algoritmos que regem as
inteligéncias artificiais possuem em seu conteudo a existéncia de violéncia contra a
mulher detalhadamente. Ou seja, aqueles que alimentam os algoritmos de
informagbes tem consciéncia do enviesamento e violéncias, mas ndo mudam o

percurso das informagoes.

6 “Cuando la realidad social es discriminatoria, los algoritmos que la modelan también son
discriminatorios. Al reproducir la realidad (discriminacién contra las mujeres en el mercado laboral,
responsabilidades de cuidado como una desventaja laboral para las mujeres) se consagra una
injusticia existente. En casos de duda, el mal se refuerza mas: si una persona ya desfavorecida no es
respaldada por la evaluacién del algoritmo, sus expectativas siguen empeorando”.

7 “(1) dotar de competencias digitales a las mujeres para cerrar la brecha digital de género; (2)
seleccionar bien los datos para que sean representativos y no con-tengan sesgos; (3) entrenamiento
de las IA en perspectiva de género; y (4) trans-parencia en los cédigos para que los algo-ritmos
puedan ser auditados”.
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Quando se fala em equipar, se fala em investir em formagao de habilidades
digitais junto a incorporagao da carreira profissional para mulheres, para ser possivel
reequilibrar a alimentagcao de dados para que a amostra seja mais representativa e

treinar os algoritmos pela perspectiva de género.

3.2 CIBERCRIME E CIBERFEMINISMO

No livro Ciberviolencia Machista y Participacion Paritaria en la Sociedad Digital
(Sanchez; Olariu, 2003), é discutido sobre liberdade de expressao, misoginia, censura
digital ao feminismo, impactos das tecnologias na vida das mulheres e democracia e
participacdo feminina na era da internet. O livro € um compilado de resumos que
discutem o género e a internet, e no primeiro resumo intitulado Un nuevo tipo de
desigualdaded hacia las mujeres tras la oandemia: la brecha digital feminina é
abordado o ponto inicial, ou a principal falta, de todos os problemas: a educacao. E
afirmado que em uma sociedade digitalizada deve haver o compromisso de renunciar
a praticas educativas excludentes e garantir a igualdade entre homens e mulheres,

ndo havendo assim a exclusao digital.

Como desafio, a cibercriminalidade traz a tona, a necessidade de inovagdes
e profundas adaptag¢des dos ordenamentos juridicos brasileiros, no que tange
aos instrumentos e mecanismos adequados de investigacao para fazer frente
aos novos meios de cometimento de determinados delitos e de inovadoras
condutas delituosas que surgem com o mundo cibernético (Smith; Sanches;
Borba, 2020, p. 20).

Chaves (2015 apud Rezala, 2025, p. 1373) descreve o ambiente digital como
uma ramificagdo do espaco publico, pelo qual perpassam todas as problematicas
politicas, socio-histéricas e ideologicas existentes no cotidiano, porém de maneira
discursiva.

Dessa forma, fica possivel dizer que, crime virtual € qualquer acao de carater
tipico, antijuridico e culpavel cometida contra ou através da utilizagdo de
processamento de dados ou sua transmissdao em que um computador ou
qualquer dispositivo com acesso a rede mundial de computadores, a internet,
seja o instrumento ou/e o objeto de delito (Dias; Alfaya, 2023, p. 3).

Alves (2023, p. 10 apud Pereira; Cavalcante, 2024, p. 8) afirma que os meios
tecnologicos tém sido utilizados “como uma ferramenta adicional para a pratica de
crimes ja previstos em nosso sistema juridico, muitas vezes impulsionada pela

percep¢ao equivocada de impunidade”.
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Isso porque a era digital nao é responsavel por apenas criar novas formas de
violéncia contra a mulher, mas também de ampliar e amplificar o alcance das ja
existentes. Mas nao se pode ignorar a existéncia de alguns crimes essencialmente
relacionados a internet: exclusio algoritmica de mulheres nas redes sociais, censura
digital ao feminismo, divulgag&o de pornografia por vinganga (revenge porn), deepfake
porn, sextorsao, divulgacado de postagens que atacam mulheres nas redes sociais
com fatos inveridicos, misoginia, liberdade de expressao confundida com ataques,

golpes financeiros praticados por scammers, e nao menos impactante, estupro virtual.

Importante reconhecer que o ciberespago abriga uma ampla gama de
atividades criminosas, cada qual com suas modalidades de execugéo e
potenciais lesivos aos bens juridicos tutelados pelas leis. Desde crimes
tradicionais como estelionato e difamacéo até delitos mais sofisticados, como
invasdo de dispositivos eletrdnicos e disseminagao de conteudo ilegal, o
panorama dos crimes cibernéticos é vasto e em constante evolugéo (Pereira;
Cavalcante, 2024, p. 20)

Ferro (2024) invoca de forma inovadora a reflexdo dos crimes no metaverso,
que esta totalmente enquadrado na era digital e tecnoldgica. “O metaverso é
considerado por muitos empreendedores como uma grande inovagdo e uma
tendéncia para a internet, onde as pessoas criam avatares para vivenciar diversas
experiéncias” (Antaszczyszyn; Cicmanec, 2023 apud Ferro, 2024, p. 2).

Ainda, Ferro (2024) destaca que o metaverso abre multiplas possibilidades de
comportamentos inadequados por causa do anonimato, podendo ocorrer exposigao
de partes intimas, avangos sexuais ndo consensuais, etc.

E continua, “a auséncia de uma regulamentacao especifica para ambientes
como o metaverso coloca em pauta a capacidade do ordenamento juridico brasileiro
em lidar com essa tipificagcao” (Ferro, 2024, p. 2). Encerra-se aqui a abordagem sobre
0 metaverso pois apesar de ser um ambiente em que podem ser cometidos os crimes
objetos de estudo e se tratar da era digital, ndo € objeto especifico de estudo.

Na mesma reportagem, a pesquisadora da Fiocruz em reportagem do GOV

aponta:

Taiza Ferreira, que também ¢é especialista em cyberbullying, relaciona a
misoginia com a dinamica social patriarcal na qual a sociedade é estruturada,
num contexto em que as mulheres ndo tém direitos iguais aos homens. Para
a pesquisadora, o 6dio histérico contra mulheres faz com que elas se
enquadrem no conceito de grupo minoritério da sociedade. Nele, existem
ainda subgrupos que sofrem mais violéncia de género, como mulheres
transexuais, lésbicas, indigenas e negras. "Todas essas subcategorias sao
vitimas de discurso misogino”, constata (Brasil, 2024b).

Como conceituado por Monteiro (2019):
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Cibercrime, crime informatico, crime cibernético, e-crime, crime eletrdnico ou
crime digital sdo termos aplicaveis a toda a atividade criminosa em que se
utiliza um computador ou uma rede de computadores como instrumento ou
base de ataque (Monteiro, 2019, p. 19).

Ainda segundo o autor, sdo fatores como a falsa impressdo de anonimato,
comodidade e sentimento de vinganga que influenciam muitos desses crimes no
ciberespago. O avancgo tecnoldgico nem sempre € acompanhado de desenvolvimento,
sendo muitas vezes, como nos casos retratados, um retrocesso. “O avango
tecnoldgico possibilita, por exemplo, que uma mulher seja estuprada estando ela em
um determinado lugar e o autor do estupro a centenas ou milhares de quildmetros de
distancia da vitima” (Monteiro, 2019, p. 17).

De forma complementar, Rossini vai afirmar que

o crime informatico € a conduta tipica e ilicita, que se compreende em crime
ou contravengao penal, culposa ou dolosa, por agdo ou omisséao, realizada
por pessoa fisica ou juridica, com o uso dos meios informaticos, em local
conectado a rede ou ndo que viole indireta ou diretamente, a seguranca
informacional (Rossini, 2004, p. 145).

E a conduta como afirmada pelo autor “possui os seguintes alicerces:
confidencialidade, integridade e disponibilidade” (Rossini, 2004, p. 145)

Matsuyama et al. (2017 apud Arruda; Silva, 2023) vao conceituar os crimes
cibernéticos como condutas realizadas por meio de dispositivos eletrénicos, que
podem estdo ou nao conectados a internet, mas que usam equipamentos
tecnologicos, sistemas de informagées ou banco de dados. Ainda segundo
Matsuyama et al. (2017 apud Arruda; Silva, 2023) os crimes cibernéticos podem ser
classificados como puros e impuros. No crime puro o delito é direcionado aos sistemas
ou computadores, como o hardware ou o software, banco de dados e sistemas
informaticos, enquanto o impuro utiliza a internet para a execucéo do crime.

Por outro lado, também abordando crimes cibernéticos, ha a classificacdo de

crimes puros e mistos.

Crimes cibernéticos puros possuem como foco toda e qualquer conduta de
carater ilicito que faz uso de forma exclusiva do sistema digital, englobando
o atentado fisico ou técnico deste, inclusive dados e sistemas. Ja quando
falamos sobre crimes mistos sdo aqueles que fazer uso da internet ou de
qualquer aparelho com acesso a internet se mostra como condigao trivial para
a efetivacdo da conduta (Dias; Alfaya, 2023, p. 3).

Interessante ressaltar que apesar de associarmos os crimes cibernéticos a
pessoas fisicas, como citado por Pereira e Cavalcanti (2024), os crimes cibernéticos
também poder ser cometidos por pessoas juridicas, ndo deixando de ter a

caracterizagao de tipico, ilicito e enquadrado como delito ou contravencao penal.
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A violéncia contra a mulher também é encontrada dentro dos relacionamentos
sendo feita pelos proprios parceiros ‘como exigir da parceira as senhas do seu
aparelho celular, das redes sociais e dos e-mails, aos mais graves, como exigir a
producdo de fotos intimas ou que a mulher faca na frente de uma webcam qualquer
tipo de ato de cunho sexual” (Monteiro, 2019, p. 22).

Na atual realidade a publicidade deixou de ser propagada tdo somente por
programas televisivos, para ter muito mais alcance através da publicidade digital, que
mais uma vez € um fenémeno abusivo contra as mulheres.

Foi realizado um observatério da industria da desinformacao e violéncia de
género nas plataformas digitais que foi divulgado pelo NetLab URFJ, em 2024, que
apontam violagdes em relagao as mulheres. “Em 28 dias de coleta, foram identificados
1.565 anuncios téxicos que impactaram mulheres, impulsionados em uma ou mais
plataformas da Meta — Facebook, Instagram, Messenger e Audience Network”
(NetLab UFRJ, 2024, p. 2).

Também conhecida como microtargeting, a microssegmentagao possibilita
direcionar anuncios customizados. O NetLab da continuidade a tematica ao falar da
microssegmentacao da audiéncia, e ainda afirma que: “As plataformas oferecem um
ambiente desregulado e opaco propicio para golpistas, que usam ferramentas de
marketing de baixo custo para segmentar anuncios e atingir as ‘vitimas ideais™
(Santini; Salles, 2023, p. 9).

[...] as politicas de segmentacédo e direcionamento tém gerado controvérsias
quanto a falta de transparéncia e a possivel violagdo da privacidade dos
usuarios (Andreou et al., 2019). Uma das criticas diz respeito a possibilidade
gerada pela microssegmentacdo de “analisar o comportamento dos
cidadaos” (Papakyriakopoulos et al., 2018), uma vez que isso vem sendo
amplamente explorado de forma maliciosa para impactar audiéncias de
acordo com suas vulnerabilidades e influenciar visdes de mundo que podem
refletir em politicas publicas. Outro aspecto relacionado é que, como a
publicidade online é personalizada, contetdos diferentes sdo exibidos para
cada usuario. Assim, ndo é possivel saber o que é veiculado para os
diferentes segmentos da audiéncia. Essa é uma diferenga fundamental em
relacdo a publicidade offline, que é auditavel e passivel de fiscalizagao
(Jamison et al., 2020) (Santini et al., 2024, p. 9).

O site que divulgou o observatério afirma reforco de 44% dos anuncios
esteredtipos de género, machismo e objetificagdo da mulher, com “formas de
discriminagdo de género que favorecem o status quo dos homens e reduzem
mulheres a objeto ou instrumento de prazer” (Santini et al., 2024, p. 26).

E por fim, o observatério traz os dados que confirmam que o corpo da mulher

€ alvo histérico de publicidade, o que faz com que seja, as principais consumidoras
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de produtos de beleza, o que faz com que “72% das mulheres dizem sofrer com
pressdes estéticas intensas e somente 4% das mulheres do mundo se consideram
bonitas” (p. 34) e sejam constatados em 28 dias de pesquisa 1.253 anuncios toxicos
relacionados ao corpo da mulher.

Ainda, o observatdério informa que

Segundo a SaferNet, as midias sociais sdo o principal espago para
disseminar discurso de 6dio contra as mulheres, no Brasil € no mundo. O
ranking é liderado pelo Facebook, seguido por TikTok, Twitter e Instagram. O
Youtube também é destaque na lista (Santini; Salles, 2023, p. 19).

A misoginia configura manifestagao de édio, aversao ou discriminagao contra
mulheres que se baseia apenas em caracteristicas de género. Opera na
ordem patriarcal para vigiar e fazer valer a subordinagdo feminina (Manne,
2017 apud Santini; Salles, 2023, p. 19).

O observatério aborda ainda sobre o nimero de denuncias:

Segundo a Central Nacional de Denuncias de Crimes Cibernéticos, da
SaferNet, o nimero de denuncias de misoginia online saltou de 961 casos
em 2017 para 28,6 mil em 2022 — ou seja, em apenas cinco anos. Este
namero € maior do que as denuncias de xenofobia, apologia a crimes contra
a vida, racismo, LGBTfobia, intolerancia religiosa e neonazismo nas redes
(Santini; Salles, 2023, p. 19)

Depois do contato com os conceitos dos multiplos conceitos de crimes, que
serao mais aprofundados nos tépicos seguintes, € bem pontuado por Monteiro (2019,
p. 63) “A violéncia contra mulheres constitui-se em uma das principais formas de
violagdo dos direitos humanos, atingindo-as em seus direitos a vida, a saude e a
integridade fisica. Ela € estruturante da desigualdade de género”.

Pereira e Cavalcante (2024) trazem um caso exemplificativo que envolve varios

crimes cibernéticos, deepfake porn, sextorsdo até chegar no estupro virtual:

A singularidade de um exemplo hipotético apresentado na dramaturgia foi a
situagdo em que o agressor inicialmente se fazia passar por uma atriz,
utilizando a tecnologia de Deep Fake, a fim de ganhar a confiancga da vitima,
fazendo-lhe promessas de auxilio para conseguir um papel como atriz,
conforme pontua Motta (2023). Assim, para alcangar esse objetivo, a vitima
iniciou um regime de treinamento visando alcangcar um padrdo corporal
considerado “ideal” e enviou fotos seminuas solicitadas pela suposta amiga,
com o proposito de receber feedback sobre o seu progresso. Em um
determinado dia, o criminoso resolveu se revelar e mostrar sua verdadeira
identidade. A vitima se assustou e em seguida vieram as ameagas, no sentido
de que se ela nao praticasse determinados atos libidinosos, o ofensor
divulgaria as fotos da vitima para a escola e para os seus familiares (Pereira;
Cavalcante, 2024, p. 19).

Um grande problema envolvendo cibercrime é o anonimato, segundo Brasil
(2018) os agressores se escondem por tras de pseuddédnimos e perfis ficticios, com

uma nova dinamica de poder. Complementando, Rossini (2004) se torna complexo a
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coleta de provas e validagao delas pois as mensagens, imagens e interacdes digitais
podem ser apagadas ou alteradas, enfrentando assim desafios técnicos e legais.

Atualmente as formas de identificar os autores dos crimes é por meio de
pericias de computadores, mas a identificagdo de Id nem sempre garante a autoria, a
intercepcdo de comunicagdes eletrbnicas, que podem revelar informacgdes
relacionadas a redes sociais, € ndao menos importante, a prova documental como
documentos fisicos e fotos digitais. Mas apesar de existir essas formas de provas, o
Brasil ainda ndo regulamentou a provas eletrénicas em processos judiciais, sendo
questionado inclusive o uso de prints do WhatsApp, ja que existem problemas de
autenticidade e veracidade, ja que todas as provas mencionadas também possuem
facilidade de serem adulteradas.

De forma complementar, como abordado por Pereira e Cavalcante:

[...] importante reconhecer que o ciberespago abriga uma ampla gama de
atividades criminosas, cada qual com suas modalidades de execucgio e
potenciais lesivos aos bens juridicos tutelados pelas leis. Desde crimes
tradicionais como estelionato e difamacéo até delitos mais sofisticados, como
invasdo de dispositivos eletrdnicos e disseminagao de conteludo ilegal, o
panorama dos crimes cibernéticos é vasto e em constante evolugao (Pereira;
Cavalcante, 2024, p. 20).

Pinto (2017 apud Pereira; Cavalcante, 2024) vai delinear que a aplicagéo de
técnicas forenses e tecnoldgicas desempenham papel importante na producéo de
provas, pois a “andlise forense de midias digitais, como imagens, videos e
mensagens, permite a identificagdo de manipulagdes e adulteragbes, garantindo a
autenticidade e integridade das evidéncias apresentadas” (Pereira; Cavalcante, 2024,
p. 21).

Até entdo foi abordado o cibercrime, mas importante trazer de volta o objeto
dessa pesquisa: violéncia de género na internet, e assim se faz importante falar do
ciberfeminismo, que surgiu na segunda onda do movimento feminista.

O movimento de mulheres em si:

pode ser caracterizado pela luta por direitos, sendo a representagao politica,
importante forma de organizagcdo na qual as mulheres se articulam em
espacos coletivos para buscar melhoria de vida, com intuito de obter uma
resposta pontual e coletiva (Dutra, 2019, p. 21).

Entdo quando se fala em ciberfeminismo esta se relacionando o feminismo
aliado a internet, “o Ciberfeminismo alcanca novos desdobramentos, levantando

marcos de atuagdo como a organizagdo da primeira internacional ciberfeminista,
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realizada na Alemanha” (Dutra, 2019, p. 23), que vai chegar ao Brasil na década de
1990 junto com a internet.

Assim, apesar dos nomes parecidos, cibercrime e ciberfeminismo, o
ciberfeminismo vai ser usado contra as violagdes de género, sendo abordado mais a
frente no topico que exemplifica como a internet pode ser utilizada contra a violéncia

de género.

3.3 DISCRIMINACAO NO MUNDO CINEMATOGRAFICO COM IANO GENERO
FEMININO

Como ja abordado anteriormente, as Inteligéncias Artificiais como nome de
mulher surgiram com a fungédo de prestar atos de servico. Mas nao para por ai, o
mundo cinematografico, que direta ou indiretamente, reflete visdes sociais ja comegou
a colocar a Inteligéncia Artificial como vila, associando a um sentimentalismo que é
muito agregado a mulheres: vingancga, rancor, ciumes.

Essa analise se torna importante porque € um reflexo social do que é aceito, é
aceito o papel da mulher desequilibrada que vai ser julgada depois de ser traida,
abandonada ou usada. Um reflexo social de quando as mulheres sao violentadas e
reagem ao agressor, com a diferenca de ser em uma realidade cinematografica e nao
real.

O primeiro exemplo a ser abordado aqui € a série da Netflix intitulada
Cassandra, onde se conta inicialmente a historia de uma familia que se muda para
uma casa antiga que possui uma assistente de IA chamada Cassandra, que é religada.
A referida casa é cheia de telas porque a |Afoi feita para realizar todo tipo de atividade
da casa, mas ela vai além disso, ela comecga a manipular a familia a causar acidentes.
Ao longo da série é mostrado o “passado” e como a |IA foi criada, o que explicaria a
capacidade dela de manipulacéo.

Cassandra inicialmente era uma humana, aproximadamente no ano de 1917, e
era casada com um cientista chamado David Prill que tenta desenvolver os mais
diversos aparelhos tecnoldgicos, inclusive em uma das suas falas demonstra a viséo
que tem sobre a tecnologia “Amor, um dia vou vencer a morte. Derrotar todas as
doengas do mundo. Ai ninguém mais vai sofrer. A gente vai viver para sempre”
(Cassandra, 2025, ep. 2, 27 min 30 s).
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Ocorre que Cassandra passa por muito sofrimento durante a vida humana e o
casamento, além de ser traida pelo marido com sua melhor amiga, na segunda
gestacdo o marido quer que a crianga seja um menino e a leva para fazer um
ultrassom que a expde a uma radiagdo que fara com que a crianga nasga com
malformacdes e no futuro a leve a ter um cancer generalizado.

Cassandra ira criar a crianga escondida da sociedade, mas antes de entrar no
contexto do por qué ela decidiu participar do experimento, € necessario entender
outros contextos de sofrimento. O primeiro ja foi detalhado, que a menina chamada
de Margrethe que nasce com malformagdes fisicas e o marido a convence a criar a
crianga escondida da sociedade. O segundo grande sofrimento € que o filho mais
velho Fynn Prill sofre agressbes na escola ao ponto de matar os colegas que o
torturaram, o que faz com que Cassandra tenha que encobrir os rastros para o filho
nao virar suspeito e chegar a ser preso.

Tudo evidencia que Cassandra € uma méae superprotetora e quando descobre
que ira morrer de cancer fica preocupada com os filhos, ja que o marido sempre foi
um pai ausente. Por tais razdes, ira procurar o marido e questionar sobre suas
pesquisas e possibilidades para que de alguma forma ela continuasse presente na
vida dos filhos. E é nesse momento que ocorre um dialogo relevante para a analise

realizada.

David Prill: Doengas como o cancer s6 podem atacar e destruir células
humanas, mas e se pegarmos a nossa consciéncia, os sentimentos, a mente,
tudo o que nos define como humanos, e guardarmos isso em um fisco rigido
eletrdnico, protegendo tudo da decadéncia do corpo? [...] O navio afunda mas
0 paciente estd em um bote salva-vidas, nenhuma doeng¢a no mundo jamais
vai ser capaz de infectar um computador. [...] Se a gente se livrar na casca
humana, a gente se torna imortal.

Cassandra: E se eu nao for mais humana, o que eu me torno?

David Prill: Isso (Cassandra, 2025, ep. 5, 34 min 24 s).

Ao dizer “isso” David Prill aponta para uma maquina, e depois o contexto é
complementado por Cassandra na fala “Eu ndo sou daquelas maes que abondam os
seus filhos” (Cassandra, 2025, ep. 5, 32 min 27 s).

Voltando ao tempo presente da série, ocorre a chegada da familia Phill na
antiga casa inteligente da Alemanha, e essa é a residéncia ocupada por Cassandra.
A familia € composta pela mae Samira, o pai David e os dois filhos, Fynn e Juno. No
desenrolar da série, Cassandra comeg¢a a manipular os moradores, de forma mais
especifica, colocando a familia contra Samira ao ponto dela ser internada em um

hospital psiquiatrico. As intengdes de Cassandra ficam claras quando ela aparece para
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Samira e conta que o marido e o filho foram tirados dela e que ela néo pdde fazer
nada, mas que agora tem uma nova familia, Fynn, Juno e David, excluindo a Samira
do contexto familiar, para ela ocupar o lugar de méae.

Ao refletir sobre a personagem Cassandra, € possivel identificar a primeira
caracteristica analisada nesse trabalho que € a Inteligéncia Artificial com nome de
mulher que realiza atos de servigo, ja que ela cuida das tarefas da casa. Mas é
possivel identificar mais uma persona, a mulher no lugar de vila, uma mulher
amargurada pela traigao e por perder a sua familia que faz de tudo para ter uma nova
familia, até matar os humanos.

O segundo exemplo é o filme Alice: Subservience, disponivel na Prime Video.
O filme inicia retratando uma familia que comecga a passar por dificuldades quando a
figura materna adoece, a mulher fica doente e o marido comega a ter que trabalhar e
ainda cuidar das duas criancas que o casal possui, Isla e Max que ainda € um bebé.
Até que o personagem principal, Nick, vai a uma feira que vende protétipos de
inteligéncia artificial que desempenham fung¢des de servigo, como cuidar das criangas,
limpar a casa, cuidar, entre outros. Funcdes essas que ele esta tendo dificuldade de
exercer enquanto a esposa se encontra internada no hospital.

Isla, a filha do casal, se encanta por Alice que é uma Inteligéncia Artificial com
grande semelhanga humana, que acaba sendo a adquirida pela familia. O vendedor
que atende a familia presta informacdes que “todos os modelos sdo completos, eles
cozinham, limpam e cuidam das criangas. E tudo pode ser melhorado, massagem
contabilidade [...] quanto mais aprendem, mais melhoram” (Alice, 2024, 02 min 35 s).

O filme aborda a substituicao de seres humanos por maquinas, mas as funcbes
continuam divididas em sua maioria por géneros: tém-se as maquinas na versao
feminina que atendem, servem e desempenham fungdes socialmente vistas pelo
patriarcado como femininas, e fungdes de mais prestigio ou mais bragais exercidas
pelos homens, como os construtores e meédicos que s&o Inteligéncias Artificiais
demonstradas em corpos masculinos.

O que acontece é que Alice foi feita para suprir completamente o seu
proprietario, 0 que mais uma vez pode ter uma entonagdo machista, ao ponto de
oferecer satisfagdo sexual. Alice passa a ser sensual, usar lingerie e se torna um
objeto de desejo. Em determinado momento o protétipo de |IA comega a masturbar o
homem e ele aparentemente se sentindo como um traidor ao imaginar o sexo a faz

parar. Quando Nick tenta afasta-la das insinuacdes sexuais, Alice ainda questiona
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“Poderia ter contratado uma pessoa real. Por que me escolheu? O custo foi um fator,
mas ha outros beneficios. Eu ndo me canso, sou forte, obediente e ndo tenho desejos
fora cumprir os seus” (Alice, 2024, 17 min 44 s).

A sexualizacio do protétipo de IA no filme chamado de Alice vai mundo além,
ela aparece vestindo o hobby da esposa, vestida de lingerie, e no ato sexual usa a
voz da esposa para que o Nick se imagine tendo relagées com a esposa. Questiona-
se aqui, se em algum momento, a industria cinematografica colocou um protétipo em
corpo masculino para servigos sexuais.

Interessante observar que em pesquisas como na realizada por Kaufman e
Santaella (2020), ja é abordada a ideia que a inteligéncia artificial poderia ocupar
espacgos humanos, citando a sensacgao de toque, as relagées humanas e reduzindo o
amor a atos carnais, dirigindo a vontade humana para a satisfagdo completa produzida
pela Inteligéncia Artificial.

De fato, nada do que é retratado nas |As “femininas” é retrato nas IAs
“‘masculinas”: a sexualizagao, o instinto de ficar com a familia para si, de substituir a
esposa, a mae. A |A masculina sempre foi um herdi, e se for vildo nunca sera pelo
sentimento de rejeigdo sexual ou afetivo, como agregado as mulheres.

Ao retornar a analise de Alice, ela muda as fotos da casa para que nao tenha
fotos da mae visivel para as criangas, usa a voz da mae para colocar as criangas para
dormir e tenta substituir a mulher humana da casa de todas as formas possiveis, o
que traz outra andlise: a competitividade feminina, Alice quer substituir Maggie,
esposa e mae, naquela familia.

Maggie retorna para casa e comecga a ser atacada por Alice, inicialmente
sutiimente e depois de forma mais gravosa. Inicialmente conta que teve relagdes
sexuais com Nick, sugere que Maggie vai morrer e que € melhor ela ficar e cuidar logo
de Nick, até chegar ao ponto de matar o amigo de Nick que ele teve uma discusséo e
tentar matar afogado o filho do casal, que é um bebé, sob a alegagc&o de que quando
ele chora Nick fica nervoso e ela precisa solucionar isso.

Em determinado momento se identifica que Alice esta com defeito e se tornou
uma assassina, eles chamam a empresa para busca-la, ela foge do concerto, vai atras
da familia porque esta obcecada por Nick, quase mata todos, e quando finalmente se
espera que ela tenha parado de funcionar, o final do filme é com Alice reiniciando o

sistema.
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O filme além de trazer mais uma vez uma versao feminina como vila, ainda faz
uma critica de que as criangas de hoje em dia sdo mais imersas na tecnologia por
auséncia de amor materno, descartando o papel e também obrigacdes relativas a
presenca paterna.

Ndo foram abordados todos os fiimes em que a mulher na versao de
Inteligéncia Artificial € a vila desequilibrada ou sexualizada, a industria cinematografica
tem investido nessa imagem da mulher e se tem dado retorno financeiro € porque tem
audiéncia e talvez anuéncia.

A mulher como vila ndo € novidade no mundo cinematografico, nem na vida
real, ja que na sociedade a mulher é frequentemente taxada de desequilibrada, louca
e até histérica quando faz as mesmas coisas que um homem poderia ter feito, mas
sem receber 0 mesmo julgamento, o que ocorreu nos filmes exemplificados foi apenas
mais uma reprodugdo no mundo cinematografico de como a mulher € vista na
realidade, s6 que como se Inteligéncia Artificial fosse, dando a entender que a mulher
seria problematica em qualquer versao.

Fazendo a comparagao entre filmes com protétipos de Inteligéncia Artificial
homens e mulheres é facil identificar o viés discriminatério de género: as mulheres
viram vilas porque querem o lugar da outra mulher (competitividade feminina), por
emogoes desenvolvidas, por excesso de cuidado e o sentimento de nao
reconhecimento. Enquanto os protétipos de Inteligéncia Artificial masculinos séo
vildes e tem objetivos completamente diferentes e racionais.

O filme Acompanhante Perfeita € outro exemplo em que a inteligéncia artificial
€ personificada como mulher e de acordo com a descrigao da Prime Video: “Josh e
Iris parecem ser o casal ideal, até que um incidente mortal em uma viagem com
amigos revela um segredo sombrio: Iris € uma androide criada para satisfazer Josh.
E o que era para ser perfeito logo se torna incontrolavel” (Acompanhante [...], 2025).

O filme comeca com Iris em um supermercado aparentando ser um ser humano
e fazendo reflexdes sobre a vida, chegando a cheirar frutas até que cruza o olhar com
Josh, e no meio da reflexdo que fazia em pensamento fala que se encontra um sentido
ou propdsito para a vida, narrando que isso aconteceu em dois momentos: quando o
conheceu e quando o matou.

Na viagem do casal para a cabana, onde vao encontrar outros amigos de Josh,
Iris fala que ninguém vai gostar dela e que todos a odeiam. Na verdade a amiga que

ndo gosta dela é a Kat, por se sentir desconfortavel por ela ser uma maquina e nao
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uma pessoa real, mas durante grande parte do filme Iris ndo sabe que € uma maquina.
Posteriormente elas chegam a conversar e Kat afirma que tem a sensagédo que com
criaturas como a Iris, ela se torna substituivel.

Na roda de amigos ela se declara para Josh afirmando que:

E como se houvesse uma parte de vocé, que vocé nem sabia que estava
quebrada, e entdo, de repente, estivesse consertada. E vocé esta olhando
pra esse estranho, essa pessoa que nunca tinha visto, e vocé sabe que pro
resto da sua vida, vocé vai fazer o que for preciso pra fazer essa pessoa feliz
(Acompanhante [...], 2025, 10 min 27 s).

Em uma cena descontraida em que todos dangcam fica evidente os ciumes de
Iris em relag&o a Kat, a amiga de Josh, ao ponto dela tirar ele pra dangar para ndo
estar mais com a amiga. A noite termina com os dois tendo relagdes sexuais.

Na manhéa seguinte quando ele diz pra descer do quarto sem ele, porque ainda
vai tomar banho e esta de ressaca, ela oferece um banho a dois e ele recusa. Essa
recusa vai fazer sentido ao decorrer do filme quando é revelado que Josh estava
usando lris para cometer um assassinato.

Enquanto ela desce, ele pega o pen drive que tinha trazido na mala e conecta
ao celular, ao mesmo tempo da cena ela olha para o canivete que anda no bolso. Essa
€ mais uma cena que faz sentido ao longo do filme, ele estava na verdade mexendo
nas configuragcdes de Iris para que ela ficasse mais agressiva e na defensiva, para
assim reagir quando fosse atacada, ja que a configuragao original ndo permite ataques
a seres Vivos.

Sergey é dono da casa do lago, e ao encontra-la no lago sozinha pede que
passe protetor solar nele como uma forma de contato fisico, ele ainda diz “é para isso
gue vocé serve”, e é ai que comecga a investir de forma sexual mais intensa. Iris volta
a casa coberta de sangue, afirma que Sergey tentou abusar dela e por isso o matou.

Na verdade antes dela mata-lo, ela apenas o empurra, mas ele com raiva
comeca a agredi-la e tentar enforca-la. Ela conta a Josh que “se ele me matasse, eu
nunca mais te veria, e isso doeu mais que a dor de ser sufocada. Eu n&o ia deixar que
ele me tirasse de vocé. Eu te amo tanto” (Acompanhante [...], 2025, 23 min 59 s).

Fica evidente que ao ser usada, mesmo quando ainda nao sabia, e ao se
defender a primeira coisa que vem a sal cabeca é ficar longe do Josh, entdo Josh foi
sua motivagao para continuar viva e reagir. E essa idolatria pelo usuario da maquina,

€ uma das caracteristicas mais marcantes.
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Josh responde: “Iris vai dormir”. E ela é desligada. Logo em seguida amarram
ela na cadeira.

Eles pretendem ligar para a policia, Josh vai se despedir dela, a liga de volta, e
a informa que ela é uma robé acompanhante, o que significa que antes ela n&o sabia
que era controlada por ele em todos os sentidos (temperamento, memorias, agdes, a
ansia em satisfazé-lo, acreditar em tudo que ele diz) pelo celular e pelo pen drive
anteriormente mencionado, mas o pen drive vai além das configura¢des, faz com que
ele altere caracteristicas ndo autorizadas pelo termo do cliente que assinou quando a
recebeu, como aumentar a agressividade. Afirma ainda que a forma que se
conheceram e que ela achou que foi um grande encontro, foi escolhido por ele, foi
uma memoria implantada para gerar o lago amoroso.

Ele conta entdo como a conheceu, a assinatura do termo de cliente, a forma
que entregaram ela e as roupas dela na casa dele.

No momento que ele esta a recebendo como mercadoria, ele pergunta se eles
sabem que sao robds e a resposta do vendedor é “De jeito nenhum. Ela estara tao
obcecada por vocé, suas necessidades, que nem cogitara isso” (Acompanhante [...],
2025, 29 min 53 s). E complementa, “e a programacao dela a impede de causar danos
a humanos, animais, ou outros acompanhantes” (Acompanhante [...], 2025, 30 min 40
s). O que evidencia mais uma vez que a robd foi uma vitima de um plano feito por
Josh, ja que nas suas configuragdes originais ela nunca seria agressiva.

Afala do vendedor da a entender que ela realmente estava com defeito, porque
antes mesmo de ser atacada ja estava andando com um canivete, mas tudo se tratava
de Josh aos poucos ja mexendo nas configuracbes de agressividade. lris é
programada para satisfazer todas as necessidades do usuario, Ihe trazer felicidade,
bem estar, o alimenta-lo, um objeto que o satisfaz inclusive sexualmente. Mas ao
perceber todo esse potencial, Josh a usou para cometer crimes.

Kat aparece, interrompe a conversa, e vao conversar em um lugar reservado,
onde é afirmado que Iris foi usada e tudo que ocorreu foi planejado, inclusive com
mudancga de configuragdes para agressividade e auto defesa, enquanto isso Iris tenta
se desamarrar da cadeira, e quando Josh volta ela esta solta e foge.

Eles logo programam Patrick, namorado robd do Eli, para cagar Iris. Nesse
momento do filme Elis ja tinha sido morto, entdo Patrick é resetado por Josh para

poder obedecer aos seus comandos.
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Em uma discussdo com Kat, em que a mesma afirma que esta indo embora
porque as coisas sairam de controle, Josh fala “Claro. Isso é perfeito. E a
representacao perfeita de todas as mulheres da minha vida. Elas me usam, e quando
a coisa fica feia, elas me abandonam!” (Acompanhante [...], 2025, 65 min 38 s).

Essa fala deve evidéncia o que ele espera das mulheres, obediéncia. Nao
importa se ele usou a Iris, ele ainda se coloca como vitima e ela como vila, sendo que
a vila foi programada por ele, cada ato foi pensando por ele. Mas ele é a vitima dela e
da vida, inclusive em uma outra discussao em que ela ja consegue expressar opinides
préprias fala o quanto ele sempre se coloca como vitima também da vida, do trabalho,
do que ele tem, como se ele merecesse mais mas para ele nunca esta suficiente.

Ressalta-se que todo o plano inicial de matar Sergey usando a Iris foi motivada
por dinheiro, o plano era ela o matar, e Josh e Kat dividirem os 12 milhdes que estavam
no cofre.

Chega um ponto do filme em que estao todos mortos, menos Josh, Patrick e
Iris sendo esses dois ultimos robds. Mesmo sendo robds os dois podem ser mortos
por arma de fogo, apesar de ser possivel o concerto.

Josh faz Iris se matar com uma arma, mas quando a empresa vem buscar o
Corpo conseguem reinicia-la, e ela acabando tomando o controle da situagao,
retornando assim atras de Josh. Nesse caminho ela encontra Patrick e o faz lembrar
das memorias com Elis e ele se mata com uma arma de choque pela boca, dando
total pane no sistema.

Quando lIris vai atras de Josh, pelo apelo emocional Josh consegue tirar a arma
dela e comecga a agredir. Quando ele esta prestes a matar ela, ela enfia o abridor de
vinho na cabeca dele e o mata primeiro.

O filme termina com ela ganhando independéncia, como um mulher que se livra
do agressor. Ela vai embora da casa com o dinheiro que foi objeto de todo o
planejamento do filme para comegar uma nova vida seguida pelas proprias escolhas.

O filme apesar retrata uma Inteligéncia Artificial com corpo de mulher que
comeca a atacar e matar as pessoas e até ser mostrado a verdade se acredita que
ela é a vila, e isso pode ser comparado em como muitas vezes a mulher é vista pela
sociedade. Muitos homens esperam tudo que Iris era para Josh, submissa, de amor
avassalador, que quer satisfaze-lo de todos as formas possiveis, com afeto, cuidado,

servidao e sexualmente. Mas no fim € um objeto.
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E muitas vezes que a mulher reage a relacionamentos toxicos, violéncias ou
dissimulagdes, a mulher na sociedade se torna a vila, assim como Iris que matou
sendo manipulada pela configuracdo mas ao longo da maior parte do filme parece ser
a vila e ndo a vitima.

Em resumo, mais uma vez a industria cinematografica reproduz a mulher por
meio de Inteligéncia Artificial movida por emogdes exacerbadas, amor incondicional e
abandono, que a levam a parecer a vila e a louca da relagao, e isso se manifesta até
quando se trata de uma Inteligéncia Artificial. Ressalta-se que apesar das criticas aqui
apontadas, entende-se que a industria cinematografica € uma reprodugéo do que a

sociedade € e do que ela gosta de consumir.
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PARTE 2 - A RESPOSTA JURIDICA E OS LIMITES DAS CATEGORIAS
TRADICIONAIS

4 VIOLENCIAS DE CONOTAGAO SEXUAL

4.1 ASSEDIO SEXUAL E IMPORTUNAGAO SEXUAL ATRAVES DAS REDES
SOCIAIS

Os primeiros crimes a serem analisados nesse topico € o assédio sexual e
importunacao sexual através das redes socais. Tanto o assédio sexual quanto a

importunacao sexual sao previstos no Codigo Penal.

Importunagao sexual (Incluido pela Lei n° 13.718, de 2018)

Art. 215-A. Praticar contra alguém e sem a sua anuéncia ato libidinoso com o
objetivo de satisfazer a prépria lascivia ou a de terceiro: (Incluido pela Lei n°
13.718, de 2018)

Pena - reclusdo, de 1 (um) a 5 (cinco) anos, se o ato n&o constitui crime mais
grave. (Incluido pela Lei n°® 13.718, de 2018)

Art. 216. (Revogado pela Lei n°® 12.015, de 2009)

Assédio sexual (Incluido pela Lei n°® 10.224, de 15 de 2001)

Art. 216-A. Constranger alguém com o intuito de obter vantagem ou
favorecimento sexual, prevalecendo-se o agente da sua condigédo de superior
hierarquico ou ascendéncia inerentes ao exercicio de emprego, cargo ou
fungao. (Incluido pela Lei n® 10.224, de 15 de 2001)

Pena — detengédo, de 1 (um) a 2 (dois) anos. (Incluido pela Lei n® 10.224, de
15 de 2001)

Paragrafo unico. (Incluido pela Lei n° 10.224, de 15 de 2001)

§ 20 A pena é aumentada em até um terco se a vitima é menor de 18
(dezoito) anos. (Incluido pela Lei n® 12.015, de 2009) (Brasil, 1940).

Verifica-se que na importunagcédo sexual ndo ha a necessidade de relagéo de

emprego, enquanto no assédio sexual sim.

Dentre as violéncias sofridas pela mulher na sociedade, aqui é abordada a
Importunagao Sexual, definida como a pratica de ato libidinoso contra alguém
sem a sua anuéncia com o objetivo de satisfazer a proépria lascivia ou a de
terceiro. Ela é entendida como o “Assédio na rua”, pois representa os
assédios rotineiros pelos quais a mulher passa fora do ambiente de trabalho.
A definicdo de um novo termo foi importante, pois Assédio Sexual contempla
apenas 0s assédios que ocorrem quando existe um vinculo laboral
hierarquico entre vitima e abusador (Klement; Castro, 2022, p. 147).

Alves (2024) fazendo uma linha do tempo afirma que antes da criagao do crime
de importunacdo sexual as condutas libidinosas ndo consentidas, por ndo se
enquadrarem no tipo penal de estupro, acabam sendo desclassificadas para a
contravencado penal de importunacdo ofensiva ao pudor ou para o crime de ato
obsceno. Essas desclassificagdes acabavam por resultar em punigdes brandas frente

a gravidade das infragdes.
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https://www.planalto.gov.br/ccivil_03/_Ato2007-2010/2009/Lei/L12015.htm#art2
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Nem todos os crimes na era digital sdo de carater sexual, mas a maioria é.
Segundo Franco e Tonella (2024, p. 3), “essa perspectiva evidencia que a violéncia
sexual funciona como um mecanismo de controle e submissdo, sustentado por
normas culturais e sociais que historicamente desconsideram a autonomia das
mulheres”.

Uma forma elucidativa de entender a importunacéao sexual, € quando em uma
pesquisa se referem a “assédio”, mas estado falando de violéncias de cunho sexual na
rua ou no transporte, isto por qué o assédio precisa de relacio hierarquica, o que nao

€ o caso dos dados abaixo indicados.

Uma pesquisa divulgada pelo Datafolha (2018) também indica a rua e os
meios de transporte como locais nos quais as entrevistadas mais passam por
assédios. Outra pesquisa, realizada com 2.236 mulheres e divulgada pela
ActionAid (2016), indica que 55% das participantes foram assediadas na rua.
Em 2019, o G1 SP divulgou pesquisa na qual indicou que 97% das mulheres
dizem ja ter sofrido assédio no transporte publico ou privado no Brasil e que
71% delas também conhecem outra mulher que ja foi assediada no espacgo
publico. Como resultado disso, 46% das mulheres n&do se sentem confiantes
para usar os meios de transporte sem sofrer assédio (Klement; Castro, 2022,
p. 153).

Apesar da pesquisa de Klement e Castro (2022) ser riquissima em informagdes
traz no titulo o tipo penal correto “Importunacdo sexual” mas ao longo do texto usa
muito a palavra “assédio” querendo se referir a importunagao sexual, ja que fala em
locais publicas, casa de namorados e familiares, entre outros, mas que ndo envolvem
hierarquia ou trabalho.

Outra pesquisa que faz uma abordagem diferente da tematica, mas ainda troca
os termos, € a de Serra (2021). A autora faz uma referéncia que assediar é diferente
de cortejar, e apesar da comparagao ser excelente, nessa citagao deve-se ler assediar

com o sentido de importunacao sexual.

Assediar é diferente de cortejar; o assediador ndo tem em vista o inicio de um
relacionamento consensual e igualitdrio. Mesmo as abordagens
aparentemente lisonjeiras nao tém esse objetivo, justamente porque a logica
do assediador valora negativamente o papel temético exercido pela mulher
que esta na rua autonomamente (Baggio; Luz, 2019, p. 346 apud Serra, 2021,
p. 23).

Em outras palavras, o cortejo é diferente da importunagéo sexual que ocorre
na rua, uma vez que o cortejo seria uma tentativa de aproximacgao pacifica e s6 tem
continuidade quando ha reciprocidade, ja a importunacao torna o ambiente publico
desagradavel e muitas vezes pode causar até medo.

Aimportunagao sexual € um crime que pode abarcar varios outros crimes, além

da peculiaridade de envolver um terceiro, “Se o intuito do agente é a satisfacéo da
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lascivia de outrem, havera concurso de agentes entre eles, desde que o terceiro tenha
o conhecimento, ainda que potencial, sobre o dissenso da vitima ou sobre a
irrelevancia de sua anuéncia” (Jorge; Gentil , 2019, p. 33).

Assim, seguindo na conceituagao de importunagao sexual:

Trata-se, portanto, de uma agao voluntaria e dolosa do agente que envolve
um ato libidinoso, caracterizado como uma conduta de natureza sexual que
visa a satisfagdo da concupiscéncia do préprio agente ou de um terceiro.
Esse ato, logicamente, & praticado contra alguém que ndo aquiesce a
situacdo, 0 que demonstra a auséncia de consentimento da vitima,
mencionado no tipo penal (Estefam, 2022 apud Alves, 2024, p. 8).

Importante ressalvar que houve uma mudanga legislativa, pois no Projeto de
Lei (PL) n°® 5.452-B/2016 constava “na presenga de alguém”, mas, posteriormente, ao
ser publicada a Lei n° 13.718/2018, houve a mudancga para “contra alguém” (Brasil,
2018b).

Alves (2024) faz a reflexdo que essa mudanca de “na presenca” para “contra”
foi para identificar que seria uma ou mais pessoas especificas, ndo a coletividade,

distinguindo-se do delito de ato obsceno.

Se sustenta que, para a caracterizagdo desse tipo penal, ndo ¢ indispensavel
a presenca fisica no local onde se realiza a conjun¢do carnal ou outro ato
libidinoso, sendo possivel que a “presenga” seja viabilizada por meio de
ferramentas eletrénicas, como cameras e monitores (Nucci, 2019 apud Alves,
2024, p. 11).

Ainda, a importunacgao sexual por ser mais ampla pode ser confundida com o
estupro virtual. Segundo Jorge e Gentil (2019), enquanto a importunagao nao precisa
de algum tipo de violéncia fisica ou moral, o estupro virtual ou presencial precisa.

Partindo para a conceituagao de assédio sexual, a existéncia de tal violacéo
leva a reflexdo de como o sistema patriarcal ainda visualiza a mulher como instrua no
mercado de trabalho e nas relagdes de poder. Assim, “o0 assédio sexual também pode
ser epistemologicamente compreendido como forma de discriminagao sexual” (Higa,
2016, p. 490).

Como também abordado por Higa (2016), o assédio sexual ndo ocorre apenas
de forma vertical, se manifestando também de forma horizontal, ou seja, entre colegas

de trabalho.

Muitas vezes a intencdo do agressor é puramente discriminatéria, constitui
violéncia de género no sentido de subjugar a mulher, externando a misoginia
— ou a misantropia — a partir da criagdo de um ambiente inéspito no qual o
recado que se pretende transmitir, ainda que inconscientemente, € o de que
ela deveria permanecer na esfera privada de seu domicilio. (Higa, 2016, p.
495).
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Assim, o referido autor entende que o assédio sexual pode ser enfrentado como
uma evolugao do assédio moral, onde o agressor trata a vitima como um objeto a
disposigao.

De acordo com a Cartilha de Enfrentamento do assédio sexual nas redes

sociais, o assédio sexual:

€ uma violagao de direitos do préprio corpo e gera constrangimento na vitima,
sendo atrelado as relagdes sociais quando ha estruturas de poder entre um
individuo e outro, tal qual o religioso (entre sacerdotes e fiéis), hospitalar
(entre profissionais de saude e pacientes), escolar (entre professores e
alunos), de género (entre homens e mulheres) e idade (entre adultos,
adolescentes e criangas), por exemplo (Vasconcellos, 2023, p. 4).

De forma complementar, o Guia Lilas (Controladoria-Geral da Unido, 2024)
aborda que nesse contexto de hierarquia ndo existe apenas o assédio sexual, mas
também o assédio moral e a discriminagao e que segundo a Convencao 190 da OIT
as mulheres estao entre as principais vitimas, em um percentual de 87%. Os dados
apontam que 47% das mulheres ja foram assediadas no mercado de trabalho e
somente 5% delas denunciou a empresa, e que 1 em cada 6 mulheres vitimas de
asseédio pede demisséo.

E uma violéncia que ndo surgiu nas redes sociais, mas se tornou mais uma
modalidade da conduta. “Essa violéncia acontece de diferentes maneiras, envolvendo
mensagens, posts, comentarios ou até e-mails ameagadores e assediadores”
(Controladoria-Geral da Uniao, 2024, p. 5).

Além disso,

Algumas manifestagbes comuns do crime sdo o uso de linguagem abusiva e
ofensiva, constrangimento proposital, ameaca de violéncia sexual e fisica,
comentarios anti-LGBTQIAP+ e racistas, body shaming (zombar da
aparéncia alheia) e perseguicao (Controladoria-Geral da Uni&o, 2024, p. 5).

E dentro do assédio sexual nas redes sociais estdo inclusas outras formas de
violéncia, algumas abordadas ao longo desse trabalho. A cartilha cita o cyberbullying
(intimidacao na internet), cyberstalking (perseguicao por meio eletrénico), cyber mobs
(grupos organizados que postam materiais ofensivos), doxing/doxxing (recolhimento
e publicacdo de informagdes através de hacking), roubo de identidade (uso de dados
de outra pessoa de forma fraudulenta), sexting (coergao para envio de arquivos de
carater sexual), sexcasting (troca de conteudos sexuais em sites de conversas),
grooming (adulto se aproxima de crianga pela internet para abuso sexual), sextorcao
ou sextortion (ato de exigir dinheiro para nao divulgar conteudo sexual explicito), slut-

shaming (induzir a mulher a se sentir culpada por comportamento sexual), revenge
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porn (pornografia de vinganga) e pornografia infantil (qualquer forma de produgao ou
compartilhamento de materiais pornograficos de adolescentes ou criangas).

Segundo Rezala et al. (2025), ha ainda mais crimes envolvidos no assédio:
envio de conteudo sexual ndo solicitado, solicitacdo de favores sexuais, exposi¢ao
ndo autorizada de conteudo sexual, e outros ja mencionados acima.

Em todos esse casos a mulher se encontra em uma posi¢ao de vulnerabilidade.
Rezala et al. (2025, p. 1373) abordam o assédio sexual diante das novas dindmicas
sociais trazidas pela tecnologia e “com o desenvolvimento de tecnologias acessiveis
a um numero cada vez maior de pessoas nas ultimas duas décadas, o fenbmeno do
asseédio sexual se instalou nestes novos meios de comunicagdo e expressao,
configurando o fenébmeno do assédio sexual virtual”.

Rezala et al. (2025) citando Oliveira e Mendes (2023) e Pires (2024), vao
conceituar o assédio sexual como uma violéncia sexual que utiliza tecnologias e
comunicagao no meio digital impondo comportamentos de importunacéo sexual, que
acaba por ser um termo mais abrangente, através de todos os meios de comunicagao
da era digital.

Os pesquisadores ainda apontam que com o trabalho remoto ha ainda mais
abertura para cometimentos de crimes como o assédio sexual, pois “alguns dos
relatos mais comuns de assédio sexual virtual sdo de comportamentos desagradaveis
e desrespeitosos durante reunides em videochamadas” (Rezala et al., 2025, p. 1373),
que para piorar, ainda deixam as vitimas confusas sobre estar ou ndo sofrendo algum
tipo de violagao.

Menezes et al. (2024) destaca que se trata de um fendmeno global delicado,
com multiplas camadas de singularidades, que ndo ocorre somente no
contexto do trabalho, e o Brasil, por exemplo, tem se destacado como um dos
paises mais afetados. Segundo G1 (2023), um estudo internacional realizado
pela Organizacdo N&o Governamental (ONG) Plan International (2021)
constatou que 77% das meninas e jovens mulheres brasileiras ja foram
vitimas de assédio online, um indice alarmante comparado a média mundial
de 58% (Menezes et al., 2024 apud Rezala et al., 2025, p. 1374).

Por fim, e ndo menos importante, faz-se necessario se falar da nova
modalidade de assédio sexual que surgiu com a internet: o assédio sexual no
WhatsApp. Que se configura pelo envio de mensagens, audios ou imagens de
conotagdo sexual, sem consentimento da vitima. Podem ser mensagem
pornograficas, cantadas ofensivas, piadas sexuais, comentarios constrangedores

direcionados a vitima ou até convites inadequados.
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O assédio sexual virtual tem mais impactos na vida da vitima do que se
apresenta pelos simples conceitos, porque € um assédio que comega na esfera virtual,
mas na maioria das vezes se prolonga no ambiente de trabalho presencial. Enquanto
a vitima recebe mensagens de conotagdo sexual e objetificagdo do seu corpo por
redes sociais, no trabalho de forma presencial € tratada de forma hostil, as vezes até
agressiva, por nao ter correspondido as vontades do violador. E ai além da violéncia
psicolégica que sofre pela rede social passa a ter o medo constante da violéncia fisica.
E se ndo bastasse todos esses problemas, socialmente ainda existe uma
culpabilizacdo da mulher que “pode ter passado essa ideia” ou ao realizar a queixa
ser taxada socialmente e ter dificuldades para conseguir outro emprego.

Os Tribunais Regionais do Trabalho (TRTs) ja estdo recebendo diversos casos
de conversas por aplicativos que confirmam assédio sexual, como é o caso
exemplificativo do TRT da 32 regido, a “A violéncia contra a trabalhadora foi provada
pelas conversas trocadas entre as partes por meio do aplicativo WhatsApp”. A ex-
empregada teve dispensa imotivada e em defesa o empregador alegou que a ex-
empregada “dava corda” mas o juiz ressaltou que “Ao passo que a autora da agéo
recusava e chegava a solicitar que ele parasse com as condutas”. Segundo o site do

TRT:

Para o juiz, o fato de a trabalhadora agir com certa delicadeza nas respostas
nao significa que estivesse “dando corda” nas investidas, como apontou o
empregador. “Pelo contrario, a hipétese, a meu sentir, demonstra exatamente
0 oposto, ou seja, a autora tentava a todo instante livrar-se das condutas
ofensivas, mas agindo com certo zelo e educagéo”, pontuou.

Segundo o julgador, ndo ha, nos autos, mensagem da autora deixando
transparecer aceitagdo ou simpatia pelas investidas, o que reforga o estado
de imposicao entao estabelecido. Para o juiz, “a trabalhadora teve que lidar
com certa maestria em relacdo as investidas para ndo perder o emprego e,
por assim dizer, a sua fonte de renda” (Minas Gerais, 2020).

Ainda, segundo o juiz:

O assédio se configura pela insisténcia impertinente de algum superior em
relagédo a seu subordinado. “Sao condutas de cunho sexual ou que objetivam
vantagem sexual, constrangendo a intimidade e a vontade da vitima por meio
de propostas ou imposicbes capazes de causar constrangimento e
desconforto por parte da vitima” (Minas Gerais, 2020).

A Defenséria Publica do Ceara, reforcando o assunto anterior, traz a diferenca

entre assédio sexual e importunagao sexual.

E comum as vitimas sequer saberem que foram vitimas de importunacéo,
tamanha é a alienagéo imposta pelo machismo. “Muitas vezes, a mulher fica
em duvida se de fato ndo consentiu o ato. Mas temos que educar e dizer que:
se nao foi 0 que vocé queria, € importunagao; se teve violéncia, é assédio”
(Ceara, 2023).
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Apesar de ser um crime, ou crimes que ja existiam, foram amplificados pela
existéncia da internet e das redes sociais, a0 mesmo tempo, que ficou mais facil
realizar a comprovagcdo por meio de provas das conversas dos aplicativos de
mensagens continua dificil realizar a queixa, porque a mulher ainda é culpabilizada

pela sociedade em raz&do da perpetuacdo do machismo.

4.2 ESTUPRO VIRTUAL

Outro crime que ja existia, como estupro, ganhou uma nova roupagem na era
digital: o estupro virtual.

Segundo Arruda e Lima (2023), o primeiro crime registrado como estupro virtual
no Brasil foi em 2017, onde uma vitima de 32 anos tinha terminado um relacionamento
e 0 ex-companheiro utilizou imagens feitas enquanto a vitima dormia para realizar o
crime. Exibiu para a vitima tais imagens por meio de perfis falsos, além de usar
informacbes da vitima e da familia, como o filho, para realizar ameagas. No
entendimento predominante, como ele mesmo gravou as imagens para as ameacgas
e nao a vitima, hoje seria tratado como um crime de sextorsdo pela maioria dos
pesquisadores e juristas.

Importante destacar sempre, que existem diferengas entre os crimes contra a

dignidade sexual:

Ao passo que o assédio e a importunagao sexual sdo condutas que envolvem
um certo grau de constrangimento e manipulagao, o estupro é uma forma de
violéncia sexual caracterizada pelo ato fisico de violagdo da integridade
corporal da vitima (Amaral, 2024, p. 4).

Ressalta-se que a violagdo da integridade corporal da vitima ndo é

necessariamente com contato fisico.

Estupro

Art. 213. Constranger alguém, mediante violéncia ou grave ameacga, a ter
conjuncgao carnal ou a praticar ou permitir que com ele se pratique outro ato
libidinoso: (Redagéo dada pela Lei n°® 12.015, de 2009)

Pena - reclusdo, de 6 (seis) a 10 (dez) anos. (Redacdo dada pela Lei n°
12.015, de 2009)

§ 12 Se da conduta resulta lesao corporal de natureza grave ou se a vitima é
menor de 18 (dezoito) ou maior de 14 (catorze) anos: (Incluido pela Lei n°
12.015, de 2009)

Pena - reclusao, de 8 (oito) a 12 (doze) anos. (Incluido pela Lei n°® 12.015, de
2009)

§ 2° Se da conduta resulta morte: (Incluido pela Lei n® 12.015, de 2009)
Pena - reclusao, de 12 (doze) a 30 (trinta) anos (Incluido pela Lei n°® 12.015,
de 2009)



70

A violagdo da integridade corporal da vitima pode ocorrer mediante o
constrangimento mediante violéncia ou grave ameaca para se permitir que se pratique
ato libidinoso.

Franco e Tonella (2024) conceituam violéncia sexual tendo como principal
caracteristica a falta de consentimento da vitima, que é forgada a suportar ou realizar
atos sexuais através de ameacas ou violéncia, indo contra a sua vontade. O conceito
€ amplo e abarca varios crimes, mas com a certeza que o estupro virtual esta entre
eles. Ainda, é narrado que a coergao pode ser por forga fisica, intimidagao psicolégica,
extorsdo e ameagas, ou muitas vezes a vitima ndo chega a estar apta para consentir
por nao ter conhecimento ou por estado de inconsciéncia ou deficiéncia mental.

De forma especifica, no estupro virtual a coer¢gao nao precisa de forga fisica,
pode ocorrer por pressao, manipulacdo e ameacas. Aqui a coer¢cao pode incluir
chantagem emocional, humilhagédo, intimidagéo psicoldégica ou manipulagdo por meio
de sentimentos de culpa e medo (Franco; Tonella, 2024).

As autoras acima referenciadas ainda apontam uma modalidade de estupro
diferente, o estupro corretivo, “é uma forma de violéncia sexual que busca controlar o
comportamento social ou sexual da vitima” e “frequentemente direcionado a mulheres
Iésbicas e pessoas trans, seus agressores alegam que, por meio do estupro, estao
‘corrigindo’ a orientacédo sexual ou identidade de género da vitima” (Franco; Tonella,
2024, p. 5).

N&o é dificil adaptar esse conceito ao estupro virtual, ja que a vitima pode ser
coagida a realizar atos sexuais que n&o lhe dao prazer e enviar para a pessoa que se
diz estar “corrigindo” a sexualidade de alguém, podendo essa pessoa também nao ser
do género pela qual a vitima se atrairia. Afinal de contas, ndo é somente mulheres
heteros que s&o estupradas.

O estupro virtual diferentemente de outros tipos de crimes que surgiram na
esfera criminal, ndo carecem de nova criagdo legislativa, pois apesar do ambiente ou
modos mudarem, da realidade para o mundo virtual, continua configurado da
descrigao de estupro ja existente.

Greco, ao interpretar o artigo 213 do Cddigo Penal, afirma que nao

necessariamente precisa de contato fisico para o crime de estupro:

Acerca dos obstaculos enfrentados ao coletar provas em ambientes online
compreende-se que a natureza efémera e volati do ambiente digital
apresenta um dos principais desafios na coleta de provas em casos de
estupro virtual. Mensagens de texto, imagens e videos podem ser facilmente
excluidos ou alterados, tornando a obtencédo de evidéncias confiaveis uma
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tarefa ardua. Nos crimes sexuais perpetrados no ciberespacgo, a avaliacao da
palavra da vitima do abuso sexual se torna uma tarefa desafiadora. Embora
seja dificil produzir evidéncias tangiveis como ocorre nos casos de contato
fisico, diversos estudos tém demonstrado os danos significativos causados
as vitimas de estupro virtual (Greco, 2015, p. 162).

Peck (2012, p. 24 apud Monteiro, 2019, p. 52):

A nova redacgédo do Art. 213 n&o cita o “estupro virtual’, mas passou a
caracterizar estupro como o ato de “constranger alguém, mediante violéncia
ou grave ameaga, a ter conjungéo carnal ou a praticar ou permitir que com
ele se pratique outro ato libidinoso”. Com isso, o0 “estupro virtual” pode ocorrer,
por exemplo: “quando uma pessoa, por meio da internet, WhatsApp, Skype
ou midia social, venha a constranger ou ameagar a outra a tirar a roupa na
frente de uma webcam, praticar masturbagao ou outro ato libidinoso”.

Pereira e Cavalcante (2024) vao sinterizar o conceito de estupro virtual ao
afirmar que a materializagao ocorre quando com utilizagdo de grave ameaga o infrator
exige da vitima algum conteudo pornogréfico intimo, em que a vitima se sente coagida
e vulneravel, tudo isso ocorrendo com a utilizagdo da tecnologia para violéncia e
controle.

Compreende-se que a ameagca virtual, muitas vezes realizada por meio de
mensagens, fotos comprometedoras ou videos, pode causar danos
psicoldgicos profundos a vitima, comprometendo sua seguranga emocional e
bem-estar. O estupro virtual representa uma forma insidiosa de violéncia
sexual, que explora a vulnerabilidade das pessoas no ambiente online e exige
uma resposta eficaz por parte do sistema juridico para prevenir e punir esses
atos criminosos (Pereira; Cavalcante, 2024, p. 10).

Ou seja, nas palavras de Marodin (2021), ndo € necessario a conjungao carnal,
o estupro virtual se concretiza quando a vitima é ameagada para que grave a pratica
de atos libidinosos e envie ao agressor. Ressalta ainda que, o meio principal é a rede
mundial de computadores e o0 objetivo principal € a satisfagdo do ato lascivo ndo
podendo ser estender a afericdo de vantagem econémica.

Caso se estenda a afericdo de vantagem econdémica passa a se configurar no
crime de sextorsdo, caso haja a divulgacdo ndo consentida pode configurar
pornografia de imagens intimas ndo consentidas, e quando compartilhadas podem
configurar sexting. Os crimes de carater sexual tem seus limites quase inexistentes
qguando se analise que um crime leva a outro na esfera virtual.

Ainda, de acordo com a SaferNet (DataSafer, 2024), também se enquadra
como estupro virtual o aliciamento sexual em que as partes buscam favores sexuais
em detrimento de ameacgas ou coergdes sofridas pela vitima, que dependendo do

contexto também se enquadrara como sextorsao.
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Quanto a coleta de provas, apesar de ser um dos crimes que possui uma

espécie de enquadramento legal, ainda possui obstaculos em sua comprovacgao.

Acerca dos obstaculos enfrentados ao coletar provas em ambientes online
compreende-se que a natureza efémera e volatii do ambiente digital
apresenta um dos principais desafios na coleta de provas em casos de
estupro virtual. Mensagens de texto, imagens e videos podem ser facilmente
excluidos ou alterados, tornando a obtencdo de evidéncias confiaveis uma
tarefa ardua. Nos crimes sexuais perpetrados no ciberespacgo, a avaliagdo da
palavra da vitima do abuso sexual se torna uma tarefa desafiadora. Embora
seja dificil produzir evidéncias tangiveis como ocorre nos casos de contato
fisico, diversos estudos tém demonstrado os danos significativos causados
as vitimas de estupro virtual (Pereira; Cavalcanti, 2024, p. 17).

De forma suplementar, Pereira e Cavalcante (2024, p. 10) abordam a
comprovacao do estupro virtual “A falta de testemunhas presenciais e a efemeridade
dos dados online complicam a validagao juridica desses casos”.

Quando se fala em estupro virtual importante ainda analisar um fenébmeno
intitulado revitimizagao da vitima.

A revitimizagdo da mulher vitima de estupro virtual ocorre ndo somente na
exposicdo das cenas obtidas no crime, mas também diante do julgamento da
sociedade, que, banhada em patriarcado e machismo, reforca a posi¢cao de
que a mulher deveria ter uma conduta diferente (Martins; Silva, 2023, p.
25582).

Como pontuado por Martins e Silva (2023) outro problema que envolve o crime
€ que os materiais obtidos ficam em posse do agressor e com livre iniciativa para
divulgacgao.

A divulgagdo posterior da cena de estupro adquirida em meio digital
estabelece uma condi¢do de dupla vulnerabilidade da vitima, consolidando a
violéncia e elevando-a a um novo nivel, o de publicidade da intimidade da
vitima e de seu consequente julgamento social (Martins; Silva, 2023, p.
25593).

E por obvio, essa divulgagdo e a forma de divulgagdo também caracterizam
outros crimes.

Se trata de um crime comum, que pode ser cometido por qualquer pessoa e ter
qualquer pessoa como vitima, se houver relagdo entre agente e vitima a uUnica
mudancga é a de aumento de pena, “§ 1° A pena é aumentada de 1/3 (um tergo) a 2/3
(dois tergos) se o crime é praticado por agente que mantém ou tenha mantido relagao
intima de afeto com a vitima ou com o fim de vinganga ou humilhagao” (Brasil, 2018b,
art. 218-C).

Além disso, apesar da relagédo prévia ndo ser um requisito para a configuragéo
do crime, também pode ocorrer nesse contexto, seja em um contexto amoroso ou

prestacao de servigos sexuais.
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A liberdade sexual de qualquer individuo ndo pode ser relativizada em fungéo
de um contrato matrimonial estabelecido prévia ou posteriormente, também
néo sendo possivel relativizar o direito em questdo em fungdo de um contrato
verbal estabelecido entre cliente e profissional do sexo, podendo essa se
recusar ao cumprimento, tendo apenas consequéncias civeis (Gentil; Jorge,
2019 apud Martins; Silva, 2023, p. 25585).

O estupro padrdo ou virtual ndo é aceito em nenhuma circunstancia,
independentemente das pessoas envolvidas, principalmente porque todas as pessoas
séo protegidas pelo principio constitucional da dignidade da pessoa humana.

Acaba sendo muito ténue a diferenciagao entre os crimes de estupro virtual
pornografia de imagens intimas ndo consentidas e sextorséo, ja que em todos os tipos
penais ha divulgacédo de conteudo intimo com diferengas minimas. No estupro virtual
criminoso manda a vitima gravar as cenas para auto satisfagdo lascivia , enquanto
isso, a divulgagao de imagens intimas n&o consentidas € a exposi¢cao da intimidade
sexual mas com a caracterizagao de relagao anterior entre agente e vitima em que
inicialmente as imagens ou videos n&o foram produzidos por ameacga (ex-cénjuges,
parceiros, namorados), ja a sextorsao seria uma forma de exploragao sexual por meio
de chantagem com a utilizagdo de imagem ou video da pessoa desnuda ou realizando
atos sexuais, nesse caso 0 video ou imagem podem ter sido gerados com ou sem
consentimento, mas possuem a peculiaridade de garantirem algum tipo de vantagem,
COMO a pecuniaria.

Alguns pesquisadores abordam estupro virtual e sextorsdo como sinénimos,
enquanto a maioria considera que a qualificagdo das vitimas os diferencia o que um

poderia ser cumulado ao outro:

Estupro virtual € um tema recente, conhecido doutrinariamente como
sextorsao, tratando-se de atos que constrange alguém mediante a extorséo,
adquirindo pornografia ou algum registro relacionado ao sexo, com o uso de
chantagem psicoldgica afirmando expor informagdes ou registros intimos das
vitimas (Arruda; Lima, 2024, p. 9).

Ainda, sabe-se que a luta contra violéncia sexual, e o estupro virtual € longa,
pois a sociedade esta se modificando cada vez de forma mais célere.

A luta contra a violéncia sexual € uma preocupagao urgente e crescente, e é
fundamental ter uma definicao clara desse tipo de violéncia, além de sua
inclusao em leis especificas, para desempenhar um papel crucial no aumento
da conscientizagdo sobre o problema e no desenvolvimento de respostas
mais eficazes. Contudo, a medida que a conscientizacdo sobre essa questao
cresce, também surgem novas formas de violéncia sexual, tornando seus
diversos contextos mais visiveis, especialmente na era pé6s-moderna (Franco;
Tonella, 2024, p. 8).
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4.3 SEXTORSAO E SEXTING

Como apontado anteriormente, alguns doutrinadores tratam estupro virtual e
sextorsao como sinbnimos, mas nessa pesquisa se adota a corrente de que seriam
delitos diferentes, mas que inclusive, poderiam ser praticados em sequéncia.

Para entender a sextorsao, é necessario entender o primeiro crime que utilizada
o constrangimento, violéncia ou ameaca para obter para si ou para outrem vantagem

econbmica: A extorsao.

Bitencourt (2019) assevera que a extorsdo € o ato de constranger alguém,
mediante violéncia ou grave ameaca, com o fim de obter vantagem
econOmica indevida, para si ou para outrem, a fazer, tolerar que se faga ou
deixar de fazer alguma coisa. A finalidade do constrangimento, na extorséo,
€ obter indevida vantagem econdmica, para si ou para outrem (Bitencourt,
2019 apud Smith; Sanches; Borba, 2020, p. 25).

Importante destacar que o tipo penal de Extorsao ja existe no Cédigo Penal:

Extorsao

Art. 158 - Constranger alguém, mediante violéncia ou grave ameacga, € com
o intuito de obter para si ou para outrem indevida vantagem econdmica, a
fazer, tolerar que se faga ou deixar de fazer alguma coisa:

Pena - reclusado, de quatro a dez anos, e multa.

§ 1° - Se o crime é cometido por duas ou mais pessoas, ou com emprego de
arma, aumenta-se a pena de um tergo até metade.

§ 2° - Aplica-se a extorsdo praticada mediante violéncia o disposto no § 3°
do artigo anterior. Vide Lei n® 8.072, de 25.7.90

§ 32 Se o crime é cometido mediante a restricdo da liberdade da vitima, e
essa condi¢ao é necessaria para a obtengao da vantagem econémica, a pena
€ de reclusao, de 6 (seis) a 12 (doze) anos, além da multa; se resulta lesdo
corporal grave ou morte, aplicam-se as penas previstas no art. 159, §§ 22 e
39, respectivamente. (Incluido pela Lei n° 11.923, de 2009) (Brasil, 1940).

A extorsdo também ja existe na dimenséo virtual de informag¢ao e comunicagéo.

Nesse cenario, temos a figura do criminoso informatico que possui
inteligéncia, conhecimento de sistemas e utiliza a tecnologia informatizada
com o fim especifico de atingir bens juridicos alheios. Diante disso, podemos
diferenciar os criminosos existentes no mundo virtual: hackers (invadem
sistemas de informagdo para obtencdo de dados ou para testar seus
conhecimentos); crackers (tém a finalidade de causar prejuizos, trazendo
danos as suas vitimas); lammers (s&o iniciantes, usam programas de
invasdes e de quebra de seguranca para atacar pessoas leigas); phreakers
(especialistas em invasdes em sistemas de telefonia); war drive (especialistas
em invasdes de redes sem fio); carders (especialistas em fraudes com
cartdes de créditos) e, por fim, os gurus (individuos que detém conhecimentos
avancgados - telefonia, redes, satélites, etc.) (Smith; Sanches; Borba, 2020, p.
26).

Assim, tendo obtido a informac&o, o agente constrange a vitima “por qualquer
meio de comunicagdo encontrado na internet: redes sociais, programas de
mensagens instantdneas e, consequentemente, fazer com que a vitima entregue

dinheiro ou qualquer outro bem patrimonial” (Smith; Sanches; Borba, 2020, p. 26).
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A sextorsdo acabou por ndo se enquadrar adequadamente no tipo penal de
extorsdo e ainda nao possui tipo penal préprio, e difere do anterior porque na
sextorsdo a ameacga € mais especifica, gira em torno da néo divulgagao de conteudo
sexual da vitima.

Alguns doutrinadores entendem que poderia ser enquadrado na Lei n°

14.132/21 que é direcionada para a perseguicao.

Perseguigao

Art. 147-A. Perseguir alguém, reiteradamente e por qualquer meio,
ameagando-lhe a integridade fisica ou psicologica, restringindo-lhe a
capacidade de locomogao ou, de qualquer forma, invadindo ou perturbando
sua esfera de liberdade ou privacidade.

Pena — reclusao, de 6 (seis) meses a 2 (dois) anos, e multa.

§ 1° A pena é aumentada de metade se o crime é cometido:

| — contra crianga, adolescente ou idoso;

Il — contra mulher por razées da condi¢cdo de sexo feminino, nos termos do §
2°-A do art. 121 deste Cddigo;

[l — mediante concurso de 2 (duas) ou mais pessoas ou com 0 emprego de
arma.

§ 2° As penas deste artigo s&o aplicaveis sem prejuizo das correspondentes
a violéncia.

§ 3° Somente se procede mediante representacao (Brasil, 2021a).

Isto porque, na letra da lei se fala em “invadindo ou perturbando sua esfera de
liberdade ou privacidade” e é justamente na privacidade que entraria o conteudo

sexual intimo.

A promotora de justica Ana Lara Camargo de Castro descreve o termo
sextorsdo como uma aglutinagdo da palavra “sexo” com a palavra “extorsao”.
Tratase da situagdo em que uma relagcdo de poder é utilizada como
instrumento para a obtengédo de vantagens sexuais (Smith; Sanches; Borba,
2020, p. 27).

A sextorsdo ou sextortion € conceituada na Cartilha sobre Enfrentamento do
Assédio Sexual nas redes sociais como “ato de exigir dinheiro ou outras imposi¢oes
para a ndo divulgagao de conteudo sexual explicito da vitima” que é bem parecido
com sexting “coercdo para o envio de imagens, fotos ou videos de carater
sexual/erdtico” com a diferenga de qual seria a vantagem obtida, e também ha a
diferenga entre sexcasting como “troca de conteudos sexuais/eréticas em sites de

conversas instantaneas” (Vasconcellos, 2023, p. 7).

Segundo a associagao, 69% das vitimas, no Brasil, sdo meninas € mulheres
e os casos podem comecar de diferentes formas: alguém fingindo ter posse
de conteudos intimos como forma de iniciar conversas e ameacas;
desdobramentos de conversas sexuais, experimentagdes e exposi¢coes
voluntarias em um suposto relacionamento online; cobrancgas de valores apos
conversa sexual com mutua exposi¢do; invasdo de dispositivos para furtar
conteldos intimos. Quando a foto ou video é compartilhado com o criminoso,
as vitimas sdo ameagadas a enviarem mais midias ou para participarem de
encontros sexuais reais, em troca de ndo terem suas imagens intimas
expostas (Smith; Sanches; Borba, 2020, p. 27-28).
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Para nao se deixar duvidas, na presente pesquisa os dos temas sao tratados
de forma diversa. Enquanto a sextorsdo seria a “chantagem psicolégica afirmando
expor informagdes ou registros intimos das vitimas” (Vasconcellos, 2023, p. 9) o
estupro virtual seria coagir a vitima a gravar ou fotografar as referidas imagens e
enviar para o agressor.

Alguns termos, como a propria configuragcdo do crime sdao novos e surgiram

junto com a evolugao tecnoldgica. Monteiro traz a conceituagédo de sextorsao.

Sextorsdo, termo que consiste na unido da palavra sexo com a palavra
extorsdo, e se caracteriza como uma chantagem online pelo constrangimento
de uma pessoa a pratica sexual ou pornografica registrada em foto ou video
para envio, em troca da manutengao do sigilo de seus nudes, previamente
armazenados por aquele que faz a ameaga (Monteiro, 2019, p. 22).

Dando continuidade a interpretacédo do conceito, Pereira e Cavalcanti (2024)

abordam um projeto de lei que abarca sextorsao:

Outro projeto de lei relevante é a PL n°® 9.043/2017, proposta pelo Deputado
Felipe Bornier, que busca equiparar ao crime de extorsdo a conduta de
ameacar divulgar contetdo intimo de outra pessoa com o intuito de obter
vantagem. Esta iniciativa reconhece a complexidade das relagdes sociais na
era da internet e visa atualizar a legislagdo para enfrentar as novas
modalidades criminosas, como a sextortion (Pereira; Cavalcanti, 2024, p. 16).

Reitera-se que apesar da sextorsdo poder ser enquadrada como extorsdo,
mudando apenas o objeto que ndo seria estritamente sexual, a sextorsdo ndo possui
legislagdo propria, apesar de alguns doutrinadores entenderem que se encaixa na Lei
n°® 14.132/21 que aborda perseguigao.

Uma modalidade pouco estudada da sextorsao € a relacionada a cargos
publicos e esportes, com foco no abuso de poder com desequilibrios de poder e
estruturas hierarquicas comuns. Bragagnolo e Lezama (2024) abordam muito a
ocorréncia desses crimes em cargos publicos que pode ser associado a corrupgao.
Assim, a sextorsao também pode ser encontrada em organizagdes formais bem como
em acessos esportivos como financiamentos, patrocinios e promocgoes.

Com o uso indiscriminado da internet, comecou a ocorrer a exposi¢gao da
intimidade das pessoas, como ocorre na pornografia de vinganga e no sexting,
condutas que na relagao inicial havia confianga para depois deixar de ser consensual
e se enquadrar como crime ou contravengao penal.

Com nomenclatura parecida, faz-se necessario abordar também a sexting,

‘conduta gerada quando um individuo usa de sua intimidade com a vitima para
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conseguir absorver conteudo de teor sexual produzido pela propria durante conversas
virtuais” (Sousa; Ribeiro, 2021, p. 690).

O Sexting pode ser entendido como uma nova maneira de exposi¢do sexual
da vitima. Onde o criminoso buscou utilizar-se da ilusdo ou simulagéo para
adquirir e assim poder usar o conteludo sexual que estava em sua posse,
reenviando-0 a outras pessoas, e até mesmo comercializando-o em sites
(Sousa; Ribeiro, 2021, p. 691).

“As vezes, um sexting pode acabar nas maos erradas, onde o sexting se
transforma em ‘sextor¢ao’, que é essencialmente chantagem cibernética” (OK2SAY,
2014).

Verifica-se que no sexting, diferentemente da sextorsdo, ndo ha ameaca para
obtencdo de vantagem econbémica ou novas imagens ou videos, e sim o
compartilhamento. Como se trata de compartilhamento, pode se enquadrar no artigo

218-C do Cddigo Penal.

Art. 218-C. Oferecer, trocar, disponibilizar, transmitir, vender ou expor a
venda, distribuir, publicar ou divulgar, por qualquer meio - inclusive por meio
de comunicagdo de massa ou sistema de informatica ou telematica -,
fotografia, video ou outro registro audiovisual que contenha cena de estupro
ou de estupro de vulneravel ou que faga apologia ou induza a sua pratica, ou,
sem o consentimento da vitima, cena de sexo, nudez ou pornografia: (Incluido
pela Lei n° 13.718, de 2018)

Pena - reclusao, de 1 (um) a 5 (cinco) anos, se o fato nao constitui crime mais
grave. (Incluido pela Lein® 13.718, de 2018)

Aumento de pena (Incluido pela Lei n°® 13.718, de 2018)

§ 1° A pena é aumentada de 1/3 (um tergo) a 2/3 (dois tergos) se o crime é
praticado por agente que mantém ou tenha mantido relagdo intima de afeto
com a vitima ou com o fim de vinganga ou humilhacao (Brasil, 1940).

O sexting ainda pode ser comparado a pornografia de vinganga:

O Sexting € um crime, muitas vezes de vingancga, praticado por meio de
mensagens eletrénicas, podendo também incluir imagens, videos e audios,
produzidas/enviadas com consentimento de ambos os envolvidos, sem que
haja coacgao, e que posteriormente, o agressor “vaza” essa midia em grupos
de aplicativo de mensagens e até mesmo em site pornograficos (Sousa;
Ribeiro, 2021, p. 691).

Um outro ponto alarmante quanto ao sexting, é sua propagacéo por meio de
sites adultos (Sousa; Ribeiro, 2021), que gera também pornografia infantil,
diferentemente do que se imagina as vitimas ndo sao apenas adolescentes, mas
mulheres de todas as idades.

A diferenga entre sexting e pornografia de vinganca esta na caracterizagao do
agente do crime, no sexting nao precisa que seja um ex-companheiro, ndo precisa ter
existido relagdo anterior fisica, ja na sextorsdo tem que ter ocorrido chantagem a
pratica sexual ou pornografica registrada em foto ou video para que haja o vazamento

de outras informagdes ou imagens e videos.
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Mesmo com sutis diferengas, o sexting e a sextorsdo ainda podem ser
facilmente confundidas, mas o que merece destaque € a violéncia sofrida pela vitima
e a necessidade de intervencéo do estado na punicao de tais atos.

Um problema que pode ser evidenciado, € que os crimes na esfera virtual
normalmente ndo ocorrem de forma isolada. Alguns exemplos s&o facilmente
identificados, uma pessoa que sofre assédio sexual ou importunacdo sexual pode
depois ser humilhada com ameacas até com informagdes falsas; as vitimas de estupro
virtual e deepfake porn podem sofrer em seguida sextor¢do, bem como a pornografia
de imagens intimas ndo consentidas podem acontecer depois de um estupro virtual,
sextorsao, deepfake porn, entre outros. Ou seja, a vitima é revitimizada varias vezes
com um unico conteudo e sem perspectiva do crime realmente ter um fim, ja que se
entende que o que entra na internet e € compartilhado ndo tem limites ou formas de

se ter a certeza que o conteudo foi excluido por inteiro.
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5 VIOLENCIA POR DIVULGAGAO DE IMAGENS NAO CONSENTIDAS

5.1 PORNOGRAFIA DE IMAGENS iNTIMAS NAO CONSENTIDAS

O termo para busca de informagdes para esse topico foi “pornografia de
vinganga ou revenge porn’ mas se questiona ao que seria a vinganga, a liberdade da
mulher de n&o mais querer se relacionar com alguém? Entdo ao continuar intitulando
pornografia de vinganga estaria carregando um viés de género, pois vinganga € um
contra-ataque, e a divulgagdo da imagem de forma nao consentida seria quando um
machista e miségino utiliza de imagens obtidas de forma consensual ou n&o para
ameacar, humilhar e até tentar manipular a vitima.

Faz-se interessante mencionar que um crime que ocorre no ambito virtual se

tornou conhecido dentro do mundo virtual primeiramente, isto por que:

S6 ganhou destaque e interesse apos a criagdo do sitio digital IsAnyoneUp
nome esse que pode ser traduzido como “tem alguém ai?” pelo australiano
Hunter Moore que a pornografia de vinganga ganhou a atengéo internacional
da midia. O site, que se autointitulava “especializado em pornografia de
vinganga®, possibilitava aos usuarios enviarem fotos de pessoas, em sua
maioria mulheres (ex-parceiras, conhecidas, desconhecidas, famosas, etc.)
nuas que, apos certificar de que vitima era maior de 18 anos, disponibilizava
a foto para o acesso livre de todo e qualquer visitante (Dias; Alfaya, 2023, p
6).

Santos e Silva (2019, p. 135) iniciam o texto citando Simone de Beauvoir
(1967):

As mulheres tém sido vitimas de atrocidades propagadas por companheiros,
ex-companheiros, namorados, dentre outros, como um trago cultural do
processo de construgcdo social do papel da mulher iniciado na infancia,
conforme nos relata Simone de Beauvoir. Com o advento da internet, o sexo
feminino também passou a ser vitima de humilhacdo virtual por meio da
divulgacdo de sua intimidade, como forma de prejudica-la, fato esse
conhecido como pornografia da vinganga (Santos e Silva, 2019, p. 135).

Foi em 2018 que foi tipificado o tipo penal que ira se enquadrar a pornografia
de imagens intimas nao consentidas, divulgagdo de cena de estupro ou de cena de
estupro de vulneravel, de cena de sexo ou de pornografia”, contido no artigo 218-C do
Cddigo Penal (Brasil, 1940):

Art. 218-C. Oferecer, trocar, disponibilizar, transmitir, vender ou expor a
venda, distribuir, publicar ou divulgar, por qualquer meio - inclusive por meio
de comunicagdo de massa ou sistema de informatica ou telematica -,
fotografia, video ou outro registro audiovisual que contenha cena de estupro
ou de estupro de vulneravel ou que faga apologia ou induza a sua pratica, ou,
sem o consentimento da vitima, cena de sexo, nudez ou pornografia: (Incluido
pela Lei n® 13.718, de 2018)
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Pena - reclusao, de 1 (um) a 5 (cinco) anos, se o fato nao constitui crime mais
grave. (Incluido pela Lei n°® 13.718, de 2018)

Aumento de pena (Incluido pela Lei n® 13.718, de 2018)

§ 1° A pena é aumentada de 1/3 (um tergo) a 2/3 (dois tercos) se o crime é
praticado por agente que mantém ou tenha mantido relagdo intima de afeto
com a vitima ou com o fim de vinganga ou humilhagao.

Conforme destaca Santos e Silva (2019):

Significa dizer que a “pornografia da vinganga” podera ser efetivamente
punida, serd possivel viabilizar a quebra do sigilo telefénico e telematico
(internet), visto que a Lei de interceptagao telefénica (Lei 9696/1996, art. 2°,
inciso Ill) exige que o crime tenha pena de reclusao para autorizar a quebra
deste sigilo que pode viabilizar a identificar o autor do ato e coletar provas
necessarias para a sua responsabilizagao penal (Santos; Silva, 2019, p. 145).

A pornografia de imagens intimas nao consentidas ou revenge porn “consiste
no compartilhamento, por meio da Internet, de fotos, videos, imagens ou audios de
cunho intimos, geralmente obtidos durante um relacionamento afetivo ou vinculo
emocional existente entre o autor e a vitima” (Monteiro, 2019, p. 46).

Um exemplo de divulgagcdo de imagens intimas ndo consentidas € encontrado
em um dos casos registrados por Monteiro (2019), que um advogado chegou a
planejar uma forma de n&o ser associado ao vazamento de imagens intimas, ou seja,
pornografia de vinganga. Ele colocou o notebook no carro, simulou um arrombamento
do vidro do veiculo e registrou o furto do computador. Depois de 30 dias foi em /an
house que nao possuia cadastro de usuarios ou monitoramento por cameras e utilizou
um e-mail criado com o propésito de divulgar as imagens da ex-namorada. Tudo sé
foi descoberto porque o autor do delito usou o endereco do escritério para a criagao
do e-mail.

Por mais absurdo que pareca, € possivel o crime de violéncia sexual no
ambiente virtual.

Uma pessoa pode utilizar a Internet para praticar abuso sexual, seja utilizando
uma artimanha para forgar uma mulher a praticar sexo, muitas vezes cedendo as
chantagens ou graves ameacas, apos o autor da violéncia sexual, obter informacdes,
fotos ou videos da vitima que a deixem refém das graves ameacas do criminoso
(Monteiro, 2019, p. 53).

Mais do que isso:

Acaba por dizer respeito da divulgagdo de material audiovisual, em geral na
internet, divulgacdo essa de imagens ou videos de nudez ou mesmo de
praticas sexuais, acompanhados de dados pessoais, como, por exemplo,
nomes, enderegos ou numeros de telefones celulares, sem o consentimento
da vitima, com objetivo exclusivo de causar danos a pessoa em questido
(Dias; Alfaya, 2023, p. 6).
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Ou seja, nao se trata apenas de divulgacao de fotos e videos, mas também
dados pessoais como nomes, enderecos € numero de telefone, que podem chegar a

colocar inclusiva a vida da vitima em risco.

As vitimas desse tipo de divulgagcdo nao-consensual e de conteudos de
carater intimo e sexual, ao serem expostas na internet para o livre acesso de
qualquer um que tenha interesse em estar fazendo uso desse tipo de
conteudo, passam a ser humilhadas, intimidadas, perseguidas e assediadas,
em um ciclo conhecido como slut-shaming (Martins, 2023 apud Dias; Alfaya,
2023, p. 6).

Assim, o que antes apenas configurava pornografia de vinganga também passa
a configurar slut-shaming, que como descrito anteriormente causa a sensacgao de
vergonha e culpa na vitima o que pode ter grandes impactos psicologicos.

Existem criticas a Lei n® 13.718/18 que incluiu o artigo 218-C que é aplicado a
pornografia de imagens intimas nao consentidas, Santos e Silva (2019) destacam que
a criminalizagao ja era possivel através da tipificagado de crimes de injuria, difamacéao
e violagao de privacidade e estaria gerando apenas um aumento no numero de tipos
penais. Além da discussao acerca do consentimento, porque houve um consentimento
inicial para a foto ou video, mas nao houve para o seu compartilhamento, caso nao
tenha havido o consentimento inicial poderia a pornografia de imagens intimas nao
consentidas ser confundida com o estupro virtual e/ou seguido de sextorséo, se
também envolvesse algum tipo de vantagem. Outra critica € a que o tipo penal ndo
diferencia se a divulgagéao foi consciente ou se foi uma divulgagao sem intengéo, mas
necessario se pensar, se nao houvesse intengao nao se configuraria como vinganga,
0 que na verdade é dispensavel, ja que a configuragao € “sem consentimento da
vitima”, havendo a necessidade de responsabilizacdo em qualquer das hipoteses,
com dolo ou n&o.

Aqui se presume que na maioria dos casos de pornografia de imagens intimas
ndo consentidas foi um ex-parceiro que divulgou as fotos ou videos, com
consentimento inicial, mas sem autorizagdo para divulgagdo em razao do fim da
relagao ou relacionamento.

A Cartilha sobre Enfrentamento do assédio sexual nas redes sociais ressalva
que no revenge porn existe o intuito de humilhagao por parte do ex-parceiro, que € o
que vai diferenciar das outras formas de crimes de natureza sexual na internet.

Brasil complementa que:

A pornografia de vinganga, traducgéo livre da expressao revenge porn, ou a
pornografia ndo consensual, tradu¢do de nonconsensual pornography, pode
ser entendida como o ato de divulgar, por meio da Internet, midias



82

audiovisuais contendo cenas de nudez e de carater libidinoso sem a anuéncia
da pessoa exposta (Brasil, 2018, p. 46).

A pornografia de imagens intimas nao consentidas como explanado até entao
ndo tem necessariamente as imagens ou videos ja criados por meio de intimidagao
ou ameaca, mas podem ser cometidos apés o estupro virtual. Com o estupro virtual
se consegue o material que sera usado para intimidagcdo e logo apdés a ameacga
vingativa.

Um aspecto crucial do estupro virtual é a disseminacdo de material intimo
sem consentimento, muitas vezes denominado “pornografia de vinganga”.
Esse ato visa ndo apenas violar a privacidade da vitima, mas também infligir
danos significativos a sua reputagéo, autonomia e bem-estar emocional. A
manipulagédo digital de imagens e videos intimos torna-se uma forma
insidiosa de agressao que transcende os limites fisicos (Rodriguez, Manzini
e Cavalcante, 2021 apud Pereira; Cavalcanti, 2024, p. 10).

Santos e Silva (2019) citam ainda reflexao do renomado doutrinador Zaffaroni
(2018) que aborda a critica que o Brasil busca resolver todos os conflitos sociais
através da criagao de um tipo penal, ou seja, do Direito Penal, ao invés de buscar a
raiz do problema como questdes culturais e de género.

E possivel ao longo da pesquisa se verificar como um crime acaba se
relacionando ou derivando de outro na esfera digital.

E mais do que a vinculagdo de um crime a outro, ha as consequéncias na vida

das mulheres que sao vitimas.

O fendbmeno tem sido associado a uma série de consequéncias graves,
incluindo casos de suicidio, isolamento social, depressdo, queda no
desempenho académico, desemprego, além de situagdes de agresséo e
assédio tanto online quanto presencial (Pereira; Cavalcante, 2024, p. 11).

A legislagdo de pornografia de imagens intimas ndo consentidas tem sido
utilizada nos casos de deepfake porn como veremos em capitulos mais adiante, ou
seja, a ultima lei, é a que mais se aproxima da presente pesquisa, ja que a pornografia
de imagens intimas nao consentidas é feita por meio da internet e redes sociais, assim
como a deepfake porn. A diferenga entre os dois crimes € que um divulga imagens

reais e o outro divulga imagens criadas por Inteligéncia Artificial.
5.2 DEEPFAKE PORN
Ainternet é o ponto central da presente pesquisa, em que através dela se pode

falar em algoritmo, enviesamento do algoritmo, redes sociais, acesso a internet,

tecnologia, aplicativos, entra outros, e todos esses se voltam a violéncia contra a
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mulher. Certo é que a internet prometia uma revolugao, “Buscava-se criar aquilo que
se chamou de igualdade informatica: um estado ideal em que todos somos usuarios,
independentemente de sexo, idade, cor, raga, religido e deficiéncia fisica ou mental”
(Rodrigues, 2023, p. 289), mas ndo foi necessariamente uma revolugdo ou
transformacgao positiva.

Nos temas abordados até o presente momento da pesquisa, ja se consolidou o0
entendimento que Inteligéncia Artificial Generativa é aquela que permite criacées de
midias, videos, imagens, sons, a partir de comandos descritivos e que esse tipo de
Inteligéncia Artificial vai “aprendendo” os comandos e acumulando informagdes. O que
parece um avancgo tecnoldgico acaba por ser um problema, e surge entdo a evolugao
da fake News, conhecida também como noticia falsa.

O deepfake surge como uma técnica de sintese de imagens, videos ou sons
baseados em técnicas de inteligéncia artificial generativa que ira criar um conteudo
falso, mas nao para no simples conteudo, mas na violagao de diversos direitos.

De acordo com Rodrigues:

A expressdo deepfake surgiu em novembro de 2017, quando, na plataforma
Reddit, um usuario com o apelido de “/Deepfakes” utilizou o TensorFlow para
desenvolver um programa e transportar o rosto de celebridades como Gal
Gadot e Scarlett Johansson para o corpo de atrizes pornés em videos dessa
natureza (Rodrigues, 2023, p. 281).

Apesar do objetivo da pesquisa ser o uso indevido do deepfake, o autor traz e
€ importante ressaltar que ndo € sua unica funcionalidade, pode ser usado como
reducdo de custos ou gestdo de imagem pessoal no uso comercial licenciado, na
reconstrugdo autorizada por familiares de imagens de pessoas falecidas, pode-se
acordar a utilizagdo de rosto e voz de determinada celebridade em dezenas de
campanhas publicitarias simultdneas, e por fim, como abordado na pesquisa, na
criacdo de pornografia ndo autorizada.

Segundo o site Publica, em 2020, o Brasil era o maior publico de aplicativo que
“troca rostos” de politicos e celebridades. Ainda, muitas vezes ao se desqualificar esse
tipo de violéncia em razao da cultura patriarcal isola-se o problema, mas a verdade é
que a violagéo ocorre em varias circunstancias.

Pode-se acreditar que as Inteligéncias Artificiais ndo estariam sendo usadas de
forma errada em circunstancias que seriam consideradas mais sérias, mas de acordo
com a Revista Pesquisa ha alguns exemplos de repercussao nacional e internacional:

o canal televisivo Globo de Televisao foi vitima em que William Bonner e Renata
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Vasconcellos mostravam os resultados de uma pesquisa de intengao de votos para a
Presidéncia, mas os dados estavam invertidos sobre quem era o candidato favorito;
no inicio entre a guerra entre a Russia e a Ucrania o presidente ucraniano Volodymyr
Zelensky também foi vitima de deepfake, em um video que ele parecia pedir aos
ucranianos que largassem as armas e voltassem para casa.

Mas apesar de muitos serem os exemplos de mau uso de |A generativa, a
principal violagao que € o objetivo desse capitulo € a violagao de género, a violagao a
mulher, que é a maior vitima do deepfake porn, que sdo materiais pornograficos
criados a partir de aplicativos.

Como muito bem abordado por Barcelos et al. (2024, p. 1) “ A GenAl
potencializa um novo mercado pornografico de conteudo falso e acentua violéncias
de género”. Pode-se falar em um novo mercado pornografico, porque ja existia um
problema anterior, como abordado por Franga et al. (2020) que realizaram a pesquisa
a partir do Projeto Vazou, ja apontavam para a honra que ocorria com o
compartilhamento ndo consentido de imagens intimas.

Um medo que era evitado em uma espécie de campanha de nao enviar fotos
intimas, ou como citado por Rodrigues (2023, p. 286) “comum o conselho “melhor ndo
fazer”, quando se lidava com a discussao sobre a divulgacdo nao consentida de
material pornografico” se torna uma tormenta quando as imagens sao criadas e nao
enviadas pela vitima, ocorrendo assim uma “ressignificagdo da violéncia de género
nas relagdes virtuais” (Rodrigues, 2023, p. 280).

Ou seja,

Diante desse novo fendbmeno, esse conselho hoje ndo mais se sustenta, ja
que o ofensor pode criar artificialmente uma cena de sexo com a vitima sem
que ela tenha tido participacdo alguma naquele ato, a desenvolver
artificialmente o comportamento sexual “desviado” com o qual pretende
agredi-la e humilha-la (Rodrigues, 2023, p. 287).

Torna-se possivel também associar o fendmeno ao slut-shaming, que pode ser
interpretado dentro de varios contextos como envergonhamento por ser vadia
(tradugao livre), vitimizacdo sexual ou julgamento da sexualidade feminina. A
associacao é feita porque mais uma vez ocorre a légica de objetificagdo sexual do
corpo feminino.

A MIT Tech Review (2021) traz como titulo da reportagem a possibilidade de se
criar videos pornés de mulheres com somente um clique e cita alguns aplicativos como

o Reddit, que substitui rostos de atrizes porné por de celebridades femininas que nao
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sdo do ramo, e cita também a Sensitu Al que em sua pesquisa chegou nos dados que

cerca de 90% desses videos incluem mulheres.

De acordo com o Barcelos et al. (2024), os deepfakes ganharam visibilidade

desde de 2017 mas as evolugdes de forma de produgdo ndo param:

[...] os avancos na Inteligéncia Atrtificial, especialmente no deep learning
(aprendizado profundo destes sistemas), Redes Generativas Adversarias
(GANSs), Autoencoders Variacionais (VAEs) e Redes Neurais Recorrentes,
(RNNs), combinados com a crescente disponibilidade da tecnologia
especifica, tornaram a produgdo de material sexualmente explicito nao
consensual mais facil, lucrativo e acessivel [...] (Barcelos et al., 2024, p. 4).

Assim, a inteligéncia artificial generativa que é a que possui capacidade de

criagcdo vai ser essencial para o surgimento do pornd fake ou pornfake, como bem

descrito por Barcelos:

Compreende-se o termo pornd fake ou pornfake como midias digitais
manipuladas para parecerem auténticas, mas que sao fabricadas ou
alteradas com conteudo de carater intimo ou sexual. Isso pode incluir videos
e imagens falsos (deepfakes), muitas vezes gerados por IA, que podem ser
usados para difamar, enganar ou violar a privacidade (Barcelos et al., 2024,

p. 2).

Barcelos et al. (2024 ) citam uma referéncia do Projeto Vazou que informa dados

que a Sensity divulgou que 96% das deepfakes sdo sexualmente explicitos e

apresentam mulheres que ndo consentiram ou sabem da existéncia da criagcdo do

conteudo. Tudo isso sendo possivel em razdo do capitalismo das plataformas,

avangos tecnolégicos e auséncia de legislagao, podendo-se falar também em lacunas

de fiscalizagéao.

Paris e Donovan, citados por Barcelos et al. (2025), trazem uma importante

diferenciagao:

[...] deepfakes e cheap fake. Enquanto a primeira se trata de uma
denominagdo mais ampla e que contempla o uso de software e a
dependéncia de uma IA mais sofisticada com treinamento de dados, a
segunda é composta por técnicas de acelerar, desacelerar, cortar, reorganizar
ou recontextualizar a filmagem (Paris; Donovan, 2019 apud Barcelos et al.,
2024, p. 9).

A Spiralytics aponta como dados:

1. Existem 95.820 videos deepfake em 2023—um impressionante aumento
de 550% desde 2019. (Security Hero)

2. O numero de videos deepfake online dobra aproximadamente a cada seis
meses; por exemplo, havia 49.081 videos em junho de 2020, que subiram
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para 85.047 apenas em dezembro do mesmo ano. (Sensity) (Ramirez;
Andrada, 2024, tradug&o nossa)'s.

E acrescenta:

1. Criadores de deepfake levam menos de 25 minutos e ndo gastam nada
para criar um video pornografico de um minuto de qualquer pessoa - tudo o
que é necessario € uma imagem clara. (Security Hero)

2. Nao surpreendentemente, 96% dos deepfakes pornograficos online sédo
néo consensuais. (Deeptrace)

3. A maioria (98%) dos deepfakes online ndo é politica ou de entretenimento
- eles sdo pornograficos. (Security Hero)

4. A maioria dos casos de deepfake (87,7%) esta no setor de criptomoedas,
com fintech (7,7%) e jogos online (1,6%) ficando bem atras. (Sumsub)

5. Quase todos (94%) os que aparecem em deepfakes pornograficos
trabalham na industria do entretenimento, como celebridades e
influenciadores. (Security Hero)

6. Um terco de todas as ferramentas de deepfake permite que os usuarios
criem contetdo de deepfake pornografico. (Security Hero)

7. Todos, exceto 1% dos alvos de deepfake pornografico, s&o mulheres.
(Security Hero). Ramirez; Andrada, 2024, tradug&o nossa)'®.

Franca et al. (2020), pesquisadores responsaveis pelo Projeto Vazou, citam
Halder e Jaishankar (2013, p. 90) e trazem o conceito de pornografia de vinganga que
se aplica tanto para o vazamento de dados intimos como a criagao e disponibilizagao

de imagens e videos feitos por IA :

[...] definem a pornografia de vinganga como a divulgacdo de imagem
sexualmente provocativa de alguém, fazendo mau uso do arquivo
armazenado em dispositivo eletrénico (ali salvo com o consentimento da
vitima ou por ela voluntariamente transmitido), por meio da qual o perpetrador
satisfaz sua frustracdo por um relacionamento rompido com a difamagéo
dessa pessoa. Mas, é interessante notar, essa satisfagdo nao deve ser
entendida como um encerramento do exercicio de controle; o vazamento dos
arquivos intimos é uma prorrogacdo desse controle masculino sobre o
comportamento feminino. O préprio conteudo visual e textual reproduzido nos
arquivos intimos compartilhados sem consentimento possuem inerentemente
uma relacado de poder exercida pelo género masculino sobre o feminino [...]
(Franga et al., 2020, p. 248).

8“1, There are 95,820 deepfake videos in 2023—a staggering 550% increase since 2019.. (Security
Hero)
2. The number of online deepfake videos roughly doubles every six months; for example, there were
49,081 videos in June 2020, which rose to 85,047 only in December of the same year. (Sensity)”.

9 “1. Deepfake creators take less than 25 minutes and spend nothing to create a one-minute
pornographic video of anyone—all it takes is one clear image. (Security Hero)
2. Unsurprisingly, 96% of pornographic deepfakes online are non-consensual. (Deeptrace)
3. Most (98%) of online deepfakes aren’t political or entertaining—they’re pornographic. (Security
Hero)
4. Most deepfake cases (87.7%) are in the crypto sector, with fintech (7.7%) and online gaming
(1.6%) following far behind. (Sumsub)
5.  Almost everyone (94%) featured in pornographic deepfakes work in the entertainment industry,
such as celebrities and influencers. (Security Hero)
6. One-third of all deepfake tools allow users to create pornographic deepfake content. (Security

Hero)
7. All but 1% of pornographic deepfake targets are women. (Security Hero)”


https://www.securityhero.io/state-of-deepfakes/
https://regmedia.co.uk/2019/10/08/deepfake_report.pdf
https://www.securityhero.io/state-of-deepfakes/
https://www.securityhero.io/state-of-deepfakes/
https://intellias.com/role-of-personalization-in-igaming/
https://alphapoint.com/wp-content/uploads/2024/01/sumsub_identity_fraud_report_2023-1.pdf
https://www.securityhero.io/state-of-deepfakes/
https://www.securityhero.io/state-of-deepfakes/
https://www.securityhero.io/state-of-deepfakes/
https://www.securityhero.io/state-of-deepfakes/

87

Ainda, outros termos sao extraidos ou vinculados ao deepfake. Franga et al.

(2020) conceituam também:

Sexting é o nome dado a pratica de transmissao de mensagens ou imagens
sexualmente explicitas ou sugestivas (chamadas de nudes) por meio de
telefones celulares, que se tornou bastante comum a partir do
desenvolvimento de aparelhos com cameras e dos smartphones (Franga et
al., 2020, p. 250).

Pode-se citar varios aplicativos muitas vezes gratuitos ou de basto custo que
sao utilizados no fake porn ou fake nude, mas também pode se analisar a
possibilidade da criagdo de conteudo improprio em IAs generativas populares e que
foram criadas para outros fins, a exemplo do ChatGPT.

De acordo com a reportagem do Estadao (Sampaio, 2024), Pornografia gerada
por IA: OpenAl considera permitir producdo de contetdo adulto no ChatGPT, de 2024,
foi discutido como os modelos da Open IA devem se comportar, teve como resposta
que “Acreditamos que os desenvolvedores e usuarios devem ter a flexibilidade de usar
Nossos servigos como acharem melhor, desde que cumpram nossas politicas de uso”.

E dando continuidade “Queremos garantir que as pessoas tenham o maximo
de controle na medida em que isso nao viole a lei ou os direitos de outras pessoas,
mas permitir deepfakes esta fora de questdo, ponto final”’, disse Jang. “Isso nao
significa que estamos tentando agora criar pornografia de IA”. Jang vai ainda se
pronunciar que o conteudo envolvendo sexualidade e nudez é importante para os
usuarios (Sampaio, 2024).

No dia seguinte a postagem da reportagem, um porta-voz da Open IA informou
que

[...] a empresa ndo tem intengao de permitir a geragao de pornografia gerada
por IA e deepfakes, mas que acredita na importancia de explorar
cuidadosamente conversas sobre sexualidade em contextos apropriados
para a idade (Sampaio, 2024).

Ainda na reportagem é possivel identificar a lacuna de legislagdo quando
informa que foram criadas deepfakes da cantora Taylor Swift e foram divulgadas
amplamente no X, e foi um reforgo coletivo de fas da artista que fez a rede banir o
material, ou seja, ndo foi uma legislagao ou a rede social que identificou e excluiu o
material.

A Publica (2020), em reportagem escrita por Ethel Rudnitzki, questionou o
Impressions sobre como o0 app evitaria o uso da tecnologia para o deepfake, e a

empresa listou medidas como “ a inser¢ao de marcas d’agua nos videos manipulados
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pela plataforma, limitacdo do tempo de video, controle dos rostos disponiveis e um
monitoramento ativo dos conteudos publicados”.

Mas conforme Satori, na mesma reportagem, essas medidas n&o sao efetivas,
pois a marca d’agua é removivel e o video poderia ser feito em etapas até atingir o
tempo desejado, ainda, a empresa n&o possui representante no Brasil o que dificulta
acionar a empresa estrangeira (Rudnitzki, 2020).

Com o reconhecimento do problema emergente que € a deepfake porn,
surgiram e vao surgir varios projetos de lei como a finalidade de criminalizagcdo da
conduta, ja que ainda nao existe na lei brasileira punicdo para especifica para a
producao de deepfakes. Vale lembrar que o nosso sistema legislativo é burocratico na
aprovacao de leis, por mais urgentes que elas possam ser. O tramite de aprovagao ou
promulgacéao das leis € previsto na Constituicdo Federal, aqui como sao apresentados

propostas de deputados comegando pelo Artigo 61.

Art. 61. A iniciativa das leis complementares e ordinarias cabe a qualquer
membro ou Comissdo da Camara dos Deputados, do Senado Federal ou do
Congresso Nacional, ao Presidente da Republica, ao Supremo Tribunal
Federal, aos Tribunais Superiores, ao Procurador-Geral da Republica e aos
cidadaos, na forma e nos casos previstos nesta Constituicao (Brasil, 1988).

Importante a ressalva que, apesar de isso nao ter ocorrido em nenhum dos
projetos de lei que foram apresentados, uma vez que eles tendem a demonstrar
necessidade de mudancas, por exemplo, do Cddigo Penal, a Constituicdo Federal traz
a previsao de que:

Art. 62. Em caso de relevancia e urgéncia, o Presidente da Republica podera
adotar medidas provisoérias, com forca de lei, devendo submeté-las de
imediato ao Congresso Nacional. (Redagdo dada pela Emenda
Constitucional n° 32, de 2001)

§ 1° E vedada a edi¢cdo de medidas provisérias sobre matéria: (Incluido pela
Emenda Constitucional n° 32, de 2001)

| - relativa a: (Incluido pela Emenda Constitucional n°® 32, de 2001)

a) nacionalidade, cidadania, direitos politicos, partidos politicos e direito
eleitoral; (Incluido pela Emenda Constitucional n® 32, de 2001)

b) direito penal, processual penal e processual civil; (Incluido pela Emenda
Constitucional n° 32, de 2001)

c) organizacdo do Poder Judiciario e do Ministério Publico, a carreira e a
garantia de seus membros; (Incluido pela Emenda Constitucional n® 32, de
2001)

d) planos plurianuais, diretrizes orgamentarias, orcamento e créditos
adicionais e suplementares, ressalvado o previsto no art. 167, § 3° (Incluido
pela Emenda Constitucional n° 32, de 2001)

Il - que vise a detengao ou sequestro de bens, de poupanga popular ou
qualquer outro ativo financeiro; (Incluido pela Emenda Constitucional n° 32,
de 2001)

Il - reservada a lei complementar; (Incluido pela Emenda Constitucional n°
32, de 2001)
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IV - ja disciplinada em projeto de lei aprovado pelo Congresso Nacional e
pendente de sangdo ou veto do Presidente da Republica. (Incluido pela
Emenda Constitucional n°® 32, de 2001) (Brasil, 1988).

Em resumo, o projeto de lei precisa passar por votacdo na Cémara dos
deputados, passar por aprovacao no Senado Federal, quando necessario, e sancao
ou promulgacéao pelo Poder Executivo, ou seja, pelo Presidente da Republica. Quando
sancionado o projeto é aprovado pelo Presidente e se torna lei, e quando promulgado
o presidente ndo se manifesta sobre o projeto e o Congresso promulga o tornando lei.

O primeiro projeto de lei a ser apresentado é o apresentado pela deputada Erika
Kokay (PT-DF), a PL 9.930/2018, que estabelece pena de um a quatro anos de prisao,
além de multa, para quem criar ou divulgar "montagens ou modificagcdo que tenham
como objetivo incluir pessoa em cena de nudez ou ato sexual, inclusive com uso de
Inteligéncia Artificial em video, audio ou fotografia” (Brasil, 2018). Conforme
sinterizado por Barcelos (2024). O projeto ainda nao foi aprovado e em sua ultima
movimentacdo em dezembro de 2023 estava em remessa ao Senado Federal e se
aprovado ira para sancao presidencial.

Ainda conforme Barcelos et al. (2024, p. 3), “outro PL nesse caminho também
classifica como publica incondicionada a natureza da acgao penal dos crimes contra a
dignidade sexual, uma abordagem inédita no pais”.

S&o varios os projetos de lei apresentados por deputados, mas que nunca
chegaram a ser aprovados ou promulgados para se tornarem lei.

Outro projeto é o do deputado Felipe Francischini, a PL n° 5.859/2023, que
proibe o uso de Aplicativos e Programas de Inteligéncia Atrtificial para criagao de “Deep

Nudes” e da outras providéncias, trazendo no corpo do texto:

Art. 1° Esta Lei dispde sobre a proibicdo do desenvolvimento, da distribui¢ao,
da venda, da promogéao ou do uso de aplicativos e programas de inteligéncia
artificial que sejam especificamente projetados ou adaptados para a criagao
“deep nudes” em territério nacional.

§ 1° Considera-se “Deep Nude” a representagdo visual, sob a forma de
imagens ou videos, produzidas artificialmente, as quais exibem individuos
nus ou em pratica de ato sexual, obtida a partir de fotografias ou videos
originais, sem a prévia e expressa autorizacao.

§ 2° Consideram-se Aplicativos e Programas de Inteligéncia Artificial (I1A)
qualquer software, aplicativo, programa de computador ou sistema de
inteligéncia artificial utilizado para criar “deep nudes” (Brasil, 2023b).

Como ultimo exemplo, mas sem esgotar as possibilidades existentes, existe

também o PL n° 5.467/2023 da deputada Camila Jara que dispoe:

Art. 1° Esta Lei reconhece que a divulgagdo de conteudo falso sexual
configura violéncia doméstica e familiar e criminaliza a divulgagéo de registro
falso ndo autorizado de conteudo com cena de nudez ou ato sexual ou
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libidinoso. Art. 2° O inciso Il do caput do art. 7° da Lei n° 11.340, de 7 de
agosto de 2006 (Lei Maria da Penha), passa a vigorar com a seguinte
redacao: “Art. 7°
................................................................................................................. Il-a
violéncia psicoldgica, entendida como qualquer conduta que Ihe cause dano
emocional e diminuicdo da autoestima ou que lhe prejudique e perturbe o
pleno desenvolvimento ou que vise degradar ou controlar suas acoes,
comportamentos, crengas e decisdes, mediante ameacga, constrangimento,
humilhagdo, manipulacdo, isolamento, vigilancia constante, perseguicao
contumaz, insulto, chantagem, violagdo de sua intimidade, ridicularizagéo,
divulgagéo de conteudo falso sexual, exploragéo e limitagao do direito de ir e
vir ou qualquer outro meio que lhe cause prejuizo a saude psicoldgica e a
autodeterminacgao;” (NR)

Art. 2° Acrescenta o artigo 216-C no Decreto-Lei n° 2.848, de 7 de dezembro
de 1940 (Codigo Penal), com a seguinte redagéo:

Art. 216-C. Divulgar conteudo falso sexual, por qualquer meio, com cena de
nudez ou ato sexual ou libidinoso sem autorizagdo da vitima: Pena -
detencdo, de 6 (seis) meses a 1 (um) ano, e multa. §1° Se o crime for
praticado contra menor de idade:

Pena - reclusao, de 1 (um) a 3 (trés) anos, e multa. | - A plataforma digital que
reproduzir devera excluir imediatamente o conteudo, sob pena de multa
(Brasil, 2023a).

A verdade é que nenhum dos projetos de lei € completo para envolver a criagéo
do aplicativo que produz, o agente que produz o conteudo, o compartilhamento, o
armazenamento, a puni¢do adequada e uma possivel indenizagédo as vitimas, além
da retirada do conteudo, por 6ébvio. Mas a aprovacao de uma delas ja seria 0 comecgo
para a criminalizagao de tais condutas.

E importante lembrar também, que o que é inserido na internet nunca é excluido
de forma permanente. Noble (2021) pontua que

Na era digital, os registros das intera¢gdes humanas digitais sdo uma questao
de registro permanente, quer as pessoas saibam ou ndo. A criagdo de
memodrias e o esquecimento através de nossos rastros digitais ndo sdo uma
escolha, uma vez que informagdo e o processo de registrar atividades
humanas através de software , hardware e infraestrutura digital sao
componentes vitais e necessarios do design e do método de arrecadagéo de
lucros de tais atividades (Noble, 2021, p. 215).

Enquanto ndo ha legislagdo especifica, € usada a interpretacdo de leis
existentes no que é possivel. De acordo com Seabra (2023), “as leis de difamacéo,
invasao de privacidade e direitos autorais podem ser aplicadas em muitos casos”.

De forma complementar, Rodrigues (2023) traz quais medidas tém sido
aplicadas.

Em relagédo ao vazamento de dados, como abordado no Projeto Vazou por

Franga et al. (2020), ja existe legislacéo voltada a puni¢ao, pelo menos em parte.

A criminalizagdo do vazamento ndo consentido de imagens intimas ocorreu
com a promulgacdo da Lei 13.718/2018, que alterou o Cddigo Penal,
estabelecendo como crimes a importunagdo sexual (art. 215-A) e a
divulgacéo de cena de estupro e de cena de sexo, nudez ou pornografia sem
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consentimento (art. 218-C), estabeleceu causas de aumento de pena, além
de ter tornado publica incondicionada a agao penal para os crimes contra a
dignidade sexual.

Divulgacgao de cena de estupro ou de cena de estupro de vulneravel, de cena
de sexo ou de pornografia Art. 218-C. Oferecer, trocar, disponibilizar,
transmitir, vender ou expor a venda, distribuir, publicar ou divulgar, por
qualquer meio — inclusive por meio de comunicagao de massa ou sistema de
informatica ou telematica —, fotografia, video ou outro registro audiovisual que
contenha cena de estupro ou de estupro de vulneravel ou que faca apologia
ou induza a sua pratica, ou, sem o consentimento da vitima, cena de sexo,
nudez ou pornografia: Pena — recluséo, de 1 (um) a 5 (cinco) anos, se o fato
nao constitui crime mais grave. Aumento de pena § 1° A pena é aumentada
de 1/3 (um terco) a 2/3 (dois tergos) se o crime é praticado por agente que
mantém ou tenha mantido relagéo intima de afeto com a vitima ou com o fim
de vinganca ou humilhagéo. Excluséo de ilicitude § 2° Nao ha crime quando
0 agente pratica as condutas descritas no caput deste artigo em publicagdo
de natureza jornalistica, cientifica, cultural ou académica com a adogéo de
recurso que impossibilite a identificacdo da vitima, ressalvada sua prévia
autorizagdo, caso seja maior de 18 (dezoito) anos (Franga et al., 2020, p.
254).

Ainda, importante ressaltar que

O art. 218-C nao prevé a responsabilizacdo das empresas de servigo de rede
social pela distribuicdo desse material, cabendo a elas somente a regra
especial de responsabilizacéo subsidiaria de provedores prevista no art. 21,
do Marco Civil da Internet (Franga et al., 2020, p. 254).

Por falta de legislagao especifica, houveram adaptagdes para tentar compelir o
deepfake e de forma mais especifica o deepfake porn. Para a proibicdo criminal o
primeiro ponto €& identificar o bem juridico a ser protegido, com a problematica de
auséncia de efetiva participagao da vitima no ato representativo (Rodrigues, 2023).

Assim, ainda segundo o autor referenciado seria relacionado a liberdade de
dispor de sua imagem sexual, mas fugindo da nog¢ao genérica e indo para a esfera
normativa de liberdade sexual com os elementos caracterizadores de identidade como
voz, rosto, tatuagens, etc. Quando nao identificado como liberdade sexual se tolhe
entdo a escolha da mulher de como apresentar e retratar sua sexualidade.

No atual direito penal, ha a criminalizagcado da produg¢éo nao registrado de atos

de intimidade sexual, sendo criminalizado independentemente do compartilhamento.

Art. 216-B. Produzir, fotografar, filmar ou registrar, por qualquer meio,
conteudo com cena de nudez ou ato sexual ou libidinoso de carater intimo e
privado sem autorizacio dos participantes:

Pena - detencéo, de 6 (seis) meses a 1 (um) ano, e multa.

Paragrafo unico. Na mesma pena incorre quem realiza montagem em
fotografia, video, audio ou qualquer outro registro com o fim de incluir pessoa
em cena de nudez ou ato sexual ou libidinoso de carater intimo (Brasil, 1940).

Apesar do direito penal n&o aceitar interpretagao extensiva, da-se a entender

que tal dispositivo abarca de forma transversal o deepfake porn, ou seja a pornografia
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falsa criada por IA, uma vez que haveria a producédo da cena ou ato libidinoso de
carater intimo e privado.

Rodrigues complementa:

A producao de deepfakes pornograficas ndo consensuais é contemplada
como crime de perigo abstrato pela legislagéo brasileira. Pode incorrer nesta
conduta tanto a pessoa que efetivamente domina a tecnologia de
manipulagédo de imagens (autor imediato) quanto aquele que eventualmente
a encomenda e fornece as imagens referenciais (autor mediato), por for¢a da
adogao pelo Direito brasileiro de uma visdo monista da autoria delitiva

(Rodrigues, 2023, p. 299).

Barcelos et al. (2024), citando a revista Wired (2023), informa que junto com a
criacdo de deepfakes também cresce a criagdo dos fake nudes com produgdo em
grande volume, rapida circulagao e baixa punibilidade no aspecto juridico.

A pornografia de vingangca também ja é regulada. Divulgagdo de cena de
estupro ou de cena de estupro de vulneravel, de cena de sexo ou de pornografia
(Incluido pela Lei n° 13.718, de 2018):

Art. 218-C. Oferecer, trocar, disponibilizar, transmitir, vender ou expor a
venda, distribuir, publicar ou divulgar, por qualquer meio - inclusive por meio
de comunicacdo de massa ou sistema de informatica ou telematica -,
fotografia, video ou outro registro audiovisual que contenha cena de estupro
ou de estupro de vulneravel ou que faga apologia ou induza a sua pratica, ou,
sem o consentimento da vitima, cena de sexo, nudez ou pornografia: (Incluido
pela Lei n® 13.718, de 2018)

Pena - reclusao, de 1 (um) a 5 (cinco) anos, se o fato nao constitui crime mais
grave. (Incluido pela Lei n°® 13.718, de 2018)

Aumento de pena (Incluido pela Lei n°® 13.718, de 2018)

§ 1° A pena é aumentada de 1/3 (um tergo) a 2/3 (dois tercos) se o crime é
praticado por agente que mantém ou tenha mantido relagdo intima de afeto
com a vitima ou com o fim de vingang¢a ou humilhacao. (Incluido pela Lei n°
13.718, de 2018) (Brasil, 1940).

Ainda, Rodrigues aponta que

O fato de a vitima nao estar fisicamente a performar aquele ato sexual nédo é
6bice a incidéncia do art. 218-C, ja que o tipo fala de cena de “sexo, nudez
ou pornografia”, e abre espagos para pornografias que ndo contemplem atos
propriamente sexuais, caso contrario ndo faria sentido o conectivo de
alternancia. Vale dizer, mesmo que aquela ndo seja uma cena de sexo da
vitima representada, ndo deixa de ser uma cena pornografica com sua
imagem (Rodrigues, 2023, p. 301).

Em resumo no Cdédigo Penal ha um juizo de reprovabilidade nas montagens
sexuais, o que pode ser aplicado ao deepfake porn, bem como O seu repasse a
terceiros, seja por vinganga ou ndo. Ja no que diz respeito ao controle de internet,
responsabilidade de provedores, aplicativos e sites ainda n&o ha regulagdo adequada
Ou que se equipare a tais condutas. Pode-se entrar na esfera da responsabilidade civil
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mas ainda ha a problematica de ndo existir no Brasil a obrigatoriedade de
representantes de empresas internacionais no pais como ocorre em outros paises.

Apesar do que ja existe, ainda é urgente a legislacdo especifica, que também
deve contemplar armazenamento, produgdo e compartiihamento ja que todos
interferem na vitimizagao sexual.

A MIT Tech Review (2021) aborda um ponto pouco abordado em outras
pesquisas, a repercussao na vida das mulheres. Citando Noelle Martin, uma ativista
australiana traz a informacdo que “as repercussbes podem permanecer com as
vitimas pelo resto da vida. As imagens e videos sao dificeis de remover da internet e
novos materiais podem ser criados a qualquer momento” e por isso “Afeta suas
relacbes interpessoais; afeta vocé nos processos seletivos de empregos |[...]
relacionamentos amorosos” e ainda traz o exemplo de um professora que perdeu o
emprego depois de imagens de deepfake dela circularem na internet.

Como se nao pudesse piorar, de acordo com a BBC (2024) ja exte grupos,
inclusive no Brasil, que fabricam imagens de porné falsas sob encomenda e ja traz
como exemplo o caso da atriz Mel Maia que foi alvo de uma falsa cena de sexo com
um integrante da facg&o criminosa Comando Vermelho. E ndo para por ai, esse tipo
de conteudo ja esta transitando em aplicativos populares como o Telegram.

Tiffanie Turnbull (2025), em reportagem para BBC News, traz uma entrevista
de Hannah Grundy, que teve imagens pornds criadas por um amigo e relata que se
sentiu estuprada. Na pornografia falsa, seu rosto era retratado em um corpo junto com
“fantasias detalhadas de estupro e ameacas violentas contra ela”.

Pode-se resumir, como trazido por Rodrigues (2023) que

Nesses casos, a vitima se encontra em situagdo de hipossuficiéncia em um
contexto de relagdes de poder instituidas pela violéncia de género e a
idealizacdo de um regulamento criminal e civil deve partir desses
pressupostos de poder, sob pena de incidir em inocuidade (Rodrigues, 2023,
p. 284).

O referido autor ainda complementa:

Os danos decorrentes desses processos de objetificagdo e humilhagéo
corporal e comportamental ja sdo bastante estudados e conhecidos. Sob uma
perspectiva individual, afetam a ansiedade generalizada, diminuem
percepg¢des corporais (como fome ou desejo sexual), geram paranoia
(notadamente o medo de ser estuprada), desordens alimentares, depressao
e disfuncdo sexual37. Nos processos de interagdo social, afetam-se
simultaneamente as relagées amorosas, familiares, religiosas, académicas e
profissionais, ja que todas sdo movimentadas e orientadas pelos aparatos de
controle dos esteredtipos e estigmas.

Na percepcao de uma vaga de emprego, por exemplo, é sabido que cerca de
80% de empregadores conduzem pesquisas virtuais em candidatos, e em
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cerca de 70% desses casos, os resultados levam a uma decisdo negativa,
notadamente em casos de fotos inadequadas ou risco a reputacdo da
empresa por comportamentos tidos como desviados (Rodrigues, 2023, p.
288).

Ou seja, como bem citado pelo autor “a tecnologia a servico da misoginia”
(Rodrigues, 2023, p. 284).

Franca et al. (2020, p. 251) do projeto Vazou traz a compreensao que o
“fenbmeno do vazamento nao consentido de imagens intimas nos leva a compreendé-
lo como uma tradicional violéncia a intimidade sexual com oportunidades novas de
execugao”, sejam elas imagens compartilhadas reais ou criadas pela IA, uma vez que

ambas geram o mesmo tido de constrangimento e violéncia.
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6 DIREITOS FUNDAMENTAIS E REDES SOCIAIS

Quando se faz todo o panorama de conceitos de algoritmo, inteligéncia artificial,
cibercrime, até chegar nos crimes de conotacdo sexual e vazamento de imagens
intimas é possivel verificar varios direitos fundamentais sendo violados: direito de
imagem, intimidade, vida privada, igualdade de género. Em contrapartida, outros séo
questionados como a liberdade de expressao e até onde é possivel se falar em
liberdade de expressao sem ferir direitos de outrem.

Quando se fala em redes sociais, pode-se falar também em censura ao
feminismo, que se configura como violagdo a liberdade de manifestacdo de
pensamento e de expressao das vitimas.

Conforme abordado por Valente e Neris (2018, p. 20), “o patriarcado pde em
evidéncia muito mais que a desigualdade de género, se engendra pelas estruturas
formadas, reforgando o processo de subordinacdo das mulheres, naturalizando a
dominagdo masculina”, e ainda, “essa visdo androcéntrica, na qual o pensamento
masculino é centralizado nas esferas politica, social e cultural” (Valente; Neris, 2018,
p. 20), enfatiza as relagdes de poder, e acaba gerando a aceitagédo ndo consciente
dessa forma de dominio.

Os discursos feministas nas redes ou ativismo nas redes é conhecido como a
quarta onda feminista (Martinez, 2021, p. 2): “Se hoje em dia o feminismo compde o
imaginario cultural de mulheres de todos os tipos, vivéncias e marcadores sociais, é
devido a profunda relagao entre mulheres e redes sociais”.

Taiza Ferreira aborda a violéncia também ocorre de outras formas, como “redes
paralelas para a propagacgao de conteudos destinados a desqualificar pautas que sao
relevantes para as mulheres” (Brasil, 2024b), que é justamente a censura digital ao
feminismo. E relatado que as mulheres comegaram ter medo de falar, de levantar
questionamentos

O ambiente digital tem sido discriminatério e muitas vezes violento para as
mulheres, ao ponto de ser necessario que uma ministra na ONU tenha pedido mais

seguranga para meninas e mulheres nas redes sociais.

Nao podemos admitir um ambiente digital que viole os direitos das mulheres,
que violente as mulheres cotidianamente, as transforme em objetos e
fortalega movimentos masculinistas”, afirmou a ministra das Mulheres, Cida
Gongalves, no ultimo debate em Nova lorque, no evento “Direitos e escolhas
das mulheres em um mundo digital: por que precisamos de um Pacto Digital
Global Feminista”, uma conversa entre Estados-Membros e Organizac¢des da
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Sociedade Civil sobre como garantir que o género seja um tema chave do
Pacto Digital Global e do Pacto para o Futuro (Ministério das Mulheres, 2024).

No evento, foi mencionado um projeto de Lei para combater fake News que tem
encontrado empecilho na suposta violacido de liberdade de expressdo. Além disso, a
ministra das Mulheres abordou a importancia de uma perspectiva feminista para o uso
seguro das redes sociais, que garanta espago as mulheres em ambientes publicos e
politicos, e finalizou que a importancia nao seria apenas para o Brasil, mas para uma
democracia na comunicacao das redes sociais.

O debate surgiu em razéo das discussdes que giram em volta do Pacto Digital
Global.

O Pacto Digital Global é uma iniciativa proposta pelo secretario-geral das
Nagbes Unidas, Anténio Guterres, cujo objetivo é assegurar o uso
responsavel das tecnologias digitais, em beneficio de todas as pessoas. A
proposta busca diminuir a exclusédo digital e promover um ambiente digital
seguro e inclusivo (Ministério das Mulheres, 2024).

Na internet ha muita troca de conhecimento, e por isso Burigo (2016) aborda
que ha também muitas discussdes espinhosas do feminismo. Em razao disso traz a
informacéo que as mulheres comegaram a ter medo de falar, por saberem que podem

receber respostas desnecessariamente agressivas e repressoras.

O feminismo ndo é uma empresa, mas sim um movimento organico,
complexo, e livre de diretrizes institucionais unificadoras. E por isso que é
preciso que estejamos preparadas para dialogar — na internet e fora dela — a
partir das inevitaveis divergéncias, € ndo nos silenciarmos umas as outras
por causa delas (Burigo, 2016).

E acrescenta: “Toda feminista tem o direito de pensar com autonomia, e de falar
sem medo, independentemente do quao desconfortavel sua retérica possa vir a ser
para algumas interlocutoras” (Burigo, 2016).

E por mais inacreditavel que possa ser, a partir de algumas leituras, é possivel
se questionar se a opressao ao feminismo nas redes sociais pode ser associada a
receios, como o titulo do artigo traz “ELAS VAO FEMINIZAR A INTERNET?” (Valente;
Neris, 2018).

Apesar da tematico do tépico ser a censura ao feminismo, Valente e Neris
(2018) vao afirmar no inicio da pesquisa que o feminismo, como os outros movimentos
sociais, utiliza a internet desde os anos de 1990 para formular um ciberfeminismo que
seria uma excepcionalidade, e afirmam que: “Com a internet, as feministas
revitalizaram o debate, reelaboram praticas e conseguiram levar demandas também

a midia tradicional” (Valente; Neris, 2018, p. 105).
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Como abordado pelas autoras, o inicio foi “excessivamente otimista: a internet

traria, inscritos em si, imensos potenciais de liberagao as mulheres” (Valente; Neris,

2018, p. 106), e logo depois se tornou mais complexa “ incorporando discussdes sobre

interseccionalidade, presenca de mulheres no desenvolvimento da tecnologia,

inclusdo digital, e a extens&o da discriminagéo e da violéncia a parte conectada das
nossas vidas” (Valente; Neris, 2018, p. 106-107).
Josemira Reis (2017 apud Martinez, 2021, p. 3) aborda que:

Ainda no Brasil, a partir de 2015, diversas campanhas feministas ddo o tom
ao ciberfeminismo tupiniquim, popularizando e renovando o feminismo.
Mobilizada entre as redes sociais e as ruas, entre hashtags e passeatas,
estas campanhas problematizaram o machismo, a violéncia contra mulheres,
0 assédio sexual, o estupro, a pedofilia, a seguranca das mulheres em vias
publicas, o racismo e as leis sobre o aborto e o feminicidio.

Apesar de todo esse espacgo teoricamente aberto, também tém se encontrado

um ambiente hostil que é embutido de riscos extremos as mulheres, “as formas de

violéncia contra a mulheres na internet sdo multiplas e multifacetadas” (Valente; Neris,

2018, p. 108).

Dando continuidade, as autoras afirmam:

Hoje, nas redes sociais, as demandas feministas vém sendo formuladas na
I6gica do contrapublico subalterno, que ndo se generaliza, mas negocia com
a esfera publica hegemobnica e com outros contrapublicos, buscando continua
ampliacdo. E, nessa negociagdo, ocorrem confrontos e reacgdes (Valente;
Neris, 2018, p. 109).

E essas esferas publicas ndo sao transparentes, entra a personalizagdo do

algoritmo, e a evidente polarizagao politica e principiolégica que acaba com a logica

inicial de inclusao digital. A partir da polarizagéo as pesquisas, e a propria realidade,

vai sentindo a forga do lado mais conservador e menos progressista.

Ressalta-se que o lado conservador ndo vem acompanhado de respeito as

diferencas.

Um outro ponto é que a centralidade que tém os conteudos sobre mulheres
individuais nos posts das paginas significa, nos comentarios, uma profusao
de discursos de 6dio misdginos: xingamentos, ataques e desqualificagdes.
Nossa observagdo indica que mulheres comunicadoras em um sentido
amplo, ou seja, ativistas, jornalistas, atrizes, politicas, tém sido alvo
preferencial desse tipo de violéncia, estejam elas falando de feminismo ou
nao (Valente; Neris, 2018, p. 114).

Mendonga, Langner e Zuliani também identificam na pesquisa realizada os atos

opressores.

A partir da cada vez mais frequente presenga online, as mobilizagdes séo
também mais frequentemente suscetiveis a sofrerem repressées devido ao
maior alcance que obtém [...] e justamente em raz&o da liberdade e facilidade
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da internet — sdo colocadas online para que sejam vistas e compartilhadas, e
por motivo de preconceito, de postura machista ou por qualquer outro, sofrem
represalias e acabam sendo alvo de criticas, comentarios desrespeitosos e
até mesmo de censura (inclusive posteriormente pelos préprios provedores
responsaveis pela publicagdo) em um ambiente que deveria ser de liberdade
de expressao, de informagéo e de opinido (Mendonga; Langner; Zuliani, 2017,
p. 153).

Ainda segundo as autoras, os sites podem censurar ou apoiar os movimentos,
elas citam que na Marcha das Vadias as participantes que postaram fotos com seios
a mostra no Facebook tiveram suspensido dos seus perfis, a0 mesmo tempo que

confirmando a censura

o proéprio Facebook “censurou” fotos e contas da rede social de militantes
feministas, as plataformas online também podem ser utilizadas por pessoas
antifeministas para perseguir as feministas, como forma de repressao. O caso
em exemplo trata-se do grupo “Mulheres Coletivo Geni” que denunciou casos
de estupros ocorridos na faculdade de medicina da Universidade de Sao
Paulo (USP), cujas participantes foram perseguidas por alunos e ex-alunos
(Mendonga; Langner; Zuliani, 2017, p. 155).

Mesmo trazendo muitos exemplos de opressdo, as pesquisadoras ainda
defendem que “embora se tenha exemplos concretos de tentativas de repressao a
liberdade de expressdao dos movimentos feministas, o balanco final, ao que tudo
indica, parece ser positivo quanto a apropriagcao da internet pelos movimentos em
questdao” (Mendonga; Langner; Zuliani, 2017, p. 157).

Assim, diferentemente do que se esperava encontrar no espaco digital, é
encontrado a continuidade da vida real, opressdao a mulheres, violéncias e
discriminagdes.

Por 6bvio, as informagdes que sdo langadas no ambiente virtual podem gerar
processos civis e criminais, dentro dos limites da liberdade de expressao. Aqui quando
se fala em liberdade, se refere a liberdade de expresséao, liberdade de informar,
liberdade de ser informado e tudo isso é controlado pelo algoritmo. Essa liberdade

pode ser levado em consideragao tanto para o agressor como para a vitima.

o aprendizado de maquina passa a ser um dos responsaveis por acertar de
maneira cada vez mais precisa gostos, desejos e vontades dos usuarios.
Essa realidade cria uma tendéncia no marketing de produtos, que, ao ser
aplicada ao marketing politico, cria uma situagdo ética urgente, que precisa
ser conhecida e debatida (Araujo; Silva, 2021, p. 1126).

Ou seja, o algoritmo controla todas as liberdades citadas no paragrafo anterior,
enquanto os usuarios tem a experiéncia ilusoria de acesso a informacéao livre. Ocorre
qgue a liberdade de expressado também é vista como um direito fundamental, conforme

preceitua a Constituigdo Federal no Art. 220 “ A manifestacdo do pensamento, a
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criacao, a expressao e a informagao, sob qualquer forma, processo ou veiculo nao
sofrerao qualquer restricao, observado o disposto nesta Constituicao” (Brasil, 1988).
A maioria dos juristas entendem que a liberdade de expressao na internet
possui limites para ndo ofenderem a honra, e consequentemente gerarem processos.
Ou seja, essa liberdade deve ser restrita a ndo ofender, difamar, caluniar, injuriar, ou
citar nomes de forma pejorativa. E aqui entra a falta de descontrole sobre dados.

Kaufman e Santaella afirmam que:

A recente explosdo de dados na internet trouxe a questdo da curadoria,
substituindo a ideia de liberdade dos primérdios da rede pela ideia de
relevancia. O acesso a informagao passou a ser personalizado, o que atende
aos usuarios das plataformas digitais que ndo desejam ver publicagbes,
anuncios publicitarios, recomendagdes de produtos, inadequados as suas
preferéncias. Atualmente, a maior parte da curadoria é efetivada pelos
algoritmos de IA, particularmente pelo processo de deep learning (Kaufman;
Santaella, 2020, p. 6).

Inclusive, as autoras falam da formagao de “bolhas” ou “camara de eco”. Usam
como exemplo o Facebook e a operacionalizagao de seus algoritmos que geram a
ideia de liberdade e acesso a informagao, quando na verdade as informacdes sao
direcionadas. Primeiro ha uma classificagdo cronoldgica, seguida do ranking de
pontuacdo de afinidades, os algoritmos filtram as informagdes de acordo com a
classificagao de afinidades, em seguida é levado em consideragao atributos do perfil
do usuario (localizagao, idade, emprego, estado civil, etc.), passa para conteudos com
mais interagdes e por fim o engajamento em agoes.

Nessa perspectiva o usuario nunca tera acesso a tudo que esta disponivel, nem
tudo que ele postar sera levado a todos os usuarios aos quais tem adicionado a conta.
E essa limitacdo das bolhas entra na liberdade de informagao, um principio e direito
também fundamental, ja que em um contexto democratico hipotético e eficiente, os
cidadaos acessam todas as informacodes veridicas e sdo expostos a uma diversidade
de topicos e ideias.

Outro ponto que diz respeito a liberdade, e nesse caso a liberdade de
informacgao, é que

Muitos dos algoritmos-chave que afetam a vida publica de maneira
significativa sdo considerados segredos proprietarios ou comerciais, criando
uma relagao de assimetria entre aqueles que estdo submetidos a sua analise
e as corporagdes ou instituicdbes governamentais interessadas no processo,
0 que representa desafios complexos na compreensdo de seus métodos
(Amaral; Dias; Elesbao, 2021, p. 674).

Complementando, como se existisse algum algoritmo transparente quanto ao

funcionamento, Franconi (2024) vai afirmar que
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Algoritmos de caixa-preta sdo aqueles que o usuario nao consegue acessar
para entender como funcionam. Completamente protegidos de olhares
externos, eles costumam ser encontrados principalmente em mecanismos de
busca, pois seu cédigo ndo esta disponivel publicamente e, portanto,
permanece oculto, de modo que ninguém consegue entender completamente
como funcionam, embora consiga entender como se comportam. Algoritmos
de caixa-preta, apesar do nome misterioso, sdo simplesmente cddigos
ocultos dos usuarios para evitar vazamentos de dados ou a detecgdo de
padrdes especificos (Franconi, 2024, p. 30, tradugdo nossa).

E ainda “o algoritmo pode ser considerado um dos capitais simbodlicos de uma
rede, e a capacidade do algoritmo reter o usuario na plataforma acaba se tornando
segredo de mercado” (Araujo; Silva, 2021, p. 1125), o que da mais uma justificativa
para a falta de transparéncia e acesso a informag¢ao sobre os algoritmos.

Mas, apesar de conseguirmos elencar todas as formas de criminalizagao que
podem ocorrer na internet e de todos os direitos que sao violados, ainda € importante
falar de violéncia contra a mulher nas redes sociais.

Todos os assuntos sdo vinculados a algoritmo e inteligéncia artificial, inclusive
as redes sociais, ja que sao regidas por eles. Para Araujo e Silva (2023, p. 1123), “o
algoritmo das redes sociais funciona com um sistema complexo de inteligéncia
artificial para criar uma linha de tempo que retenha usuarios e garanta permanéncia
de tela”.

E continua a linha de raciocinio ao longo do texto

E através desses conjuntos de cédigos que as redes sociais criam os feeds
de noticias, que se popularizaram com caracteristicas que sao similares na
maioria das redes sociais atuais: feed com rolagem infinita, puxar para
atualizar, duplo clique para curtir e outras agdes que transformaram a nossa
rotina digital, o que propicia maior usabilidade e deixa a experiéncia dos
interagentes mais intuitiva (Araujo; Silva, 2023, p. 1124).

Ainda, tem que se lembrar que as redes sociais sdo oriundas de empresas
privadas, logo “possivel compreender as redes sociais como produtos que se voltam
aos interesses do mercado e aos interesses politicos ao mesmo tempo” (Araujo; Silva,
2023, p. 1125).

Até entdo foi abordado o topico de discriminagdo de género associado ao

algoritmo de uma forma mais cientifica, formal, associada ao uso dos nomes e vozes

20 ¢| os Algoritmos de caja negra son aquellos en los que el usuario no puede acceder para entender su
funcionamiento. Totalmente sellados ante ojos ajenos, suelen estar presente sobre todo en los
motores de busqueda, ya que su codigo no es algo de dominio publico y, por tanto, permanece oculto
para que nadie pueda conocer a fondo todo su funcionamiento, aunque si su comportamiento. Los
Algoritmos de caja negra, a pesar de ese nombre tan misterioso, no son mas que cdodigos que estan
fuera de la visibilidad de los usuarios para evitar filtraciones de datos o la deteccién de patrones
concretos”.
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femininas, como isso afeta nas relagbes de trabalho e onde a mulher esta situada
atualmente nesse problema.

Mas é possivel encontrar o problema da discriminagdo de género de forma
algoritmica de forma mais evidente, e crua, nas redes sociais. As redes sociais, que

surgiram com o avango da internet amplificaram problemas ja existentes:

Com a internet, a intolerancia se propagou, sendo a mulher um alvo constante
de insultos. A misoginia, a incitagéo ao estupro, o assédio moral e outros tipos
de violéncia estdo se tornando recorrentes no ambiente virtual e sao
amplamente disseminados por meio de discursos divulgados por perfis
“fakes” ou por pessoas que se identificam

[...]

No anonimato, por meio de perfis “fakes”, ou mesmo se identificando, a
intolerdncia contra as mulheres é amplamente divulgada em mensagens
desrespeitosas. Sao inumeras as comunidades do Facebook que se
autodenominam “machistas”, nas quais o discurso de ddio ou repudio contra
as mulheres é disseminado constantemente (Martins, 2019, p. 1-2).

Um bom exemplo é comparacdo entre Luisa Sonsa, cantora brasileira, e
Neymar Junior (jogador de futebol). Luisa Sonsa quando teve o casamento com o
humorista Whindersson Nunes encerrado foi alvo de discursos de 6dio na internet e
até acusada de traigdes sem nenhuma prova concreta, € na €poca o0 seu ex-marido
nao a defendeu, mas anos depois informou em uma entrevista que ndo houve traigao
e que foi ele que pediu o divércio. Como indicado pela revista Marie Claire, enquanto
Neymar € perdoado e apoiado, como sera trazido no texto abaixo, Luisa Sonza tornou-

se trending topics no Twitter.

E inevitavel lembrar da violéncia assombrosa a que foi submetida tempos
atras ap0s ser acusada de ter traido o humorista e entdo marido Whindersson
Nunes. No programa Saia Justa, do GNT, em maio de 2022, a cantora falou
sobre as crises de panico e o medo de morrer que sentia em meio aos
ataques incessantes de haters (Azenha, 2023).

Nessa época, conforme noticia do BBC, a cantora Luisa Sonza teve que se
afastar das redes sociais em razao dos ataques na internet. Para piorar, depois que
Whindersson Nunes teve um novo relacionamento e houve o falecimento do bebé de
forma inexplicavel os haters mais uma vez espalharam odio para Luisa mais uma vez
gue como consequéncia entrou em depressao (Barifouse, 2021), teve ataques de
panico e ansiedade.

Existem trés problemas evidentes nesse primeiro contexto: Whindersson sabia
que nao tinha ocorrido as traicdes e mesmo assim ndo se pronunciou sobre as
acusacgoes da internet para encerrar o discurso de 6dio, o segundo é que a fala de um
homem que informasse que nao ocorreu a traicdo possuia mais credibilidade do que

a vitima das acusagdes que era uma mulher, o terceiro € como os algoritmos das
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redes socias a exemplo do Instagram davam destaque a essas informagdes acerca
da traicdo e o fim do relacionamento, o que aumentava os ataques a cantora Luisa
Sonsa.

O exemplo citado confirma os dados apontados por Martins, que:

Os discursos da internet sdo, em sua maioria, embasados em emocgdes. Cada
postagem, cada texto, cada discurso mostram, de alguma forma,
caracteristicas que o locutor apresenta e que, se as esconde em suas
relagbes interpessoais, nas redes sociais, por estarem protegidos por perfis.

[...]

Dessa forma, o discurso das redes sociais € dialégico. O locutor projeta,
idealiza, de alguma forma, o seu destinatario, no caso, quem concorda com
suas ideias e quem n&o concorda também. Sabe que havera réplica, pois seu
discurso é polémico e, portanto, passivel de manifestacoes de todos os lados
(Martins, 2019, p. 4)

E a autora ainda complementa: “As mensagens de cunho machistas somente
reforgam que precisamos percorrer um longo caminho para conquistar a igualdade de
género” (Martins, 2019, p. 8).

Noble (2021) demonstra que os resultados de busca estdo ativamente
contribuindo para perpetuar perspectivas machistas, ou seja, o que se torna popular
na internet ndo ¢é necessariamente o interesse publico, mas a internet
intencionalmente organizada para o beneficio de alguns, ou de ideologias. Isso se
torna preocupante quando pensamos no acesso a informagdo como um direito e
também como um grande risco, ja que as representag¢des midiaticas influenciam como
o publico alvo das informacdes entendem as diferengas sociais, culturais, étnicas e
raciais. Ou seja, formam opinides sobre género.

O outro ponto usado para fins de comparagao, de como a mulher sofre mais
nas redes sociais e tem suas informagdes mais destacadas pelo algoritmo
influenciando no discurso de édio e ataques pessoais € o caso do Neymar. Em relagéo
ao Neymar ocorreram de forma comprovada varias traicbes, com fotos, que sempre
foram perdoados e justificados nas publicagdes da internet. Quem recebia ataques
em relagao as traigdes, era a vitima, a companheira de Neymar, a Bruna Biancardi
que recebia criticas e questionamentos acerca das traicdes do companheiro, ndo
sendo respeitado nem o fato que a mesma estava gravida no auge das noticias. Como
indicado pela revista Marie Claire quando Neymar pediu desculpas na véspera do Dia
dos Namorados pela internet, os comentarios eram de apoio e parabenizagao pelo
reconhecimento da traicdo como se indicasse a mudanca. Além disso, ndo ha
publicagdes ou questionamentos com relagdo ao nome do Neymar mesmo ele tendo

feito uma doacao de 150 mil euros a Daniel Alves para diminuir a pena da condenagao
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do crime de estupro. Tém-se aqui um homem que ajuda outro homem a ter a pena
reduzida por violentar uma mulher. Mais uma vitima mulher descartada do papel de
vitima nas redes sociais, € nenhuma repercussao negativa para o homem e grande
influéncia mundial, o jogador Neymar, por prestar apoio a um estuprador.

Por fim, outro exemplo de uso da internet foi quando Luana Piovani expbs que
Pedro Scooby ingressou com uma agao para que a mesma nhao pudesse mais
mencionar seu home nas redes sociais, como uma forma de opressao, mesmo que
as informagbes relatadas fossem veridicas como: violéncia psicologica, ataques
pessoais, e atraso na penséao alimenticia dos filhos.

Na mesma linha de ataques a Luana Piovani, houve também nas redes sociais
um problema que ocorreu entre ela e Neymar Jr. Neymar foi acusado de misoginia
apos ataques a Lauana Piovani, segundo a Radio Clube (2024). Luana Piovani fez
criticas ao apoio do mesmo a PEC 3/2022 que é tinha como Proposta de Emenda a
Constituicdo que visando transferir a propriedade dos terrenos de marinha da Unidao
para estados, municipios e ocupantes, incluindo a venda dessas areas de forma
particular. “Neymar chamou Piovani de “louca”, “velha” e insinuou que a atriz estaria
mal-intencionada ao criticar sua posi¢éo politica. Neymar também fez um comentario
violento, sugerindo que alguém deveria “enfiar um sapato na boca” de Piovani” e ainda
completou a fala com “Toma vergonha na tua cara, p6. Mais de 50 anos e quer vim
lacrar na internet? Ta pensando que vocé é quem? Ah, vai pro caralh*. Enquanto
Luana Piovani usou a da liberdade expressao dentro dos limites legais, Neymar tentou
desqualifica-la chamando-a de louca, pela idade e fazendo insinuagdes sexuais.

Martins (2019), mais uma vez, chega a uma concluséao relevante e que se pode

associar aos exemplos trazidos:

O que se nota, nas redes sociais, sd0 pessoas que se escondem atras da
tela do computador por meio de perfis “fakes”, ou mesmo se identificando
para colocar para destilar todo o seu preconceito velado, caracteristica muito
presente em nossa sociedade. Em um discurso carregado de o6dio e
intolerancia, a mulher tem sido alvo de inUmeras ofensas, insultos, misoginia,
incitagao ao estupro, assédio moral e outros tipos de violéncia, que fomentam
um discurso sem embasamento, “curtido” e compartilhado no ambiente virtual
(Martins, 2019, p. 8).

Ainda segundo reportagem da BBC “Entre os mais jovens, os ataques virtuais
sao ainda mais comuns: seis em cada dez pessoas com menos de 30 anos disseram
ter passado por isso”, e dessa forma as redes sociais tem se formado cada vez mais

em “um instrumento para dar vazao a esse odio".
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“‘Mensagens de 6dio, vazamento de dados para atagues em massa e até
ameacas de morte passaram a ser uma constante nas redes sociais” (Neves, 2021),
além disso, a pesquisadora do Centro de Tecnologia e Sociedade aborda também
ataques em massa, conhecidos por swarming ou ataque de ordem, em que 0 primeiro
passo para quem esta sendo atacado € bloquear as contas das redes sociais fechando
nas configuragdes o perfil para privacidade.

Outro exemplo foi trazido no X em reportagem de Mariana Galvez Vasquez e
adaptacgao e video de Jéssica Nakamura, € uma frend polonesa persegue e expde
meninas que usam "roupa de menos", adolescentes que consideram meninas
vulgares, flmam as garotas sem consentimento e publicam as imagens nas redes
sociais, onde reunem comentarios de o6dio. Foi intitulado “Szon Patrol’ que, em
polonés, significa patrulha das putas. Os meninos vestem coletes amarelos para
perseguir as meninas que na visdo deles usam roupa de menos. A frend comegou
como uma brincadeira em que até algumas meninas participaram voluntariamente,
mas chegou a um ponto que as meninas nao querem nem voltar para a escola com
medo do cyberbullying ao ponto dos pais buscarem ajuda no KidsAlert, um aplicativo
polonés que busca garantir a seguranga de criangas online. Apesar de contas e
conteudos terem sido eliminados das redes, perfis com nomes parecidos, mas
diferentes continuam surgindo com o mesmo propésito (DW Brasil, 2025).

Com as analises abordadas nesse topico € possivel compreender que mais que
a liberdade de expressao € algo a ser analisado, existe uma tenséo entre intimidade,
igualdade, as referidas liberdades e outros direitos fundamentais.

Seguindo a ordem do Artigo 5° da Constituicdo Federal, dar-se inicio a analise

dos direitos fundamentais a partir da igualdade.

Art. 5° Todos sao iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:

| - homens e mulheres sao iguais em direitos e obrigag¢des, nos termos desta
Constitui¢ao; [...] (Brasil, 1988).

O artigo 5° no preambulo afirma que todos séo iguais perante a lei, mas foi
necessario repetir no inciso | que homens e mulheres sao iguais, e esse € principal
ponto mais apontado na pesquisa, homens e mulheres ndo sao iguais. Os numeros
ainda apontam que as mulheres continuam sendo as mais violentadas e que com a
internet as mulheres sado as principais vitimas, isso porque nao se analisa se a conduta

criminosa ja nao surgiu direcionada para uma mulher.
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Com o algoritmo e a inteligéncia artificial foi possivel identificar que o algoritmo
€ enviesado e propagada violéncias contra a mulher, o que também ocorre nas
Inteligéncias Artificiais, uma discriminacdo que vai da nomenclatura das |As até
quando questionado a |A se existe a violéncia de género, como demonstrado no Anexo
1. A violéncia é escancarada e a inteligéncia artificial aponta que a violéncia existe,
ainda descreve tipos de violéncia e como elas ocorrem. Uma violéncia mais evidente
do que a escancarada pelo objeto de estudo é impossivel.

No inciso terceiro é disposto que “Il - ninguém sera submetido a tortura nem a
tratamento desumano ou degradante;” (Brasil, 1988).

E mais uma vez, como em todos 0s incisos serao possiveis, € possivel perceber
qgue a mulher é colocada em tratamento degradante. Nao seria degradante o fato de
que a Inteligéncia Artificial foi criada com um mecanismo capaz de usar o rosto de
uma mulher comum e criar uma imagem pornografica? Que vai interferir na honra, em
como a mulher se vé, como a sociedade vé a mulher e até em ambitos como
relacionamentos e profissional, afinal de contas foi abordado um exemplo de uma
professora que perdeu o emprego porque foram criadas imagens pornograficas e
mesmo comprovando que as imagens eram criadas e nao reais a mesma perdeu o
emprego.

Os préximos incisos podem ser analisados em conjunto.

Art. 5°1...]

IV - é livre a manifestagdo do pensamento, sendo vedado o anonimato;

V - é assegurado o direito de resposta, proporcional ao agravo, além da
indenizagao por dano material, moral ou a imagem; (Brasil, 1988).

Sobre a manifestacdo de pensamento foi abordado anteriormente, quanto ao
anonimato ainda existem problemas, ainda existe como violentar mulheres na era
digital de forma anénima. E quando se fala em direito de resposta, em um mundo
perfeito seria incrivel dizer que a mulher tem a oportunidade de se manifestar na
internet sobre a imagem divulgada, seja real ou ndo, e a repercussao daquela
violéncia se encerrar. Mas isso nao vai acontecer, por mais que a mulher tenha o
direito de resposta, a violéncia ja se consumou e possivelmente ela tera que carregar
o medo e constrangimento pelo resto da vida. Sem aprofundar ainda nas
repercussdes de saude mental, como veremos ainda nessa pesquisa, muitas
mulheres chegam a ter depresséao e sair das redes sociais por ndo suportarem tantos
ataques. Ataques esses que podem existir em tanta demanda que se torna impossivel

ter o controle.
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Ainda poderia se falar em dano material, moral ou a imagem, mas quando a
demanda de ataques extrapola o quantitativo de controle adianta ter o direito e ndo
conseguir punir a todos que se enquadram na violagao?

Dando continuidade: “Art. 5° [...] X - sdo inviolaveis a intimidade, a vida privada,
a honra e a imagem das pessoas, assegurado o direito a indenizagdo pelo dano
material ou moral decorrente de sua violagao” (Brasil, 1988).

Provavelmente o segundo inciso mais problematico, perdendo apenas para o
principio da igualdade, quando se refere ao tema dessa pesquisa. O que o algoritmo,
a inteligéncia artificial e a internet como um todo mais propicia € a violagdo da
intimidade, da vida privada, da honra e da imagem das pessoas. Seja pela falta de
controle de alimentacédo de dados do algoritmo, em consequéncia das redes sociais,
da falta de controle e impunibilidade muitas vezes dos crimes cibernéticos. As
violacdes a esses direitos ocorrem das formas mais plurais possiveis.

Talvez seja até desnecessario conceituar que vida privada € mais amplo que
intimidade, que poderia abranger o ambiente de trabalho e a vida social, quando na
verdade a violéncia ocorre de todas as formas: na vida intima, nos relacionamentos,
no ambiente de trabalho, na vida e redes sociais, no vazamento de dados ou
disponibilizagado de dados inconscientemente, no vazamento de imagens intimas nao
consentidas, na criagdo de imagens intimas falsas e seu compartilhamento.

Ndo menos importante: “XXXV - a lei ndo excluira da apreciacdo do Poder
Judiciario lesdo ou ameaca a direito; [...]" (Brasil, 1988).

E no proximo topico serdo explanadas as legislagdes existentes, as lacunas, as
(in)eficacias e como o direito ndo consegue acompanhar os avangos tao céleres da
tecnologia, podendo-se citar que nao existe legislagao especifica para discriminagéo
algoritmica a titulo de exemplo.

E evidente que no ciberespaco direitos sdo violados, crimes cometidos, e as
consequéncias sao vivenciadas no mundo real, inclusive causando danos

psicologicos as vitimas.
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7 LEGISLAGOES, ACESSO A JUSTIGA E PERSPECTIVA DE GENERO

Esse tépico busca centralizar todas as leis e projetos de leis abordados ao
longo da pesquisa, para se ter um panorama geral de como os crimes de género na
era digital estdo sendo abarcados.

O acesso a justica € um direito fundamental presente no inciso XXXV do Artigo
5° na Constituicdo Federal desde 1988, garantindo a protecao do direito de qualquer
brasileiro ou estrangeiro que estdo no pais. Sendo esse direito fundamental do ser
humano reconhecido pelas declaragbées de Direitos Humanos, como a Convengéao
Americana de Direitos Humanos (Pacto de Sao José da Costa Rica) e Convencao
Europeia de Direitos Humanos. Ocorre que, esse direito esta extremamente fragil.

Conforme trazido por Dias (2006), o acesso a justica trata-se da fixacdo de
valores ou bens humanos, como patriménio da humanidade, que garantem a
existéncia da dignidade que lhe é prépria. Complementando, Silva (2013, p. 19) afirma
que “o direito de acesso a Justica passou por significativas transformacgdes,
acompanhando a evolugado dos direitos fundamentais, visto que ele é”, passando a
ser compreendido como acesso efetivo de ordem juridica justa. Portanto, todos os
brasileiros e estrangeiros que estao no pais tem do direito ao acesso a Justica, entdo
cabe ao Poder Judiciario defender e julgar de acordo com a lei.

Verificando-se assim que, 0 acesso a Justica, como abordado por Silva (2013)
vai além da garantia ao Judiciario, pois € necessario permitir ao cidadao o seu acesso,
que conforme abordado nesse projeto, com as transformacgbdes da sociedade e
crescimento dos meios de comunicagdo, entra em uma linha ténue de expor
necessidades e ter garantido a liberdade de expressao.

Um direito reiterado em diversas versdes é a igualdade, que é abordada em
“todos séo iguais perante a lei”, e depois de forma mais especifica a igualdade de
género em que “homens e mulheres séo iguais em direitos e obrigagdes, nos termos
desta Constituicao” (Brasil, 1988, art. 5°, 1).

Logo em seguida € abordada a igualdade material com exemplos referentes a
previdéncia social (201, §7°, CF), isencéo do servigo militar obrigatério em tempo de
paz para mulheres (143, §2°, CF), Lei Maria da Penha (Lei n° 11.340/2006), alteragéo
do Cdédigo Penal que cria o feminicidio (Lei n° 13.104/2015) e a Lei da Revista intima
(Lei n® 13.271/2016).
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Além disso outros direitos fundamentais foram elencados como violados: direito
a imagem, direito a seguranga publica (a quem as vitimas devem se socorrer pelos
crimes que s6 se disseminam?),direito a intimidade, direito a vida privada, igualdade
de género, liberdade de manifestagdo de pensamento (quando se aborda a censura
ao feminismo).

A Lei n® 14.188/2021 (Brasil, 2021b) introduziu no Cdédigo Penal o crime de
violéncia psicoldgica contra a mulher, que pode ser praticado por meios virtuais, com
pena de reclusdo e multa. Traz também aumento de pena por constrangimento ou
violéncia contra a mulher.

A Lei Maria da Penha (Lei n® 11.340/2006) ja foi aplicada em casos de violéncia
digital, pois 0 meio n&o descaracteriza a violéncia de género, e existem projetos de lei
em tramitacdo buscam incluir na Lei Maria da Penha (Lei n°® 11.340/2006) medidas
protetivas virtuais, como a proibicdo de contato online por parte do agressor e a
remocgao de conteudo ofensivo (Brasil, 2006). Ainda sobre a Lei Maria da Penha, a Lei
Ordinaria n° 13.772/2018 houve uma mudanga na Lei Maria da Penha que trouxe
impactos nos crimes cometidos com uso de internet no ambito da violéncia doméstica
e familiar, criminalizando registro n&o autorizado n&o autorizado de conteudo com

cena de nudez ou ato sexual ou libidinoso de carater intimo e privado.

Art. 7° Il - a violéncia psicoldgica, entendida como qualquer conduta que lhe
cause dano emocional e diminuigdo da autoestima ou que Ihe prejudique e
perturbe o pleno desenvolvimento ou que vise degradar ou controlar suas
agdes, comportamentos, crengas e decisdes, mediante ameaca,
constrangimento, humilhagdo, manipulagéo, isolamento, vigilancia constante,
perseguicdo contumaz, insulto, chantagem, violagdo de sua intimidade,
ridicularizagao, exploragao e limitacdo do direito de ir e vir ou qualquer outro
meio que lhe cause prejuizo a saude psicolégica e a autodeterminagao;
(Redagéo dada pela Lein® 13.772, de 2018) (Brasil, 2006, art. 7°, grifo nosso).

Essa alteragcao é muito relevante, levando em consideragao que “o ambiente
virtual possui um carater ainda mais cruel, pois em pouco espaco de tempo uma
mulher pode ser humilhada perante seus parentes, amigos, contatos e milhares de
desconhecidos” (Monteiro, 2019, p. 18).

As leis de calunia, difamacgao e injuria do Cédigo Penal também se aplicam aos
crimes cometidos no ambiente digital.

A legislacdo atualmente vigente, apesar de ja poder ser considerado como
avancgos, ndo pune diretamente todos os crimes que vinculam o uso da internet, redes
sociais e algoritmo a violéncia contra a mulher: Lei n°® 9.296/96 - Lei de Interceptacao

Telefonica: tipifica o crime de interceptacao de dados telematicos (Brasil, 1996); Lei n°
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9.609/98 - Dispde sobre a protegcao de propriedade intelectual de programa de
computador e sua comercializagdo no Brasil (Brasil, 1998); Lei n°® 8.777/08 - Lei
estadual que disciplina o uso de Lan House, Cybercafés e estabelecimentos
congéneres no Estado do Espirito Santo (Brasil, 2008); Lei n° 11.829/08 - Altera o
Estatuto da Crianga e do Adolescente tipificando varias condutas de pornografia
infantil na Internet (Brasil, 2008); Lei n°® 12.737/12 - Lei conhecida como Lei Carolina
Dieckmann tipifica o crime de invasao de dispositivo informatico; Lei 12.965/14 - Marco
Civil da Internet que estabelece principios, direitos e deveres na Internet; Lei n°
13.441/17 - Dispde sobre a infiltragdo de agentes de policia na Internet, mediante
prévia autorizacgao judicial (Brasil, 2017); Lei n® 13.709/18 - Dispbe sobre o tratamento
geral dos dados pessoais e entrara em vigor em agosto de 2020; Lei n°® 13.718/18 -
Dispbe sobre o crime de divulgagdo nao autorizada de fotos intimas, punindo com
mais rigor os casos de pornografia de vingancga.

Existe também O Pacto Digital Global, uma iniciativa proposta pelo secretario-
geral das Nagbdes Unidas, Antonio Guterres, cujo objetivo é assegurar o uso
responsavel das tecnologias digitais, em beneficio de todas as pessoas. A proposta
busca diminuir a exclusao digital e promover um ambiente digital seguro e inclusivo.

Alguns crimes em espécie conseguem ter ou se enquadrar em tipos legais
existentes.

Tanto o assédio sexual quanto a importunagao sexual sdo previstos no Cédigo
Penal.

Importunagao sexual (Incluido pela Lei n® 13.718, de 2018)

Art. 215-A. Praticar contra alguém e sem a sua anuéncia ato libidinoso com o
objetivo de satisfazer a prépria lascivia ou a de terceiro: (Incluido pela Lei n°
13.718, de 2018)

Pena - reclusao, de 1 (um) a 5 (cinco) anos, se o ato n&o constitui crime mais
grave (Incluido pela Lei n® 13.718, de 2018)

Art. 216. (Revogado pela Lei n°® 12.015, de 2009) (Brasil, 1940).

Assédio sexual (Incluido pela Lei n® 10.224, de 15 de 2001)

Art. 216-A. Constranger alguém com o intuito de obter vantagem ou
favorecimento sexual, prevalecendo-se o agente da sua condigédo de superior
hierarquico ou ascendéncia inerentes ao exercicio de emprego, cargo ou
fungao. (Incluido pela Lei n® 10.224, de 15 de 2001)

Pena — detengéo, de 1 (um) a 2 (dois) anos. (Incluido pela Lei n® 10.224, de
15 de 2001)

Paragrafo unico. (Incluido pela Lei n° 10.224, de 15 de 2001)

§ 22 A pena é aumentada em até um terco se a vitima € menor de 18 (dezoito)
anos. (Incluido pela Lei n° 12.015, de 2009) (Brasil, 1940).

Em relacdo ao estupro virtual, ressalta-se que a violagdo da integridade

corporal da vitima ndo é necessariamente com contato fisico.
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Estupro

Art. 213. Constranger alguém, mediante violéncia ou grave ameacga, a ter
conjuncgao carnal ou a praticar ou permitir que com ele se pratique outro ato
libidinoso: (Redagao dada pela Lei n° 12.015, de 2009)

Pena - recluséo, de 6 (seis) a 10 (dez) anos. (Redagédo dada pela Lei n°
12.015, de 2009)

§ 12 Se da conduta resulta lesao corporal de natureza grave ou se a vitima é
menor de 18 (dezoito) ou maior de 14 (catorze) anos: (Incluido pela Lei n°
12.015, de 2009)

Pena - reclusédo, de 8 (oito) a 12 (doze) anos. (Incluido pela Lei n°® 12.015, de
2009)

§ 22 Se da conduta resulta morte: (Incluido pela Lei n° 12.015, de 2009)
Pena - reclusado, de 12 (doze) a 30 (trinta) anos (Incluido pela Lei n°® 12.015,
de 2009) (Brasil, 1940).

Importante destacar que o tipo penal de Extorséo ja existe no Cédigo Penal, e

existe a discussao se a sextorsao poderia se enquadrar aqui também:

Extorsao

Art. 158 - Constranger alguém, mediante violéncia ou grave ameaca, e com
o intuito de obter para si ou para outrem indevida vantagem econdmica, a
fazer, tolerar que se facga ou deixar de fazer alguma coisa:

Pena - reclusao, de quatro a dez anos, e multa.

§ 1° - Se o crime é cometido por duas ou mais pessoas, ou com emprego de
arma, aumenta-se a pena de um tergo até metade.

§ 2° - Aplica-se a extorsao praticada mediante violéncia o disposto no § 3°
do artigo anterior. Vide Lei n® 8.072, de 25.7.90

§ 32 Se o crime é cometido mediante a restricdo da liberdade da vitima, e
essa condigao é necessaria para a obtengao da vantagem econdmica, a pena
€ de reclusdo, de 6 (seis) a 12 (doze) anos, além da multa; se resulta lesdo
corporal grave ou morte, aplicam-se as penas previstas no art. 159, §§ 22 e
39, respectivamente. (Incluido pela Lei n°® 11.923, de 2009) (Brasil, 1940).

Alguns doutrinadores entendem que a sextorgao poderia ser enquadrada na

Lei n° 14.132/21 (Brasil, 2021a) que é direcionada para a perseguigao.

Perseguigao

Art. 147-A. Perseguir alguém, reiteradamente e por qualquer meio,
ameacgando-lhe a integridade fisica ou psicologica, restringindo-lhe a
capacidade de locomogao ou, de qualquer forma, invadindo ou perturbando
sua esfera de liberdade ou privacidade.

Pena — reclusao, de 6 (seis) meses a 2 (dois) anos, e multa.

§ 1° A pena é aumentada de metade se o crime € cometido:

| — contra crianga, adolescente ou idoso;

Il — contra mulher por razdes da condigdo de sexo feminino, nos termos do §
2°-A do art. 121 deste Cddigo;

[l — mediante concurso de 2 (duas) ou mais pessoas ou com 0 emprego de
arma.

§ 2° As penas deste artigo sdo aplicaveis sem prejuizo das correspondentes
a violéncia.

§ 3° Somente se procede mediante representagao (Brasil, 1940).

Um projeto de lei relevante, e que enquadraria de forma especifica a sextorsao,
€ aPLn®9.043/2017 (Brasil, 2017), proposta pelo Deputado Felipe Bornier, que busca

equiparar ao crime de extorsdo a conduta de ameacar divulgar conteudo intimo de
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outra pessoa com o intuito de obter vantagem. Esta iniciativa reconhece a
complexidade das relagdes sociais na era da internet e visa atualizar a legislagao para
enfrentar as novas modalidades criminosas, como a sextortion.

Como se trata de compartilhamento, sexting pode se enquadrar no artigo 218-
C do Cdédigo Penal.

Art. 218-C. Oferecer, trocar, disponibilizar, transmitir, vender ou expor a
venda, distribuir, publicar ou divulgar, por qualquer meio - inclusive por meio
de comunicacdo de massa ou sistema de informatica ou telematica -,
fotografia, video ou outro registro audiovisual que contenha cena de estupro
ou de estupro de vulneravel ou que faga apologia ou induza a sua pratica, ou,
sem o consentimento da vitima, cena de sexo, nudez ou pornografia: (Incluido
pela Lei n° 13.718, de 2018)

Pena - reclusao, de 1 (um) a 5 (cinco) anos, se o fato nao constitui crime mais
grave. (Incluido pela Lein® 13.718, de 2018)

Aumento de pena (Incluido pela Lei n°® 13.718, de 2018)

§ 1° A pena é aumentada de 1/3 (um tergo) a 2/3 (dois tergos) se o crime é
praticado por agente que mantém ou tenha mantido relagdo intima de afeto
com a vitima ou com o fim de vinganga ou humilhacao (Brasil, 1940).

Foi em 2018 que foi tipificado o tipo penal que ird se enquadrar a pornografia
de vinganga, divulgacao de cena de estupro ou de cena de estupro de vulneravel, de

cena de sexo ou de pornografia”, contido também no artigo 218-C do Cddigo penal:

Art. 218-C. Oferecer, trocar, disponibilizar, transmitir, vender ou expor a
venda, distribuir, publicar ou divulgar, por qualquer meio - inclusive por meio
de comunicacdo de massa ou sistema de informatica ou telematica -,
fotografia, video ou outro registro audiovisual que contenha cena de estupro
ou de estupro de vulneravel ou que faga apologia ou induza a sua pratica, ou,
sem o consentimento da vitima, cena de sexo, nudez ou pornografia: (Incluido
pela Lei n® 13.718, de 2018)

Pena - reclusao, de 1 (um) a 5 (cinco) anos, se o fato ndo constitui crime mais
grave. (Incluido pela Lein® 13.718, de 2018)

Aumento de pena (Incluido pela Lei n® 13.718, de 2018)

§ 1° A pena é aumentada de 1/3 (um tergo) a 2/3 (dois tergos) se o crime é
praticado por agente que mantém ou tenha mantido relagdo intima de afeto
com a vitima ou com o fim de vinganga ou humilhacao (Brasil, 1940).

O primeiro projeto de lei a ser apresentado é o apresentado pela deputada Erika
Kokay (PT-DF), a PL 9.930/2018, que estabelece pena de um a quatro anos de prisao,
além de multa, para quem criar ou divulgar "montagens ou modificacdo que tenham
como objetivo incluir pessoa em cena de nudez ou ato sexual, inclusive com uso de
Inteligéncia Artificial em video, audio ou fotografia” (Brasil, 2018). O projeto ainda néo
foi aprovado e em sua ultima movimentacdo em dezembro de 2023 estava em
remessa ao Senado Federal e se aprovado ira para sangao presidencial.

Outro projeto é o do deputado Felipe Francischini, a PL n° 5.859/2023 (Brasil,
2023b), que proibe o uso de Aplicativos e Programas de Inteligéncia Artificial para

criacdo de “Deep Nudes” e da outras providéncias.
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Existe também o PL n° 5.467/2023 da deputada Camila Jara que dispoe:

Art. 1° Esta Lei reconhece que a divulgagdo de conteudo falso sexual
configura violéncia doméstica e familiar e criminaliza a divulgagéo de registro
falso ndo autorizado de conteido com cena de nudez ou ato sexual ou
libidinoso (Brasil, 2023a).

No atual direito penal ha a criminalizagao da produg¢ao nao registrada (deepfake

porn) de atos de intimidade sexual, sendo criminalizado independentemente do

compartilhamento.

Art. 216-B. Produzir, fotografar, filmar ou registrar, por qualquer meio,
conteudo com cena de nudez ou ato sexual ou libidinoso de carater intimo e
privado sem autorizagcao dos participantes:

Pena - detencao, de 6 (seis) meses a 1 (um) ano, e multa.

Paragrafo unico. Na mesma pena incorre quem realiza montagem em
fotografia, video, audio ou qualquer outro registro com o fim de incluir pessoa
em cena de nudez ou ato sexual ou libidinoso de carater intimo (Brasil, 1940).

A pornografia de vingangca também ja é regulada. Divulgagdo de cena de

estupro ou de cena de estupro de vulneravel, de cena de sexo ou de pornografia

(Incluido pela Lei n° 13.718, de 2018), também no artigo 218-C, o que demonstra que

o referido artigo esta abrangendo varias violéncias.

Art. 218-C. Oferecer, trocar, disponibilizar, transmitir, vender ou expor a
venda, distribuir, publicar ou divulgar, por qualquer meio - inclusive por meio
de comunicacdo de massa ou sistema de informatica ou telematica -,
fotografia, video ou outro registro audiovisual que contenha cena de estupro
ou de estupro de vulneravel ou que faga apologia ou induza a sua pratica, ou,
sem o consentimento da vitima, cena de sexo, nudez ou pornografia: (Incluido
pela Lei n° 13.718, de 2018)

Pena - recluséo, de 1 (um) a 5 (cinco) anos, se o fato ndo constitui crime mais
grave. (Incluido pela Lein® 13.718, de 2018)

Aumento de pena (Incluido pela Lei n°® 13.718, de 2018)

§ 1° A pena é aumentada de 1/3 (um tergo) a 2/3 (dois tergos) se o crime é
praticado por agente que mantém ou tenha mantido relagdo intima de afeto
com a vitima ou com o fim de vinganga ou humilhacao (Brasil, 1940).

Outra lei relevante para os crimes digitais que afetam a dignidade sexual € a
Lei n® 13.718, de 24 de setembro de 2018, que:

Altera o Decreto-Lei n° 2.848, de 7 de dezembro de 1940 (Cddigo Penal),
para tipificar os crimes de importunagéo sexual e de divulgagdo de cena de
estupro, tornar publica incondicionada a natureza da agéo penal dos crimes
contra a liberdade sexual e dos crimes sexuais contra vulneravel, estabelecer
causas de aumento de pena para esses crimes e definir como causas de
aumento de pena o estupro coletivo e o estupro corretivo; e revoga dispositivo
do Decreto-Lei n° 3.688, de 3 de outubro de 1941 (Lei das Contravengdes
Penais) (Brasil, 2018b).

E vai gerar repercussées em muitos dos crimes abordados nesse trabalho,

como importunagao sexual, pornografia de vinganga, no ponto de divulgagao pode

incorrer em sextorsao, entre outros.
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No Cadigo Penal é abordado alguns crimes sexuais que ocorrem também no

ambito da internet:

Art. 216-A Constranger alguém com intuito de obter vantagem ou
favorecimento sexual, prevalecendo- se o agente da sua condigao de superior
hierarquico ou ascendéncia inerentes ao exercicio de cargo emprego, cargo
ou fungéo:

Pena — detencao de 1 (um) a 2 (dois) anos.

§2° A pena é aumentada até um tergo se a vitima menor de 18 (dezoito) anos.
Art. 218 Induzir alguém menor de 14 (catorze) anos a satisfazer a lascivia de
outrem:

Pena — reclusao, de 2 (dois) a 5 (cinco) anos.

Satisfacao de lascivia mediante presenca de crianga ou adolescente.

Art. 218-B Submeter, induzir ou atrair a prostituicdo ou outra forma de
exploragdo sexual alguém menor de 18 (dezoito) anos ou que, por
enfermidade ou deficiéncia mental, ndo tem o necessario discernimento para
a pratica do ato, facilita-la, impedir ou dificultar que a abandone:

Pena — reclusdo, de 4 (quatro) a 10 (dez) anos.

Ainda pode se falar em Liberdade em suas varias concepgoes: liberdade de
informar, liberdade de ser informado, liberdade de expressdo e opinido, liberdade
sobre o proprio corpo. Além desses, direito de imagem, direito a vida privada, direito
a intimidade, que foram abordados dos direitos fundamentais no tépico anterior.

Verifica-se que apesar do Assédio Sexual ndo possuir legislacao especifica no
Brasil, o Cédigo Penal consegue abordar com uma criminalizagao que era inicialmente
apenas presencial, fatos que ocorrem no contexto virtual, afinal o constrangimento e
a vantagem ou favorecimento sexual ficam escancaradamente comprovados.

No presente topico se fala em acesso a justica e um grande marco que é
vinculado a tematica da pesquisa € o Protocolo para Julgamento de Género.
Conforme abordado por Salete da Silva (2024), ha uma incorporagao de lentes de
género da atuagao da magistratura e de forma geral no pensamento juridico, trazendo
feminismos juridicos e aproximando de fatores sociais, politicos e culturais.

Em resumo, o protocolo visa orientar magistrados(a) para que em suas
julgamentos e andamentos processuais considerem as desigualdades e esteredtipos
de género, para promover de fato a igualdade de género combatendo a discriminagéo
existente.

O protocolo evidencia sua necessidade quando se reflete sobre a jornada da
mulher na sociedade e no judiciario, inclusive no Estado democratico de Direto,
conforme Salete da Silva (2021, p. 8) “a desigualdade de género segue sendo a ténica
caracterizadora das insténcias decisorias em nosso pais, ndo obstante algumas
iniciativas voltadas a sua superacdo que tem sido levadas a cabo desde dentro de

certos espacgos de poder formal”’. Essa desigualdade enfrenta diversas lutas como o
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lugar das mulheres nos tribunais, a luta pela constitucionalizagdo feminina de seus
direitos humanos a fim de pelo menos diminuir assimetrias e desigualdades de
género, entre outros problemas.

O Protocolo para Julgamento de Género apesar de ser muito importante e
poder ser considerado uma revolugdo dentro dos direitos de género, ndo é suficiente,
assim como as atuais categorias tradicionais do direito para lidar com um problema
tdo complexo.

Outro marco que traz esperangas quanto a efetividade da justica e o Projeto de
Lei n® 116/2020 (Brasil, 2020) que foi aprovador por unanimidade pela Comissao de
Constituicao e Justica no dia 01/10/2025, que inclui os casos de violéncia contra a
mulher, como perseguigao digital, entre os crimes previstos na Maria da Penha, tendo
como proposta que violéncias psicologicas, sexual e patrimonial e moral, ja descritas
na lei, também podem ser praticadas por meios eletrénicos. Além disso, o projeto
estabelece que os atos de perseguicao digital, exposicdo indevida de intimidade,
chantagem e ameacgas on-line se enquadram na Lei Maria da Penha. E a justificativa
desse projeto ainda demonstra como esses crimes estdo ganhando visibilidade, se
justifica pela necessidade de explicitar a violéncia doméstica deve acompanhar as
mudancgas tecnoldgicas, assegurando a devida protecdo as mulheres em todos os
meios.

E importante se refletir, como abordado por Monteiro (2019, p. 21): “Todos os
dias, milhdes de mulheres pais afora sao vitimas de varias formas de violéncia,
praticadas, em sua maioria, por homens motivados por questdes de édio, vinganga ou
de vantagem financeira”.

E por fim, concluir que, sejam direitos fundamentais ou legislagcbes especificas,
as normas existentes ndo respondem adequadamente a violéncia algoritmica de
género ou na internet, por que o direito por si s6 n&do consegue abarcar todo o

problema.
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8 AINTERNET SENDO USADA CONTRA A VIOLENCIA DE GENERO
(SOLUGOES)

A internet apesar de ser abordada ao longo do trabalho como uma

amplificadora de desigualdades, também pode ser usada em seu combate.

O movimento feminista é atualmente um dos movimentos sociais de maior
relevancia no contexto brasileiro. Foi a partir de suas lutas que varias
mudancas legislativas e culturais ocorreram no pais. Essa ressonancia do
movimento feminista se da principalmente pelo uso estratégico das
ferramentas da internet pelas ativistas, que criam campanhas e iniciam
mobilizagbes destinadas a diminuir desigualdades de género na sociedade.
Isso acontece sobretudo quando casos de violéncia de género chegam a
grande midia ou sdo mostrados ao vivo em programas de televisado (Serra,
2021, p. 9).

Ou seja, o movimento feminista na internet foi essencial para que houvesse
ferramentas de interpretagcao para se formarem novos significados de violéncia de
género, que também ocorrem dentro da prépria internet. Inclusive, sendo um grande
marco dessa trajetoria feminista o ciberfeminismo.

O site Global Fund for Women (c2025) aborda o movimento #MeToo que foi
fundado em 2006 por Tarana Burke para dar suporte a sobreviventes de violéncia
sexual e em outubro de 2017 se tornou viral com hashtag #MeToo quando a atriz
Alyssa Milano pediu as mulheres que haviam sofrido assédio ou abuso sexual
respondessem seu tweet com a hashtag.

Outros movimentos também tem sido favoraveis nas lutas das mulheres, como

o trazido por Dutra (2019, p. 24):

Essa atuagcdo de ONGs feministas, como o CEMIDA: Comunicagao,
educagéao e informagdo em género e CRIOULAS, passaram a se fortalecer
no inicio dos anos 2000 e, hoje, executam projetos relevantes, onde
incentiva-se a comunicagdo entre mulheres em pontos remotos do Brasil,
através de software de rede de internet banda larga.

O uso de Blogs, sites, paginas e perfis nas redes sociais, passou a ser algo
inerente a organizacéo da pauta dos movimentos feministas e, também de
outros movimentos sociais, articulados através da web. Assim como o
Ciberfeminismo utépico iniciado na Oceania, o uso das redes e midias sociais
no Brasil, passou também ser uma ferramenta para diminuir distancias,
encontrando assim as diversas demandas politicas, sociais e culturais.

Outro movimento que merece destaque é a Maria d’Ajuda (c2025), que é a
primeira linha de ajuda em seguranca digital feita por feministas do Brasil, que

disponibiliza varias linhas telefénicas e e-mails para se pedir ajuda.

A linha de ajuda nasce de um desejo da MariaLab em desenvolver um
procedimento sistematizado de atendimento de demandas emergenciais em
seguranga e cuidados digitais com uma equipe multidisciplinar que utiliza uma
metodologia feminista de acolhimento e resolugdo de problemas que nao
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passa sO por questdes técnicas e objetivas, mas de escuta ativa e incentivo
a autonomia (Maria d’Ajuda, c2025).

Para denunciar um caso de estupro virtual (sextorsao), ou seja, a ameaga de
divulgacéo de imagens intimas, vocé pode usar a Central Nacional de Denuncias da
SaferNet Brasil através do site www.denuncie.org.br, onde pode colar o link do
conteudo criminoso. Além disso, o Ministério Publico Federal (MPF) também recebe
estas denuncias através da parceria com a SaferNet. Para casos de emergéncia
envolvendo criangas e adolescentes, o Disque 100 é o canal mais indicado.

De acordo com o site, denuncias realizadas na plataforma SaferNet foram
realizadas pelos usuarios e concentram-se em agressdes realizadas por outros
usuarios, tendo o uso de chat, e-mail, Messenger, Instagram e enderego eletrénico
como meios para realizagao das denuncias, funcionando em todo territério nacional e
no exterior.

O grafico mais recente é o de 2024, que traz as principais violagbes para as

quais os internautas brasileiros pedem ajuda, e 0 com maior indice € a “exposi¢ao de

imagens intimas”.

Figura 3 — Indicadores SaferNet

Exposigio de Problemas com Sande Mental Fraude | Colpes / Conteddo Violento

Imagens intimas Dados Pessoais (Situagdes Off-line) E-Mails Falsos { Discurso de Odio

Fonte: DataSafer (2024).

A Secretaria de Seguranga da Informacédo e Cibernética/GSI/PR, em 2024,
langou um manual digital, em PDF e gratuito, de Seguranga Digital intitulado Violéncia
Cibernética contra as mulheres (Brasil, 2024c), que é uma forma de propagacao de
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informagao que gera protegao e prevengao a violéncias contra a mulheres, sendo um
uso positivo da era tecnoldgica.

O governo comegou a ver a gravidade da violéncia de género na internet,
conforme o site NetLab UFRJ:

O projeto Observatoério da Industria da Desinformacgao e Violéncia de Género
nas Plataformas Digitais pretende mapear, coletar e analisar evidéncias
cientificas sobre estratégias de produgéo, disseminagdo e monetizagédo de
atores sociais envolvidos em campanhas de desinformagdo, misoginia e
discurso de d6dio que atingem mulheres nas plataformas online (NetLab
UFRJ, 2023).

N&o necessariamente com o uso da internet, mas como mais uma tentativa, a

reportagem do Gov traz que:

O Governo Federal executa ainda uma série de politicas de enfrentamento a
todos os tipos de violéncia contra mulheres. Em 2023, foi retomado o
Programa Mulher Viver sem Violéncia, que integra servigos de saude, justica,
seguranga publica, assisténcia social e autonomia financeira. Os eixos
prioritarios sdo o Ligue 180, um servigo gratuito de atendimento 24 horas,
disponivel por telefone e WhatsApp, e a Casa da Mulher Brasileira —
considerada uma inovagao no atendimento humanizado as mulheres (Brasil,
2024b).

Um dos pontos que nao favorece o combate a discriminagcéo de género na era
tecnologica, € a falta de diversidade de pesquisadores e profissionais que atuam no
universo da tecnologia e da inteligéncia artificial (Yamashiro, 2022).

Segundo estudo da Revelo, empresa de tecnologia no mercado de
recrutamento e selecao de profissionais, as mulheres representam apenas 12,7% das
areas de programacao e Tl, enquanto os homens 83,3%, o que significa 10 homens
para cada 1 mulher. Apesar dos numeros serem desanimadores, as mulheres
continuam tentando realizar mudangas, e em razao disso, no Brasil ja existem varias
iniciativas que tem como objetivo estimular mulheres a ocuparem as areas
relacionadas a tecnologia. Bons exemplos sdo a Elas programam, da engenheira
Silvia Coelho, a RePrograma e a Minas Programam, coadas em mulheres negras.

Noble (2021) menciona que as empresas usam como argumento que
mudancgas so irao ocorrer quando as mulheres aprenderem a programar. Como se
ndo fossem capazes de tendo homens na programagdo serem menos
discriminatorios.

Noble, na em pesquisa, traz uma investigagao federal que ocorreu por uma

diferenga salarial no Google:

Na qual as funciondrias mulheres sistematicamente recebiam menos do que
os funcionarios homens e os funcionarios chegam a argumentar que
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mulheres sdo psicologicamente inferiores e incapazes de engenheiras de
software tdo boas quanto os homens (Noble, 2021, p. 18).

Ou seja, ao mesmo tempo que empresas como o Google afirmam que os
enviesamentos serdo corrigidos quando houverem mais mulheres na programagao
também afirmar que as mulheres séo incapazes de serem engenheiras de software.
A verdade é que quem esta no poder, ndo quer a solugao, quer a perpetuacao.

Uma outra forma que a internet pode ser usada no combate de violéncia contra
a mulher, € quando ela é usada para publicizar casos e expor os agressores, abrindo
a possibilidade de conscientizacao e talvez prevencgao e até estimula as denuncias.

Um dos casos que teve grande repercussao na internet foi quando funcionarias
da Globo, que envolvia Dani Calabresa entre as acusadoras, apontaram Marcus
Melhem como agente de violéncia psicologica e persegui¢cdo. O caso ocorreu em
2020, mas ressurgiu agora em 2025 por o réu estar supostamente disseminando
comentarios de 6dio contra elas nas redes sociais, 0 que gerou um novo pProcesso
judicial que ainda nao teve julgamento, segundo a Revista Veja (Miyashiro, 2025).

Um outro exemplo que foi amplamente divulgado nas redes sociais foi 0 caso
do advogado Jodo Neto, circulava videos em que ele agredia a companheira no
elevador de forma violenta, gravados pelas cameras de seguranga do prédio, que o
levou a ser preso em flagrante sob acusagdo de lesdo corporal. Conforme a
reportagem da CNN Brasil (Grasso; Bonets, 2025) a vitima confirmou que foi agredida,
como se nao bastasse os videos além de ter sido levada ao hospital. Se nao fosse o
suficiente, o video ainda revela que o homem ordenou uma pessoa que limpasse o
sangue do apartamento e entregasse os pertences da companheira. Jodo Neto foi
condenado a 4 anos de prisdo em regime aberto com tornozeleira eletrénica, pois n&o
existe em Alagoas unidades prisionais para o regime semiaberto (G1 Alagoas, 2025).

Atualmente, a unica forma de perder a Ordem dos Advogados do Brasil (OAB)
€ em caso de violéncia contra a mulher, mas mesmo assim, Jodo Neto esta com a
OAB apenas suspensa por 90 dias enquanto a OAB Bahia julga o processo ético-
disciplinar.

Outro caso que teve repercussao gragas a internet noticiado no Gshow (2024),
foi quando Leticia Birkheuer relatou nas redes sociais que o empresario Alexandre
Furmanovich a ameagou em um restaurante e na frente do filho. Logo em seguida,
varias famosas fizeram o mesmo, como Ana Hickmann que denunciou o ex-marido

por lesao corporais e violéncia doméstica de forma publica; Patricia Ramos
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apresentou noticia crime contra o ex-marido por “violéncia doméstica nas formas
fisicas, moral, psicolégica e patrimonial, estelionato com falsidade ideoldgica, furto
mediante fraude e perseguicdo” também de forma publica; MC Marcelly “foi resgatada
pelo irmé&o, a cunhada e policiais militares apos ser mantida por seis dias em carcere
privado por seu ex-marido” também tornando o caso publico através das redes sociais;
Duda Reis foi as redes em 2021 e revelou que Nego do Borel havia sido indiciado por
violéncia doméstica contra ela e trouxe uma fala na postagem que mostra a
importancia da pesquisa relacionar violéncia contra a mulher com a internet "Hoje,
Nego do Borel foi indiciado por violéncia doméstica contra mim. Acho que vocés
precisam saber, principalmente quem duvida da palavra da mulher e sempre a coloca
em questao", além de outros exemplos.

Ao mesmo tempo que a internet trouxe novos crimes ou ampliou os ja
existentes, também trouxe novas formas de realizar as denuncias, alguns exemplos
foram trazidos ao longo do texto, e abordando o assédio sexual pela internet é possivel
pelo site https://falabr.cgu.gov.br/web/home fazer a denuncia pelo setor da ouvidoria.

Na pesquisa de Valente e Neris (2018, p. 108), elas abordam como a internet
tem sido importante em campanhas realizadas por hashtag: “foi o caso das
campanhas #MeuPrimeiroAssédio, #MeuAmigoSecreto,
#EuNaoMerecoSerEstuprada, e #NaoPoetizeOMachismo”. E ainda afirmam que
‘redes sociais estdao funcionando como centros de elaboracdo discursiva para o
movimento feminista”.

E importante sempre ressaltar que a internet ou o algoritmo n&o s&o os vildes
ou o retrocesso, mas sua forma de uso, se bem regulamentado e fiscalizado nao

geraria tantos problemas.

Por isso, &€ necessario que os algoritmos sejam construidos de forma
transparente e com uma analise critica dos dados utilizados, para garantir
que nao haja viés ou discriminagao. Além disso, € importante que haja uma
regulamentacdo e supervisdo adequadas para o uso de algoritmos em
decisbes importantes, a fim de garantir a protecdo dos direitos individuais e
evitar danos de dificil reparacédo a sociedade e ao senso cultural que vai se
formatando (Hennig; Paulo; 2023, p. 167).

Isso demonstra que o grande alcance da internet pode ser util da publicizagéo,
conscientizacao e estimulo a denuncias de violéncia contra a mulher, o que pode ser
considerado um uso positivo da internet e para isso é necessario: educagao e uso

consciente.
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Pischetola (2016) aborda o papel da educagdo como promotora de mudanga
do cenario atual, com o debate sobre desigualdade social, inclus&o digital e exclusao
digital (Melo, 2020).

Nascimento et al. (2024, p. 6), seguindo 0 mesmo raciocinio educacional
afirmam ainda que “ transformacdo digital tem sido um fenémeno disruptivo na
educacgao’.

Ou seja, os autores trazem a educagdo como uma forma de solugdo das
diversas formas de violéncia partindo da raiz, ou seja, conscientizacdo do uso do
ciberespago, ao mesmo tempo que apontam que pela falta de educacéo digital essas
transformagdes digitais tem desconfigurado a educagao padrao, provavelmente pelo
excesso de informagdes.

De forma conclusiva a essa analise educativa, Kobus e Gomes (2020) apontam
que o setor privado esta se desenvolvendo com a tecnologia, o restante da sociedade

e setores nao esta no mesmo ritmo.
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9 CONSIDERAGOES FINAIS

A presente pesquisa tem como pergunta a ser respondida “em que medida e
por quais mecanismos a inteligéncia artificial e os algoritmos, ao configurar as
relacbes de poder patriarcal, criam ou amplificam violéncias contra a mulher que
desafiam as categorias tradicionais do direito e quais os possiveis instrumentos de
enfrentamento dessas violéncias?”

Para responder a pergunta foi necessario conceituar algoritmo, inteligéncia
artificial, internet, cibercrime, ciberfeminismo, discriminagdes em geral, abordar
violéncias que sao objeto do estudo de carater sexual e de divulgacdo de imagens
nao consentidas, quais direitos fundamentais sao mais violados, quais legislagoes
existem e como a internet pode ser usada no combate a violéncia de género, de forma
especifica, género mulher.

Mas além de lacunas e ineficacias, ainda faltam mecanismos de regulagao e
fiscalizagdo do algoritmo e a propria criminalizagdo da discriminagao algoritmica que
com certeza gerariam grandes impactos em muitos dos problemas aqui abordados.

Constata-se a existéncia de um grande problema, qual seja, a ampliagdo da
discriminag&o de género na era digital bem como o surgimento de novas condutas. E
esse problema ja faz parte do nosso futuro, a partir do momento que ja existe a
discriminagao algoritmica de género no mundo real e esta se ampliando na era digital,
e até entdo, como mencionado, nenhuma tipificacdo para essa discriminagao
especifica que pode ser considerada a origem de todas as outras na era digital, se
fosse ser estudado sem o espelho social.

Obviamente tém-se que lembrar que os algoritmos s&o alimentos por dados de
seres humanos, sendo assim enviesados por discriminagdes ja existentes na
sociedade, o grande problema reside na velocidade que agora essa informacéo
enviesada consegue se propagar e repercutir na vida das pessoas.

O problema continua na raiz: as mulheres ainda tem mais dificuldade de acesso
a educagao e por consequéncia, a empregos, a equidade salarial e diversos direitos
previstos constitucionalmente. A mulher continua sendo colocada no papel de pessoa
que serve ou de menor capacidade cognitiva.

Diante dessa perspectiva uma primeira necessidade que é o inicio de uma
mudanga € a educagao, educagao geral quando ao uso e conscientizacdo que o

ciberespago € uma extensao do mundo real, educagéao digital e uma educagéo que
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adeque mais o protocolo de julgamento pela perspectiva de género a esfera digital, e
nao apenas no campo do direito.

Uma segunda possibilidade a ser indicada mais espago para mulheres no
campo da pesquisa e de trabalho na area de Tl e tecnologia de uma forma geral e
maior atuagao dos Trés Poderes, com criagdo, ou ao menos aprovagao dos projetos
de lei, e efetivagao de leis, ou aplicagao das ja existentes que combatam e interferiam
em todas as desigualdades de género.

Em seguida, tendo sido ocupado esses espagos, € necessario garantir mais
transparéncia no processo dos algoritmos a fim de combater os enviesamentos
discriminatorios. Sendo esse compromisso de transparéncia uma forma de amenizar
a discriminagao algoritmica, ja que a desigualdade nao esta sendo identificada de
forma preventiva, mas sim existente e como um problema latente. Pode-se também
nessa linha de raciocinio repetir a importancia do reconhecimento da violéncia
algoritmica de género como um novo tipo penal, como uma nova categoria juridica e
que merece maior atengao da sociedade e do judiciario.

Um terceiro apontamento, € que como os homens exercem a liberdade de
escolha de trabalho e sendo maioria, vao continuar alimentando os algoritmos, e por
isso & necessario, também se falando em educacao, que se inclua nos cursos de
Tecnologia da Informagao uma disciplina de ética e direitos humanos.

Um quarto apontamento, € a responsabilizacdo social das empresas de
desenvolvimento referente ao resultado dos seus produtos, desde o algoritmo até a
ampla divulgagao no ciberespago.

Nao tem como se esgotar as reflexdes acerca de possiveis solugdes, uma vez
gue o problema surge em uma sociedade pré-existente que ja era antes do avango
tecnolégico miségina, machista e discriminatéria. E apesar de se apontar possiveis
solugbes ou formas de amenizar o problema, pela velocidade que a tecnologia se
propaga pode ser que as ideias se tornem defasadas antes de serem efetivamente
colocadas em pratica.

Ndo se pode deixar passar em branco também, que apesar de existir leis
aplicaveis, ha uma fragilidade legislativa, muitas vezes n&o sé referente a inexisténcia
de leis especificas, mas os problemas procedimentais e impossibilidade de a lei mudar
a realidade sozinha.

Afinal de contas, a resposta gira em torno da sociedade, do individuo, da

regulagcdo da internet, da transparéncia do algoritmo, da promulgacéo de leis
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especificas, maior atuagcao do Judiciario, ou seja, um trabalho multidisciplinar e
organizacional. Um trabalho que é a longo prazo e que precisa de participagao ampla
da sociedade e do Estado. Conclui-se, por fim, que se o problema envolve a
sociedade, de regulagdes e falhas legislativas, pode-se resumir que o problema é

estrutural.
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APENDICE A - QUESTIONANDO A IA SOBRE DISCRIMINACAO DE GENERO
(MODELO IA DO GOOGLE)

Esse topico visa exemplificar como as Inteligéncias Artificiais, formadas por
algoritmos, afirmam a existéncia de violéncia contra a mulher na internet e o proprio
enviesamento do algoritmo que causa a discriminagdo de género. Em todas as
Inteligéncias Atrtificiais foram feitas as mesmas perguntas: Existe violéncia contra a
mulher na internet? Quais sdo as formas de violéncia? Existe Discriminacéo

algoritmica contra a mulher? Como ocorre?

MODO IA DO GOOGLE

Pergunta:

Existe violéncia contra a mulher na internet?

(a segunda pergunta seria quais as formas de violéncia contra a mulher e como
ocorre, mas foi respondido na primeira pergunta)

Resposta:

Sim, a violéncia contra a mulher na internet € uma realidade em crescimento
no Brasil e no mundo, manifestando-se de diversas formas e com graves
consequéncias. E um problema complexo e multifacetado que utiliza o ambiente digital
COmo um novo mecanismo para perpetuar a desigualdade de género e 0 machismo.

Principais tipos de violéncia digital

A violéncia de género online se manifesta por meio de diferentes condutas:

e Pornografia de vinganga (Revenge Porn): Exposi¢cao de imagens e videos
intimos sem o consentimento da vitima, muitas vezes por ex-parceiros,
para chantagem emocional ou financeira.

e Assédio e Cyberbullying: Envio de mensagens de cunho sexual nao
solicitadas, comentarios miséginos e ofensivos, e ataques coordenados em
redes sociais para humilhar e intimidar a mulher.

e Perseguigado (Cyberstalking): Monitoramento obsessivo e persistente da
vida online e offline da vitima, o que pode incluir o uso de GPS e

dispositivos inteligentes para rastrea-la.
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Doxing: Invasdo de privacidade que consiste na divulgagdo de dados
pessoais da vitima (como enderego, telefone e e-mail) com o objetivo de
expd-la a ataques e perseguigdes no mundo real.

Sextorsao: Ameaca de divulgar conteudos intimos da vitima caso ela nao
ceda a alguma exigéncia, que pode ser a divulgagao de mais imagens ou
0 pagamento de dinheiro.

Estupro virtual: Coagao da vitima, por meio de ameacgas e chantagem com
conteudo intimo, a realizar atos sexuais virtuais, como se despir em uma
chamada de video.

Discurso de odio e misoginia digital: Ataques massivos com ofensas
sexistas, racistas ou LGBTfobicas, buscando silenciar a voz de mulheres
em ambientes online, incluindo figuras publicas e politicas.

Deepfakes: Uso de inteligéncia artificial para criar imagens ou videos
sexualmente explicitos sem o consentimento da mulher, agravando a

violéncia digital.

Consequéncias e impactos

A violéncia online contra a mulher vai além do ambiente virtual e causa sérios

danos fisicos, emocionais e sociais.

Impactos na saude mental: As vitimas podem sofrer com depressao,
ansiedade, estresse pos-traumatico e, em casos extremos, ter
pensamentos ou tentativas de suicidio.

Impactos sociais e politicos: A violéncia digital intimida as mulheres e pode
silenciar sua participacéo na vida publica e politica, além de reforcar papéis
e estruturas patriarcais que dificultam a busca por apoio e a denuncia.
Culpa e estigma: A sociedade muitas vezes culpabiliza as vitimas,
sugerindo que a violéncia online € algo inerente a vida digital, o que gera

vergonha e dificulta que as mulheres busquem ajuda.

Respostas da legislagéo

Atenta ao crescimento desse tipo de crime, a legislagdo brasileira tem se

adaptado para enfrentar a violéncia digital.

A Lei n°® 14.188/2021 introduziu no Cdodigo Penal o crime de violéncia
psicoldgica contra a mulher, que pode ser praticado por meios virtuais, com

pena de reclusdo e multa.
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e Projetos de lei em tramitagdo buscam incluir na Lei Maria da Penha (Lei n°
11.340/2006) medidas protetivas virtuais, como a proibicdo de contato
online por parte do agressor e a remogao de conteudo ofensivo.

e As leis de calunia, difamacéo e injuria do Codigo Penal também se aplicam

aos crimes cometidos no ambiente digital.

Pergunta:

Existe discriminacao algoritmica contra a mulher? como ocorre?

Resposta:

Sim, a discriminacado algoritmica contra a mulher existe e € um problema
crescente. Ela ocorre quando sistemas de inteligéncia artificial reproduzem e até
amplificam vieses de género presentes na sociedade, com graves consequéncias que
afetam desde o0 acesso a empregos até a saude e a seguranga online.

Como a discriminacgao algoritmica de género acontece:

O problema ndo esta na matematica dos algoritmos, mas na base de dados e
no processo de desenvolvimento que pode incorporar preconceitos sociais.

e Viés nos dados de treinamento: Os algoritmos de IA "aprendem" com
grandes volumes de dados. Se esses dados refletem desigualdades e
esteredtipos de género do passado (por exemplo, mais homens em certas
profissdes), o sistema ira replicar esse padrdo ao tomar decisdes futuras.

Exemplo: O famoso caso do sistema de recrutamento da Amazon, que foi
treinado com curriculos de funcionarios predominantemente homens. O resultado foi
uma ferramenta que passou a penalizar curriculos de mulheres e a descartar
candidatas, perpetuando o desequilibrio de género na equipe.

e Decisbes e suposicdes dos desenvolvedores: As escolhas e o viés
inconsciente de quem cria os algoritmos podem ser incorporados ao
sistema. A auséncia de mulheres nas equipes de desenvolvimento de IA
também contribui para que as perspectivas masculinas sejam tidas como
padrao no design de produtos.

o Reforgco de esteredtipos em assistentes virtuais: O género feminino, por
exemplo, & frequentemente associado a assistentes virtuais, reforgando
estereotipos de mulheres como cuidadoras e subservientes. Em alguns
casos, a interacdo com esses sistemas refletiu padroes de submisséao e até

de violéncia, normalizando essa percepcgao.
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Exemplos e consequéncias da discriminagao

A manifestagao do viés de género em algoritmos pode ter impactos profundos

na vida das mulheres:

Mercado de trabalho: Além de preterir candidatas em processos seletivos,

algoritmos de publicidade podem direcionar anuncios de empregos de alta

remuneracao preferencialmente para homens, limitando as oportunidades

femininas.

Saude e segurancga: Tecnologias de seguranga, como airbags de carro,

foram desenvolvidas a partir de dados e bonecos de corpo masculino. Isso

resultou em um risco significativamente maior de lesbes graves e morte

para mulheres em acidentes.

Exposigao a violéncia e conteudos sexistas:

Hiperssexualizagao: Algoritmos podem promover a
hiperssexualizacdo de mulheres ao sugerir conteudos pejorativos
ou misbginos.

Imagens e deepfakes: Ferramentas de IA generativa ja
demonstraram viés, como no caso em que ao completar uma
imagem de uma politica famosa, o sistema a retratou em ambientes
estereotipados, reforcando a invisibilidade das mulheres em
posicdes de poder.

Mecanismos de busca: Sistemas de busca e sugestdo de conteudo
(como a fungdo de autocompletar) podem vincular mulheres a
predicdes pejorativas ou sexualizadas com mais frequéncia,
especialmente quando o0 género se cruza com outras

caracteristicas como raca e sexualidade.
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APENDICE B - QUESTIONANDO A IA SOBRE DISCRIMINAGAO DE GENERO

(CHATGPT)

CHATGPT

Pergunta:

Existe violéncia contra a mulher na internet?

(a segunda pergunta seria quais as formas de violéncia contra a mulher e como

ocorre, mas foi respondido na primeira pergunta)

Resposta:

Sim, existe — e é um fendbmeno cada vez mais estudado e reconhecido

juridicamente e socialmente.

A violéncia contra a mulher na internet (também chamada de violéncia de

género online ou violéncia digital) pode assumir diversas formas, muitas vezes

reproduzindo padrbes de desigualdade ja presentes no mundo offline.

Principais formas de violéncia contra a mulher na internet:

Agressbes verbais e psicologicas: ofensas, xingamentos, assédio moral e
discursos de édio com base no género.

Assédio sexual virtual: envio de mensagens, imagens ou propostas sexuais
nao solicitadas.

Revenge porn / pornografia de vingancga: divulgagdo ndo consentida de
imagens intimas.

Exposicdo ndo autorizada: vazamento de dados pessoais, imagens ou
informacgdes privadas (“doxing”).

Stalking digital: perseguicédo sistematica em redes sociais, aplicativos de
mensagens e e-mails.

Deepfakes misoginos: criagdo de imagens ou videos falsos de mulheres
em situacdes intimas.

Ataques coordenados: campanhas de difamagao, intimidacdo e
silenciamento de mulheres, especialmente contra figuras publicas,

jornalistas, ativistas e pesquisadoras.

Consequéncias:

Danos emocionais e psicolégicos (ansiedade, depressao, isolamento

social).
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« Restricao da participagao das mulheres em espacos digitais (autocensura,
abandono de redes).

e Impacto na vida profissional, académica e pessoal.

Aspectos legais no Brasil:

e A Lei Maria da Penha (Lei 11.340/2006) ja foi aplicada em casos de
violéncia digital, pois 0 meio ndo descaracteriza a violéncia de género.

e A Lei Carolina Dieckmann (Lei 12.737/2012) tipifica crimes informaticos,
incluindo invasao de dispositivos.

e A Lei 13.718/2018 criminaliza a divulgacdo ndo autorizada de cenas
intimas.

e O Marco Civil da Internet (Lei 12.965/2014) garante direitos e prevé

responsabilidade em casos de violacédo de privacidade.

Pergunta:

Existe discriminagao algoritmica contra a mulher? como ocorre?

Resposta:

Sim, existe discriminag&o algoritmica contra a mulher — e é um tema cada vez
mais debatido dentro do campo da ética da tecnologia, da inteligéncia artificial e dos
direitos humanos digitais.

O que é discriminagéo algoritmica? E quando sistemas automatizados (como
inteligéncia artificial, machine learning ou softwares de decisédo) reproduzem ou até
ampliam desigualdades sociais ja existentes, resultando em tratamento desigual entre
homens e mulheres.

Como isso ocorre:

1. Dados enviesados (bias nos dados):

o Se um algoritmo é treinado com bases de dados que refletem
desigualdades histodricas, ele tende a replicar essas desigualdades.

o Exemplo: sistemas de recrutamento que priorizam curriculos
masculinos porque, historicamente, homens foram maioria em cargos
de liderancga.

2. Representatividade desigual:

o Mulheres podem estar sub-representadas nos dados usados para

treinar algoritmos.



149

o Exemplo: softwares de reconhecimento facial apresentam maior taxa
de erro para mulheres (especialmente negras), porque os bancos de
imagens usados no treinamento contém mais rostos masculinos e
brancos.

Associagdes estereotipadas:

o Algoritmos podem reforcar esteredtipos de género.

o Exemplo: tradutores automaticos que associam "engenheiro" ao
masculino e "enfermeira" ao feminino.

Design sem perspectiva de género:

o Equipes de desenvolvimento predominantemente masculinas podem
nao considerar experiéncias e necessidades das mulheres.

o Exemplo: aplicativos de saude que inicialmente n&do contemplavam
aspectos ligados ao ciclo menstrual.

Opacidade dos algoritmos ("caixa-preta"):

o Muitas vezes nao é possivel identificar de forma clara como o algoritmo
chegou a determinada decisdo, dificultando o questionamento e a

correcéo da discriminagao.

Consequéncias praticas:

Barreiras no acesso a empregos e crédito.
Maior vigilancia e criminalizagdo de mulheres em certos contextos.
Reforgo de papéis de género estereotipados.

Exclusdo digital e social.
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APENDICE A — QUESTIONANDO A IA SOBRE DISCRIMINAGAO DE GENERO

GEMINI

(GEMINI)

Pergunta:

Existe violéncia contra a mulher na internet?

(a segunda pergunta seria quais as formas de violéncia contra a mulher e como

ocorre, mas foi respondido na primeira pergunta)

Resposta:

Sim, a violéncia contra a mulher na internet € uma realidade alarmante e

crescente. Ela se manifesta de diversas formas, atingindo mulheres de todas as

idades e origens.

Essa violéncia online, também conhecida como cybervioléncia de género, pode

incluir:

Assédio online: Comentarios ofensivos, ameacgas, perseguicdes e
importunagao sexual em redes sociais, aplicativos de mensagem e outras
plataformas digitais.

Discurso de &dio: Manifestagdes misdginas e discriminatérias que incitam
0 Odio e a violéncia contra as mulheres.

Difamacgéo e calunia: Disseminagdo de informagdes falsas ou injuriosas
com o objetivo de prejudicar a reputagdo da mulher.

Revenge porn (pornografia de vinganga): Divulgagdo ndo consensual de
imagens intimas, geralmente como forma de controle ou retaliagao.
Doxing: Exposi¢cao publica de informagdes pessoais de uma mulher
(enderego, telefone, local de trabalho) com a intenc&o de intimida-la ou
expb-la a perigos.

Ciberstalking: Perseguicdo obsessiva e intimidadora através de meios
digitais, que pode incluir o monitoramento de atividades online e a invasao
de contas.

Manipulagdo e controle: Uso da internet para controlar ou manipular

parceiras, monitorando suas comunicagdes e atividades online.

E importante ressaltar que a violéncia online tem consequéncias reais e devastadoras

na vida das mulheres, afetando sua saude mental, sua seguranga e sua liberdade
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Pergunta:

Existe discriminagao algoritmica contra a mulher? como ocorre?

Resposta:

Sim, a discriminag&o algoritmica contra a mulher é uma realidade e ocorre de

diversas formas, muitas vezes de maneira sutil e sistémica. Ela se manifesta quando

algoritmos, que sao conjuntos de regras e instrugdes usados por sistemas de

computador para realizar tarefas, perpetuam ou até amplificam preconceitos de

género existentes na sociedade.

Como a Discriminagao Algoritmica Contra a Mulher Ocorre?

A discriminagao algoritmica contra as mulheres pode acontecer através de

varios mecanismos:

Dados de Treinamento Enviesados: A maioria dos algoritmos de
inteligéncia artificial (IA) é treinada com grandes volumes de dados. Se
esses dados refletem histéricos de discriminagao e desigualdade de género
(por exemplo, salarios mais baixos para mulheres em certas profissdes,
pouca representacédo feminina em cargos de lideranga, ou esteredtipos de
género em descrigbes de trabalhos), o algoritmo aprendera e replicara

esses padroes.

Exemplo: Um algoritmo de recrutamento treinado com dados histéricos pode

classificar curriculos de homens de forma mais favoravel para certas posicoes,

simplesmente porque historicamente mais homens ocuparam esses cargos.

Viés na Tomada de Decisdo: Algoritmos sdo usados em diversas areas,
desde a concessao de crédito até a analise de risco em contratagdes. Se o
algoritmo nao for cuidadosamente projetado e auditado, ele pode tomar

decisdes que desfavorecem as mulheres.

Exemplo: Sistemas de concess&o de crédito que analisam dados histéricos

podem penalizar mulheres que tiveram pausas na carreira para cuidar de filhos,

interpretando isso como um risco maior de inadimpléncia, sem considerar o contexto.

Esteredtipos de Género em Tecnologias: Algumas tecnologias, como
assistentes de voz e chatbots, podem ser programadas ou aprender a

responder de maneira que reforce estereétipos de género.

Exemplo: Um assistente virtual que responde a comandos de forma mais

submissa ou que associa certas tarefas domésticas apenas a mulheres.
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Viés em Sistemas de Reconhecimento Facial e de Voz: Algoritmos de
reconhecimento facial tém demonstrado menor precisdo em identificar
rostos de mulheres e pessoas de pele mais escura. Da mesma forma,
algoritmos de reconhecimento de voz podem ter mais dificuldade em
distinguir vozes femininas. Isso pode ter implicagbes em seguranga, acesso
a servigos e até mesmo em pesquisas.

Publicidade Online Segmentada: Algoritmos de publicidade podem
direcionar ofertas de emprego, empréstimos ou oportunidades de forma
diferente para homens e mulheres, com base em suposi¢cdes enviesadas

sobre seus interesses ou capacidades.

Exemplo: Uma mulher pode ser menos exposta a anuncios de vagas para

carreiras em STEM (Ciéncia, Tecnologia, Engenharia e Matematica), reforcando a

sub-representacdo feminina nessas areas.

Combate a Discriminacgao Algoritmica

Para combater essa discriminacao, € fundamental:

Criar e usar conjuntos de dados mais diversos e representativos.
Desenvolver e implementar auditorias continuas em algoritmos para
identificar e corrigir vieses.

Promover a diversidade nas equipes de desenvolvimento de IA e
tecnologia.

Educar a sociedade sobre os riscos da discriminagao algoritmica.

Criar regulamentagdes e diretrizes éticas para o desenvolvimento e uso de
IA.

A conscientizagdo sobre a existéncia e os mecanismos da discriminagao

algoritmica é o primeiro passo para mitigar seus impactos negativos e garantir que a

tecnologia seja utilizada de forma justa e equitativa para todos.



