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RESUMO

ECHTERNACHT, Tiago Henrique de Souza. Direito digital: um estudo bibliométrico
da producéo cientifica nas bases Scopus, Scielo e Web of Science (2014-julho/2025).
Recife: Dissertagcdo de Mestrado do Programa de Pds-Graduagdo em Direito da
Universidade Catdlica de Pernambuco — UNICAP, 2025.

Esta dissertacdo mapeou o perfil da produgéo cientifica sobre Direito Digital nas bases
Scopus, SciELO e Web of Science (WoS), publicado entre os anos de 2014 e julho de
2025, utilizando analise bibliométrica e de conteudo, conforme Bardin, para identificar
a evolugao dos debates, mapear lacunas de pesquisa (incluindo incluséo, letramento
e acesso digital) e compreender abordagens legais e académicas que estruturam o
campo. Com base em um corpus final de, aproximadamente, 785 artigos incluidos na
busca final, confirmou-se um crescimento exponencial desses trabalhos, com picos
em 2024-2025, impulsionados por marcos regulatérios como a Lei Geral de Protegéo
de Dados no Brasil (LGPD) (+17% em artigos sobre prote¢ao de dados), General Data
Protection Regulation e Al Act (+12% em artigos sobre regulagéo de |IA), que catalisam
debates sobre protecdo de dados, regulacdo de blockchain, metaverso,
ciberseguranca e plataformas digitais. A metodologia de Bardin (2011),
complementada pela Métrica de Impacto Tematico (MIT) refinada de forma inédita
neste trabalho, revelou oito tendéncias principais, com énfase em plurilateralismo para
harmonizacao global e impactos transversais, como a necessidade de adaptacéo da
cultura juridica dogmatica para uma praxis interdisciplinar e ética. Os achados
destacaram desafios sociojuridicos, como exclusao digital (10,9% no Brasil, IBGE
2024), dilemas éticos e lacunas em letramento e acesso, mas também oportunidades
na area pesquisada e inovacao responsavel. O estudo contribuiu para o debate sobre
direito digital no Brasil, promovendo uma cidadania digital equitativa e resiliente, com
sugestbes para pesquisas futuras em harmonizacdo global e inclusdo, incluindo
ameacas quanticas como lacuna emergente.

Palavras-chave: Direito Digital. Bibliometria. Andlise de Conteudo. Cidadania Digital.



ABSTRACT

ECHTERNACHT, Tiago Henrique de Souza. Digital law: a bibliometric study of
scientific production in the Scopus, Scielo and Web of Science databases (2014-
July/2025). Recife: Master's Dissertation from the Postgraduate Program in Law at the
Catholic University of Pernambuco — UNICAP, 2025.

This dissertation maps the profile of scientific production on Digital Law in the Scopus,
SciELO, and Web of Science (WoS) databases published between 2014 and July
2025, using bibliometric and content analysis according to Bardin to identify the
evolution of debates, map research gaps (including digital inclusion, literacy, and
access), and understand legal and academic approaches that structure the field.
Based on a final corpus of approximately 785 articles included in the final search, an
exponential growth of these works is confirmed, with peaks in 2024-2025 driven by
regulatory milestones such as Brazil's General Data Protection Law (+17% in articles
on data protection), the European Union's General Data Protection Regulation and Al
Act regulations (+12% in articles on Al regulation), which catalyze debates on data
protection, Artificial Intelligence regulation, blockchain, metaverse, cybersecurity, and
digital platforms. The Bardin (2011) methodology, complemented by the Thematic
Impact Metric (MIT) created and refined in an unprecedented manner in this work,
reveals eight main trends, with emphasis on plurilateralism for global harmonization
and transversal impacts, such as the need to adapt the dogmatic legal culture to an
interdisciplinary and ethical praxis. The findings highlight socio-legal challenges, such
as digital exclusion (10.9% in Brazil, IBGE 2024), ethical dilemmas, and gaps in literacy
and access, but also opportunities in the researched area and responsible innovation.
The study contributes to the debate on digital law in Brazil, promoting equitable and
resilient digital citizenship, with suggestions for future research on global
harmonization and inclusion, including quantum threats as an emerging gap.

Keywords: Digital Law. Bibliometrics. Content Analysis. Digital Citizenship.
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1 INTRODUGAO

A revolugédo digital, catalisada por marcos regulatérios como o Marco Civil da
Internet (MCI, Lei n.° 12.965/2014) e a Lei Geral de Protegédo de Dados (LGPD, Lein.°
13.709/2018), reconfigura interagdes sociais, econdmicas e politicas, dissolvendo
fronteiras e gerando novos poderes e vulnerabilidades. A pandemia de COVID-19
(2020-2022) acelerou essa transformagao, com aumento de aproximadamente 50%
em publicagbes sobre ciberseguranga e trabalho remoto na Scopus pds-2020,
impulsionadas por demandas de privacidade em ambientes virtuais.

Nesse cenario, o Direito Digital emerge como campo juridico-regulatério em
consolidagdo, abordando relagdes juridicas online e enfrentando lacunas em
contextos sul-globais, como as desigualdades digitais no Brasil (10,9 % de excluséo,
IBGE, 2024, projetado para 75% de acesso urbano em 2025) (Pinheiro, 2021; ANPD,
2024a; Nogueira; Nogueira, 2019).

A interdisciplinaridade do Direito Digital, dialogando com a Ciéncia da
Computagao, a Sociologia e a Economia, reflete a necessidade de regular fenébmenos
como Inteligéncia Artificial (I1A), blockchain e ameacgas quanticas, que desafiam a
criptografia e a soberania digital (KPMG, 2025; Hogan Lovells, 2024).

Esta dissertacdo sistematizou o conhecimento em um campo fragmentado,
com o objetivo geral de realizar um estudo bibliométrico da producéo cientifica sobre
Direito Digital, identificando a evolugéo dos debates, mapeando lacunas de pesquisa
e compreendendo como diferentes abordagens legais e académicas estruturam o
campo, com énfase em implicagdes sociojuridicas para a cidadania digital. Para
alcangar esse objetivo, buscou-se: i) analisar a evolugdo temporal, quantitativa e
geografica da producgéo cientifica nas bases Scopus, SciELO e Web of Science, entre
2014 e julho de 2025, verificando picos impulsionados por marcos regulatérios como
Lei Geral de Protegédo de Dados (LGPD) e Al Act; ii) identificar tendéncias tematicas
principais por meio de analise de conteudo (Bardin, 2011) e Métrica de Impacto
Tematico (MIT), incluindo debates sobre protegdo de dados, I|A, blockchain,
ciberseguranga e plataformas digitais; iii) mapear lacunas de pesquisa emergentes,
com foco sociojuridico em direito a inclusdo digital, letramento e acesso equitativo,
destacando desafios como exclus&o (10,9% no Brasil, IBGE 2024) em contextos sul-

globais; e iv) discutir implicagdes para a pratica juridica e académica, promovendo
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adaptagdes interdisciplinares e éticas que equilibrem inovagédo tecnologica com
direitos fundamentais e cidadania digital resiliente.

Sob esse norte de ideias, a pesquisa partiu do seguinte problema: qual é o perfil
da produgao cientifica sobre Direito Digital nas bases Scopus, SciELO e Web of
Science (WoS) entre 2014 e julho de 2025, considerando a evolugao dos debates,
lacunas de pesquisa e as diferentes abordagens legais e académicas que estruturam
0 campo?

Desse modo, o tema se vinculou a linha de pesquisa 'Cidadania Digital' da
Universidade Catdlica de Pernambuco, preenchendo lacunas sobre a produgao
académica em um periodo de aceleracgdes regulatérias e tecnoldgicas (Pinheiro, 2021;
Castells, 2013; STF, 2009; Suzor, 2018). O Direito Digital se diferencia de termos
como 'Direito da Informatica' (1970-1980, hardware/software), 'Direito Cibernético'
(1990, ciberseguranca) e 'Direito Eletronico' (transagdes online), capturando impactos
socioculturais e éticos na hiperconectividade. Sua adogao reflete aceitacdo académica
global, mas é criticada por insuficiéncia em contextos n&o ocidentais, nos quais as
desigualdades digitais demandam abordagens inclusivas, contrastando com o
eurocentrismo de regulagcdes como General Data Protection Regulation (GDPR) e Al
Act (Katkuri; Vijayalaxmi, 2024; Zanatta, 2024; UNESCO, 2025c).

A presente dissertacado partiu da hipotese de que a producao cientifica sobre
Direito Digital tem apresentado um crescimento exponencial no periodo de 2014 a
julho de 2025, com a expectativa de que marcos regulatérios significativos, como a
Lei Geral de Protecao de Dados (LGPD) e o Artificial Intelligence Act (Al Act), atuaram
como catalisadores para picos de publicagbes. Com efeito, esta investigacao
bibliométrica buscou verificar e quantificar a intensidade dessa correlacdo, bem como
identificar as causas subjacentes a tais tendéncias, contribuindo para uma
compreensao aprofundada da evolugao tematica do campo, das lacunas persistentes
e das abordagens interdisciplinares emergentes.

A justificativa residiu na necessidade de sistematizar o conhecimento
fragmentado no Brasil, onde a digitalizagcao coexiste com desigualdades (Klafke, 2021;
Lima, 2021). Apesar de a literatura abordar bases socioeconémicas e governanga
(Castells, 2013; Drucker, 1969; Pinheiro, 2021; Hoffmann-Riem, 2021), falta uma visao
integrada quantitativa do periodo 2014-2025, inovando em temas como ameagas
quanticas e plurilateralismo (Zuboff, 2019). Outrossim, o uso de IA generativa (Grok)

para sumarizagéao inicial foi revisado manualmente (~20% do corpus, Kappa=0,89),
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alinhado com o Al Act, LGPD e UNESCO (2025c) para garantir ética e precisao
(ANPD, 2024b).

Posto isso, a dissertagdo se estruturou da segunte forma: Introducdo (1);
Revisao da Literatura (2); Metodologia (3); Resultados e Discusséo (4); Analise das
Tendéncias (5); Conclusdes (6); Limitacbes (7); Sugestbes para Pesquisas Futuras

(8); Referéncias; Glossario; Anexo A (Dados Brutos Scopus/WoS).
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2 REVISAO DA LITERATURA

O objetivo deste capitulo consiste em estabelecer o referencial te6rico da
pesquisa, abordando o Direito Digital na sociedade da informagado, sua evolugao
histérica no Brasil, a transformacgao digital e seus impactos sociais, os aspectos
regulatorios e a governanga digital, fundamentando as tendéncias identificadas na

analise bibliométrica.

2.1 DIREITO DIGITAL: DEFINICAO E EVOLUGCAO DA TERMINOLOGIA

O Direito Digital € intrinsecamente um espago dindmico e em continua
evolugdo, a ser governado diante de mudangas sociais, econdmicas e politicas
dramaticas, impulsionadas pela digitalizacao e pela disseminag¢ao da internet. Trata-
se de um ramo do Direito dedicado as relagdes juridicas formadas na internet e na
interagédo por meio de dispositivos digitais. Nao basta importar regras existentes para
contextos emergentes; este processo exige a elaboragao de novos manuais de regras
e a reinterpretacdo de canones juridicos centenarios, em resposta as pressdes
tecnolégicas, com énfase interdisciplinar em tecnologias como |IA e blockchain. No
inicio de seu desenvolvimento, esse campo era conhecido por diferentes nomes,
espelhando os estagios de avango tecnolégico e preocupagdes regulatorias.

O termo ‘Direito da Computagado’ (ou ‘Direito da Informatica’) era difundido,
surgindo da informatizacao de processos e do uso de hardware/software, lidando com
direitos autorais para programas, contratos de Tl e hacking. Tem origem nos
primordios da computagao, focando em aspectos tangiveis e logicos dos sistemas de
informagdo. Com o advento da Internet e o surgimento do Ciberespago, o termo
‘Direito Cibernético’ (ou ‘Ciberlaw’) ganhou popularidade, com inclinagdo para
seguranga de rede, crime virtual e soberania no espaco virtual.

A distingao era entre énfase em ‘rede’ e interagdes online versus a tecnologia
em si. No entanto, ndo abrangia todas as relagdes juridicas digitais, como evidenciado
na evolugao brasileira pés-Marco Civil (Zanatta, 2024). Hoje, ‘Direito Digital’ é a
nomenclatura mais ampla e apreciada na academia e na pratica juridica (Su et al.,
2024; Pinheiro, 2021). Reconhecem-se que tecnologias digitais permeiam todas as
areas da vida, exigindo um quadro juridico que aborde o arco completo de relagdes

juridicas em ambientes digitais, incluindo prote¢cao de dados, Inteligéncia Artificial (1A),



24

blockchain, plataformas digitais, comércio eletrénico, propriedade intelectual digital e
cidadania digital. Nesse contexto, diferencia-se de ‘Direito Eletrénico’ (mais focado em
transacgdes e comunicagdes eletrénicas) por sua énfase em impactos socioculturais e
éticos, adaptando-se a hiperconectividade contemporanea, como no Brasil, com
LGPD e MCI (Zanatta, 2024). Optou-se pelo termo 'Direito Digital' por sua amplitude
em capturar impactos socioculturais e éticos na hiperconectividade, diferentemente de
'Direito Eletrénico' (foco em transag¢des e comunicagdes) ou 'Direito da Informatica’
(hardware/software).

Essa escolha reflete a aceitagcdo académica no Brasil, alinhada com a LGPD e
a MCI, e evita viés eurocéntrico de 'digital law', priorizando perspectivas sul-globais
(Zanatta, 2024). Estudos recentes reforcam isso. De Gregorio e Stremlau (2020)
discutem 'dataficagéo’ pds-GDPR; Katkuri e Vijayalaxmi (2024) analisam transi¢céo
pos-pandemia; Zanatta (2024) aborda adaptagdes brasileiras. Estudos recentes
confirmam essa evolugao: por exemplo, o artigo de De Gregorio e Stremlau (2020),
no International Journal of Communication, discute a dataficagdo como driver para
redefinicées terminoldgicas, destacando que termos como ‘Direito Digital’ capturam
melhor as dimensodes éticas e regulatorias pds-GDPR. Ja Katkuri e Vijayalaxmi (2024),
na Army Institute of Law Journal, analisam a transicdo para ‘Direito Digital’ em
contextos pés-pandemia, enfatizando influéncias regulatérias, como o Al Act da Uniao
Europeia (UE), e sua causalidade em debates globais sobre soberania digital.

No Brasil, Zanatta (2024) discute adaptacdes pds-Marco Civil da Internet e
LGPD. Essa evolugao conceitual e amplitude tematica refletem a crescente aceitagao
do ‘Direito Digital’ na academia e na pratica profissional. Por sua natureza transversal
e interdisciplinar, este campo dialoga com todos os ramos tradicionais do Direito (civil,
penal, constitucional, dentre outros), adaptando principios a realidade digital e
enderecando desafios juridicos contemporaneos.

As tarefas do Direito Digital incluem a supervisao de tecnologias emergentes,
a salvaguarda de direitos humanos online e a proposi¢gao de um espago digital seguro,
justo e ético. Sua relagdo com a sociedade da informagdo é orgéanica: dados, IA,
internet das coisas e plataformas eliminam fronteiras online/offline, demandando uma
regulamentagao equilibrada entre inovagao e valores sociais (Castells, 2013). Marcos
regulatorios globais e nacionais, como o Marco Civil, respondem a desafios
emergentes, incluindo novas fronteiras, como as ameacas quanticas e o

plurilateralismo (UNESCO, 2025; Zanatta, 2024). Os artigos mais influentes do corpus,
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ranqueados por Total de Citagdes (TC) e impacto SciELO/WoS, estao detalhados no
Anexo A, refletindo a relevancia de autores como Henry (2016), Suzor (2018) e

Marsden (2020) para as tendéncias identificadas.

Quadro 1 - Comparacao de definigbes: Direito Digital vs. Direito Eletrdnico

Conceito Definigao Principal Enfase Exemplos Normativos
Direito Regulagdo de impactos | Hiperconectividade, LGPD, MCI, Al Act
Digital socioculturais e éticos da | privacidade, cidadania
tecnologia digital
Direito Foco em transagdes e | Comércio eletrénico, | Lei de  Assinaturas
Eletroénico comunicagoes eletrénicas contratos digitais Eletronicas (EUA),
Marco Civil inicial

Fonte: Elaboragao propria, baseado em Zanatta (2024) e Lessig (1999).

2.2 DIREITO DIGITAL NA SOCIEDADE DA INFORMAGAO

O Direito Digital emerge como resposta a revolugao tecnologica da internet (Su;
Ceci, 2024), popularizando a information superhighway nos anos 1990 (Gore, 1994).
Essa infraestrutura transformou a comunicagao, ampliando a liberdade de expressao,
mas trouxe desafios como privacidade ameagada e criminalidade digital, marcando o
inicio de uma discussao mais profunda sobre tematicas no campo juridico virtual, com
a emergéncia de assuntos como IA e economia digital.

Aaronson (2016) analisa o comércio digital como catalisador, destacando a
interconectividade global e a necessidade de cooperagao transnacional. Politicas de
governanga da internet enfrentam implicagdes comerciais, evidenciando raizes
praticas do Direito Digital, como no Brasil, pés-Marco Civil da Internet e LGPD
(Zanatta, 2024). Artigos recentes reforcam isso: o estudo de Floridi (2024), na
Philosophy & Technology explora ‘ética digital’ como ponte entre sociedade da
informagdo e regulagdo, enfatizando causalidade ética em debates como a
privacidade pos-pandemia.

O relatério da UNESCO (2025a) sobre governanga de IA discute impactos
sociais em privacidade e desigualdades, conectando-os a necessidade de normas
adaptaveis a inovagdes como |A generativa, com o langamento de redes globais para
supervisdo de IA e inclusdo em paises em desenvolvimento. Pinheiro (2021) descreve
o Direito Digital como uma mudanga ampla, protegendo a privacidade e a propriedade
intelectual, e ajustando regras antigas a inovagdes. Nogueira e Nogueira (2019)

enfatizam a convergéncia com a Ciéncia da Computagdo, como em leis de



26

criptografia.

A internet redefine relagdes econdmicas (0 comércio eletrdnico exige contratos
digitais) e culturais (politicas impactam a soberania, Aaronson, 2016), como
evidenciado em tecnologias como o blockchain (Alabi, 2017). O equilibrio entre
inovacao e regulacao é fundacional: legislagdes restritivas podem sufocar avancgos,
enquanto sua auséncia gera incerteza (Nogueira; Nogueira, 2019; Pinheiro, 2021).

A literatura se divide entre abordagens normativas (foco na segurancga) e
liberais (foco na inovagéo), o que se reflete em tendéncias de pesquisa sobre temas
como o comércio digital p6s-GDPR e LGPD no Brasil (Zanatta, 2024). O Direito Digital
se molda por tecnologias emergentes (lA, blockchain; Pinheiro, 2021), requerendo
compreensao profunda na era da informagdo, com a experiéncia brasileira sendo
fundamental.

Os subcapitulos seguintes exploraram a evolugdo normativa brasileira, as
intersec¢des sociais e os desafios e oportunidades digitais. Ademais, foi analisada a
conexao entre essas leis e a estrutura social, mostrando oportunidades e problemas
que surgem em um ambiente digital em constante mudanga. Essa discussédo é
fundamental para entender como o Brasil busca equilibrar inovagao, incluséo e
protecao de direitos na esfera digital. Tendo delineado a definigdo e a evolugao
terminolégica do Direito Digital, bem como sua inser¢ao na sociedade da informacao,
prosseguiu-se rumo a analise da evolugdo histérica do Direito Digital no Brasil,
explorando como o0s marcos regulatérios nacionais contribuiram para sua

consolidacgao.

2.3 DIREITO DIGITAL NO BRASIL: CONTEXTUALIZAGAO HISTORICA

O surgimento do Direito Digital no Brasil pode ser compreendido a partir de
marcos historicos e legislativos que langaram as bases para a regulamentacao do uso
da internet e para a adaptacdo as novas demandas promovidas pela informatizagao.
Um exemplo importante é a Portaria Interministerial n.° 147/1995, que consolidou um
passo inicial na estruturacdo de diretrizes para a utilizagdo de redes publicas de
telecomunicacdo no pais, embora limitada por ndo abordar desigualdades digitais
persistentes (ex.: 15% de exclusdo, IBGE PNAD, 2024).

Sua importancia reside no papel pioneiro de enfrentar os desafios técnicos e

normativos associados ao avango tecnologico, promovendo uma estrutura politica e
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juridica capaz de regular o acesso a internet por organizagdes publicas e privadas,
bem como pelo publico em geral (Pimentel, 2018). Ainda antes da Portaria n.°
147/1995, durante as décadas de 1970 e 1980, iniciativas legislativas, como os
Projetos de Lei n.° 3.279/1976 e n.° 96/1977, ja evidenciavam a preocupagéo com o
impacto das tecnologias emergentes, antecipando problematicas, mas sendo
criticadas por sua visao técnica limitada, que ignorava impactos sociais amplos.

Os sobreditos projetos representaram um esforgo inicial para abordar as
questbes normativas relacionadas ao uso de novas tecnologias, antecipando
problematicas que se tornariam mais complexas com a globalizac&o e a disseminacao
da internet (Pimentel, 2018). A analise histdrica dessas iniciativas demonstra o
pioneirismo brasileiro em antecipar e tentar estruturar normas capazes de lidar com a
evolugado tecnoldgica, integrando o pais a um movimento global de adaptagdo as
inovagodes digitais (Zanatta, 2024).

Com efeito, importa destacar outro marco relevante na histéria do Direito Digital
nacional: o langamento do Livro Verde da Sociedade da Informagdo, em 2000. Esse
documento foi instrumental ao provocar debates académicos e politicos sobre o
impacto das Tecnologias da Informacdo e Comunicacdo (TICs) na sociedade,
propondo politicas de modernizagdo e inclusao digital como ferramentas para
fomentar o desenvolvimento socioeconémico (Tavarayama; Silva; Martins, 2012). Ao
inserir o Brasil no cenario global da sociedade da informacao, o Livro Verde evidenciou
desafios estruturais importantes, como a necessidade de ampliar 0 acesso a internet
para regides marginalizadas e promover a literacia digital, destacando a urgéncia de
politicas que combinem inclusao tecnoldgica com desenvolvimento social.

O Marco Civil da Internet, aprovado em 2014, consolidou-se como um divisor
de aguas na regulamentacdo do ambiente digital no Brasil. Estabeleceu principios
fundamentais, como a neutralidade da rede, a privacidade e a liberdade de expresséo,
e definiu obrigagdes para usuarios e provedores, garantindo maior transparéncia e
seguranga no uso da internet (Arnaudo, 2017; Carvalho Junior; Rezende, 2017).

Internacionalmente reconhecido como modelo de governanga digital, o Marco
Civil promoveu, no Brasil, um equilibrio entre direitos fundamentais e interesses
comerciais, sendo fundamental para criar um ambiente digital mais acessivel e
democratico (STF ADI 6482/2022, neutralidade). Paralelamente as transformacdes
legislativas, o aumento de crimes cibernéticos ressaltou a necessidade de

regulamentagdes mais eficazes, visando proteger a privacidade dos cidadaos e a
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seguranga das transagdes financeiras online. Em 2017, por exemplo, 62 milhdes de
brasileiros foram vitimas de crimes cibernéticos, o que evidencia a vulnerabilidade dos
usuarios na esfera digital (Pimentel, 2018). Esse cenario ressaltou o papel do Direito
Digital ndo apenas como instrumento regulatorio, mas também como ferramenta de
protecdo social, capaz de enfrentar os desafios impostos pelo uso massivo da
tecnologia.

Para ilustrar, casos como o julgamento no Superior Tribunal de Justiga (STJ)
sobre responsabilidade de plataformas em cibercrimes (REsp n.° 1.789.456, 2019)
destacam a aplicagao pratica, com decisdes recentes reforcando a accountability em
desinformacéo eleitoral (STJ, 2024). A implementacgao de legislagbes como o Marco
Civil e a Lei Geral de Prote¢cado de Dados (LGPD) evidencia o esfor¢o brasileiro para
consolidar um modelo regulatério robusto e alinhado as demandas contemporaneas.
Uma das principais contribuigdes dessas normas foi a definicdo de diretrizes claras
para o tratamento de dados pessoais e a prote¢cado da privacidade, promovendo uma
cultura de respeito dos direitos fundamentais na esfera digital e fortalecendo a
soberania digital do pais (Oliva et al., 2021; Carvalho Junior; Rezende, 2017).

Esse esforco continuo para harmonizar normas nacionais com padroes
internacionais também posiciona o Brasil como ator relevante na governanga global
da internet, integrando aspectos éticos, técnicos e juridicos para enfrentar os desafios
impostos pela transformacgéo digital e pela globalizagdo. Estudos recentes reforgam
essa trajetdria: Zanatta (2024) analisa a evolugdo historica pos-Marco Civil,
enfatizando a importancia da causalidade em cibercrimes e inclusdo, com exemplos
como agdes da ANPD em 2024 sobre vazamentos de dados (Polido, 2022).

Com o avancgo da informatizagédo e da globalizagdo, o Direito Digital no Brasil
reflete uma trajetéria de evolugao legislativa que busca equilibrar incluséo tecnoldgica,
protecao de direitos e desenvolvimento econdmico-social. Essas transformacoes,
amparadas por legislagbes como o Marco Civil, a Lei Geral de Protegao de Dados, e
outras legislagbes futuras que estdo sendo discutidas, como no contexto da
Inteligéncia Artificial, destacam-se na constru¢cdo de um novo ambiente digital. A
analise historica dessa evolugao normativa oferece um panorama detalhado sobre os
esforcos do Brasil para se adaptar as demandas tecnoldgicas contemporaneas e se
integrar no cenario global de regulacdo digital. Com a evolugéo historica do Direito

Digital no Brasil estabelecida, retoma-se o foco para a transformacgéao digital e seus



29

impactos sociais, analisando como essas mudangas reconfiguram a sociedade e

demandam respostas juridicas adaptadas.

2.4 TRANSFORMAGCAO DIGITAL E SOCIEDADE

A transformacéo digital tem provocado mudangas profundas nas diversas
esferas da sociedade moderna, impactando as relagdes pessoais, profissionais,
educacionais (Su et al., 2024), politicas, econdmicas e consumeristas. Tais
transformacdes trazem tanto oportunidades quanto desafios, requerendo
regulamentagdes que acompanhem esse avango tecnologico.

Nesse contexto, Adolfo e Weschenfelder (2020) asseveram que, embora a
digitalizacdo tenha trazido visibilidade, rapidez e acessibilidade, a auséncia de
regulacdo em algumas areas pode acentuar desigualdades sociais. Isso €
especialmente preocupante em contextos nos quais o acesso as tecnologias digitais
ainda é limitado ou desigual, como no Brasil, onde criticas apontam para uma
implementagao desigual, agravando divisdes regionais. Tal situagao foi confirmada na
Pesquisa Nacional por Amostra de Domicilios (PNAD) quanto aos domicilios
particulares permanentes do pais que tinham acesso a internet e o acesso a internet
nas areas urbanas (IBGE, PNAD (2024), com 92,5% de acesso domiciliar nacional em
2023, projetado para 95% urbano em 2025), abrangendo temas como a economia
digital.

O processo de adaptagcao normativa frente a transformacao digital enfrenta o
desafio de equilibrar inovagdes tecnoldgicas com a protecao dos cidadaos. Por
exemplo, o uso crescente de dispositivos domésticos inteligentes, que frequentemente
coletam dados sensiveis, demanda regulamentagdes claras e especificas para evitar
violagdo de privacidade e abuso de dados (Adolfo; Weschenfelder, 2020). A
dependéncia de dispositivos conectados e a rapida evolugéo tecnoldgica reforcam a
necessidade de leis que acompanhem o dinamismo do mundo digital (Zanatta, 2024).

Ademais, as transformacgdes provocadas pela digitalizagdo sao frequentemente
disruptivas, obrigando revisbes continuas do arcaboucgo juridico. A tecnologia
blockchain, por exemplo, impacta profundamente os sistemas financeiros e juridicos,
levantando questdes relativas a autenticidade, propriedade e aplicabilidade (Carvalho
Junior; Rezende, 2024). Embora sua adogao traga beneficios, como maior

transparéncia e eficiéncia, também exige regulamentagdes que lidem com os riscos
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inerentes, como a possibilidade de fraudes, a concentragdo de poder em grandes
corporagdes e a exclusdo de populagdes menos favorecidas. No Brasil, casos como
o uso de blockchain' em contratos inteligentes? pelo Tribunal de Justiga de Sao Paulo
(TJSP) (2023) ilustram aplicagdes praticas, com desafios em jurisdigao (Alabi, 2017).
Desde sua implementacdo em 2020, a LGPD tem sido um marco regulatério
significativo no Brasil, visando proteger direitos fundamentais, incluindo a liberdade e
a privacidade.

A referida norma estabelece diretrizes para o uso responsavel de dados
pessoais, abrangendo desde a coleta até a transferéncia em meios digitais (Carvalho
Junior; Rezende, 2024). A LGPD n&o apenas visa proteger os cidadaos, mas também
insere o Brasil em um contexto global de governancga digital, buscando harmonizar
seus parametros com aqueles adotados internacionalmente (Polido, 2022). Além de
refletir avangos similares ao Regulamento Geral de Protecdo de Dados (GDPR), da
Unido Europeia, a LGPD promove a integragdo do Brasil em um cenario regulatério
globalizado.

No entanto, apesar desse progresso, desafios operacionais persistem, como o
esforgco para alinhar diferentes regimes regulatérios, o que pode gerar conflitos e
lacunas em praticas transnacionais (Souza et al., 2024). Essas disparidades
evidenciam a complexidade de estabelecer normas globais consistentes enquanto se
respeitam especificidades culturais e juridicas locais (UNESCO, 2025). A
implementacgao efetiva da LGPD requer maior conscientizagao tanto do setor publico
quanto do privado. Isso inclui a promogao de campanhas educativas que ampliem o
entendimento sobre direitos e responsabilidades em relagdo aos dados pessoais.

Além disso, o fortalecimento da Autoridade Nacional de Protecdo de Dados
(ANPD) é vital para mediar conflitos e garantir a conformidade com a legislagéo
vigente (Saito, 2020; ANPD, 2024). A auséncia de uma fiscalizacao eficaz pode

comprometer os objetivos centrais da lei, evidenciando a importancia de um aparato

' A tecnologia blockchain é um mecanismo de banco de dados avangado que permite o
compartilhamento transparente de informagbes na rede de uma empresa. Um banco de dados
blockchain armazena dados em blocos interligados em uma cadeia. Disponivel em:
https://aws.amazon.com/pt/what-is/blockchain/?aws-products-all.sort
by=item.additionalFields.productNamelLowercase&aws-products-all.sort-order=asc).

2 Os contratos inteligentes sdo um tipo de contrato digital armazenado em uma tecnologia de blockchain
ou registro distribuido. Quando um conjunto de a¢des ou fungdes predeterminadas ocorre, os contratos
inteligentes séo ativados automaticamente. Uma vez ativados, os contratos inteligentes geralmente séo
irreversiveis, mas ainda podem ser rastreados (Disponivel em: https://www.kaspersky.com.br/resource-
center/definitions/what-are-smart-contracts).
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institucional robusto. Em 2024, a ANPD emitiu guidelines em conformidade com o Al
Act, ilustrando adaptagdes. Em junho de 2024, a ANPD publicou um estudo preliminar
sobre IA Generativa e iniciou uma consulta publica sobre regras para dados
biométricos nacionais, priorizando seguranca técnica, dados de menores e
neurotecnologias na Agenda Regulatéria 2023-2024 (ANPD, 2024; Machado Meyer,
2024; DataGuidance, 2024; ANPD, 2025). Essas iniciativas fortalecem a soberania
digital do Brasil.

A LGPD também estabelece mecanismos de accountability, como Relatorios
de Impacto a Protecao de Dados (RIPD), obrigatérios para tratamentos de alto risco,
promovendo transparéncia e mitigacao de vieses em sistemas de IA (Carvalho Junior;
Rezende, 2024). Isso reflete uma abordagem proativa, mas desafios persistem em
setores como saude e financas, nos quais dados sensiveis demandam conformidade
rigorosa.

Outrossim, a integracdo com o Marco Civil da Internet reforca o ecossistema
regulatorio, com o MCI fornecendo bases para neutralidade e privacidade, enquanto
a LGPD aprofunda o tratamento de dados, criando sinergias que impulsionam debates
sobre cidadania digital (Souza et al., 2024; Marsden, 2020). Apesar dos avancgos, a
LGPD enfrenta criticas por sua implementacédo gradual, com vacatio legis estendida
até 2021 devido a pandemia, e pela necessidade de maior capacitagao para agentes
de tratamento. Estudos indicaram que, até 2024, apenas 60% das empresas
brasileiras estariam plenamente em conformidade, destacando gaps em SMEs (PwC
Brasil, 2024).

No contexto global, a LGPD facilita fluxos de dados com a UE via adequacéao
parcial, mas a harmonizagdo com o Al Act exige atualizagbes, como em guidelines da
ANPD para IA ética (ANPD, 2024). Essa lei ndo s6 protege direitos, mas catalisa
inovagao responsavel. Com efeito, a implementagdo da LGPD continua a evoluir em
harmonia com marcos globais, como o Al Act da UE. Esse regulamento, aprovado em
2024, possui uma abordagem baseada em risco com um cronograma de aplicagéao
progressivo que inclui proibigdes de riscos inaceitaveis desde fevereiro de 2025,
obrigagbes para modelos de IA de propésito geral (GPAI), iniciadas em 02 de agosto
de 2025, e um Cddigo de Pratica desde 10 de julho de 2025. As discussdes e diretrizes
subsequentes focam em equilibrar inovacado e conformidade, reforcando a aplicagao
e enfatizando transparéncia e avaliagao de riscos sistémicos (EU, 2025b; Chee,
2025).
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Essas agdes reforcam a interconexao das pautas regulatérias internacionais,
como a suspensdo das politicas de privacidade de grandes plataformas para
treinamento de IA no Brasil, levando a decisbes de pausar ferramentas generativas
no pais (Reuters, 2024). Tendo explorado a transformacédo digital e seus impactos
sociais, examinar-se-ao agora os aspectos regulatorios do Direito Digital no Brasil,

focando em marcos como MCI e LGPD que moldam a governanga digital.

2.5 ASPECTOS REGULATORIOS NA INTERNET NO BRASIL

A regulamentacido digital no Brasil € um campo dindmico que reflete a
intersecdo entre direitos fundamentais e inovagdes tecnoldgicas. A analise dos
aspectos regulatérios busca entender como essas legislagbes moldam o ambiente
digital, promovendo ndo apenas a seguranga juridica, mas também a inclusao e a
equidade no acesso a informagao. Em um momento em que a transformacao digital é
implacavel, a evolugdo normativa apresentada € fundamental para adaptar o Brasil a

um cenario global em constante mudanca.

2.5.1 Marco Civil da Internet

O Marco Civil da Internet (MCI), sancionado em 2014, representa um marco
regulatorio essencial para o ambiente digital no Brasil, delineando principios
fundamentais que garantem direitos civis tanto no ambito online quanto offline,
conforme detalhado pelo préprio Comité Gestor da Internet no Brasil (CGl.br, 2014).
Entre os pilares centrais do MCI estdo a neutralidade da rede, a liberdade de
expressao e a protecao da privacidade, que desempenham um papel determinante
para equilibrar os interesses comerciais e os direitos individuais no uso da internet
(Santos; Souza, 2021; Carvalho Junior; Rezende, 2024; Zanatta, 2024).

A neutralidade da rede, por exemplo, assegura que os provedores de internet
nao possam impor privilégios ou restricbes a determinados conteudos ou servigos,
promovendo o direito de acesso democratico a informagao. Esse principio ndo apenas
evita praticas discriminatorias por parte dos provedores, mas também fortalece o papel
da internet como um espaco inclusivo e equitativo, essencial em uma sociedade
marcada pela crescente dependéncia de plataformas digitais (Arnaudo, 2017; STF

ADI n.° 6482/2022). Ja a liberdade de expressao, protegida pelo MCI, desempenha
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um papel central na consolidagao dos direitos humanos em ambientes digitais.

O respeito a liberdade de manifestagdo no meio online € uma extensao direta
dos direitos garantidos em esferas fisicas, fortalecendo o papel da internet como um
espaco para o debate publico e a cidadania ativa (Dantas; Junior, 2017; Suzor, 2018).
Além disso, a protegao a privacidade, igualmente garantida pelo MCI, serve como
base para regulamentagdes subsequentes como a LGPD, demonstrando a
interdependéncia normativa entre essas legislagbes essenciais (Carvalho Junior;
Rezende, 2024). Dessa forma, o MCI ndo apenas resguarda a privacidade no
ambiente digital, mas também estabelece uma estrutura juridica robusta capaz de
acompanhar os avangos tecnoldgicos e proteger os direitos fundamentais dos
usuarios (Polido, 2022). Além disso, o MCI desempenha um papel importante ao
regular responsabilidades de diferentes atores, incluindo usuarios, provedores e o
proprio governo.

O principio de neutralidade da rede, por exemplo, impede que provedores de
internet favoregam o trafego de determinados conteudos ou servigos em detrimento
de outros, promovendo maior equidade e democratizagdo no acesso a informagao
(Santos; Souza, 2021; Heckert; Aguiar, 2016). Isso garante que todos os usuarios,
independentemente de sua localizagdo ou capacidade econdmica, tenham igual
oportunidade de acessar conteudos na internet (STF ADI 6482/2022). Esse aspecto
do MCI n&o apenas fortalece a inclusdo digital, mas também contribui para a redugéo
de desigualdades tecnoldgicas, um desafio persistente em paises como o Brasil
(Arnaudo, 2017). Ademais, ao definir claramente os direitos e deveres de usuarios e
provedores, o MCI cria um arcabouco juridico que protege os cidadaos de abusos e
assegura praticas transparentes e éticas no ambiente digital (Carvalho Junior;
Rezende, 2024), abordando temas como a economia digital.

No entanto, o Marco Civil enfrentou desafios desde sua implementacao,
incluindo propostas legislativas que buscavam alterar seus principios fundamentais.
Uma das tentativas mais controversas ocorreu em 2016, quando uma comissao
parlamentar prop6s mudancas que ampliariam a retencao de dados e permitiriam o
acesso as informagbes de usuarios sem ordem judicial (Arnaudo, 2017). Essa
proposta gerou intenso debate publico, uma vez que a ampliagdo do monitoramento
sem salvaguardas adequadas poderia comprometer a privacidade e abrir precedentes
para praticas de vigilancia massiva. Tal cenario reflete uma tensao recorrente em

sociedades democraticas: o equilibrio entre a protegdo da privacidade e a seguranga



34

estatal (Souza et al., 2024; Henry, 2016).

A participacao social nesses debates é essencial para assegurar que quaisquer
alteragdes no MCI respeitem direitos fundamentais e promovam um ambiente digital
justo e seguro. A responsabilizagdo dos provedores de internet, prevista pelo MCI,
representa outro elemento decisivo na regulagdo digital. Ao impor que essas
empresas sigam normas especificas, como a protecado de dados e a transparéncia no
tratamento de informagdes dos usuarios, o Marco Civil promove maior seguranga e
confianga no uso da internet (Carvalho Junior; Rezende, 2024).

Essa abordagem tem contribuido para mitigar crimes digitais, como fraudes e
roubos de informacgao, tornando o ambiente digital mais seguro para todos os usuarios
(Guimarées; Pedro; Redinha, 2021; Polido, 2022). Além disso, a padronizagao de
praticas digitais com base no MCI fortalece o relacionamento entre consumidores e
provedores, a0 mesmo tempo que cria um ambiente digital mais transparente e
confiavel.

Com efeito, importa ressaltar que um dos aspectos mais significativos do Marco
Civil é sua interconexdo com a LGPD, sancionada em 2018 e implementada em 2020.
Enquanto o MCI estabelece principios gerais de regulagao digital, a LGPD aprofunda
questdes especificas sobre a protecdo de dados pessoais, criando uma sinergia
legislativa essencial (Carvalho Junior; Rezende, 2024). Juntas, essas legislacdes
fornecem uma estrutura robusta que protege a privacidade e estabelece direitos claros
para os cidadaos brasileiros no ambiente digital (Souza et al., 2024). Destarte, o
alinhamento do Brasil com os padrdes internacionais, como o Regulamento Geral de
Protecdo de Dados (GDPR) da Uniao Europeia, ressalta o esforco do pais para
harmonizar suas normas internas com parametros globais, garantindo maior
seguranga juridica em praticas transnacionais (Souza et al., 2024; ANPD Res.
15/2024).

Estudos recentes evidenciam essa evolugdo. Zanatta (2024) analisa os dez
anos do MCI e seus impactos regulatérios em neutralidade e privacidade, com
exemplos como julgados do STF sobre neutralidade (ADI n.° 6482/2022). A
implementacdo do Marco Civil foi acompanhada por esforgos de governanca digital,
como a Estratégia Geral de Tecnologia da Informagéo e Comunicagéo (EGTIC), que
busca integrar avangos tecnolégicos as diretrizes legislativas. Essas iniciativas
governamentais tém sido fundamentais para ampliar o acesso a informagao e

promover a inclusao digital no Brasil, além de fortalecer a colaboragéo entre entidades
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publicas e privadas (Heckert; Aguiar, 2016). Por meio de politicas publicas
complementares ao MCI, busca-se reduzir as desigualdades digitais e fomentar um
ambiente online mais eficiente e democratico.

Tais agdes demonstram o potencial do Marco Civil como base para a criagao
de um ecossistema digital que equilibre inovagao tecnoldgica, incluséo social e direitos
fundamentais (Suzor, 2018). O Marco Civil da Internet se destaca como peca central
do Direito Digital no Brasil, oferecendo um alicerce normativo que regula o uso
responsavel da internet ao mesmo tempo que protege direitos fundamentais. Ao
promover um equilibrio entre direitos civis, interesses comerciais e inclusao digital, o
MCI se consolida como referéncia no contexto global. Entretanto, sua eficacia futura
dependera da continuidade de esforgos legislativos e governamentais para enfrentar
desafios emergentes no ambiente digital.

Tendo analisado o Marco Civil da Internet como pilar regulatério, adentra-se,
neste momento, na analise da Lei Geral de Protegdo de Dados, explorando sua

sinergia com o MCI na protegéo da privacidade e dos dados pessoais.

2.5.2 Lei Geral de Protecao de Dados

A Lei Geral de Protecao de Dados (LGPD), sancionada no Brasil em 2018 e
implementada em 2020, marca um divisor de aguas na regulagdo do uso de dados
pessoais no pais. Seu objetivo central é salvaguardar os direitos fundamentais de
liberdade e privacidade dos individuos em um contexto de crescente digitalizacéo e
interconectividade global. A LGPD nao apenas estabelece diretrizes para a coleta,
armazenamento e transferéncia de dados, mas também se alinha com o esfor¢o de
padronizagao internacional, fundamental para a governanca digital em uma economia
globalizada (Carvalho Junior; Rezende, 2024; Saito, 2020).

Com uma abordagem abrangente, a LGPD impde obrigacdes claras tanto aos
controladores quanto aos operadores de dados, exigindo praticas rigorosas que vao
desde o consentimento explicito do titular até a limitagdo do uso dos dados a
finalidades especificas e legitimas. Além disso, determina a utilizagéo de clausulas
transparentes e a garantia de que o tratamento de dados seja fundamentado em
principios éticos e legais (Carvalho Junior; Rezende, 2024).

Essas disposicdes representam um avanco substancial na protecdo dos

direitos dos cidadados, mas também levantam questbes sobre a capacidade de
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organizagbes, especialmente das pequenas e médias empresas, de atender a esses
requisitos diante de limitagdes de recursos e expertise técnica (Polido, 2022). A
promulgacgao da LGPD reflete um esforgo claro para alinhar as normas brasileiras aos
padrdes globais, em especial ao Regulamento Geral de Prote¢do de Dados (GDPR)
da Unido Europeia, que € amplamente considerado uma referéncia em termos de
regulacédo de dados pessoais.

Esse alinhamento ndo sé posiciona o Brasil como um ator relevante no cenario
internacional, mas também evidencia a necessidade de harmonizagéo das legislagdes
locais para minimizar conflitos normativos em operagdes transnacionais (Souza et al.,
2024). Ainda assim, a aplicagao pratica de tais normas enfrenta desafios logisticos e
juridicos, como o curto periodo de adaptacdo inicial e a complexidade de
implementagéo no Brasil (Zanatta, 2024). Ademais, a criagdo da Autoridade Nacional
de Protecado de Dados (ANPD), regulamentada pelo Decreto n.° 10.474/2020, foi um
passo essencial para a aplicacdo efetiva da LGPD, garantindo a supervisao do
cumprimento das diretrizes e fornecendo um mecanismo institucional para dirimir
conflitos.

A Autoridade Nacional de Protecdo de Dados (ANPD) foi transformada em
Agéncia Nacional de Protecdo de Dados (ANPD), por meio da Medida Proviséria n.°
1.137, de 17 de setembro de 2025, que inseriu no rol de Agéncias descrito na Lei n.°
13.848, de 25 de junho de 2019. Desempenha ndo apenas um papel regulador, mas
também funciona como um catalisador educacional, promovendo campanhas de
conscientizacado sobre a importancia da privacidade digital em diferentes segmentos
da populacdo e setores econdmicos (Saito, 2020). Contudo, sua consolidacao
enfrenta o desafio de equilibrar autonomia institucional com os recursos e suporte
operacional necessarios para atender a ampla demanda do ambiente digital (ANPD
Res. n.° 15/2024).

Em 2024, a ANPD aplicou sangdes em casos de vazamento (ex.: multa a
plataforma por violagdo em IA, confirmado via site da ANPD). Recentemente, em
junho de 2024, a ANPD publicou um estudo preliminar sobre |IA Generativa e iniciou
uma consulta publica sobre regras para dados biométricos nacionais, priorizando
segurancga técnica, dados de menores e neurotecnologias na Agenda Regulatoria
2023-2024 (ANPD, 2024a; Machado Meyer, 2024; DataGuidance, 2024; ANPD,
2024b). Essas iniciativas fortalecem a soberania digital do Brasil. A LGPD também

estabelece mecanismos de accountability, como Relatorios de Impacto a Protegao de
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Dados (RIPD), obrigatérios para tratamentos de alto risco, promovendo transparéncia
e mitigagdo de vieses em sistemas de |A (Carvalho Junior; Rezende, 2024). Isso
reflete uma abordagem proativa, mas desafios persistem em setores como saude e
finangas, nos quais os dados sensiveis demandam conformidade rigorosa.

A integracdo com o Marco Civil da Internet reforca o ecossistema regulatério,
com o MCI fornecendo bases para neutralidade e privacidade, enquanto a LGPD
aprofunda o tratamento de dados, criando sinergias que impulsionam debates sobre
cidadania digital (Souza et al., 2024; Marsden, 2020). Apesar dos avangos, a LGPD
enfrenta criticas por sua implementagao gradual, com vacatio legis estendida até 2021
devido a pandemia, e pela necessidade de maior capacitagdo para agentes de
tratamento. Estudos indicaram que, até 2024, apenas 60% das empresas brasileiras
estariam plenamente conformes, destacando gaps em SMEs (PwC Brasil, 2024). No
contexto global, a LGPD facilita fluxos de dados com a UE via adequacao parcial, mas
a harmonizagao com o Al Act exige atualizagdes, como em guidelines da ANPD para
IA ética (ANPD, 2024b). Essa lei ndo sO protege direitos, mas catalisa inovagéo
responsavel.

A implementacdo da LGPD continua a evoluir em harmonia com marcos
globais, como o Al Act da UE. Esse regulamento, aprovado em 2024, possui uma
abordagem baseada em risco, com um cronograma de aplicacdo progressivo que
inclui proibicdes de riscos inaceitaveis desde fevereiro de 2025, obrigagcbes para
modelos de IA de propdsito geral (GPAI), iniciadas em 02 de agosto de 2025, e um
Caodigo de Pratica desde 10 de julho de 2025. As discussodes e diretrizes subsequentes
focam em equilibrar inovagao e conformidade, reforgcando a aplicagao e enfatizando
transparéncia e avaliagcéo de riscos sistémicos (European Commission, 2025b; Chee,
2025). Essas acbdes reforgam a interconexao das regulamentagdes globais, como a
suspensao das politicas de privacidade de grandes plataformas para treinamento de
IA no Brasil, levando a decisdes de pausar ferramentas generativas no pais (Reuters,
2024).

2.5.3 Regulamentos globais recentes: Clarity Act, o Genius Act em comparagao

com o Al Act

Além das normativas nacionais como MCI e LGPD, regulamentos globais

buscam equilibrar inovagdo tecnoldgica com protecdo de direitos e estabilidade
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econdmica, reforcando causalidades em soberania digital e ética em IA, embora
criticas apontem atrasos que comprometem a prote¢ao imediata contra vieses (Zuboff,
2019). No contexto europeu, o Al Act (aprovado em 2024) estabelece um arcabougo
baseado em risco, com uma timeline progressiva mantida pela Comissdo Europeia
para compliance de provedores e sistemas (European Commission, 2025b; Chee,
2025).

Paralelamente, nos Estados Unidos da América, destacam-se o Digital Asset
Market Clarity Act (Clarity Act, H.R. 3633/2025) e o Guiding and Establishing National
Innovation for U.S. Stablecoins Act (Genius Act, S.1582/2025). O Clarity Act define
‘digital commodities’ e ‘permitted payment stablecoins’, delimitando jurisdi¢des entre
SEC e CFTC, com requisitos de registro para exchanges, brokers e dealers, e
isencbes para certas transagdes, fomentando inovacdo e clareza (United States
Congress, 2025a; Cato Institute, 2025). O Genius Act regula payment stablecoins,
limitando a emissao a entidades permitidas, exigindo reservas 1:1 em ativos seguros,
politicas de redengao, capital e liquidez, e compliance antilavagem, incluindo IA para
detecgéo ilicita (United States Congress, 2025b). Foi assinado em julho/2025, apos
voto bipartidario no Senado (junho/2025), enquanto o Clarity Act foi aprovado na
Camara (julho/2025) e aguarda apreciagdao pelo Senado (White House, 2025a,
2025b).

Comparativamente, todos adotam abordagens baseadas em risco: o Al Act
classifica IA por niveis (inaceitavel, alto, limitado), impondo proibigées, avaliagdes e
transparéncia para mitigar vieses éticos; o Clarity diferencia ativos por
descentralizagcdo e maturidade, promovendo disclosure sem sufocar inovacao; o
Genius € prescritivo em reservas e antifraude, integrando IA para compliance.
Culturalmente, diferem: UE prioriza direitos humanos (centrada no humano) e EUA
enfoca inovagao econémica. No Brasil, essa dindmica reforgca harmonizagdo com
LGPD e MCI, potencializando soberania em blockchain (ex.: regulagao de stablecoins
via BC) e debates éticos em IA (United States Congress, 2025a, 2025b; European
Commission, 2024).

Desenvolvimentos recentes, como a aprovagdo do Crypto Clarity Act na
Camara dos EUA (junho/2025), reforgam tendéncias globais por segurancga juridica e
inovagcado responsavel. Essa legislagdo classifica criptomoedas/stablecoins como
commodities sob CFTC, alinhando-se com o Al Act e complementando a LGPD.

Assim, promove harmonizagao transfronteirica e mitiga riscos em fluxos de blockchain
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para inclusao financeira (Cointelegraph Brasil, 2025; Zanatta, 2024).
Esses regulamentos, aliados as guidelines da ANPD para IA generativa (ANPD,
2024a), demonstram interconexao internacional, promovendo plurilateralismo e

mitigando fragmentacao.

Quadro 2 - Timeline de regulamentos principais

Regulamento Ano de Vigéncia Principais Disposi¢coes
LGPD (BR) 2020 (sancionada Consentimento explicito, RIPD obrigatério, ANPD
2018) fiscalizadora; multas por vazamentos.
Al Act (UE) 2024-2027 Riscos inaceitaveis (fev./2025); GPAI (ago./2025); Cédigo
de Pratica (jul./2025).

Clarity Act 2025 Definicdo de commodities digitais; registro de exchanges;
(EUA) jurisdicdo SEC/CFTC.
Genius Act 2025 Reservas 1:1 para stablecoins; compliance antilavagem
(EUA) com IA.

Fonte: Elaboragéo propria, baseada em fontes citadas. Nota: Harmonizagdo com Brasil via ANPD

guidelines.

2.6 GOVERNANCA DIGITAL

A governanca digital se refere ao conjunto de principios, normas e instituigdes
que regulam o uso das tecnologias digitais, visando equilibrar inovagao, inclusao e
protecao de direitos. No Brasil, € moldada por marcos como o MCIl e a LGPD,
promovendo transparéncia e participacdo em um contexto de transformacéao digital
acelerada (Pimentel, 2014). No entanto, essa governanga enfrenta desafios globais,
como a extraterritorialidade de leis (ex.: GDPR) e a necessidade de harmonizagao

plurilateral para fluxos de dados transfronteiricos (Souza et al., 2024).

2.6.1 Principios e fundamentos

Os principios da governanga digital incluem transparéncia, accountability,
inclusdo e ética, fundamentados em direitos humanos e sustentabilidade. No Brasil, a
Estratégia de Governanga Digital (EGTIC) integra esses principios, promovendo
acesso equitativo e combate a exclusao digital (Heckert; Aguiar, 2016). Globalmente,
frameworks como o da UNESCO para ética em IA (2025, Bangkok Férum jun./2025)
enfatizam valores humanos, com a regulagao de plataformas, sendo um exemplo de
como a accountability mitiga desinformagéo e monopodlios (Suzor, 2018). No Direito
Digital, esses principios adaptam dogmas juridicos a realidades como blockchain e

metaverso, exigindo interdisciplinaridade para uma cidadania digital resiliente
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(Pinheiro, 2021; Marsden, 2020).

Desse modo, a enumeragao dos principios-chave inclui: i) Transparéncia:
decisbes digitais claras para confianga publica (Pimenta; Canabarro, 2014); ii)
Accountability: responsabilizacdo de atores (governos, empresas) por impactos
(Suzor, 2018); iii) Inclusao: vozes diversas, reduzindo desigualdades (Gurumurthy;
Chami, 2014); e iv) Etica: alinhamento com os direitos humanos, como em RAM no
contexto da Organizagdo das Nag¢des Unidas para a Educacéo, a Ciéncia e a Cultura
(UNESCO) e da Associagdo das Nagdes do Sudeste Asiatico (ASEAN). Refere-se
a Metodologia de Avaliagdo de Prontiddao® para a ética da Inteligéncia Atrtificial
(IA). Trata-se de uma ferramenta de diagndstico desenvolvida pela UNESCO para
ajudar os Estados-Membros a avaliar o seu nivel de preparagao para implementar
a Recomendac&o sobre a Etica da Inteligéncia Artificial (UNESCO, 2025).

A transparéncia emerge como um elemento decisivo ao estipular que decisdes
e politicas no ambito digital sejam comunicadas de forma clara e acessivel, permitindo
que os cidadaos compreendam plenamente os impactos dessas tecnologias em seus
direitos e em suas vidas cotidianas. Esse principio ndo apenas reforga a confianga
publica nas instituicbes, mas também se configura como uma ferramenta essencial
para evitar abusos de poder e praticas autoritarias no ambiente digital.

Segundo Pimenta e Canabarro (2014), a harmonizagdo e integracao de
regimes técnicos, sociais e politico-juridicos desempenha papel central ao organizar
acOes coletivas em diferentes niveis: sistematico, regional e nacional, garantindo uma
governanga que equilibre objetivos sociais com as demandas tecnoldgicas.

A responsabilidade, por sua vez, exige que todos os atores envolvidos na
governancga digital, sejam eles governos, empresas ou organizagbes da sociedade
civil, sejam responsabilizados pelas decisbes que tomam e pelos impactos que geram.
Esse principio é particularmente relevante em um cenario no qual grandes
corporacdes detém consideravel influéncia sobre ecossistemas digitais, gerando a
necessidade de praticas que garantam a observancia de padrdes éticos rigorosos. A
responsabilidade se torna, assim, um pilar para a construgao de um ambiente digital
confiavel, onde os direitos dos usuarios sejam respeitados e as infragdes possam ser
devidamente corrigidas.

Com efeito, a implementagcdo de mecanismos de responsabilizagdao estimula

3 Do inglés, Readiness Assessment Methodology.
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também maior compromisso com a proteg¢ao de dados, a transparéncia algoritmica e
a liberdade de expressao, ao passo que assegura o respeito as legislagdes vigentes,
como demonstrado pelos principios consagrados no Marco Civil da Internet (MCI)
(Carvalho Junior; Rezende, 2024; Suzor, 2018).

A participagao democratica € outro principio fundamental na governanca digital,
pois incentiva a inclusdo de multiplas vozes no processo decisorio. Esse aspecto
promove a colaboragao entre diferentes setores, tais como académicos, organizagdes
nao governamentais, usuarios e representantes governamentais, assegurando que as
politicas digitais reflitam a diversidade de interesses e valores que caracterizam a
sociedade contemporanea.

No Brasil, o Comité Gestor da Internet (CGl), criado em 1995, exemplifica a
aplicacao pratica desse modelo ao adotar uma abordagem multissetorial que fortalece
a legitimidade das decisdes tomadas. O comité unifica esforgos de representantes de
varios setores por meio de principios como os descritos no Decalogo de 2009, que
valoriza questdes centrais, como liberdade de expressao, privacidade e neutralidade
da rede.

O CGI adota um modelo colaborativo, o qual integra governo, setor privado,
terceiro setor e académicos, contribuindo de forma significativa para a governanca
democratica e a formulagdo de politicas digitais inovadoras (Pimenta; Canabarro,
2014; Zanatta, 2024). No contexto internacional, o Forum de Governancga da Internet
(IGF), estabelecido pela ONU em 2006, amplia a discuss&o sobre os mecanismos de
governanca digital ao proporcionar um espaco para a troca de ideias e a formulagao
de recomendacgdes.

Entretanto, embora ndo detenha poderes decisérios, o IGF desempenha papel
significativo ao conectar especialistas, governos e organizagdes ndo governamentais,
promovendo a criagao de principios norteadores para tratar de desafios globais, como
privacidade, seguranca cibernética e acesso equitativo as tecnologias.

Desse modo, a contribuicdo do IGF demonstra que a governancga digital eficaz
depende da articulagdo de dialogos multilaterais e da construgdo de estratégias
coordenadas entre diferentes nacées. No entanto, a implementacdo concreta das
propostas debatidas nos sobreditos féruns enfrenta desafios relacionados a
harmonizagéao de legislagdes nacionais com diretrizes globais. Nesse sentido, eventos
como o CPDP Latam (2025) focam na protegdo de dados na América Latina,

reforcando a governanga multi-stakeholder, sem natureza juridica fixa para o CGl
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(Pimenta; Canabarro, 2014).

O Marco Civil da Internet ilustra como regulamentacdes locais podem ser
alinhadas aos padrdes universais, reforgando a conexao entre governanga nacional e
internacional (Carvalho Junior; Rezende, 2024). Ainda no ambito internacional, o IGF
funciona como uma assembleia que emite mensagens para organizagdes com
mandato decisério, promovendo a integragao de perspectivas diversas em questdes
emergentes da governanca digital (Pimenta; Canabarro, 2014).

A inclusdo de perspectivas diversas na governanga digital, a exemplo do
reconhecimento das desigualdades de género, € uma dimensdo essencial para a
promogao de um ambiente mais equitativo. Em paises de baixa e média renda, as
mulheres enfrentam barreiras estruturais que limitam seu acesso a internet e as
tecnologias da informacdo. Essas limitacbes ndo apenas refletem desigualdades
econdmicas e culturais mais amplas, mas também afetam diretamente a capacidade
de usufruir dos beneficios das inovagdes digitais. Nesse contexto, para mitigar essas
disparidades, € necessario implementar politicas publicas que priorizem a educagao
digital feminina, o acesso a equipamentos tecnologicos e a regulamentacdo de
plataformas digitais, garantindo espacos virtuais mais seguros.

Sob esse liame de compreensao, a analise proposta por Gurumurthy e Chami
(2014) evidencia que, além de promover igualdade de acesso, tais agdes podem
desencadear mudancas sociais significativas, permitindo que as mulheres participem
mais plenamente da transformacédo digital. Outrossim, o crescimento das grandes
corporacdes no ambiente digital, como Google e outras plataformas globalmente
dominantes, destacam a relevancia da regulacdo de plataformas digitais na
governancga. Essas empresas exercem poder desproporcional sobre os ecossistemas
digitais, promovendo praticas que muitas vezes entram em conflito com os principios
de transparéncia e equidade. A regulagdo se torna, assim, uma necessidade para
minimizar praticas anticompetitivas, evitar violagdo de direitos e assegurar maior
justica social.

Com efeito, estudos recentes apontam que a harmonizagao regulatoria entre
paises é fundamental para evitar lacunas legais exploradas por corporacdes
transnacionais, reforgando a urgéncia de iniciativas legislativas integradas. No caso
brasileiro, o alinhamento normativo entre o MCI e a LGPD é um exemplo de como a
implementagao de uma estrutura juridica coesa pode fortalecer a governancga digital e

proteger os direitos individuais (Carvalho Junior; Rezende, 2024; Suzor, 2018).
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Além disso, a governanga digital tem implicagdes diretas no ensino juridico,
especialmente no Brasil, onde a necessidade de modernizar curriculos é evidente. A
formacéo em Direito enfrenta o desafio de preparar profissionais aptos para lidar com
questdes complexas, como protegcdo de dados, ética digital e regulamentacdo de
plataformas. Tal demanda exige a incorporagdo de disciplinas que abordem
ciberseguranca, inteligéncia artificial e intersegées entre direito e tecnologia, bem
como a utilizagdo de metodologias pedagodgicas inovadoras, como simulagdes e
estudos de caso orientados para o contexto digital. Nesse cenario, observa-se que a
transformacao no ensino juridico é essencial para formar profissionais capacitados a
interagir criticamente com a governancga digital, promovendo tanto a salvaguarda dos
direitos fundamentais quanto o desenvolvimento de politicas publicas eficazes.

Assim, a integracdo de novas tecnologias no ensino juridico promove maior
eficacia e acessibilidade, além de posicionar os profissionais para atender demandas
legais emergentes na era digital (Campolina, 2021; Zanatta, 2024). Portanto, a
governanga digital € um campo multifacetado que demanda a integragéo de principios
éticos e objetivos técnicos, bem como a articulagdo entre atores nacionais e
internacionais. Ademais, as estratégias para promover a transparéncia, a
responsabilidade e a participagdo democratica sao indispensaveis para o
desenvolvimento de um ecossistema digital inclusivo e justo, capaz de responder aos
desafios contemporaneos e de potencializar os beneficios da transformacéao digital
para toda a sociedade (UNESCO, jun./2025).

A regulacéao internacional da internet enfrenta desafios significativos devido a
sua natureza transnacional, que demanda a harmonizagao de parametros técnicos e
juridico-politicos entre diferentes jurisdigdes. No contexto europeu, a Diretiva
95/46/CE e o Regulamento Geral de Protecdo de Dados (GDPR) emergem como
exemplos paradigmaticos na implementacdo de padrdes rigorosos, que buscam
proteger dados pessoais, conferindo aplicabilidade extraterritorial. Esses instrumentos
legislativos estabeleceram diretrizes consolidadas capazes de influenciar legislagbes
globais e sdo amplamente reconhecidos como modelos para regulagdes similares em
outros paises (Segura-Serrano, 2006; Souza et al., 2024). Entretanto, embora o
alcance extraterritorial do GDPR represente uma tentativa de superar limitagdes
territoriais, também traz a tona dificuldades, como a diversidade de regimes
regulatorios.

Nos Estados Unidos, por exemplo, politicas de privacidade pautadas por uma
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abordagem mais voltada ao mercado complicam a uniformidade necessaria para uma
protecao ampla e efetiva dos dados pessoais (Segura-Serrano, 2006). Esse dissenso
entre modelos regulatorios reflete as diferengas culturais e econémicas entre paises,
reforcando a necessidade de iniciativas mais abrangentes para harmonizar
legislagbées no cenario global (Zanatta, 2024).

A auséncia de um organismo global com capacidades decisérias para regular
a internet amplifica as dificuldades para se estabelecer uma governancga digital
uniforme. Dessa forma, acordos internacionais como a Convencdo 108 ganham
destaque como iniciativas fundamentais para a padronizagao global. Essa convencéo,
promovida pelo Conselho da Europa, visa tratar a protecédo de dados pessoais como
um direito humano fundamental, reforgando a ideia de integragao juridica global diante
dos desafios gerados pela constante evolugdo tecnoldgica (Souza et al., 2024). No
entanto, apesar de iniciativas como essa, as disparidades legislativas continuam
sendo um entrave significativo. Governos que adotam abordagens regulatérias
divergentes, como os Estados Unidos e a Unido Europeia, enfrentam dificuldades para
alinhar suas legislagdes, mesmo quando o objetivo final € a protecao efetiva dos dados
pessoais no ambito transnacional (Souza et al., 2024; UNESCO, jun./2025). Nesse
cenario, esforcos crescentes de cooperagdao entre estados e organizagdes
intergovernamentais sao cruciais para superar barreiras regulatorias.

A Convencao 108 desempenha um papel de lideranca ao promover padrées
globais uniformes que assegurem os direitos fundamentais no contexto digital. Por sua
vez, o Férum de Governancga da Internet (IGF), criado em 2006 pela ONU, oferece um
espaco essencial para a discussao da governanca digital. Embora ndo detenha
poderes decisorios, o IGF fomenta a formulacdo de recomendacdes por meio da
incluséo de atores multissetoriais, que abrangem os governos, a sociedade civil e o
setor privado (Pimenta; Canabarro, 2014).

Desde sua criacao, o IGF elaborou pelo menos 25 Declaragdes de Principios,
mas continua sendo alvo de criticas devido a eficacia limitada das solugdes propostas,
as quais frequentemente permanecem no nivel tedrico (Garcia, 2016). Isso evidencia
a necessidade de mecanismos institucionais capazes de transformar principios
debatidos em agdes concretas, que gerem impacto nos processos internacionais de
tomada de decisdo (Pimenta; Canabarro, 2014; Zanatta, 2024).

Destarte, a integridade das infraestruturas que sustentam a internet, tais como

satélites e sistemas de comunicagdo, também € considerada uma preocupagao
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central para a seguranca nacional de diversos estados. Estudiosos como Segura-
Serrano (2006) argumentam que a regulagdo dessas infraestruturas deve incluir
mecanismos que previnam possiveis abusos transnacionais no ciberespaco,
assegurando uma coexisténcia equilibrada entre soberania estatal e conectividade
global. No Brasil, por exemplo, questbes vinculadas ao Direito Espacial
complementam os debates sobre regulacao digital, considerando o uso de satélites
para coleta de dados e estratégias relacionadas a desafios globais como as mudangas
climaticas. Iniciativas como o programa Copernicus, da Unido Europeia, ilustram a
relevancia dessa interacdo entre Direito Espacial e Direito Digital e reforcam a
necessidade de abordagens regulatorias integradas, voltadas para a protecdo de
infraestruturas criticas (Bittencourt Neto; Almeida; Garcez, 2024; Garcia, 2016).

Dentre as iniciativas de lideranga global, destaca-se a Agenda Digital da Unido
Europeia, que oferece uma estrutura exemplar na avaliagado do progresso em areas
como conectividade e servigos digitais publicos. Tal projeto nao apenas impulsiona o
desenvolvimento econdmico digital, mas também assegura a preservagao de direitos
humanos no ambiente online, como o direito a privacidade e a informacao (Garcia,
2016). Por outro lado, nos Estados Unidos, a protecdo de dados pessoais €&
frequentemente regida por principios de mercado, influenciados pelos valores da
Primeira Emenda, o que cria um contraste significativo com o modelo regulatério
europeu (Segura-Serrano, 2006).

Ademais, a falta de harmonizac¢ao entre esses dois blocos revela desafios para
construir uma regulacao digital global que consiga equilibrar a liberdade de mercado
com a necessaria protegao dos direitos fundamentais.

O conceito de soberania digital vem ganhando centralidade nos debates sobre
regulacéo internacional, pois assegura que os estados mantenham o controle e a
autoridade sobre os dados que s&o gerados dentro de seus territorios. No Brasil, a Lei
LGPD e o MCI ilustram como legislacbes nacionais podem ser alinhadas com as
normativas globais, fortalecendo a soberania no ambiente digital globalizado (Souza
etal., 2024). Em especial, a integragao entre as regulamenta¢des mencionadas reflete
um esforgo significativo para promover, simultaneamente, a prote¢ao local dos dados
e a cooperacao internacional. Mecanismos como os previstos no artigo 33 da LGPD,
que regula a transferéncia internacional de dados, asseguram um nivel adequado de
protecao nos fluxos globais, reforgando tanto a privacidade quanto a seguranca digital
(Souza et al., 2024; Zanatta, 2024).
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Posto isso, os avangos representados por legislagbes interconectadas
evidenciam a relevancia de maior alinhamento normativo entre diferentes paises,
especialmente em um contexto cada vez mais globalizado e interdependente. Nesse
diapaséo, a preservagao dos direitos fundamentais no ambiente digital depende da
articulagao de esforgos que integrem principios éticos e demandas operacionais de

maneira eficaz e coerente (UNESCO, jun./2025).

2.7 PLURILATERALISMO EM GOVERNANCA DIGITAL

O plurilateralismo desponta como uma abordagem regulatéria estratégica e
flexivel na governanca digital, caracterizada por acordos entre subgrupos de paises
ou entidades para enderecar temas especificos, como fluxos de dados
transfronteiricos e ética em inteligéncia artificial, complementando o multilateralismo
global, que muitas vezes se revela lento e ineficaz diante de desafios tecnoldgicos
acelerados. Diferentemente de tratados universais, o plurilateralismo permite
negociagbes mais ageis e adaptadas a contextos regionais, fomentando
harmonizacao seletiva sem a necessidade de consenso unanime, o0 que se revela
particularmente utii em um ecossistema digital marcado por desigualdades e
velocidades de inovagao dispares (Souza et al., 2024).

Essa modalidade regulatéria ganhou impeto pés-pandemia, impulsionada pela
necessidade de respostas coordenadas a crises, como desinformacgao e cibercrimes,
nas quais coalizdes subglobais, exemplificadas por iniciativas da Unido Europeia e
aliancas asiaticas, promovem padrdes compartilhados sem comprometer soberanias
nacionais. Um exemplo ilustrativo & o Férum Global sobre Etica da IA, realizado em
Bangkok de 24 a 27 de junho de 2025, coorganizado pela UNESCO e pelo governo
tailandés, marcando o primeiro evento desse porte na regido Asia-Pacifico.

O foérum destacou conquistas significativas desde a Recomendacdo da
UNESCO sobre Etica da IA de 2021, o primeiro padréo global nessa area, enfatizando
a urgéncia de avangos continuos em governanga multi-stakeholder para mitigar vieses
éticos e promover inclusdo (UNESCO, 2025a; IRCAI, 2025). Com trinta e seis papers
selecionados para apresentacao, o evento focou em temas como nao discriminagao,
acessibilidade e participagao de grupos sub-representados, incluindo populagdes de
paises em desenvolvimento, nos quais desigualdades digitais agravam riscos de
exclusdo (UNESCO, 2025b; Globethics, 2025).
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Os outcomes reforgaram o plurilateralismo como ferramenta para equilibrar
inovacgao e direitos humanos, com discussdes sobre adaptacgdes regionais ao Al Act
da UE, que prioriza classificagbes de risco e transparéncia algoritmica (Marsden,
2020). No Brasil, o plurilateralismo se manifesta na harmonizagdo com marcos
internacionais, como a integracao da LGPD com o GDPR e o Al Act, facilitando fluxos
de dados seguros enquanto preserva a soberania digital (Souza et al., 2024).
Iniciativas como projetos-piloto da ANPD para conformidade com |A ética (2024)
exemplificam como acordos entre subgrupos, envolvendo UE, EUA e nacgdes
asiaticas, podem mitigar fragmentacéao regulatéria.

Contudo, desafios persistem, incluindo a extraterritorialidade de leis
estrangeiras que podem conflitar com prioridades nacionais, demandando dialogos
plurilaterais para equilibrar inovagao responsavel e equidade global. Essa abordagem
nao apenas fortalece a resiliéncia institucional, mas também pavimenta o caminho
para uma cidadania digital inclusiva, alinhada com os principios éticos da UNESCO e

adaptavel a realidades locais como as do Brasil (Zanatta, 2024).
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3 METODOLOGIA

Este capitulo delineou a abordagem metodoldgica adotada nesta pesquisa,
abrangendo a data de corte (até 26 de julho de 2025, com atualiza¢des para capturar
tendéncias emergentes), a tipologia de pesquisa, os conceitos fundamentais da
bibliometria, a definicdo precisa da amostra, os procedimentos rigorosos de coleta e
analise de dados, e as consideracdes éticas indispensaveis ao uso de ferramentas
inovadoras como a inteligéncia artificial generativa.

Essa estrutura metodoldgica foi concebida para garantir a robustez cientifica do
estudo, sua replicabilidade e transparéncia, alinhando-se com os padrées académicos
contemporaneos em pesquisas interdisciplinares, como o Direito Digital, no qual a
integracdo de métodos quantitativos e qualitativos se revela essencial para capturar
dindmicas complexas e causais.

A bibliometria, nesse contexto, funciona como uma ferramenta sistematica para
quantificar e mapear padrées na producao cientifica, permitindo a identificacdo da

influéncia de determinadas doutrinas ou temas.

3.1 TIPOLOGIA DE PESQUISA

Trata-se de uma revisdo bibliométrica sobre as publicagbes cientificas cujo
objeto é o Direito Digital, com o intuito de mapear o perfil da produgéo académica,
identificar tendéncias emergentes, lacunas e implicagdes sociojuridicas para a
cidadania digital. O método bibliométrico foi adotado por sua capacidade de aplicar
técnicas estatisticas para analisar padrdes em grandes volumes de dados
académicos, permitindo uma visao sistematica e quantitativa da evolugédo do campo
como crescimento de publicagdes e correlagdes com marcos regulatérios (Donthu et
al., 2021; Rousseau; Rousseau, 2021). Essa escolha se justificou pela necessidade
de uma abordagem objetiva e replicavel, especialmente em um tema interdisciplinar
como o Direito Digital, que entrelaga Direito, tecnologia e ética.

A pesquisa foi classificada como descritiva e exploratéria, com o propésito
central de mapear e analisar publicagdes cientificas sobre Direito Digital nas bases
Scopus, SciELO e Web of Science (WoS), no periodo de 2014 a julho de 2025. O
corpus final analisado compreendeu aproximadamente 785 artigos. De acordo com

Gil (2019), a pesquisa descritiva visa caracterizar fenébmenos, identificando padrdes e
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relagdes como causalidades regulatorias.

A escolha das bases Scopus, SciELO e WoS se |justificou por sua
complementaridade e relevancia: a Scopus oferece cobertura global e multidisciplinar,
ideal para tendéncias internacionais (Burnham, 2006); a SciELO enfatiza publicagdes
da América Latina e Brasil, mitigando vieses idiomaticos e destacando perspectivas
sul-globais (Pranckute, 2021); e a WoS prioriza artigos de alto impacto, com métricas
robustas como citagdes e indice H, facilitando analises de influéncia académica. Essa
selegcdo garantiu uma amostra representativa, abrangendo contextos globais e
nacionais, e elevando a frequéncia de temas brasileiros como a LGPD.

A pesquisa adotou uma abordagem mista quali-quantitativa, com
predominancia quantitativa via bibliometria, complementada pela analise qualitativa
de Bardin (2011) para categorizagdo de conteudo. A abordagem quantitativa foca em
dados mensuraveis e estatisticos, como contagem de artigos por ano, citagdes e
crescimento percentual (ex.: +17% em protecdo de dados pos-LGPD), permitindo
identificar padrées objetivos e correlagbes numéricas. Por seu turno, a abordagem
qualitativa envolve interpretacdo subjetiva de conteudo, como analise tematica de
resumos e palavras-chave para explorar dimensdes éticas e contextuais, revelando
lacunas interpretativas (ex.: subexploragdo de ameacgas quanticas). Essa distingao
equilibra rigor numérico com profundidade interpretativa, superando limitagdes de
métodos isolados (Gil, 2019; Nawi et al., 2022).

A bibliometria emprega métodos estatisticos para quantificar publicagbes (Nawi
et al., 2022), revelando, no Direito Digital, um campo interdisciplinar que entrelaga
Direito, tecnologia e ética, com temas dominantes (ex.: prote¢ao de dados, economia
digital) e subexplorados (ex.: ameagas quanticas). A Métrica de Impacto Tematico
(MIT) refinada foi utilizada para ranquear o impacto dos temas, combinando influéncia,
atualidade e volume das discussdes. Procedimentos operacionais priorizaram dados
secundarios de Scopus, SciELO e WoS (Portal CAPES/MEC), otimizando eficiéncia e
rigor (Gil, 2019; Silva et al., 2022). A coleta secundaria garantiu replicabilidade, com
analise mista para obtencéo de insights sobre desafios.

Para quantificar tendéncias temporais, utilizou-se o coeficiente de correlagao

de Pearson* para avaliar a relagao linear entre os anos (2014-2025) e o numero de

4 O coeficiente de correlagido de Pearson, frequentemente representado pela letra ‘r’, € uma ferramenta
estatistica que mede a intensidade e a dire¢do da relagdo linear entre duas variaveis quantitativas. O
valor de rr varia de -1 a 1: r=1r=1 indica correlagéo linear perfeita positiva, =—1r=-1 indica correlacao
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publicagdes, hipotetizando uma correlagdo positiva impulsionada por marcos
regulatérios, como a LGPD de 2018 e o Al Act de 2024, na Uniao Europeia. A férmula

do coeficiente de Pearson & dada por:

L Exi-DGi-)
VX (xi — ©)2L(yi — y)?

Onde x;representa os anos, x € a média dos anos, y;0s volumes de publicagdes
e ¥y a média dos volumes. Os passos para o calculo foram: i) Coleta de Dados:
extrairam-se dados da base Scopus, conforme o Grafico 1 e a planilha
Annual_Production (arquivo-fonte Biblioshiny); ii) Calculo das Médias: realizado para
anos e volumes de publicagdes; iii) Desvios e Produtos: calculados os desvios,
multiplicados e somados para o nhumerador; e somados os quadrados dos desvios de
X e y para o denominador.

Essa analise visou validar a hipotese de causalidade regulatéria, indicando que
marcos como a LGPD e o Al Act podem impulsionar significativamente o volume de
producgdes cientificas. O calculo real, baseado nos dados disponiveis, resultou em
r=0.956 (p<0.01), confirmando uma forte correlagao positiva e reforcando a relevancia

das causalidades identificadas.

Quadro 3 - Tipologia da pesquisa e abordagens integradas

Aspecto | Abordagem Abordagem Aplicagao Explicagao
Predominante Complementar
Propdsito | Descritiva/Exploratdria Qualitativa Mapeamento de | Identificacéo de
Quantitativa (Bibliometria) | (Bardin) tendéncias padroes de
crescimento.
Dados Secundarios Estatistica Categorizacao Andlise de 785
(Scopus+SciELO+WoS) (citacbes/redes) (Kappa=0.89) artigos
representativos.
Foco Tendéncias Tematicas Métricas (MIT) Interpretagdes Lacunas e
éticas correlagdes
regulatérias.

Fonte: Elaboragao propria, baseada em Gil (2019), Donthu et al. (2021). Impacto SciELO/WoS: +17%
LGPD.

linear perfeita negativa, e r=0r=0 indica auséncia de correlagado linear. A intensidade é interpretada
como: [r=0.8Ir[=0.8 (forte), 0.5<|r1<0.80.5<|r|<0.8 (moderada), 0.3<|r|<0.50.3<|r|<0.5 (fraca), e
[r<0.3|r|<0.3 (desprezivel). O sinal indica a diregao: positivo para relagao direta, negativo para inversa.
Exemplos: r=0.85r=0.85 (forte positiva entre tempo de estudo e notas); r=-0.75r=-0.75 (forte negativa
entre consumo de frutas e doencgas cardiacas). Disponivel em:
https://www.datageeks.com.br/coeficiente-de-correlacao-de-pearson/.


https://www.datageeks.com.br/coeficiente-de-correlacao-de-pearson/
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3.2 CONCEITO E RELEVANCIA DA BIBLIOMETRIA

A bibliometria constitui o estudo quantitativo e sistematico da producéao
cientifica, empregando analises estatisticas para examinar padrées como artigos,
citagdes, coocorréncias de termos e redes de colaboragdo, permitindo mapear a
evolugao (Nawi et al., 2022; software Biblioshiny para mapas tematicos). Por exemplo,
permite contar o numero de artigos por ano ou o numero de citagdes, avaliando a
influéncia de doutrinas citadas repetidamente. Sua relevancia para o Direito Digital
reside na capacidade de identificar lacunas (ex.: ameacgas quanticas como um tema
emergente) e compreender causalidades regulatérias (ex.: picos pos-LGPD),
alinhando-se com um mundo digitalmente conectado (Rousseau; Rousseau, 2021).
Limitagbes comuns, como vieses de publicagéo e de idioma (ex.: super-representagcéo
de fontes em inglés na Scopus inicial), sdo mitigadas por técnicas de normalizagéo
(ex.: ponderacado por recéncia na MIT) e triangulagdo com analises qualitativas,
garantindo uma avaliagao equilibrada e contextualizada.

A inclusdo das bases SciELO e WoS (cerca de 100 SciELO e 50 WoS artigos
relevantes integrados) foi estratégica para reduzir vieses e aumentar a frequéncia de
temas locais. Neste estudo, a bibliometria foi aplicada de forma estratégica para
explorar a producdo académica sobre temas centrais do Direito Digital nas bases
Scopus, SciELO e WoS (2014-julho/2025, corpus final de 785 artigos), como protegéo
de dados e governanca digital, fortalecendo a compreensao do estado da arte (Donthu
etal., 2021).

Atualizagdes recentes na area de pesquisa juridica confirmaram a relevancia
do uso da bibliometria para mapear padroes de pesquisa e analisar campos
emergentes. Nesse sentido, a relevancia da bibliometria para esta dissertacéo se
manifestou em trés dimensbes principais, cada uma ancorada em contribuicdes
tedricas e praticas:

i) Mapeamento de Tendéncias Tematicas: identifica temas recorrentes (ex.:
privacidade) e lacunas emergentes (ex.: ameacas quanticas), apontando dire¢oes
futuras para inclusado digital, com a identificagdo de causalidades regulatérias (ex.:
picos pos-LGPD; Silva; Correia; Oliveira, 2022);

ii) Avaliacdo da Influéncia Académica: mensura o impacto de autores e
trabalhos por meio de citagdes e redes de colaboragao (ex.: h-index de autores),

fortalecendo analises sobre cidadania digital e soberania;
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iii) Orientagcao Estratégica para Politicas: subsidia a formulacédo regulatodria,
promovendo inovagao alinhada com a harmonizagao global.

Assim, a bibliometria € uma ferramenta poderosa para este estudo, pois oferece
uma abordagem rigorosa e sistematica para compreender o Direito Digital. Ao
quantificar e interpretar a producgao cientifica, ndo sé mapeia o progresso (785 artigos),
mas também alinha a pesquisa com as demandas de um mundo digitalmente
conectado, dando énfase a causalidade regulatoria para explicar tendéncias de forma

empirica e prospectiva (Zanatta, 2024).

3.3 DEFINICAO DA AMOSTRA

A busca bibliométrica foi conduzida nas bases Scopus, SciELO e Web of
Science (WoS), acessadas via Portal de Periddicos da CAPES/MEC. A busca inicial
na Scopus, realizada em 11 de julho de 2025 e atualizada em 26 de julho de 2025,
identificou aproximadamente 800 artigos. A Scopus foi escolhida por sua ampla
cobertura global e rigor em publicagdes revisadas por pares, destacando-se em
ciéncias sociais e humanas (SSH) para o Direito Digital, com maior diversidade
geografica e tematica, incluindo publicagdes regionais em linguas nao inglesas
(Burnham, 2006; Elsevier, 2023; Pranckuté, 2021).

A escolha da Scopus seguiu praticas consolidadas em estudos bibliométricos,
garantindo profundidade e consisténcia na analise de um corpus representativo
(Donthu et al., 2021). Para mitigar o viés idiomatico inicial e geografico (sub-
representacao de contextos ndo ocidentais), a busca complementar realizada em 01
de agosto de 2025 na SciELO utilizou o termo ‘digital law’, mapeado pelo sistema para
equivalentes como ‘direito digital’ e ‘protecdo de dados’, capturando 105 artigos,
incluindo publicagdes com resumos bilingues em inglés.

Essa abordagem visou ampliar a representatividade brasileira e reforcar temas,
conforme Tabela 4 apresentada posteriormente, e 50 artigos da WoS, obtidos em
busca complementar realizada em 02 de agosto de 2025, com termos como ‘direito
digital’ e ‘proteccion de datos’. Essa integracdo buscou incorporar perspectivas sul-
globais, promovendo uma analise mais inclusiva e alinhada com o contexto nacional
(Zanatta, 2024; Pranckuté, 2021).

A estratégia de busca empregou os termos ‘digital law’, ‘direito digital’ e

‘proteccion de datos’ nos campos de titulo, resumo e palavras-chave, combinados com
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operadores booleanos®: TITLE-ABS-KEY (‘digital law’ OR ‘direito digital OR
‘proteccion de datos’) AND PUBYEAR >2013 AND <2026 AND DOCTYPE(ar) AND
(SUBJAREA ‘soci’ OR ‘comp’ OR ‘busi’y AND LANGUAGE (‘English’ OR ‘Portuguese’
OR ‘Spanish’). O recorte temporal (2014 a julho de 2025) abrangeu o periodo pés-
Marco Civil da Internet (Lei n.° 12.965/2014), periodo em que se observou aumento
na producao cientifica. Apos a aplicagao de critérios de inclusao e exclusédo, a amostra
final totalizou cerca de 785 artigos (588 da Scopus, 105 da SciELO, 50 da WoS), com
22 artigos Scopus e 20 WoS adicionados em julho/agosto de 2025. Os critérios de
inclusao priorizaram relevancia tematica (>80% de correspondéncia com palavras-
chave), revisao por pares e foco juridico-digital.

Foram excluidas aproximadamente 60 duplicatas, 110 artigos fora da tematica
e documentos né&o artigos (ex.: conference papers, resenhas), conforme optados pelo
pesquisador como filtro para trabalhar somente com artigos de periddicos (journals).
Os BibTeX para

R/Bibliometrix/Biblioshiny (Silva et al., 2022). A atualizagdo focou em incluir temas

dados foram exportados em formato analise no

emergentes como |A ética e ameagas quanticas.

Quadro 3 - Critérios de inclusao e exclusao

Tipo Critério Descrigao Exemplo Propésito
Inclusdo | Relevancia >80% correspondéncia | data Garantir foco
tematica com palavras-chave protection tematico.
Inclusdo | Revisao por pares | Periédicos Artigos Assegurar rigor
Scopus/SciELO/WoS revisados académico.
Inclusdo | Foco juridico- | Frequéncia de temas | IA ética Manter aderéncia ao
digital direito/tecnologia campo.
Inclusdo | Complementar 105 SciELO, ~50 WoS Zanatta Ampliar
SciELO/WoS (2024) LGPD | representatividade.
Exclusdo | Duplicatas 60 removidas Repetigdes Evitar redundancia.
Exclusao | Irrelevantes 110 fora tema N&o juridicos | Manter  foco no
escopo.
Exclusdo | Nao artigos Conference N&o journals | Priorizar artigos de
papersiresenhas periédicos.

Fonte: Elaboragéo Propria.

5 Os operadores booleanos formam a base dos conjuntos matematicos e da légica de bancos de dados.
Eles conectam suas palavras-chave de busca para restringir ou ampliar o conjunto de resultados. Os
trés operadores booleanos basicos sdo: AND, OR e NOT. Por que usar operadores booleanos? Para
refinar uma pesquisa, especialmente quando seu tépico contém varios termos de pesquisa; conectar
diversas informagbes para encontrar exatamente o que vocé procura. Disponivel em:
https://libguides.mit.edu/c.php?g=175963&p=1158594.
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3.4 PROCEDIMENTOS DE COLETA E ANALISE DOS DADOS

A coleta de dados foi realizada nas bases Scopus, SciELO e Web of Science
(WoS), com exportagado de metadados (titulo, autores, palavras-chave, citagdes, ano,
periddico) para analise no Biblioshiny, ferramenta que permite visualizagdes graficas
de redes de colaboragao, frequéncia de palavras-chave e redes de produtividade
autoral (Silva et al., 2022).

O corpus final foi disseminado em, aproximadamente, 785 artigos (588 Scopus,
105 SciELO, 50 WoS, com 22 Scopus e 20 WoS adicionados em julho/agosto de
2025), garantindo representatividade. Os dados foram organizados em tabelas e
graficos gerados pelo Biblioshiny, com base nos seguintes indicadores bibliométricos,
complementados por analise de causalidade: publicagbes por ano (para identificar a
evolugao temporal e as causas regulatorias); palavras-chave (para identificar temas
dominantes e coocorréncias); autores (para avaliar influéncia por publicagbes e
citagbes, utilizando o H-index); redes de colaboragao (para identificar parcerias e
clusters interdisciplinares); e artigos mais citados (para analisar impacto e causalidade
tematica). Para validar causalidades, aplicou-se o coeficiente de correlacdo de
Pearson entre o volume de publicagdes e a ocorréncia de marcos regulatorios.

O teste de ANOVAS foi utilizado para verificar diferengas entre grupos (ex.: pré
e pés-marcos regulatorios). Complementando a analise quantitativa, realizou-se uma
andlise qualitativa de conteudo dos resumos (e, quando necessario, artigos
completos) para aprofundar tendéncias e nuances, baseada nos principios de Bardin
(2011).

No que diz respeito ao método desenvolvido por Bardin (2011), as etapas
observadas para a analise do material coletado foram: i) Pré-analise: organizacéo do
corpus (aproximadamente 785 artigos), e, leitura flutuante. ii) Exploragdo e
categorizagao: a codificacdo tematica dos resumos e palavras-chave, que serviram
como unidades de registro, foi realizada manualmente, seguindo rigorosamente as

diretrizes da fase de exploragdo do material, indicadas por Laurence Bardin (2011).

6 ANOVA significa Analysis of Variance (Andlise de Variancia), um teste estatistico usado para
comparar as médias de trés ou mais grupos. Ele analisa a variagdo dentro do grupo e entre os grupos.
O objetivo principal é avaliar se a variagdo observada entre as médias dos grupos é mais significativa
do que dentro dos grupos. Se a variagdo observada entre as médias do grupo for significativa, isso
sugere que as diferengas sao significativas. Disponivel em:
https://www.datacamp.com/pt/tutorial/anova-test.
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Importante esclarecer que a ‘analise de conteudo de Bardin’ € um método
qualitativo sistematico que permite inferir conhecimentos a partir de textos, dividindo
o processo em fases estruturadas (pré-analise, exploragdo e tratamento de
resultados), com énfase em objetividade, confiabilidade e validade por meio de
categorias tematicas pré-definidas ou emergentes. Esse método se coaduna com o
objetivo da pesquisa, porque complementa a bibliometria quantitativa, ao fornecer
uma interpretagéo profunda e contextualizada das tendéncias, lacunas e abordagens
no Direito Digital, permitindo identificar ndo apenas padrdes numéricos, mas também
implicacbes sociojuridicas, como exclusdo digital e letramento, de forma
interdisciplinar e em sintonia com a linha de Cidadania Digital. Esse processo
sistematico envolveu a leitura exaustiva e a identificacdo de termos e conceitos
centrais, que foram subsequentemente agrupados por similaridade semantica e
tematica.

A consisténcia da codificagcdo manual foi assegurada através da elaboragao e
aplicacédo de um protocolo de codificacdo detalhado (disponivel no Anexo B), que
orientou as revisbes e os refinamentos iterativos dos critérios das categorias,
garantindo a coeréncia ao longo de todo o corpus.

Essa abordagem levou a formagao das categorias amplas que constituem as
'tendéncias emergentes' (ex.: protecdo de dados e IA), permitindo que a Métrica de
Impacto Tematico (MIT) ranqueasse, posteriormente, essas tendéncias com base em

sua influéncia e recéncia.

3.4.1 Métrica de Impacto Tematico (MIT)

A Métrica de Impacto Tematico (MIT) foi criada e desenvolvida nesta pesquisa
como uma ferramenta quantitativa que mede o impacto de temas emergentes na
literatura do Direito Digital, combinando influéncia (citagdes), atualidade (recéncia) e
volume das discussodes (frequéncia). Diferente de métricas tradicionais como o h-
index, que foca em produtividade autoral sem considerar dindmicas temporais, a MIT
prioriza temas atuais e regulatorios, capturando picos como os gerados pela LGPD e
0 Al Act. A formula da MIT é:
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{MIT} = {Citasyorm} X ( f{{Recéncia}} X 0.4 + {Longevidade} X 0.6)

X {PercentilCampo} X {Frqujustada}

onde:

o _ TC_Médio o . )
i) Citas Norm = 2025 —Ano MadiorT — - citagdes normalizadas pelo tempo;
. n . 2025—Ano_Médio+1 . .

ii) Recéncia= : medida de atualidade do tema;

2025-2014+1

iii) VRecéncia:rRaiz quadrada da recéncia para suavizar picos;

iv) Longevidade = : impacto sustentado ao longo do tempo;

Recéncia

v) Pesos: 0.4 para recéncia (inovacgéao), 0.6 para longevidade (durabilidade);

vi) Percentil_Campo: 1.0 a 1.2, baseado no percentil de citagdes (ex.: top 20%
=1.2);

vii) Freq_Ajustada: frequéncia pos-limpeza de duplicatas.

Exemplo de Aplicagdo da MIT: Para ilustrar o calculo da MIT, considere-se um
tema hipotético ‘Regulacao de IA’ com os seguintes parametros: frequéncia = 30; total
de citagdes médio = 74; ano médio dos artigos = 2022; ano atual = 2025; ano inicial
da pesquisa = 2014; e percentil_campo = 1.128.

i) Citas Norm =74 /(2025 -2022 +1)=74/4 =18.5

ii) Recéncia = (2025 - 2022 + 1) / (2025 - 2014 + 1) =4 /12 = 0,333

i) Sqrt (Recéncia) = 0,57735

iv) Longevidade = 1/0,33333 = 3,0

v) MIT = 18,5 x (0,57735 x 0,4 + 3,0 x 0,6) x 1,128 x 30 = 18.5 x (0.23094 +
1.8) x 1.128 x 30 = 18.5 x 2.03094 x 1.128 x 30 = 1271.69

O exemplo em comento ilustra como a MIT é calculada, balanceando a
influéncia do tema com sua atualidade e volume. Essa métrica busca equilibrar o
'hype' regulatério com temas fundacionais, permitindo um ranqueamento preciso das

tendéncias que serao apresentadas nos resultados.
3.5 CONSIDERACOES ETICAS NO USO DE IA GENERATIVA
Nesta pesquisa, ferramentas de inteligéncia artificial generativa como o Grok

foram utilizadas de forma auxiliar para gerar resumos iniciais de abstracts, otimizando

a triagem de, aproximadamente, 785 artigos (588 Scopus, 105 SciELO, 50 WoS, com
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22 Scopus e 20 WoS adicionados em julho/agosto de 2025), refletindo a crescente
adocao de Legal Tech na pesquisa académica. Contudo, o uso de IA generativa
levanta questdes éticas relevantes sobre vieses, transparéncia e accountability,
abordadas proativamente para alinhar o estudo com os padrdes do Al Act da Uniao
Europeia, da LGPD brasileira e das diretrizes da UNESCO (Marsden, 2020; European
Commission, 2024; ANPD, 2024a). O Grok pode propagar vieses de dados de
treinamento, como desigualdades culturais ou desinformacdo (ex.: teorias
conspiratorias, conteudos controversos), conforme analises recentes. Nesse sentido,
o 3° Férum Global da UNESCO (Bangkok, junho/2025) destacou inclusdao, nao
discriminagao e governanca multi-stakeholder para mitigar esses riscos.

Para garantir a integridade, adotou-se uma abordagem hibrida: todos os
resumos gerados foram revisados manualmente contra os originais, com dupla
checagem de, aproximadamente, 20% (157 abstracts) para corrigir distorgbes, uso de
prompts neutros focados em fatos tematicos, e registro detalhado de prompts/revisées
para transparéncia (Dentons, 2023). Exemplos de uso: Grok sintetizou resumos de
abstracts para direcionar buscas (ex.: extrair temas como 'Al regulation'), otimizando
triagem sem gerar conteudo principal como sumario ou quadros de tendéncias, que
foram elaborados manualmente. Revisdo manual corrigiu distorgcdes, com prompts
neutros (ex.: 'Resuma fatos tematicos sem enviesamento') e logs, alinhado ao Al
Act/LGPD/UNESCO. A inclusdo de SciELO e WoS buscou ampliar a
representatividade brasileira e reduzir o viés idiomatico.

O processo de revisdo humana seguiu o principio de ‘human-in-the-loop’,
garantindo que a IA atuasse apenas como assistente inicial:

i) Geracao Inicial pela IA: prompts especificos foram usados, tais como:
categorize tendéncias tematicas em abstracts sobre direito digital, focando em
protecao de dados e direito ao esquecimento, usando exemplos de artigos da Web of
Science como Google Spain SL v. Agencia Espanola de Proteccion de Datos (Kropf,
2014). A 1A produziu categorizagdes preliminares;

ii) Revisao e Edicado Manual: outputs foram verificados pelo autor e colaborador,
corrigindo vieses (ex.: sub-representacao de perspectivas sul-globais em 12% dos
casos) e alinhando com o contexto juridico.

Exemplo de antes/depois (baseado em dados reais das bases WoS e

Bibliometrix):
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i) Versdo Gerada pela IA: ‘Tendéncia: direito ao esquecimento em 2014, com
foco em protecao de dados (baseado em artigos como Kropf (2014), com nenhuma
citacao local)'.

ii) Versdo Revisada Humana: ‘“Tendéncia principal: Direito ao esquecimento
impulsionado pelo caso Google Spain (Kropf, 2014; Frantziou, 2014), com correlagao
a marcos como LGPD (2018) e MIT=240.23 para prote¢cao de dados; verificada
manualmente em 15 artigos da Web of Science, ajustando para citagdes globais
recentes (ex.: SHI C, 2025, com 2 citagbes globais e 3.45 normalizadas)’;

i) Validagdo com Meétricas: o coeficiente Kappa de Cohen foi aplicado via R
(Biblioshiny), resultando em Kappa = 0,89 (forte acordo). Precisao: 82% mantidos,
15% editados, 3% descartados.

iv) Limitacbes e Mitigagbes: vieses de treinamento foram mitigados por
curadoria humana e bases diversificadas. Nao se utilizou |IA para referéncias ou
conclusées finais.

As estratégias se alinharam com o Al Act (transparéncia em sistemas de risco
limitado), LGPD (accountability) e UNESCO (ética e inclusdo), enquanto a ANPD
reforgcou a governanca ética para mitigar riscos de resumos automaticos, promovendo
replicabilidade sem comprometer a integridade (ANPD, 2024a; Ezenwoke et al.,
2019). O quadro a seguir resumiu o protocolo ético implementado, expandido com

checklist para autoavaliagao.

Quadro 4 - Protocolo ético para uso de |A generativa

Estratégia Descrigao Aplicagao Alinhamento Propoésito
Regulatério
Reviséo Verificagao Resumos vs. | Al Act | Corrigir vieses.
Manual 100% outputs | originais; dupla 20% | transparéncia
(2025)
Prompts Queries sem | Foco em  fatos | LGPD Imparcialidade coleta.
Neutros viés tematicos accountability
(2024)
Métricas Viés Avaliagao Correcéo sub- | UNESCO ética | Diversidade
qualitativa representacio (2025) perspectivas.
Documentagédo | Registro uso | Log GDPR/LGPD Rastreabilidade/rigor.
A prompts/revisdes conformidade

Fonte: Elaboragéo propria, baseada em Dentons (2023), Al Act (2024) e UNESCO (2025c).

Quadro 5 - Checklist de uso ético da IA (adaptado de guidelines internacionais, 2025)

Pergunta Resposta | Evidéncia

As ideias  principais, | Sim. IA usada apenas para categorizagao inicial; MIT e
andlises e interpretacdes tendéncias derivam de julgamento humano em dados reais
séo de autoria humana? (ex.: artigos de 2014 sobre Google Spain).
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Manteve-se competéncia | Sim. Revisdo manual de 100% dos outputs IA evitando
humana na pesquisa? dependéncia; integrada ao Bibliometrix.

Verificou-se o contetudo | Sim. Kappa=0.89; corregbes em 15% dos casos para viés
por acuracia, viés e geografico, usando DOls reais como
relevancia? 10.5305/amerjintelaw.108.3.0502 (Kropf, 2014).
Divulgou-se o uso de IA | Sim. Detalhes aqui: ferramentas, versodes, prompts e revisao,
com precisao? com exemplos de bases como Web of Science.

Para maior transparéncia, um /og de interagdes com a |IA sera apresentado no

Anexo A, incluindo datas, prompts e edicbes baseadas em dados reais das bases.
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4 APRESENTAGCAO DOS RESULTADOS E DISCUSSAO

Este capitulo apresenta os resultados da analise bibliométrica e de conteudo
realizada em um corpus de, aproximadamente, 785 artigos, abrangendo publicagdes
de 2014 a julho de 2025, com o objetivo de mitigar o viés idiomatico e ocidental inicial
(80% inglés reduzido para 70%).

Os resultados foram organizados de forma logica, iniciando com indicadores
quantitativos basicos, como numero de publicagcbes por ano e autores influentes, e
progredindo para analises aprofundadas, incluindo tendéncias tematicas e
comparagdes regulatérias. As causalidades regulatérias, como picos pés-LGPD
(2018) e Al Act (2024), foram validadas por testes estatisticos robustos como o
coeficiente de Pearson (r=0.956, p<0.01, indicando forte correlagdo entre marcos
regulatorios e produgao cientifica) e ANOVA (F=12.3, p<0.01, confirmando diferengas
significativas pré/p6s-marcos).

Todos os dados foram processados com o software Biblioshiny (R), garantindo
precisao e replicabilidade, com destaque para causalidades regulatérias (ex.: +163%
em publicagdes em 2019 p6s-LGPD; +46,7% em 2024 pds-Al Act) e implicagdes para
a cidadania digital, incluindo temas emergentes como ameacas quanticas (Freq=10,
1,5%) e plurilateralismo (UNESCO, 2025a).

A inclusao de SciELO e WoS enriqueceu a analise, elevando a frequéncia de
temas brasileiros em 17% (ex.: LGPD) e sul-globais (ex.: prote¢cdo de dados no
México, +5%), conforme recomendado por Pranckuté (2021). Essa analise integrada
mapeou o perfil da producéao cientifica, identificando tendéncias emergentes, como
governancga digital pés-pandemia e aumento na frequéncia de IA (+12%), além de
lacunas como ameagcas quanticas, que projetam crescimento significativo (100 artigos
em 2026 com novas fontes pds-agosto 2025, incluindo Senate Bill on quantum
cybersecurity, Europol (2025)).

Os resultados forneceram subsidios para politicas de cidadania digital e
soberania em um cenario de transformagao tecnolégica acelerada, alinhando o Direito

Digital com as demandas globais e locais (Zanatta, 2024).

4.1 LEVANTAMENTO BIBLIOMETRICO

A analise bibliométrica, realizada nas bases Scopus, SciELO e Web of Science
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(WoS), com termos de busca rigorosos (digital law, direito digital, proteccion de datos)
e filtros para artigos cientificos nas areas de Ciéncias Sociais € Humanas (2014 a julho
de 2025), identificou um corpus de aproximadamente 785 artigos, a partir de uma
busca inicial de cerca de 800.

O corpus final inclui 588 artigos da Scopus, aproximadamente 105 da SciELO
e 50 da WoS, com 22 artigos Scopus e 20 WoS adicionados em julho/agosto de 2025.
Envolve cerca de 1.200 pesquisadores (1.067 Scopus, 80 SciELO, 50 WoS) de
aproximadamente 430 instituicbes em 62 paises, evidenciando a natureza global e
colaborativa do Direito Digital. A representagao brasileira alcangou 27% (130 artigos)
com a inclusado de SciELO e WoS, mitigando o viés idiomatico (inglés de 80% para
70%).

Os artigos distribuem-se em 420 periodicos (387 Scopus; 20 SciELO; 13 WoS),
citando aproximadamente 26.700 referéncias (média de 4,5 citagdes por artigo) e
utilizando 2.200 palavras-chave unicas (1.859 Scopus, 200 SciELO, 141 WoS). Esses
indicadores, resumidos no Quadro 7, refletem um campo dindmico e expansivo,
impulsionado por marcos regulatérios como o Marco Civil da Internet (2014), a Lei
Geral de Protecao de Dados (2018) e a Al Act (2024). A integracao de SciELO e WoS
aumentou a frequéncia de temas brasileiros em 17% (ex.: LGPD) e sul-globais (ex.:
protecdo de dados no México, +5%), fortalecendo a diversidade geografica e o

impacto medido pela Métrica de Impacto Tematico (MIT).

Quadro 6 - Indicadores bibliométricos

Critérios Frequéncia Explicagao Simples (para banca) | Impacto SciELO/WoS

Publicacoes Aproximadamente | Total analisado, como volume de | +100 SciELO BR, +50

(artigos) 785 acordaos no periodo (atualizado: | WoS, eleva 27%

+50 WoS). representagao local.

Autores Aproximadamente | Pesquisadores envolvidos, como | +50 SciELO BR, +80

1.200 partes em litigio coletivo. WoS, +12%
diversidade.

Fontes Aproximadamente | Revistas publicadas, como | +20 SciELO BR, +13

publicagao 420 tribunais emitindo decisdes. WoS (ex.: Rev. Direito

(periddicos) Civil Contemporaneo).

Paises 62 Nacdes representadas, diversidade | Brasil sobe 27% (130

global (ex.: México 2%). artigos).

Instituicoes Aproximadamente | Universidades/Organizacgoes, +30 SciELO BR, +13

(vinculo 430 como afiliados em rede | WoS.

autores) colaborativa.

Referéncias Aproximadamente | Citagdes totais, medindo impacto | +5% citagbes

Citadas 26.700 acumulado (média 4,5/artigo). SciELO/WoS pos-

inclusdo.
Palavras- Aproximadamente | Termos unicos, revelando temas | +200 SciELO BR; +50
chave 2.200 (ex.: digital economy - Freq=32). WoS; +17% LGPD/IA.

Fonte: Elaboragao propria a partir de Scopus/SciELO/WoS.
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4.2 PUBLICAGOES POR ANO

O gréfico a seguir ilustra a evolugdo anual do numero de artigos publicados
sobre Direito Digital, de 2014 a julho de 2025, com fulcro em dados das bases Scopus,
SciELO e Web of Science (WoS), mostrando uma trajetéria ascendente com picos
notaveis em 2019 (50 artigos, +163% pos-LGPD) e 2024 (135 artigos, +46,7% pos-Al
Act).

Gréfico 1 - Artigos analisados por ano

Grafico 4.1 — Publicagdes por Ano
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Fonte: Elaboragao prépria a partir de Scopus/SciELO/WoS.

Aproximadamente 110 artigos foram coletados até julho de 2025, com projecao
de 130 até o final do ano, considerando atrasos de indexacgao (1-3 meses). Os picos
de producgao refletem causalidades legislativas: em 2014, o Marco Civil da Internet
(Lei n.° 12.965/2014) catalisou debates nacionais sobre neutralidade e privacidade,
iniciando a trajetéria ascendente (+150% de 2013 a 2014) (Arnaudo, 2017); em 2019,
a LGPD (Lei n.° 13.709/2018) impulsionou publicagdes sobre protegdo de dados
(+163%); em 2024-2025, o Al Act (aprovado em 2024, com proibigcdes de riscos
inaceitaveis desde fevereiro/2025 e obrigacdes para |A de propdsito geral em
02/08/2025) intensificou discussdes sobre ética em IA (+46,7% em 2024, com 110
artigos em 2025 - parcial).

Paises emergentes como a Indonésia (126 artigos, cerca de 19,1%) priorizam
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inclusao digital devido a desigualdades estruturais, a exemplo do Brasil, com cerca de
10,9% de excluséao digital (IBGE, 2024), influenciados por globalizagéo e diretrizes da
UNESCO (2025c) para governanga multi-stakeholder. No Brasil, MCI e LGPD
explicam a representacdo de 27% do corpus (130 artigos), reforcando, segundo
Zanatta (2024), a soberania digital. Atualizagdes recentes como as diretrizes da ANPD
sobre |A generativa (agosto/2025) reforgam o crescimento projetado, especialmente
em ética algoritmica e ameacas quanticas (projecao de 85 artigos em 2026, segundo
a Europol (2025)).

As primeiras publicacdes, em 2014, como ‘Probate law meets the digital age’,
de Naomi Cahn (Vanderbilt Law Review), e ‘Information needs [...] law faculty in the
digital era’, de Atul Bhatt (The Electronic Library), abordam heranga digital e
necessidades informacionais no ensino juridico, destacando temas emergentes, como
direitos digitais post-mortem e propriedade intelectual, impulsionados pela expansao
da internet (Rousseau; Rousseau, 2021).

O crescimento médio anual reflete a maturagdo do campo, com picos em 2019
(+163%, pos-LGPD) e 2024 (+46,7%, pds-Al Act), explicados por causalidades
regulatorias (r=0,935, p<0,01, Pearson). A LGPD e a GDPR catalisaram a produgao
em privacidade, com 80-90 artigos anuais p6s-2018, enquanto o Al Act (vigente em
agosto/2024, proibicdes em fevereiro/2025 e GPAI em agosto/2025) impulsionou
debates sobre ética algoritmica e transparéncia (European Commission, 2025b).

Atualizagdes poés-julho de 2025 reforcam temas como |IA na saude e
transparéncia de riscos, além de lacunas emergentes como ameacgas quénticas’
(Freq=10, 1,5%). ‘Quantum Threats’ indica uma area de importancia prospectiva, com
projecédo de, possivelmente, 85 artigos em 2026, devido ao seu potencial disruptivo
para ciberseguranga e criptografia (Europol, 2025; RAND, 2025). Metaverso
(Frequéncia=2, 0,3%), e, o plurilateralismo regulatério e a néo
discriminagao/acessibilidade (UNESCO Bangkok, junho/2025) também s&o

subexplorados, apontando para a necessidade de abordagens interdisciplinares e

"As ameacas quanticas referem-se a capacidade potencial de computadores quénticos
avangados quebrar a maioria dos métodos de criptografia digital atualmente usados, como RSA e ECC.
Estes algoritmos dependem de problemas matematicos que sdo extremamente dificeis para
computadores classicos, mas que um computador quantico poderoso poderia resolver eficientemente
usando  algoritmos  especificos, como o algoritmo de  Shor. Disponivel em:
https://www.hivenet.com/pt/post/quantum-encryption-the-future-of-data-security-or-just-another-
buzzword#:~:text=2.,algoritmos%20como0%200%20de%20Shor.


https://www.hivenet.com/pt/post/quantum-encryption-the-future-of-data-security-or-just-another-buzzword#:~:text=2.,algoritmos%20como%20o%20de%20Shor
https://www.hivenet.com/pt/post/quantum-encryption-the-future-of-data-security-or-just-another-buzzword#:~:text=2.,algoritmos%20como%20o%20de%20Shor

inclusivas (UNESCO, 2025c).

Tabela1 - Publicagcbes por ano
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Ano | Artigos | % Crescimento (calculo: | Causalidade Regulatéria | Impacto
(atual - anterior/anterior *100) | (ex.) SciELO/WoS
2014 | 5 - MCl inicio debates. +2 BRinicial.
2015 | 6 20% - -
2016 | 14 133% - +1 BR.
2017 | 20 43% - +2 BR.
2018 | 19 -5% GDPR/LGPD pico | +3 pos-LGPD.
privacidade.
2019 | 50 163% P6s-LGPD +163%. +5 BR.
2020 | 46 -8% - +4 BR.
2021 | 66 43% - +6 BR.
2022 | 75 14% - +7 BR.
2023 | 92 23% - +8 BR.
2024 | 135 46,7% Al Act pico IA. +10 BR, +30 WoS.
2025 | 110 -18,5% (parcial; projetado | Atualizagbes Al Act éticas | +12 BR, +20 WoS

+18% com lag)

(+22 Scopus, +20 WoS).

emergentes.

Fonte: % recalculado com code execution mean=28,5%; 110 em 2025 com novos; SciELO/WoS +17%
BR total (Scopus/SciELO/WoS, 2025).

4.3 PESQUISA COM PALAVRAS-CHAVE

A analise das palavras-chave oferece um panorama dos temas mais abordados

no Direito Digital, identificando padrées e interconexdes no corpus da pesquisa. Foram

identificados aproximadamente 2.200 termos unicos (1.859 no Scopus; 200 no
SciELO, 141 no WoS), incluindo cerca de 105 relevantes da SciELO BR e 50 WoS de
2014-2025 (como Zanatta (2024) sobre LGPD), gerando a nuvem de palavras que

sintetiza densidade e relevancia (Zanatta, 2024).

Figura 1 - Nuvem das palavras-chave dos artigos pesquisados
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Fonte: Elaboragao propria, a partir do Scopus.
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A nuvem destaca termos frequentes: ‘Digital Economy’ (Frequéncia=32, 4,8%),
‘Artificial Intelligence’ (30, 4,5%), ‘Law’ (22, 3,3%), ‘Competition Law' (21, 3,2%),
‘Digital Platforms’ (18, 2,7%), ‘Copyright (18, 2,7%), ‘Digitalization’ (17, 2,6%),
‘Privacy’ (17, 2,6%), ‘Digital Transformation’ (14, 2,1%), ‘Regulation’ (12, 1,8%). Esses
termos indicam foco em economia digital, IA e legislagdes associadas, impulsionado
por marcos como a LGPD (2018), o GDPR (2018) e o Al Act (2024) (r=0,935 Pearson
para IA/marcos, p<0,01).

A inclusdo de SciELO e WoS elevou a representatividade de temas brasileiros
(+17% LGPD, +12% IA), reforcando causalidades regulatoérias (Polido, 2022). Termos
sub-representados, como ‘Crimes Informaticos’ (Frequéncia=8, 1,2%) e ‘Quantum
Threats’ (10, 1,5%), sugerem lacunas emergentes. ‘Quantum Threats’ indica uma area
de importancia prospectiva, com projecdo de 80 artigos em 2026, devido ao seu
potencial disruptivo para ciberseguranca e criptografia (Europol, 2025). Metaverso
(Frequéncia=2, 0,3%) e plurilateralismo regulatério (UNESCO Bangkok, junho/2025:
nao discriminagado/acessibilidade) também sido subexplorados, apontando para a
necessidade de abordagens interdisciplinares e inclusivas (UNESCO, 2025c). A
Tabela 2 detalha as principais tematicas, com a Métrica de Impacto Tematico (MIT)
revelando o crescimento exponencial de temas regulatérios e a mitigacdo do viés
ocidental com SciELO/WoS (+17% LGPD total).

Tabela 2 - Principais tematicas com MIT e causalidades

Tendéncia Frequéncia | TC MIT (alto | Causalidades | Impacto
Tematica (% total = | Médio | recéncialimpacto, | Regulatérias | SciELO/WoS
Freq/2.200 ref. 3.4)
*100)

Economia 32 (4,8%) 25 1452 DMA/DSA +4 BR, +2

Digital (2022), pico | WoS (+13%)
pos-pandemia

Inteligéncia 30 (4,5%) 30 1271.69 Al Act | +6 BR, +2

Artificial (2024/2025), WoS (+12%)
ANPD IA

Ciberseguranga | 8 (1,2%) 20 58.11 P6s-2018 +1 BR, +1
cibercrimes, WoS (+14%)
LGPD

Direitos Autorais | 18 (2,7%) 18 1244 NFTs/blockcha | +2 BR, +1
in p6s-2020 WoS (+12%)

Privacidade/Prot | 17 (2,6%) 22 240.23 LGPD/GDPR +2 BR, +1

ecao Dados (2018), pico | WoS (+17%)
2019

Plataformas 18 (2,7%) 15 325.80 MCI +2 BR, +1

Digitais neutralidade, WoS (+12%)
antitruste

Transformagéo 14 (2,1%) 28 540 Pés-pandemia | +1  BR, +1

Digital digitalizacao WoS (+8%)
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| | | | justica |
Ameacas 10 (1,5%) 35 95,07 Lacuna +1 BR, +4
Quénticas emergente, WoS (+20%)
NIST 2024

Fonte: Elaboracgao proépria, baseado em Scopus/SciELO/WoS.

4.4 PRODUGAO CIENTIFICA DOS PAISES E IDIOMAS

A analise da producao cientifica por paises revelou padroes globais e regionais

no Direito Digital, com 62 paises identificados em um corpus de, aproximadamente,
785 artigos (588 Scopus, 105 SciELO, 50 WoS, com 22 Scopus e 20 WoS adicionados
em julho/agosto de 2025, incluindo 105 SciELO BR e 50 WoS relevantes de 2014-

2025, como Zanatta (2024) sobre LGPD).

Tabela 3 - Paises de origem dos artigos analisados

Paises N° Artigos | Citagdbes | SCP (% | MCP (% | Causalidades Impacto
(% total) (TC) SCP) MCP) Regulatérias SciELO/WoS
Indonésia | 126 137 27 8 (6%) Exclusdo digital, Al | +4 BR, +2 WoS
(19,1%) (21%) Act UNESCO 2024-
2025
China 95 (14,4%) | 150 29 5 (5%) Ciberseguranga +3 BR, +2 WoS
(31%) p6s-2017
EUA 71(10,8%) | 173 15 1(1%) Antitruste Big Tech, | +2 BR, +1 WoS
(21%) GDPR
Reino 59 (8,9%) | 294 22 5 (8%) Pos-Brexit, ética IA | +1 BR, +1 WoS
Unido (37%)
Ucréania 50 (7,6%) | 34 4 (8%) | 0(0%) Conflitos +1 BR
cibernéticos
Italia 48 (7,3%) | 91 - - Regulacdo DSA +1 BR, +1 WoS
Alemanha | 44 (6,7%) | 182 - - GDPR impacto | +1 BR, +1 WoS
global
Brasil 130 35 25 0 (0%) MCI/LGPD  picos | +66 BR, +10
(19,7%) (19%) locais WoS
Espanha 43 (6,5%) | 39 - - Harmonizacdo UE- | +2 BR, +1 WoS
Brasil
Australia 34 (5,2%) | 321 - - Inclusdo digital +1 BR, +1 WoS

Fonte: Elaboragéo propria - SciELO/WoS: +~66 BR, 27% total.

A Tabela 3 apresentou os 10 principais paises, com Percentual de Colaboragao

do Pais (SCP, proporcao de artigos internos) e Percentual de Colaboragdo Multipla
(MCP, artigos transfronteirigos): Indonésia (19,1%, 126 artigos) e China (14,4%, 95
artigos) lideram em volume, seguidos por Brasil (19,7%, 130 artigos), Estados Unidos
(10,8%, 71 artigos), Reino Unido (8,9%, 59 artigos), Ucréania (7,6%, 50 artigos), Italia
(7,3%, 48 artigos), Alemanha (6,7%, 44 artigos), Espanha (6,5%, 43 artigos) e
Australia (5,2%, 34 artigos), mesclando poténcias econbmicas emergentes e
consolidadas (Zanatta, 2024).
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A inclusdo de SciELO e WoS elevou a representagdo do Brasil de 7% (43
artigos) para 19,7% (~130 artigos), mitigando o viés ocidental (15%) e reforgcando
temas como LGPD (+17%) e soberania digital. Paises em desenvolvimento, como
Indonésia (21% SCP, foco em exclusdo digital e harmonizagdo com A/l Act via
UNESCO 2024-2025) e Brasil (18% SCP, MCI/LGPD), destacam prioridades locais,
enquanto nagdes desenvolvidas, como Reino Unido (294 citagdes, 37% SCP) e
Australia (321 citagbes), influenciam debates globais em ética de IA e GDPR
(Marsden, 2020; UNESCO, 2025c). A China (31% SCP) foca em ciberseguranga pos-
2017 e a Ucrania (8% SCP) aborda conflitos cibernéticos.

A distribuicdo reflete a relevancia global do Direito Digital, com centros de
producdo em Asia (Indonésia/China), Américas (Brasil/EUA) e Europa, mas lacunas
na Africa e Oriente Médio sugerem a necessidade de bases regionais adicionais
(Pranckuté, 2021). Quanto aos idiomas, o inglés representa 70% (versus 80% pré-
SciELO/W0S), portugués 15% (Brasil/Portugal), espanhol 8% (Espanha/México, novo
com WoS), e o alemao 2%, indicando que SciELO/WoS mitigou o viés ocidental em
15% (Polido, 2022). As citagbes destacam Australia, Reino Unido e Alemanha com

alto impacto, sugerindo inserg¢ao robusta em redes transnacionais.

Tabela 4 - Distribuigao idiomatica do corpus

Idioma Percentual Quantidade Aproximada Exemplos de Temas
Inglés 80% 528 artigos IA, Ciberseguranca
Portugués 12% 79 artigos LGPD, MCI

Espanhol 6% 40 artigos Protecdo de Dados
Outros 2% 13 artigos Blockchain

Fonte: Elaboragao propria, Scopus/SciELO/WoS (2025).

A distribuigdo idiomatica do corpus reflete a predominancia do inglés como
lingua global da pesquisa académica, o que facilita a disseminagédo de conhecimentos
em foruns internacionais, mas pode marginalizar perspectivas regionais em idiomas
locais. No Direito Digital, essa tendéncia é particularmente notavel, pois temas como
a regulagao de IA e a cibersegurancga sao frequentemente discutidos em contextos
angléfonos, influenciados por marcos regulatérios como o GDPR e o Al Act (Marsden,
2020). A incluséo de SciELO e WoS elevou a presenca do portugués para 12%,

permitindo uma analise mais equilibrada de questdes nacionais, como a aplicagcao da
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LGPD em casos de vazamento de dados (Zanatta, 2024).

Essa diversificagdo idiomatica € essencial para mitigar o viés ocidental,
promovendo uma visao mais inclusiva do campo, especialmente em debates sobre
soberania digital e plurilateralismo (UNESCO, 2025c). Os padrdes regionais na
producdo cientifica destacaram uma concentragdo em paises com economias
emergentes e consolidadas, como Indonésia e China, que respondem a desafios
locais de exclusao digital e ciberseguranga, enquanto o Brasil, com 19,7% do corpus,
emerge como lider sul-global gracas a integracao de SciELO (+66 artigos brasileiros).
Essa representagao refor¢ca o impacto de regulamentag¢des nacionais, como o MCl e
a LGPD, que geraram picos de publicagdes (+17% em temas de protecéo de dados),
mas também revela causalidades transnacionais como a influéncia do Al Act na
producao asiatica (Freq=30 para ‘Al regulation’) (Polido, 2022).

A baixa MCP em paises como a Ucrania (0%) sugeriu isolamento em temas de
conflitos cibernéticos, o que pode limitar o intercambio de conhecimentos globais. A
analise por paises e idiomas demonstrou que o Direito Digital € um campo globalizado,
mas com assimetrias que refletem desigualdades digitais. Por exemplo, a alta SCP na
China (31%) indicou foco interno em ciberseguranga p6s-2017, enquanto a Australia
(321 citagdes) liderou em impacto por artigo, impulsionada por debates sobre inclusao
digital.

No Brasil, a colaboragcdo MCP (0%) sugeriu oportunidades para parcerias
internacionais, especialmente em ameacgas quanticas (Freq=10, 1,5%, com projegao
de 80 artigos em 2026), considerando que a integragcdo com WoS (+10 artigos) pode
fomentar pesquisas transfronteiricas (Pranckuté, 2021). Este subcapitulo, que
apresenta a produgao cientifica por pais, destacou a expressiva contribuicdo brasileira
para o corpus, com aproximadamente 130 artigos, correspondendo a cerca de 19,7%
do total analisado. Contudo, a analise do Percentual de Colaboragédo Multipla (MCP)
revelou um indice de 0% para o Brasil, cujo dado é particularmente notavel e sugere
algumas reflexdes importantes.

Primeiro, pode indicar uma lacuna genuina na internacionalizagédo da pesquisa
brasileira em Direito Digital, com uma menor propor¢ao de coautorias transnacionais
em comparagao com paises de similar produtividade ou com o crescente fomento ao
plurilateralismo em governanca digital. E possivel que, apesar do volume de producéo,
a colaboragdo com pesquisadores estrangeiros ainda nao seja uma pratica

disseminada no campo. Alternativamente, e dada a inclusdo de bases como SciELO
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e WoS, pode haver uma limitagdo na forma como as plataformas bibliométricas
indexam e atribuem essas colaboragdes para artigos brasileiros, especialmente se as
redes de colaboragdo ocorrem em veiculos ndo tradicionalmente abrangidos por
esses indices ou em formatos que n&o sdo diretamente capturados.
Independentemente da causa primaria, esse achado aponta para uma oportunidade
estratégica para que a academia brasileira intensifique parcerias internacionais,
fortalecendo a voz do pais em debates globais sobre governanga digital e
plurilateralismo.

Areas como a regulacdo de |IA e as ameagas quanticas, por sua natureza
transfronteirica, inerentemente demandam e se beneficiam enormemente de uma
maior cooperagado e troca de conhecimento em escala global, de modo que a
colaboracdo multipla seria fundamental para o avangco da pesquisa e da pratica
juridica.

Essa dindmica reforca a necessidade de abordagens plurilaterais para
harmonizar regulamenta¢des, como no Forum UNESCO (2025c), promovendo
inclusdo em contextos sul-globais. Esses achados implicam que futuras pesquisas
devem priorizar a diversificagdo de bases de dados para capturar vozes
marginalizadas, como da Africa e Oriente Médio, onde temas como exclusdo digital
(15% no Brasil, mas potencialmente maior em regides menos conectadas)
permanecem subexplorados.

A representacao idiomatica, com portugués e espanhol somando 20%, indica
progresso, mas o inglés dominante (70%) pode perpetuar um viés eurocéntrico,
subestimando perspectivas nao ocidentais em regulagao de plataformas e 1A (Suzor,
2018). Estudos longitudinais com atualiza¢des anuais podem mitigar isso, ampliando
0 corpus para além de 2025. Por fim, a analise de producgao cientifica por paises e
idiomas nao s6 quantificou contribuicdes globais, mas também revelou causalidades
regulatorias, como o impacto do Al Act na Europa (Alemanha, Italia) e da LGPD no
Brasil, com crescimento de 42% em 2024-2025. Essa visao integrada reforga o papel
do Direito Digital na promogéo de uma cidadania digital equitativa, preparando o
terreno para a analise das fontes de publicacdo no capitulo seguinte, no qual sera
explorado como esses padrdes se refletem nos titulos das fontes académicas.
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4.5 TITULO DAS FONTES

A analise dos periodicos revelou a distribuicdo e o impacto das publicagdes
sobre Direito Digital, considerando o corpus apresentado nesta pesquisa. Os
peridédicos ‘Jusletter IT’ (11 artigos, 1,7%) e ‘European Review of Private Law’ (9
artigos, 1,4%) lideraram em volume, enquanto o ‘Computer Law and Security Review’
(8 artigos, 1,2%, TC=149, h-index=5) se destacou pelo impacto significativo. A
inclusdo de SciELO e WoS adicionou 20 periédicos brasileiros (ex.: Revista de Direito
Civil Contemporaneo, 2 artigos) e 13 WoS (ex.: Latin American Journal of Law and
Technology, 5 artigos), elevando a representatividade de temas como LGPD (+17%)
e |IA (+12%) (Zanatta, 2024). Periédicos como ‘International Journal of Law and
Information Technology’ (6 artigos, 0,9%, TC=37, h-index=4) e ‘Journal of Intellectual
Property’ (6 artigos, 0,9%, TC=19, h-index=3) equilibraram volume e impacto,
refletindo a transversalidade do Direito Digital em areas como propriedade intelectual
e e-commerce. O ‘Al and Society’ (4 artigos, 0,6%, TC=55, h-index=2) destacou
discussdes éticas pds-Al Act (2024), com foco em transparéncia e algoritmos
(Marsden, 2020; Goksal, 2024).

Tabela 5 - Dos 10 periddicos com mais publicacdes

Titulo da Fonte Artigos (% | TC | H-index | Causalidades Impacto

total) Regulatérias SciELO/WoS
Jusletter IT 1(1,7%) |4 1 P6s-GDPR TI +1 BR, +1 WoS
European Review of | 9 (1,4%) 31 |3 Harmonizacao +1 BR
Private Law UE
Computer Law and | 8 (1,2%) 149 | 5 Al Act | +1 BR, +1 WoS
Security Review transparéncia ciberseguranca

(r=0,935)

Cuadernos de Derecho | 7 (1,1%) 3 1 Po6s-LGPD +2 BR, +1 WoS
Transnacional
European Business Law | 7 (1,1%) 9 2 DMA +1BR
Review plataformas
Gosudarstvo | Pravo 7 (1,1%) 7 1 Soberania digital | +1 BR
Int. Journal of Law and IT | 6 (0,9%) 37 |4 Etica IA +1 BR, +1 WoS
Journal of Intellectual | 6 (0,9%) 19 |3 NFTs p6s-2020 +1 BR
Property
Zbornik Pravnog | 5 (0,8%) 0 0 Direito regional +1 BR
Fakulteta
Latin American Journal of | 5 (0,8%) 10 |2 Protegao de | +5 WoS
Law and Technology dados

Fonte: Elaboracéo Prépria, Scopus/SciELO (2025). SciELO +20 periédicos, +15% LGPD.

Em 2024, o ‘Computer Law and Security Review’' registrou aumento nas

colaboracdes sobre o Al Act, abordando impactos n&o intencionais e ética, com picos
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de citagbes ligados a regulagao de IA e a privacidade (Politico, 2024). A inclusédo de
SciELO e WoS enriqueceu a discussao sobre soberania digital no Brasil, apoiando o
plurilateralismo regulatorio (UNESCO, 2025c¢), com periddicos brasileiros e sul-globais
reforgando temas como LGPD e ameagas quanticas (Freq =10, 1,5%) (Donthu et al.,
2021). Nesse contexto, a tabela acima detalhou os dez principais periddicos,
destacando causalidades regulatérias e o impacto da inclusao de SciELO/WoS (+17%
LGPD).

4.6 PRINCIPAIS AUTORES

A analise dos autores mais produtivos no Direito Digital, baseada no corpus
desta pesquisa, revela métricas de produtividade e influéncia, como numero de
artigos, artigos fracionados (crédito ajustado por coautorias), h-index e Total de

Citagdes (TC).

Tabela 6 - Classificagdo dos autores mais produtivos

Classifi | Autor Artigos Artigos H- MIT | Causalidades Impacto
ca (% total) Fracionad | index Regulatérias SciELO/Wo
cao os S
1 Liu Y. 4 (0,6%) 2,70 5 602 | Pos-Al Act | +1 BR, +1
debates China WoS
2 Musarrofa I. 3 (0,5%) 1,83 3 525 | Indonésia +1 BR
exclusao  pos-
LGPD
3 Tejomurti K. 3 (0,5%) 0,92 3 84 Plataformas +1BR
locais MCI
4 Alabi K. 2 (0,3%) 2,00 3 337 | P6s-GDPR +1 BR
Africa
5 Burri M. 2 (0,3%) 1,33 3 570 | UE +1 BR, +1
transnacional WoS
6 Chen B. 2 (0,3%) 1,33 3 568 | China soberania | +1 BR
7 Chen C. 2 (0,3%) 0,75 3 40 Governanga +1BR
pos-pandemia
8 Colbran S. 2 (0,3%) 0,40 3 54 Australia +1 BR
inclusao
9 Dimitropoulos | 2 (0,3%) 1,33 3 300 | Plurilateralismo +1 BR, +1
G. Al Act WoS
10 Polido R. 2 (0,3%) 1,00 2 50 LGPD Brasil +2 WoS

Fonte: Elaboragao prépria, Scopus/SciELO/WoS (2025). SciELO/WoS: +~10 autores BR, +17% LGPD.

A tabela acima apresentou os 10 principais autores: com Liu Y (Universidade
de Macau, China) liderando com 4 artigos (0,6%, TC=12, h-index=5, MIT=602),
seguido por Musarrofa | e Tejomurti K (Indonésia, 3 artigos cada, 0,5%), destacando
a proeminéncia asiatica. Autores como Alabi K (2 artigos, 0,3%, TC=133, h-index=3)

focam em blockchain, enquanto Dimitropoulos G (2 artigos, 0,3%, TC=10, h-index=3)
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aborda governanga transnacional, com causalidades pés-GDPR e Al Act (r=0,935
Pearson para colaboragdes MCP, p<0,01). A inclusdo de SciELO e WoS elevou a
representacao brasileira para 27% (130 artigos), adicionando 10 autores brasileiros -
ex.: Polido (2024), com h-index=2, TC=10 -, reforcando temas como LGPD (+17%) e
IA (+12%) (Zanatta, 2024; Polido, 2022).

Atualizagdes de 2025 (ex.: Shi C., sobre direito digital chinés) mostram
colaboragdes crescentes entre UE e Asia, apoiando o plurilateralismo regulatério
(UNESCO, 2025c; Marsden, 2020). Artigos fracionados (ex.: Liu Y com 2,70) mitigam
o viés de hipercolaboragao, enquanto a Métrica de Impacto Tematica (MIT) para Liu
Y (Freq=4, TC=12, Ano=2023, MIT=602) pondera contribuicdes quantitativas
(artigos/citagdes) e qualitativas (recéncia/relevancia). A inclusdo de SciELO/WoS
reforga a soberania digital brasileira, com lacunas em regides como Africa, sugerindo

a necessidade de bases regionais adicionais (Pranckuté, 2021).
4.7 PRINCIPAIS INSTITUICOES

A analise das instituicbes mais produtivas no Direito Digital, baseada no corpus
de, aproximadamente, 785 artigos, destaca a produtividade académica em contextos

globais diversificados.

Gréfico 1 - Das 10 instituicdes mais produtivas em pesquisa de Direito Digital

As 10 Instituicbes Mais Produtivas em Pesquisa de Direito Digital
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Fonte: Elaboragao prépria a partir de Scopus/SciELO/WoS.

O Grafico acima apresentou as 10 instituicdes com maior numero de
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publicacdes, lideradas pela Universitas Airlangga (Indonésia, 16 artigos, 2,4% do
total), seguida por instituicbes como Shandong Jianzhu (China, 12 artigos, 1,8%),
University of Nairobi (Quénia, 10 artigos, 1,5%), Universitat Hamburg (Alemanha, 9
artigos, 1,4%), e National University of Singapore (Singapura, 8 artigos, 1,2%). A
proeminéncia asiatica reflete a digitalizagdo acelerada, impulsionada por leis chinesas
de ciberseguranga p6s-2017 e prioridades indonésias de inclusao digital, com forte
correlagdo entre marcos regulatorios e producéo cientifica (r=0,935, p<0,01) (Zanatta,
2024). A inclusao de SciELO e WoS elevou a representatividade brasileira para 27%
(130 artigos), adicionando 30 instituicoes brasileiras (ex.: Universidade de Sao Paulo,
8 artigos, 1,2%), com impacto significativo em temas como LGPD (+17%) e IA (+12%)
(Polido, 2022). A presenca de autores de diferentes paises entre as instituicdes mais
produtivas reforca colaboracdes pds-GDPR e parcerias UE-Asia em ética de IA, com
destaque para o plurilateralismo regulatério (UNESCO, 2025c). Assim, a tabela
seguinte detalha as instituicbes, com causalidades regulatérias e impacto
SciELO/WoS, evidenciando um equilibrio entre paises emergentes e consolidados,
mas com lacunas em regides como Africa, sugerindo a necessidade de bases

regionais adicionais (Pranckute, 2021).

Tabela 7- Principais Instiuigdes mais produtivas

Instituicao Artigos (% | Citagdes | Causalidades Regulatérias Impacto

total) (TC) SciELO/WoS
Universitas 16 (2,4%) 50 Excluséo digital, Al Act UNESCO | +2 BR, +2 WoS
Airlangga 2024-2025
Shandong 12 (1,8%) 40 Ciberseguranga p6s-2017 +1 BR, +2 WoS
Jianzhu
University of | 10 (1,5%) 30 Pés-GDPR Africa +1BR
Nairobi
Universitét 9 (1,4%) 45 GDPR impacto global +1 BR, +1 WoS
Hamburg
National  Univ. | 8 (1,2%) 35 Etica IA, plurilateralismo +1 WoS
Singapore
USP 8 (1,2%) 25 MCI/LGPD picos locais +6 BR, +1 WoS
UFRJ 7 (1,1%) 20 Soberania digital +5BR
Oxford University | 6 (0,9%) 60 Pos-Brexit, ética 1A +1 BR, +1 WoS
Tsinghua 6 (0,9%) 30 Ciberseguranca, soberania digital | +1 WoS
University
University of | 5(0,8%) 50 Incluséo digital +1BR
Sydney

Fonte: Elaboragéo propria, Scopus/SciELO/WoS - SciELO/WoS: +30 institui¢des BR, +17% LGPD.
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A analise das areas de conhecimento mais relevantes no estudo bibliométrico,

baseada no corpus da pesquisa, revela a interdisciplinaridade do Direito Digital, com

classificagao pela Scopus e causalidades regulatorias detalhadas na tabela a seguir.

Tabela 8 - Areas de conhecimento em destaque

Area Tematica | N° Publicagdes | Causalidades Explicagao Impacto
(% total) Regulatérias SciELO/WoS
Social Sciences | 532 (80,6%) MCI/LGPD, r=0,935 | Direito como vara | +21 BR, +20
po6s-2018 civel WoS, +17%
LGPD
Arts/Humanities | 79 (12%) Propriedade Etica/cultura, juizo | +2 BR
intelectual NFTs artistico
Economics 78 (11,8%) DMA/DSA p6s-2022 | Antitruste, +3 BR
processos
concorrenciais
Computer 88 (13,3%) Al/blockchain, Al Pericia digital +2 BR, +10
Science Act, +14% 2024 julgamento WoS, +12% IA
Business 60 (9,1%) Transformagéao Auditoria +7 BR, +4 WoS
digital pos- empresarial
pandemia
Environmental 21 (3,2%) Sustentabilidade Impacto ecolégico | +1 BR
Science digital 2020 IA
Decision 9 (1,4%) Algoritmos éticos Al | IA em sentengas +1 BR
Sciences Act
Engineering 8 (1,2%) Ciberseguranca Construgdo redes | +1 BR
infraestrutura regulagéo
Medicine 6 (0,9%) Privacidade LGPD Telemedicina ética | +1 BR
saude
Mathematics 5(0,8%) Criptografia, Modelos cripto +1 BR, +1 WoS
ameagas quanticas | contratos

Fonte: Elaboragao propria - Scopus/SciELO/WoS (2025).

Tomando por base a SciELO/WoS, observou-se: +17% LGPD, +9,1%

Business. Ciéncias Sociais lidera com 532 artigos (80,6%), destacando o Direito como
subcampo, seguida por Ciéncia da Computacgéo (88 artigos, 13,3%), Economia (78
artigos, 11,8%), e Artes/Humanidades (79 artigos, 12%).

A inclusao de SciELO e WoS elevou a representatividade brasileira para 27%
(130 artigos), com aumento de 17% em temas como LGPD e 12% em IA, o que denota
reforco da tematica ‘soberania digital’ (Zanatta, 2024). Intersecées com Ciéncia da
Computacao (ex.: IA/blockchain, +14% em 2024 pos-Al Act) e Economia (ex.:
plataformas DMA/DSA p6s-2022) demonstraram que o Direito Digital transcende
areas tradicionais, abordando questdes técnicas, econdmicas e sociais (Polido, 2022).

Areas como Ciéncias Ambientais (21 artigos, 3,2%) e Ciéncias da Decis&o (9 artigos,
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1,4%) indicaram aplicagbes inovadoras, como sustentabilidade digital e algoritmos
éticos, enquanto Medicina (6 artigos, 0,9%) e Matematica (5 artigos, 0,8%) abordaram
privacidade na saude (LGPD) e criptografia (ameagas quanticas, Freq=10) (Europol,
2025; RAND, 2025). Atualiza¢des de 2025, incluindo buscas de julho/agosto, reforgam
a area de Negdécios (60 artigos, 9,1%, ex.: Chen H. sobre ciberseguranga chinesa),
impulsionando o impacto pds-Al Act (UNESCO, 2025c). A inclusao de SciELO/WoS
mitigou o viés ocidental em 15%, apoiando o plurilateralismo regulatério e a soberania

digital brasileira.

4.9 ARTIGOS MAIS CITADOS

A analise dos artigos mais citados no Direito Digital, reitera-se: baseada no
corpus desta investigacao cientifica, revela o impacto das publicagdes, classificadas

pelo numero de citagdes totais (TC) e pela média anual (TC por Ano = TC / (2025 -

Ano +1)).
Os dados foram extraidos de Scopus, com inclusdo de SciELO e WoS para
mitigar o viés ocidental (15%), enriquecendo as causalidades p6s-2014,

impulsionadas por inovagdes e regulagdes, com a MIT ranqueando tendéncias pela

recéncia (Zanatta, 2024).

Tabela 9 - MIT x métricas tradicionais

Ranking | DOI TC | TC per | MIT Paper Details Impacto
Year SciELO/WoS
1 10.1177/0964663 | 180 | 18.0 9.39 | HENRY N, 2016, | +2 BR violéncia
915624273 SOC LEG STUD digital, +1 WoS
2 10.1016/j.elerap.2 | 120 | 13.33 8.07 | ALABI K, 2017, | +1 blockchain,
017.06.003 ELECT COMMER | +1 WoS
RES APPL
3 10.1177/2056305 | 110 | 13.75 9.07 | SUZOR N, 2018, | +3 plataformas,
118787812 SOCIAL MEDIA SOC | +1 WoS
4 10.1016/j.clsr.201 | 95 | 15.83 12.2 | MARSDEN C, 2020, | +2 regulagdo
9.105373 4 COMPUT LAW | desinformagao,
SECUR REV +1 WoS
5 (Fairfield 78 |19.5 15.4 | FAIRFIELD JAT, | +1 NFTs
tokenized) 6 2022, INDIANA LAW
J
6 10.1007/s40319- | 70 | 10.0 9.24 | FINCK M, 2019, IIC | +2  blockchain
018-00776-8 INT REV INTELLECT | direitos autorais,
PROP COMPET | +1 WoS
LAW
7 10.1016/j.ijlp.2019 | 55 | 7.86 7.42 | GOODING P, 2019, | +1 saude mental
.101498 INT J LAW | digital
PSYCHIATRY
8 10.1007/s00146- | 53 | 5.89 3.58 | NISSAN E, 2017, Al | +1 Legal Tech
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015-0596-5 SOC
9 10.1177/0003603 | 43 | 6.14 574 | BOTTA M, 2019, | +2 antitruste
X19863590 ANTITRUST plataformas, +1
BULLETIN WoS
10 10.1007/s11896- | 42 | 5.25 3.45 | SEIGFRIED- +1 forense
017-9248-7 SPELLAR KC, 2018, | digital
J POLICE CRIM
PSYCHOL

Fonte: Scopus/SciELO (2025). SciELO +2 TC/artigo, +5% freq. ciberseguranca.

A tabela acima apresenta os 10 principais artigos, com TC médio elevado (5%)
pela inclusdo WoS (ex.: Henry, TC de 171 para 180), refletindo debates sobre violéncia
digital, blockchain e governanca de plataformas. Em analise qualitativa, esses artigos
revelaram causalidades como o GDPR impulsionando a privacidade (ex.: Botta e
Wiedemann, 2019) e o Al Act estendendo debates para 2025, como exemplo:
impactos na governanga e ética, com plurilateralismo mitigando fragmentagao,
consoante UNESCO Bangkok (2025). Isso implicou adaptagao juridica para
transparéncia e inclusdo na cidadania, com casos brasileiros, como privacidade na
saude no Supremo Tribunal Federal (2025), conectando a LGPD a debates globais.
Atualizagdes em julho/agosto de 2025, incluindo artigos como Chen H. (2025, TC=6,
sobre ciberseguranga chinesa e inovagao), aumentaram o TC médio de 2025 e a
frequéncia de ‘Cybersecurity’ e ‘Digital innovation’, com MIT priorizando recéncia;
como exemplo Fairfield (2022) sobre NFTs. A inclusdo de SciELO/WoS (+2 TC/artigo,
+5% freq. ciberseguranga) mitigou o viés, reforcando temas emergentes como
ameacas quanticas (Freq=10, 1,5%, projecao 85 em 2026, consoante Europol (2025)
e RAND (2025)). A seguir, passa-se a analise expandida de cada artigo, com resumo,
objetivos, métodos, resultados, causalidades e implicagdes.

1. Henry e Powell (2016): Resumo: revisédo da literatura sobre violéncia sexual
facilitada pela tecnologia; Objetivos: identificar padrbes e limitacbes da resposta legal;
Métodos: revisdo empirica da literatura; Resultados: limites do direito criminal
insuficientes na era digital; Causalidades: debates sobre ciberseguranga p6s-MCI
(2014); Implicagbes: adaptagao de leis para protecao de vitimas online; reforco dos
direitos na cidadania digital contra a violéncia virtual (Henry; Powell, 2016).

2. Alabi (2017): Resumo: redes blockchain seguem a Lei de Metcalfe; Objetivos:
analisar redes Bitcoin/Ethereum/Dash; Métodos: modelagem de prego/enderecos
didrios; Resultados: redes modeladas, conforme a Lei de Metcalfe; Causalidades:
expanséao do blockchain p6s-2014 e p6s-MClI; Implicagdes: regulagéo de ativos como
propriedade, economia inclusiva na cidadania (Alabi, 2017).
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3. Suzor (2018): Resumo: constitucionalismo digital, Estado de Direito e
legitimidade de plataformas; Obijetivos: avaliar a legitimidade dos valores do Estado
de Direito; Métodos: analise dos Termos de Servigco de 14 plataformas; Resultados:
baixo consenso/transparéncia/igualdade; Causalidades: debates sobre plataformas
pos-LGPD (2018); Implicagdes: impor accountability as plataformas, fortalecendo a
praxis da cidadania via regulagao (Suzor, 2018).

4. Marsden et al. (2020): Resumo: valores de plataformas em eleigbes,
regulacdo da desinformacgéao digital; Objetivos: examinar a regulagdo governamental
contra a desinformacéo; Métodos: analise dos efeitos na
liberdade/pluralismo/democracia; Resultados: medidas proativas automatizadas e
equilibrio de direitos; Causalidades: pds-pandemia, com leis como DSA/DMA (2022);
Implicagbes: politicas para elei¢des seguras, cidadania informada (Marsden; Meyer;
Brown, 2020).

5. Fairfield (2022): Resumo: lei de NFTs como propriedade digital; Objetivos:
analisar a evolucdo de NFTs como propriedade pessoal; Métodos: analise de vendas
de NFTs e vendas de propriedade; Resultados: NFTs como propriedade pessoal;
Causalidades: boom de blockchain/NFTs p6s-2020; Implicagbes: proprietarios de
ativos reais, comércio equitativo (Fairfield, 2022).

6. Finck e Moscon (2019): Resumo: direito autoral em blockchains,
administracao de direitos/DRM 2.0; Objetivos: potencial e limitagdes do blockchain em
direitos autorais; Métodos: analise da aplicagao da tecnologia; Resultados: blockchain
normativa para objetivos publicos/privados; Causalidades: propriedade intelectual
pos-GDPR (2018); Implicagdes: administragdo eficiente de direitos, equilibrio
inovacao/protegao (Finck; Moscon, 2019).

7. Gooding (2019): Resumo: ascensdo das tecnologias de saude mental digital,
questdes de direito e sociedade; Objetivos: mapear tecnologias e localizar questdes
sociojuridicas; Métodos: tipos de tecnologia
(compartilhamento/suporte/terapias/monitoramento); Resultados: dominios de uso
além de usuarios/profissionais; Causalidades: digitalizagdo da saude pés-pandemia;
Implicagdes: protegdo de dados na saude mental, cidadania inclusiva (Gooding,
2019).

8. Nissan (2017): Resumo: impacto das tecnologias digitais/lA na
advocacia/julgamento/policiamento; Objetivos: panorama das contribuigbes da IA nas

profissdes juridicas/policia; Métodos: mineragdo de texto/argumentag&o/raciocinio
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baseado em casos/provas juridicas/combate ao crime; Resultados: conexao IA/Direito
desde os anos 1970; Causalidades: expansao da Legal Tech pés-2014; Implicagdes:
eficiéncia na justica, ética da IA (Nissan, 2017).

9. Botta e Wiedemann (2019): Resumo: interagdo das leis da UE sobre
concorréncia/consumidor/dados na economia digital, dilema do Facebook; Obijetivos:
comparar leis da UE, falhas nos mercados digitais; Métodos: caso de investigagdes
do Facebook na Alemanha/ltalia; Resultados: abuso de posicdo dominante de
plataformas na concorréncia; Causalidades: antitruste pds-GDPR; Implicacdes:
harmonizacao das leis digitais (Botta; Wiedemann, 2019).

10. Seigfried-Spellar (2018): Resumo: bem-estar psicolégico de
investigadores/peritos em pornografia infantil; Objetivos: comparar bem-estar/saude
mental de peritos/investigadores; Métodos: pesquisa em crimes de internet contra
criangcas (20 peritos, 71 investigadores); Resultados: alto estresse
traumatico/inutilidade; Causalidades: ciberseguranca p6s-MCI; Implicagdes: suporte

psicolégico em forense digital (Seigfried-Spellar, 2018).

4.10 COMPARACAO REGULATORIA E CAUSALIDADES NAS TENDENCIAS

As tendéncias identificadas neste corpus revelam causalidades regulatorias
transversais, conectando normativas locais a debates internacionais. A tabela
seguinte compara os principais regulamentos que impulsionam a produgéao cientifica
no Direito Digital, destacando picos associados a marcos como GDPR (2018), LGPD
(2020) e Al Act (2024). As areas tematicas foram ranqueadas por frequéncia, com
causalidades validadas por ANOVA (F=18,5, p<0,01), indicando diferengas

significativas pré e pos-regulagao.

Tabela 10 - Comparacao regulatério x Causalidades nas Tendéncias

Regulament | Ano Foco Impacto Producgédo | Causalidade Impacto
o Vigor Principal (Scopus/SciELO/WoS, Observada SciELO/WoS
2014-2025)
Marco Civil | 2014 Neutralidad | Pico inicial (2014-2015: | Catalisou +2 BR.
Internet (BR) elprivacida | +150%; Freq ‘plataformas’ | debates
de/ 18 - 2,7%) nacionais;
expressao r=0,935 pos-
2014
(Arnaudo,
2017).
GDPR (UE) | 2018 Protecao Crescimento privacidade | Harmonizagdo | +3 BR.
dados (2018-2020: +30%; Freq | global;
pessoais ‘privacy’ 17 - 2,6%) influenciou
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LGPD
(Hoofnagle et
al., 2019).
LGPD (BR) 2020 Tratamento | Pico p6s-2020 (2021- | Resposta local | +5 BR
dados 2023: +200%; Freq | GDPR; (+31%).
pessoais ‘protecdo dados’ 17 - | soberania
2,6%) digital
(Carvalho
Junior;
Rezende,
2024).
Al Act (UE) 2024 Regulagdo | Pico recente (2024-2025: | Timeline +4 1A ética.
IA risco +42% IA ética; Freq ‘Al’ 30 | adequagao

- 4,5%) GPAl  2027;
equilibrio
inovagao
(European
Commission,
2025b; Chee,
2025).
Quantum 2025 Quebra de | Baixa freq (10 - 1,5%), | Lacuna +1 BR, +4
Threats  — | (projeca | criptografia | projecdo 80 em 2026; | emergente, WoS.
Ameacgas opos-Al | e Freq ‘cybersecurity’ 8 - | plurilateralism
Quanticas Act) seguranca | 1,2% 0 GDC
(Emergente) quantica UNESCO
(2024).
Fonte: Elaboragao propria, com base no Scopus/SciELO/WoS (2025). SciELO/WoS: +17% LGPD
total.

A integragdo de SciELO e WoS reduziu o viés ocidental da Scopus (de 95%
para 70% em inglés), incorporando 100 artigos SciELO BR e 50 WoS, com impacto
de 17% em temas como LGPD e 12% em IA (Zanatta, 2024). Paises emergentes
como a Indonésia priorizam soberania digital e disparidades digitais, alinhando-se com
0 Al Actvia UNESCO 2024-2025 (Freq ‘governance’1,3%, projecéo +200% até 2026).
No Brasil, o MCI e a LGPD fomentaram resiliéncia na governanga e inclusdo, com
causalidades pds-2024 em ética de IA. O Al Act, aprovado em 2024, com
implementagado progressiva até 2026, inclui diretrizes de 18 de julho de 2025 para
adequacao de modelos de IA de propdsito geral (GPAI) até agosto de 2027, proibi¢cdes
de riscos inaceitaveis desde fevereiro de 2025, e um Codigo de Pratica desde 10 de
julho de 2025 (European Commission, 2025b; Chee, 2025). A inclusdo de
SciELO/WoS enriqueceu as causalidades brasileiras (+31% LGPD), elevando a
Métrica de Impacto Tematico (MIT) para temas como ameacgas quanticas (Freq=10,
1,5%, projecao 85 artigos em 2026) (Europol, 2025; RAND, 2025; UNESCO, 2025c).
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4.11 COMPARAGCAO DA MIT COM METRICAS TRADICIONAIS

A comparacao da Métrica de Impacto Tematico (MIT) com métricas tradicionais,
como o h-index, foi realizada utilizando dados reais, ou seja, os 785 artigos que
compdem o corpus desta investigagao bibliométrica, destacando a capacidade da MIT
em avaliar frequéncia, citagbes (TC) e recéncia de temas no Direito Digital. Por
exemplo, para ‘Regulacédo de IA’ (Freq=30, TC Médio=74, Fator Recéncia=0,333),
calcula-se: TC Médio normalizado (74 / (2025 - 2022 + 1) = 18,5) x Fator Recéncia
(V0,333 x 0,4 + 3,0 x 0,6 = 2,031) x Percentil_Campo (1,128) x Frequéncia (30) +
Freq_Ajustada (18,512) = 1273,95, indicando alto impacto em comparagdo com h-
index médio de 4. Para ‘Ameagas Quanticas’ (Freq=10, TC Médio=35, Fator
Recéncia=0,083), a MIT é 12, sinalizando uma lacuna emergente com alta recéncia,
apesar de h-index baixo (1) (Europol, 2025).

A validacdo global usou regresséao linear entre ano e numero de publicagdes,
resultando em slope de 27,86 (crescimento anual) e R2 = 0,87, explicando 87% das
variagdes (p<0,01). A MIT supera o h-index ao capturar dindmicas recentes, como
picos pos-LGPD (2020) e Al Act (2024), cruciais no Direito Digital (Zanatta, 2024). A

Tabela 11 compara temas selecionados, conforme abaixo:

Tabela 11 - MIT X Métricas Tradicionais

Tema TC | H-index IF (Journal | MIT | Vantagem da MIT | Impacto
(autor Aprox.) (ref. recéncia vs. H- | SciELO/WoS
principal) index)
Henry (2016) | 180 | 15 25 618 | Captura impacto | +2 BR violéncia,
Violéncia recente, picos | +1 WoS
sexual digital regulatérios pés-
LGPD
Alabi  (2017) | 120 | 12 3,0 1244 | Enfatiza evolugdo | +1 BR, +1 WoS
Blockchain tematica, superando
viés estatico h-index
Média Top 10 | 85 | 10 2,8 650 | Integra multiplas | +2/artigo, +5%
dimensodes, ciberseguranga
causalidades
GDPRJ/AI Act

Fonte: Elaboragao propria, com base em Scopus/SciELO/WoS (2025). SciELO/WoS: +12% 1A, +17%
LGPD.

Por sua vez, a tabela abaixo detalha oito tendéncias principais com a inclusdo
de SciELO/WoS (+17% LGPD, +12% IA), mitigando, assim, o viés ocidental em 15%.
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Tendéncia Frequéncia MIT Causas Regulatoérias | Implicagoes para
Principal (Artigos) Principais Cultura Juridica
Blockchain e| 35 5,35 Inovagao contratos | Transicdo dogmatica para
NFTs inteligentes, propriedade | Legal Tech
digital p6s-2020
Ciberseguranga | 22 9,56 Aumento de cibercrimes | Fortalecimento da
pos-pandemia, leis pos- | soberania digital, ética
2017 forense
Protecao de | 17 1,09 LGPD (2020), GDPR | Necessidade de
Dados (2018) adaptacao ética,
interdisciplinar,
accountability
Regulagéao de IA | 30 1273,95 | Al Act (2024) Mitigacdo de  vieses
online, transparéncia
Cidadania Digital | 10 7,15 Plurilateralismo Inclusdo e  exclusao
digital, promogao
equidade
Governanga 21 1,11 P6s-pandemia Crescimento global pés-
Digital GDPR
Metaverso 2 0,00 DSA/DMA (2022) Questdes de jurisdicao
virtual, lacuna emergente
Plataformas 18 0,00 Marco Civil da Internet Regulagdo de conteudo,
Digitais responsabilidade

Fonte: Elaboragéo propria.
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5 ANALISE DAS TENDENCIAS EMERGENTES NO DIREITO DIGITAL E SUAS
IMPLICAGOES PARA A PRATICA JURIDICA E A CIDADANIA DIGITAL

A paisagem do Direito Digital esta em constante mutagéo, impulsionada pela
inovagao tecnologica e pela digitalizacdo da vida humana. Para compreender a
dinamica do campo e identificar tendéncias principais, lacunas e consensos, realizou-
se uma analise de conteudo aprofundada no corpus desta dissertagao (785 artigos
coletados nas bases de dados Scopus, Scielo e WoS, publicados entre 2014 e julho
de 2025), complementada pela analise de artigos de alto impacto (Total de Citagdes
> 2). As categorias tematicas foram identificadas e ranqueadas utilizando a Métrica de
Impacto Tematico (MIT) aperfeicoada e o processo de analise de conteudo de
Laurence Bardin (2011), cujos detalhes metodoldgicos foram apresentados no
capitulo 3, e os resultados quantitativos, no capitulo 4. Por seu turno, este capitulo
aprofundou a interpretagdo dessas tendéncias e suas implicacbes para a pratica
juridica e a cidadania digital, alinhando a pesquisa com debates sobre a soberania
internacional/locais e a ética plurilateral da IA.

No processo de Bardin, a fase de pré-analise e exploragcao do material permitiu
a familiarizacdo com o conteudo do corpus, revelando temas recorrentes como
soberania digital e ética em IA. Identificaram-se tendéncias, lacunas e consensos,
além de problemas juridicos emergentes e causalidades regulatorias como o impacto
de legislagdes na discussao sobre privacidade.

Na fase de exploragdo e categorizacdo, a analise dos resumos e palavras-
chave como unidades de registro facilitou a extracdo de termos e conceitos centrais.
A codificagao por similaridade semantica e tematica levou a formagéao de categorias
amplas, que resultaram nas ‘tendéncias emergentes’ apresentadas nos subcapitulos
5.1 e 5.2. A categorizagdo permitiu uma visdo estruturada do arcabouco juridico-
regulatério da cidadania digital e seus impactos transversais.

Finalmente, na fase de tratamento dos resultados, inferéncia e interpretacéao, a
analise de frequéncias e padrdes permitiu identificar a evolugdo temporal dos temas
e suas correlacdes com marcos regulatérios. A interpretagdo das categorias como
‘tendéncias emergentes’ abrangeu seu escopo, manifestagdes e implicagdes juridicas
e regulatérias. A detecgéo de lacunas, como a subexploragdo de ameagas quanticas,
indicou areas de oportunidade para futuras pesquisas. A identificacdo de consensos

e divergéncias ressaltou a necessidade de harmonizacdo internacional e o fomento
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ao plurilateralismo, conforme debatido no Férum da UNESCO em Bangkok, em junho
de 2025. A sintese das implicagdes ofereceu subsidios para a pratica juridica e a
consolidagéo da causalidade regulatéria no periodo 2024-2025.

A inclusdo das bases SciELO e WoS enriqueceu a analise, permitindo uma
perspectiva mais abrangente das tendéncias, ao mitigar vieses e incorporar uma maior
representatividade de discussdes globais e nacionais. Tal rigor metodoldgico foi
fundamental para a identificacdo e analise das tendéncias do Direito Digital e para a

compreensao de suas implicacoes.

5.1 ARCABOUGCO JURIDICO E REGULATORIO DA CIDADANIA DIGITAL:
PRINCIPAIS TENDENCIAS

A paisagem do Direito Digital esta em constante mutagao, impulsionada pela
inovagao tecnoldgica e pela digitalizagdo da vida humana. A cidadania digital,
moldada por direitos e deveres no ambiente online, exige que o Direito se adapte para
garantir sua realizagao equitativa, enfrentando desafios regulatérios e éticos em um
cenario de rapida transformacgao tecnoldgica.

As principais tendéncias identificadas na producéao cientifica do Direito Digital
foram organizadas de acordo com sua Métrica de Impacto Tematico (MIT), do maior
para o menor valor. Esse exemplo ilustra como a MIT é calculada, balanceando a
influéncia do tema com sua atualidade e volume, cuja métrica busca equilibrar o 'hype'
regulatério com temas fundacionais, permitindo um ranqueamento preciso das
tendéncias que foram apresentadas nos resultados. Tais tendéncias estao
demonstradas em tabela propria (Tabela 13) nos Anexos (anexo 4) desta dissertagao.

A partir da analise bibliométrica e de conteudo, as oito principais tendéncias do
Direito Digital foram identificadas e ranqueadas pela Métrica de Impacto Tematico
(MIT). A MIT, conforme detalhado na secéo terciaria 3.4.1, refletindo a influéncia,
atualidade e volume de discussdo de cada tema, proporcionando um panorama
robusto do campo. O quadro seguinte apresenta essas tendéncias, seus valores de

MIT correspondentes e as principais causalidades regulatérias que as impulsionam.

Quadro 8 — Das oito principais tendéncias do Direito Digital
Tendéncia no Direito | MIT (Métrica de | Causalidades Regulatérias/Observacoes
Digital Impacto Chave
Tematico)
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Regulagao de | 1271.69 Al Act da UE (2024), marcos regulatérios globais

Tecnologias Emergentes de blockchain e criptoativos (ex: CLARITY Act,

(1A, Blockchain, GENIUS Act).

Metaverso)

Protecdo de Dados, | 240.23 LGPD (Brasil), GDPR (UE), ANPD Guidelines;

Privacidade e foco em consentimento, portabilidade e direitos do

Governanga de Dados titular.

Plataformas Digitais e | 325.80 Regulagao de monopdlios digitais,

Economia Digital responsabilidade de conteudo, tributagdo de
servigos digitais.

Direitos Fundamentais, | 70.36 Marco Civii da Internet, debates sobre

Liberdade de Expresséao desinformacgao e discurso de 6dio, combate a

e Inclusdo na Sociedade exclusao digital.

Digital

Propriedade Intelectual | 72.48 Desafios do copyright e patentes em IA generativa,

no Ambiente Digital NFTs e metaverso; pirataria digital.

Cibersegurancga e | 58.11 Ataques cibernéticos crescentes, leis de resposta

Cibercrime a incidentes, cooperagao internacional contra
crimes online.

Ameagas Quaénticas | 95.07 Emergéncia de computagao quantica e seus riscos

(Quantum Threats) a criptografia atual; necessidade de novas normas
de seguranga (ex.: Senate Bill on quantum
cybersecurity, Aug 2025; ABA preparation for
encryption break, Jun 2025).

Reforma e Modernizagdo | 15.08 Adaptagédo de leis tradicionais, tribunais digitais,

do Sistema Juridico e da Legal Tech; plurilateralismo e governanca

Governanga na Era multissetorial.

Digital

Direito Internacional | 7.33 Jurisdicdo em transagbes globais, aplicacédo

Privado e Conflito de extraterritorial de leis, harmonizagdo de normas

Leis no Ambiente Digital internacionais.

Fonte: Elaboragao propria (2025), baseada na andlise bibliométrica.

A seguir, serao detalhados a natureza, o escopo, as manifestacdes praticas, os
impactos juridicos e regulatérios diretos, além dos desafios e oportunidades

transversais de cada uma das tendéncias identificadas.

5.1.1 Regulacao de tecnologias emergentes: |A, Blockchain, Metaverso

A emergéncia de novas tecnologias disruptivas, como a Inteligéncia Atrtificial, o
Blockchain e o Metaverso, impde desafios inéditos e multifacetados ao Direito,
exigindo a criagao de arcaboucos juridicos inovadores e adaptaveis para gerenciar
seus impactos sociais, econémicos e éticos, garantindo um desenvolvimento
responsavel e inclusivo. Tais desafios sdo impulsionados por avangos pos-pandemia
na regido Asia-Pacifico e pelo Al Act (2024, fevereiro/02 de agosto de 2025), que
redefinem paradigmas regulatérios globais com base no plurilateralismo.

i) Natureza e Escopo: essa categoria abarca as manifestagdes dos intensos e

continuos esforgos para desenvolver estruturas juridicas robustas para tecnologias
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que ainda estdo em rapida evolugédo e cujas implicagdes legais sdo complexas e
imprevisiveis. Nesse contexto, a emergéncia das 'ameagas quanticas', embora ainda
com baixa frequéncia de mencgdes, representa uma lacuna critica e um desafio
regulatorio prospectivo de grande magnitude para a seguranca digital e a criptografia,
merecendo atencao prioritaria. A IA se destaca como epicentro, com discussdes
aprofundadas sobre sua governanga ética e legal, responsabilidade por decisdes
autdbnomas e semiautdbnomas, mitigagdo de viés algoritmico inerente, direitos autorais
de criagdes geradas por IA e o impacto transformador em setores criticos como saude,
justica e mercado de trabalho.

O Blockchain, com as Organizag¢des Autbnomas Descentralizadas (DAOs) e
criptoativos, é amplamente debatido em termos de sua natureza juridica hibrida,
regulagéo financeira e aplicagdes contratuais inovadoras. O emergente Metaverso e
as realidades estendidas (AR/VR) comecam a demandar preocupagao, com atencao
legal crescente em areas como identidade digital, propriedade virtual (NFTSs),
jurisdicdo transfronteirica e conduta em mundos virtuais imersivos, onde fronteiras
fisicas se dissolvem;

i) Manifestacbes Praticas: as aplicagcbes e os desafios em tecnologias
emergentes ja se fazem sentir de forma concreta e diversificada em diversos setores
da sociedade: a) Uso de |IA em justica preditiva para analise de padroes
jurisprudenciais, automagao de documentos legais, e o debate acalorado sobre vieses
em sistemas de justi¢ca criminal (ex.: avaliagéo de risco de reincidéncia), com novos
direitos emergentes, como 0 nao a decisdes automaticas exclusivas que afetem
direitos fundamentais. No Brasil, o uso de IA no Conselho Nacional de Justica (CNJ)
para analise de processos ilustra vieses potenciais, demandando auditorias éticas
regulares; b) Regulagdo de Ativos Digitais: paises e blocos econbmicos
desenvolvendo marcos regulatérios especificos para criptomoedas, NFTs e outros
ativos digitais, abordando questdes de lavagem de dinheiro, protecdo ao investidor e
tributacédo progressiva, incluindo blockchain como DRM 2.0 para gestao de direitos
digitais (ex.: Chaudhary on Al IP interaction, 2024, explorando interagbes IA-
propriedade). No Brasil, o Banco Central regulou criptoativos em 2024, com litigios no
STF sobre DAOs ilustrando tensdes entre descentralizagdo e accountability; c)
Desafios Legais de DAOs: litigios crescentes e discussbes académicas sobre a
personalidade juridica e a lei aplicavel a DAOs, que operam sem sede fisica, ou a

validade e execucdo de contratos inteligentes autbnomos em redes distribuidas,
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desafiando conceitos de contrato tradicional; d) Propriedade no Metaverso: debates
intensos sobre a titularidade e os direitos de uso de ativos digitais, como NFTs, em
ambientes virtuais, e a aplicacdo de leis de propriedade intelectual a criacbes
colaborativas no metaverso, nas quais realidades aumentadas criam mercados,
incluindo PI quantica (quantum IP); e) Ameacas Quanticas (Quantum Threats):
ameacas emergentes de computagao quantica as criptografias atuais, demandando
forense quantico-resistente. A literatura discute a preparacao legal para a quebra de
criptografia (ex.: RAND Apr/2025 civil justice impacts; ABA, Jun/2025, lawyers
preparation encryption break; NIST, post-quantum standards, Aug/2024; GAO,
Jan/2025, federal systems readiness; KPMG, 2025, quantum threats digital economy;
Hogan Lovells, Sep/2024 legal implications), prontiddo governamental (GAO,
Jan/2025), ameagas na economia digital (KPMG, 2025), e implica¢des legais (Hogan
Lovells, Sep/2024).

i) Impactos Juridicos Diretos e Regulatérios: a ascensao dessas tecnologias
impo&e desafios fundamentais que transcendem a mera automacéo, gerando questoes
complexas sobre a responsabilidade civil e penal por erros algoritmicos da IA, a
necessidade de redefinir conceitos classicos de propriedade e entidade juridica para
ativos e organizacdes descentralizadas, e os desafios inerentes de jurisdicao,
aplicacao da lei e harmonizagao em ambientes virtuais e transfronteiricos. A busca por
um equilibrio delicado entre a inovagédo tecnolégica e a protecdo dos direitos
fundamentais e valores éticos se configura como um imperativo regulatério
inescapavel, com tendéncia a plurilateralismo em 2024-2025 para negociagoes
plurilaterais ageis (top DOIs, como Finck e Nissan, que enfatizam governancga ética
em IA e blockchain; Souza et al. (2024); o Férum da UNESCO, em Bangkok, em junho
de 2025, abordou resultados de governanga multi-stakeholder e incluséo);

iv) Desafios e Oportunidades Transversais: o Direito tem a oportunidade
transformadora de se reinventar como disciplina proativa, tornando-se mais €eficiente,
acessivel e transparente através da integragdo estratégica de tecnologias,
fomentando uma praxis juridica inovadora e inclusiva. Para a pratica juridica, é
essencial formar profissionais com habilidades em Legal Tech e inovagao juridica,
capazes de usar e desenvolver ferramentas digitais sofisticadas, compreender os
impactos multifacetados da IA na pratica do Direito, desde analise preditiva até ética

regulatoria, e atuar na formulagdo de politicas de governanga digital e resiliéncia
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institucional, destacando a harmonizacéo internacional em 2024-2025, causada pela
digitalizagao acelerada pés-pandemia (Polido, 2022).
Em seguida, serdo abordadas as Plataformas Digitais e a Economia Digital,

outra tendéncia com alto impacto na configuragéo do Direito contemporaneo.

5.1.2 Plataformas digitais e economia digital

A crescente centralizagcdo de poder nas maos de grandes plataformas digitais
e a complexidade dos novos modelos de negocios da economia digital exigem uma
regulacdo mais efetiva e multifacetada, para equilibrar inovagao, concorréncia justa e
protecao de direitos. Tais desafios sdo impulsionados por leis como o DSA/DMA (p6s-
2022) e debates sobre desinformagao, com o plurilateralismo como abordagem.

i) Natureza e Escopo: essa categoria se concentra no controle regulatério do
poder de mercado exercido por grandes plataformas online, (redes sociais, motores
de busca, e-commerce, lojas de aplicativos, e na regulagdo das novas formas de
trabalho e consumo da economia digital, particularmente a ‘gig economy’. As
discussdes abrangem o direito da concorréncia em mercados digitais oligopolisticos,
a responsabilidade das plataformas por conteudo de terceiros (ilegal, desinformativo
ou de 6dio), a protecao dos direitos dos consumidores digitais em transagodes virtuais
e a regulagéo das condi¢des de trabalho para trabalhadores de plataformas, com foco
crescente em sustentabilidade via IA e big data para otimizagéo eco-friendly, incluindo
ameacas quanticas;

i) Manifestacbes Praticas: a necessidade de regulagdo se manifesta em
diversas frentes praticas e interconectadas, que ilustram sua urgéncia no ecossistema
digital: a) Legislagéo Especifica: a implementac&o e o impacto de leis como o Digital
Markets Act (DMA) e o Digital Services Act (DSA), na Unidao Europeia, que visam
controlar o poder de ‘gatekeepers’ dominantes e definir responsabilidades claras por
conteudo online, mitigando monopdlios e fomentando competi¢do; b) Moderagao de
Conteudo: debates intensos e processos legais sobre a obrigacao das plataformas de
moderar ou remover conteudo ilegal ou prejudicial, incluindo transparéncia dos
algoritmos que curam feeds e combatem desinformacao, com exemplos de litigios
eleitorais e sociais (Papaevangelou, 2023). O Projeto de Lei (PL) das Fake News
(2024) no Brasil discute moderagao de conteudo em eleig¢des, ilustrando tensdes entre

liberdade de expressédo e accountability de plataformas (Cémara dos Deputados,
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2024); c) Direitos Trabalhistas em Plataformas: casos judiciais e propostas legislativas
para garantir direitos trabalhistas basicos, como salario-minimo, seguranga social e
jornada de trabalho regulada para motoristas de aplicativo, entregadores e outros
trabalhadores da gig economy, na qual a precarizagdo digital € rampante; d)
Concorréncia e Abuso de Posicao Dominante: investigagdes antitruste contra gigantes
da tecnologia por praticas anticompetitivas, como o favorecimento de produtos
proprios ou imposicdo de condicoes desleais a empresas usuarias, incluindo
otimizacao sustentavel em e-commerce via IA e big data para modelos eco-business
(ex.: Bostoen on digital markets, 2023, explorando gatekeepers pés-DMA); e)
Ameacas Quanticas (Quantum Threats): vulnerabilidades em plataformas a ameacas
quanticas, demandando regulagdo para criptografia resistente. A literatura discute a
preparacao legal para a quebra de criptografia (RAND Apr/2025 civil justice impacts;
ABA, Jun/2025 lawyers preparation encryption break; NIST post-quantum standards
Aug/2024; GAO Jan/2025 federal systems readiness;, KPMG 2025 quantum threats
digital economy; Hogan Lovells Sep/2024 legal implications), prontiddo governamental
(GAO Jan/2025), ameacgas na economia digital (KPMG 2025), e implicagbes legais
(Hogan Lovells Sep/2024);

iii) Impactos Juridicos Diretos e Regulatérios: a regulacdo de plataformas
digitais € palco de uma tensao constante e dialética entre a liberdade de expressao e
a necessidade imperiosa de controle de conteudo prejudicial, bem como o dilema ético
de responsabilizar ‘gatekeepers’ digitais sem sufocar a inovagdo e o crescimento
econdmico. Isso exige a criagcdo de marcos legais proativos, como leis ex ante para
prevenir abusos, promovendo concorréncia justa, transparéncia algoritmica e
responsabilidade compartilhada, com tendéncia a eco-business em 2024-2025 para
sustentabilidade (top DOIs como Suzor e Botta, que analisam dilemas regulatérios em
plataformas (Souza et al., 2024)).

iv) Desafios e Oportunidades Transversais: o desafio primordial para o Direito
reside em desenvolver arcabougos regulatoérios ageis, adaptaveis e globais que
acompanhem a velocidade da inovacdo e a complexidade das operacdes
transnacionais das plataformas, mitigando riscos como monopdlios e desinformacao.
Para a pratica juridica, é determinante formar profissionais versateis, capazes de
compreender a dindmica intrincada dos mercados digitais, os modelos de negdcios
inovadores das plataformas e os complexos dilemas éticos e sociais que emergem da

governanga algoritmica e das novas relagdes de trabalho precarizadas (Polido, 2022).
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A seguir sera explorada a Prote¢cao de Dados, a Privacidade e a Governanga

de Dados, pilares fundamentais do Direito Digital e de crescente importancia.

5.1.3 Protecao de dados, privacidade e governanga de dados

A protecdo de dados pessoais e a privacidade se consolidaram como o
epicentro do Direito Digital, dada a massiva coleta e tratamento de informagdes em
um ambiente intrinsecamente conectado e vulneravel. Essa tendéncia reflete ndo
apenas uma preocupacao primordial com os direitos fundamentais, mas também uma
complexa teia de desafios regulatérios, éticos e sociais na gestao de fluxos de dados
globais, impulsionada por leis como LGPD/GDPR (pés-2018), e exacerbada pela
digitalizagcdo poés-pandemia e pelo plurilateralismo (UNESCO, 2025c).

i) Natureza e Escopo: essa categoria € a mais proeminente no corpus de
artigos, sublinhando a centralidade da salvaguarda de dados pessoais em um
ecossistema digital onde informagdes sensiveis circulam incessantemente. O escopo
abrange desde a aplicagao de legislagbes abrangentes, como a LGPD no Brasil e o
Regulamento Geral de Protecao de Dados (GDPR) na Unido Europeia, até discussoes
aprofundadas sobre os direitos do titular de dados (acesso, retificagcao, exclusao,
portabilidade) e a necessidade imperiosa de ‘privacidade por design’ e ‘por padrao’
em sistemas, produtos e processos. A governanga de dados, englobando politicas,
frameworks e mecanismos para o tratamento responsavel de informagbes, emerge
como um tema significativo, especialmente em contextos de forense digital, fluxos
transfronteiricos e paradoxos de privacidade, nos quais interesses comerciais colidem
com direitos individuais;

ii) Manifestagbes Praticas: a relevancia dessa tendéncia se manifesta em
cenarios concretos e multifacetados que ilustram sua aplicagao no dia a dia juridico e
social: a) Compliance Regulatério: empresas e organizagbes investindo
substancialmente em politicas de compliance e adequacéo as normas como GDPR e
LGPD para evitar multas elevadas e litigios prolongados, com foco em protegao
proativa contra cibercrimes como sextortion e vazamentos massivos; b) Vazamentos
de Dados: casos frequentes de incidentes de seguranga que resultam em vazamento
de dados pessoais, gerando investigagdes regulatérias intensas, multas substanciais
impostas por autoridades como a ANPD e ag¢des judiciais coletivas por parte dos

titulares de dados afetados, incluindo padrées avangados de forense digital para
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rastreamento e responsabilizacdo (ex.: Faisal on purpose limitation in smart cities,
2024, destacando restricdes em cidades inteligentes). No Brasil, o caso da ANPD vs.
Meta (2024) sobre vazamento de dados ilustra multas por non-compliance e a
necessidade de auditorias preventivas, com suspensao de processamento de dados
para treinamento de IA, mantida em vigor, e multa diaria de R$ 50.000,00 por
descumprimento (ANPD, 2024a); c) Gestao de Consentimento: o desenvolvimento de
plataformas e mecanismos sofisticados para gerenciar o consentimento dos usuarios,
garantindo que seja explicito, informado, granular e facilmente revogavel, adaptado a
criagdes de |IA generativa que processam dados em escala massiva; d) Transferéncia
Internacional de Dados: os desafios legais, operacionais e éticos na movimentagao de
dados pessoais entre paises com regimes de protecdo divergentes, exigindo
mecanismos robustos como clausulas contratuais padréo, binding corporate rules ou
decisions de adequacéao para garantir conformidade e mitigar riscos de fragmentacéao
regulatéria, com tendéncia crescente a plurilateralismo em 2024-2025 para
harmonizagdes seletivas. No Brasil, o caso da ANPD vs. Meta (2024) sobre
vazamento transfronteirigo ilustra multas por non-compliance e a urgéncia de acordos
bilaterais;

i) Impactos Juridicos Diretos e Regulatorios: a protecao de dados impde uma
demanda crescente e especializada por experts em compliance e governanga de
dados, redefinindo de forma profunda as praticas de coleta, processamento e
armazenamento em todas as organizagdes, impulsionando a adogéo obrigatoria de
medidas de seguranca avangadas, transparéncia algoritmica e accountability ética.
Além disso, o tema da soberania digital, em um mundo de fluxos transfronteiricos de
dados, adiciona camadas de complexidade regulatéria, dada a necessidade de
harmonizagao internacional e as diferentes abordagens culturais, econdmicas e
politicas entre jurisdicbes, como em adaptacdes islamicas ou sul-globais que
priorizam inclusao (top DOIs como Marsden, com foco em extraterritorialidade pos-
GDPR (Souza et al., 2024));

iv) Desafios e Oportunidades Transversais: o Direito tem a oportunidade unica
de consolidar a privacidade como um direito fundamental inegociavel na era digital,
promovendo uma cultura organizacional e societal de respeito aos dados pessoais
que transcenda fronteiras e setores. Para a pratica juridica, é primordial formar
profissionais com habilidades em legislagcdo de protecdo de dados, capazes de atuar

na consultoria estratégica para empresas globais, auditoria de processos de dados
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complexos, resolucdo de litigios internacionais relacionados a privacidade, e na
formulacéao de politicas publicas inovadoras que equilibrem inovagéao tecnolégica com
protecdo de direitos, com énfase em privacy by design para |IA em 2024-2025,
impulsionada por debates éticos no Forum UNESCO (jun/2025; Polido, 2022).

Nesse momento, imperioso abordar as Ameacas Quanticas (Quantum
Threats), que representam uma preocupagao emergente e de alto impacto para o

futuro da seguranga e criptografia.

5.1.4 Ameacgas quanticas (Quantum Threats)

As Ameacas Quanticas representam uma das mais significativas e complexas
fronteiras emergentes no Direito Digital. Embora com menor volume de publica¢des
diretas no corpus em comparagdo com temas mais estabelecidos, sua MIT reflete a
criticidade e a urgéncia prospectiva de sua abordagem regulatoria e juridica, dada a
capacidade da computagdo quantica de quebrar algoritmos criptograficos atuais. Por
sua natureza transversal, as manifestagbes praticas e os impactos juridicos das
ameacas quanticas sao discutidos e inseridos como subpontos em diversas outras
tendéncias ao longo desta dissertagao, como regulagcao de tecnologias emergentes,
ciberseguranca, plataformas digitais, direitos fundamentais, propriedade intelectual e
direito internacional privado. Esta secdo terciaria serve para destacar a relevancia
intrinseca e autbnoma da tematica.

Assim, imperioso se faz explorar a Propriedade Intelectual no Ambiente Digital,

uma area em constante redefinicdo frente as novas tecnologias e formas de criagao.

5.1.5 Propriedade intelectual no ambiente digital

A natureza replicavel, distribuivel e imaterial do conteudo digital, juntamente
com o surgimento de novas formas de criacdo e ativos virtuais, desafia os
fundamentos tradicionais do direito da propriedade intelectual, exigindo adaptacgéo
continua e redefinicdo de conceitos para equilibrar inovacgao e protegao. Tais desafios
sdo impulsionados pelo boom em NFTs e da |IA generativa p6s-2020, com o
plurilateralismo como abordagem.

i) Natureza e Escopo: essa categoria se aprofunda nos desafios e adaptacdes

do direito de propriedade intelectual (direitos autorais, patentes e marcas) frente as
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inovacgdes digitais, incluindo obras geradas por IA, NFTs e protegcdo no metaverso,
com foco em DRM 2.0 e fair use by design para excegdes legais equilibradas, incluindo
Pl quantica (quantum IP);

i) Manifestagbes Praticas: os desafios e solugbes em PI digital se manifestam
em cenarios praticos e litigios crescentes: a) Direitos Autorais em Conteudo Online:
litigios e debates sobre pirataria digital, licenciamento de obras em plataformas de
streaming e a aplicacdo do ‘fair use’ (uso justo) em contextos digitais, nos quais
remixes e compartiihamentos virais testam limites; b) Criagbes de |A e Autoria:
discussdes sobre quem detém os direitos autorais de obras criadas por sistemas de
Inteligéncia Atrtificial: o programador, o usuario, o algoritmo ou dominio publico, com
implicacdes éticas (ex.: Chaudhary on Al IP interaction (2024), explorando interagdes
IA-propriedade). O debate do INPI sobre patentes em IA (2024) no Brasil destaca
tensbes regulatérias entre inovagado e protecdo, com implicagdes para criagdes
geradas por algoritmos; c) NFTs e Propriedade Digital: a ascensdo dos Tokens Nao
Fungiveis, que desafiam nogdes tradicionais de propriedade ao registrar autenticidade
em blockchain, gerando litigios sobre titularidade e direitos associados; d) Marcas no
Metaverso: a necessidade de proteger marcas e identidades corporativas em
ambientes virtuais imersivos, levando ao registro de marcas para uso no metaverso e
disputas sobre ‘cybersquatting’ virtual, nos quais realidades aumentadas criam
mercados, incluindo Pl quéntica (quantum IP); e) Ameagas Quanticas (Quantum
Threats): ameacas emergentes de computag¢ao quantica a direitos de Pl como quebra
de patentes criptografadas. A literatura discute a preparagao legal para a quebra de
criptografia (RAND Apr/2025 civil justice impacts; ABA Jun/2025 lawyers preparation
encryption break; NIST post-quantum standards Aug/2024;, GAO Jan/2025 federal
systems readiness;, KPMG 2025 quantum threats digital economy; Hogan Lovells
Sep/2024 legal implications), o impacto na justiga civil (RAND April 2025), padrdes de
seguranga (NIST Aug/2024), prontidao governamental (GAO Jan/2025), ameagas na
economia digital (KPMG 2025), e implicagdes legais (Hogan Lovells Sep/2024);

i) Impactos Juridicos Diretos e Regulatérios: a propriedade intelectual na era
digital exige uma revisdo profunda de conceitos fundamentais, como autoria,
originalidade e categorias de propriedade, com o desenvolvimento de novas leis para
ativos digitais Unicos e criacdes de IA. E essencial adaptar leis existentes para garantir

protecdo em plataformas globais e descentralizadas, com salvaguardas para
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excegdes como fair use, mitigando riscos de monopdlios criativos (top DOIs como
Finck, focando em blockchain como DRM 2.0 (Souza et al., 2024));

iv) Desafios e Oportunidades Transversais: o Direito tem a oportunidade de
inovar na protecdo da criacdo e do valor na economia digital, fomentando
ecossistemas criativos inclusivos. Para a pratica juridica, € essencial formar
profissionais com habilidades em Propriedade Intelectual Digital, capazes de
compreender novas formas de valor e criagdo, atuar em litigios envolvendo ativos
digitais inovadores e aconselhar sobre modelos de licenciamento e gestao de direitos
digitais, incluindo desafios de IA e metaverso em 2024-2025, impulsionados pela
regulacao ética (Polido, 2022).

Avancando, analisar-se-d0 os Direitos Fundamentais, a Liberdade de
Expressao e a Inclusdo na Sociedade Digital, temas fundamentais para a garantia da

dignidade humana no ambiente online.

5.1.6 Direitos fundamentais, liberdade de expressao e inclusdao na Sociedade
Digital

A digitalizacao da sociedade exige uma reavaliacao profunda e reafirmacao dos
direitos humanos e fundamentais no ambiente online, incluindo a liberdade de
expressado, o acesso equitativo a informagdo e as politicas de inclusdo digital,
impulsionados por desinformacéo pods-eleitoral, exclusdo ampliada e debates éticos
em |IA, com o plurilateralismo como abordagem.

i) Natureza e Escopo: essa categoria explora como os direitos humanos e
fundamentais sdo afetados, redefinidos e protegidos no ambiente digital. Foca na
liberdade de expressao online (e seus limites, como em casos de discurso de édio,
desinformagéao ou leis de blasfémia em contextos culturais diversos), no acesso a
internet como um direito fundamental essencial para participagao na sociedade, na e-
democracia e na participacao cidada online, bem como nos mecanismos de
inclusdo/exclusao digital que moldam desigualdades. Também aborda mecanismos
inovadores como o direito ao esquecimento digital e o direito a desconexio, que
ganham dimensdes novas na vida hiperconectada, com abordagens emergentes em
direitos ndo decisérios automaticos para mitigar vieses algoritmicos e ameacas

quanticas;
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ii) Manifestacbes Praticas: a discussao sobre direitos fundamentais no
ambiente digital se manifesta em cenarios concretos e interconectados que ilustram
sua aplicagao e desafios: a) Debates sobre Censura e Moderagé&o: casos envolvendo
a remogao de conteudo por plataformas privadas e governos, levantando questdes
importantes sobre o equilibrio delicado entre a liberdade de expressao e a
necessidade de combater discursos prejudiciais ou ilegais, com exemplos de litigios
eleitorais e sociais (ex.: Gascon Cuenca on legal education ethics, 2024, analisando
avaliagdes de impacto em IA). No Brasil, o julgamento do STF sobre bloqueio de redes
sociais (ADI n.° 6341, 2020) ilustra limites regulatérios em tempos de desinformacao;
b) Acesso Universal a Internet: politicas publicas e iniciativas legais para consagrar o
acesso a internet como direito fundamental, combatendo a exclusao digital através de
programas de conectividade rural e alfabetizagdo digital; c¢) E-democracia e
Participagdo Cidada: o uso de plataformas digitais para promover transparéncia
governamental, consultas publicas interativas e participagdo cidada em processos
democraticos, incluindo mecanismos plurilaterais para engajamento global; d) Direito
ao Esquecimento e a Desconexao: litigios e discussodes legislativas sobre o direito de
individuos terem informacgdes pessoais removidas de resultados de busca ou de se
desconectarem do ambiente de trabalho fora do horario, protegendo a saude mental
em uma era conectada, incluindo a privacidade quéntica (quantum privacy); €)
Ameacas Quanticas (Quantum Threats): ameagas emergentes de computagao
quantica a direitos fundamentais como privacidade, demandando regulagao para
criptografia resistente. A literatura discute a preparacédo legal para a quebra de
criptografia (RAND Apr/2025 civil justice impacts; ABA Jun/2025 lawyers preparation
encryption break; NIST post-quantum standards Aug/2024;, GAO Jan/2025 federal
systems readiness;, KPMG 2025 quantum threats digital economy; Hogan Lovells
Sep/2024 legal implications), padroes de seguranga (NIST Aug/2024), prontidao
governamental (GAO Jan/2025), ameagas na economia digital (KPMG, 2025), e
implicagdes legais (Hogan Lovells Sep/2024);

iii) Impactos Juridicos Diretos e Regulatérios: essa area exige um equilibrio
complexo e dialético entre garantir liberdades individuais e estabelecer limites
necessarios para proteger a sociedade coletiva. Apresenta desafios para definir
responsabilidades de plataformas em relagdo a conteudo ilegal e desinformacgao,
assim como para adaptar conceitos de direitos fundamentais para realidades digitais

transfronteiricas e algoritmicas. O reconhecimento do acesso a internet como direito
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fundamental impde obrigacbes estatais ampliadas para inclusdo, com tendéncia a
plurilateralismo para negociagdes ageis (top DOIs como Henry, focando em violéncia
digital e direitos (Souza et al., 2024));

iv) Desafios e Oportunidades Transversais: o Direito tem a oportunidade
estratégica de fortalecer a protecdo dos direitos fundamentais na era digital,
promovendo inclusdo social e uma participacdo cidada mais robusta, segura e
empoderada. Para a pratica juridica, é primordial formar profissionais com habilidades
em dilemas éticos e sociais da tecnologia, capazes de atuar na defesa proativa de
direitos digitais, na formulacdo de politicas publicas inovadoras para inclusdo e na
mediacao de conflitos que envolvam liberdade de expressao, responsabilidade online
e equidade digital, destacando o plurilateralismo em 2024-2025, impulsionado pela
desinformacé&o pods-eleitoral (Polido, 2022).

A seguir, explorar-se-ao a Ciberseguranca e o Cibercrime, uma tendéncia

interligada que amplifica riscos em ecossistemas digitais.

5.1.7 Ciberseguranca e cibercrime

O cenario digital € constantemente ameagado por uma gama crescente e
sofisticada de atividades criminosas, desde ataques cibernéticos complexos e
coordenados a fraudes cotidianas e ubiquas, tornando a ciberseguranca e o combate
ao cibercrime uma prioridade absoluta, tanto legal quanto social. Isso € impulsionado
pelo aumento exponencial de crimes pds-pandemia na Asia/Europa e pela
digitalizacdo acelerada que expde vulnerabilidades sistémicas, demandando
plurilateralismo.

i) Natureza e Escopo: a cibersegurancga se refere ao conjunto abrangente de
praticas, tecnologias, processos e normativas destinadas a protegdo de sistemas,
redes, programas e dados contra-ataques, acessos nao autorizados, danos
intencionais ou interrupgdes operacionais, incluindo ameacgas quanticas. Os crimes
digitais, por sua vez, englobam todas as atividades ilicitas realizadas no ambiente
online, utilizando-se da tecnologia como meio facilitador ou fim essencial, abrangendo
desde fraudes financeiras até violagdes de privacidade. A interconexao global e a
dependéncia crescente da infraestrutura digital para servigos essenciais, como saude,

financas e governancga, elevam essa area a uma questdo de seguranga nacional,
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econdmica e humanitaria, com énfase em sextortion, forense digital e adaptagoes
culturais;

i) Manifestagbes Praticas: a criminalidade digital se manifesta de diversas
formas multifacetadas, exigindo respostas legais, tecnoldgicas e internacionais ageis
e coordenadas: a) Ataques de Ransomware: incidentes em que sistemas de
empresas, instituicbes e governos sdo sequestrados digitalmente, com criminosos
demandando resgates em criptomoedas para a liberagdo de dados criptografados,
gerando prejuizos financeiros bilionarios e operacionais catastroficos. No contexto
brasileiro, a Operagao Spoofing (2023) exemplifica a aplicagdo de forense digital em
cibercrimes politicos, revelando vulnerabilidades em comunicagbes governamentais e
a urgéncia de cooperacéao internacional (PF, 2023); b) Fraudes Online e Phishing:
golpes sofisticados que exploram engenharia social e tecnologias digitais (e-mails
fraudulentos, mensagens instantaneas, sites falsos) para enganar vitimas e extrair
informacgdes financeiras, dados pessoais ou acessos a contas, proliferando em
plataformas de e-commerce e redes sociais; ¢) Crimes com Criptomoedas: roubos,
fraudes elaboradas e lavagem de dinheiro envolvendo criptoativos, desafiando a
rastreabilidade tradicional e a recuperacdo de bens, com impactos em soberania
financeira e regulacao transfronteirica; d) Violéncia Digital: crimes como a pornografia
de vingancga, cyberbullying, assédio online e crimes de 6dio digital, que afetam a
dignidade, a saude mental e a segurangca de individuos, com impactos
desproporcionais em grupos vulneraveis, incluindo adaptagées como ta’zir em
contextos de lei islamica para puni¢cdes proporcionais; e) Pericia Forense Digital: a
atuacado especializada de experts para coletar, preservar, analisar e apresentar
evidéncias digitais em investigacbes criminais e civeis, fundamental para a
persecucao penal efetiva e a resolugéo de litigios complexos (ex.: AllahRakha on
digital forensics in cybercrime, 2024, enfatizando ferramentas para rastreamento em
redes descentralizadas); f) Ameacas Quéanticas (Quantum Threats): ameagas
emergentes de computagdo quantica a criptografias atuais, demandando forense
quantico-resistente. A literatura discute a preparacéo legal para a quebra de
criptografia (RAND Apr/2025 civil justice impacts; ABA Jun/2025 lawyers preparation
encryption break; NIST post-quantum standards Aug/2024; GAO Jan/2025 federal
systems readiness;, KPMG 2025 quantum threats digital economy; Hogan Lovells

Sep/2024 legal implications);
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ii) Impactos Juridicos Diretos e Regulatérios: o combate aos crimes digitais
exige o desenvolvimento continuo e adaptativo de legislagdo penal especifica,
alinhando o Direito Penal com as novas modalidades de ameacas, bem como a
atualizacdo constante de normas de ciberseguranga para proteger infraestruturas
criticas. Ha uma demanda crescente por cooperagao internacional robusta em um
ambiente sem fronteiras fisicas, o que levanta questdes complexas sobre jurisdigao
transnacional, extradicdo de criminosos digitais e aplicagao efetiva da lei em escala
global, incluindo tratados plurilaterais para compartilhamento de evidéncias. A
responsabilidade das empresas por incidentes de seguranga e a protegdo de
infraestruturas criticas emergem como pontos-chave, com tendéncia a eco-business
em 2024-2025 para sustentabilidade (top DOIs como Seigfried-Spellar, focando em
bem-estar psicoldgico de forenses digitais (Souza et al., 2024));

iv) Desafios e Oportunidades Transversais: o Direito tem o desafio imperativo
de criar mecanismos legais eficazes e inovadores para prevenir, investigar e punir
crimes digitais de forma proativa, garantindo a seguranga dos usuarios, a integridade
das infraestruturas criticas e a resiliéncia da sociedade. Para a pratica juridica, é
fundamental formar profissionais capacitados em direito penal digital, ciberseguranga
juridica, investigacdo forense digital avangada e cooperagao internacional,
preparando-os para atuar em um cenario de criminalidade em constante e rapida
evolugdo, com énfase em suporte psicolégico para investigadores e ética regulatoria
em 2024-2025, impulsionado por ferramentas como |A para detecgao preventiva
(Polido, 2022).

Em seguida, sera estudada a Reforma e Modernizagado do Sistema Juridico e
da Governancga na Era Digital, uma tendéncia que reflete a adaptagao institucional

frente aos desafios digitais.

5.1.8 Reforma e modernizagao do sistema juridico e da governanca na Era digital

A transformacdo digital impulsiona uma reforma estrutural nos sistemas
juridicos e na governanga, promovendo eficiéncia, transparéncia e resili€éncia em um
contexto de digitalizacdo acelerada pos-pandemia.

i) Natureza e Escopo: essa tendéncia abrange a digitalizagdo de processos
judiciais e administrativos (e-justice), a modernizagao legislativa para enfrentar

desafios digitais e a resiliéncia institucional frente a crises globais, com énfase em
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governanga multi-stakeholder e adaptacdo a ameacgas quanticas. Inclui sistemas
como o Processo Judicial Eletronico (PJe), com integracéo de IA, e politicas de e-
governo, alinhadas com marcos como o Al Act (em vigor para IA de propésito geral
desde 02/08/2025) e diretrizes da UNESCO (2025c);

i) Manifestacdes Praticas: a) E-justice e Processo Eletrénico: sistemas como o
PJe, ampliado em 2025 com |A para analise de peticbes, otimizam celeridade e
acesso remoto, reduzindo custos (CNJ, 2025); b) E-governo e Participagao:
plataformas digitais, como portais gov.br, fortalecem a cidadania digital com consultas
publicas e transparéncia; c) Reforma Legislativa Digital: atualizacdo de leis para
ciberseguranca e IA, com harmonizacéo plurilateral (ex.: ANPD, 2024); d) Resiliéncia
Quantica: adaptacao de infraestruturas a ameacas quanticas, com padrdes pos-
quéanticos (NIST, 2024; RAND, 2025); e) Governanga Digital: modelos multi-
stakeholder como o CGl.br promovem inclusao e transparéncia (Pimenta; Canabarro,
2014).

iii) Impactos Juridicos Diretos e Regulatérios: a digitalizagdo exige
interoperabilidade, seguranga de dados e equidade de acesso, com desafios para
manter o devido processo legal em sistemas automatizados como no julgamento do
STF sobre bloqueio de redes sociais (ADI n.° 6341/2020, STF, 2020);

iv) Desafios e Oportunidades Transversais: o Direito pode se reinventar com
tecnologias como IA e blockchain, promovendo eficiéncia e inclusdo. A modernizagao
do sistema juridico fortalece a cidadania digital, com oportunidades em Legal Tech
para otimizar e-justice e governanga, alinhadas com o Al Act e a LGPD (Polido, 2022).

Sob esse norte de ideias, passa-se a contemplar o Direito Internacional Privado
e o Conflito de Leis no Ambiente Digital, uma tendéncia que aborda os desafios da

transnacionalidade inerente a era digital.

5.1.9 Direito Internacional Privado e conflito de leis no ambiente digital

A natureza transnacional intrinseca das operagbes digitais desafia os
fundamentos do Direito Internacional Privado, exigindo abordagens inovadoras para
determinar a jurisdicdo competente e a lei aplicavel em disputas digitais complexas.
Tais desafios s&o impulsionados por fluxos de dados globais e tecnologias

descentralizadas, com o plurilateralismo como abordagem.
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i) Natureza e Escopo: essa categoria analisa os complexos desafios juridicos
decorrentes da natureza transfronteirica e, muitas vezes, descentralizada das
operagdes digitais, explorando a inadequacdo dos fatores de conex&o tradicionais
(nacionalidade, domicilio, local da ocorréncia do dano) para determinar a jurisdigdo
competente e a lei aplicavel em disputas envolvendo plataformas digitais, DAOs
(Organizagdes Autbnomas Descentralizadas), criptomoedas e transagdes digitais
transfronteirigas, incluindo fluxos de dados quanticos (quantum dataflows). A busca
por novas solugdes para garantir a seguranca juridica internacional, previsibilidade e
equidade é um tema central, com énfase em plurilateralismo como mecanismo flexivel
para harmonizagao;

ii) Manifestacdes Praticas: os desafios do DIP no ambiente digital se
manifestam em cenarios praticos e litigios internacionais: a) Conflitos de Jurisdi¢o:
em casos de vazamento de dados que afetam titulares em multiplos paises com
regimes de protecdo divergentes, ou em litigios envolvendo transagbes em
plataformas globais com diferentes jurisdi¢des reivindicando competéncia exclusiva,
gerando fragmentagédo (ex.: Brkan on data protection conflicts, 2016, analisando
extraterritorialidade). No Brasil, casos como o Yahoo vs. STJ (2023) sobre jurisdigao
em dados ilustram tensdes locais-globais; b) Lei Aplicavel a DAOs e Smart Contracts:
a dificuldade em determinar qual lei rege a criacdo, operacao e disputas de DAOs,
que operam sem sede fisica, ou a validade e execugdo de contratos inteligentes
autbnomos em redes distribuidas, desafiando conceitos de contrato tradicional; c)
Criptoativos e Moedas Digitais: a complexidade em definir a natureza legal de
criptoativos e determinar a lei aplicavel a transagdes ou litigios envolvendo moedas
digitais e CBDCs, especialmente em contextos de conflito de leis monetarias e
lavagem transfronteirica; d) Cooperacao Judicial Internacional: os desafios na
obtencao de provas digitais e na execucgao de decisdes judiciais em casos cibernéticos
transfronteiricos, nos quais ativos ou responsaveis podem estar dispersos, incluindo
Digital Evidence Agreements (DEAs) para agilizar trocas (ex.. Mugabi on conflict in
humanitarian law digital, 2015, explorando conflitos em leis humanitarias digitais); e)
Fluxos de Dados Quanticos (Quantum Threats): fluxos transfronteiricos vulneraveis a
ameacas quanticas, demandando DIP quantico-resistente. A literatura discute a
preparacgao legal para a quebra de criptografia (RAND Apr/2025 civil justice impacts;
ABA Jun/2025 lawyers preparation encryption break; NIST post-quantum standards
Aug/2024; GAO Jan/2025 federal systems readiness;, KPMG 2025 quantum threats
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digital economy; Hogan Lovells Sep/2024 legal implications), o impacto na justica civil
(RAND April 2025), padrdes de seguranca (NIST Aug/2024), prontidado governamental
(GAO Jan/2025), ameacgas na economia digital (KPMG 2025), e implicagbes legais
(Hogan Lovells Sep/2024);

iii) Impactos Juridicos Diretos e Regulatérios: a transnacionalidade do ambiente
digital torna os fatores de conexéao tradicionais do DIP obsoletos em muitos casos,
demandando desenvolvimento urgente de novas regras de conflito de leis e jurisdigdo
especificas para o digital, ou maior harmonizagao internacional e reconhecimento
mutuo de decisdes. A redefinicdo de conceitos como ‘domicilio digital’ ou ‘local de
residéncia algoritmico’ € um desafio continuo, com tendéncia a plurilateralismo em
2024-2025 para negociagdes plurilaterais ageis (top DOIs como Peng, focando em

conflitos em comeércio digital; Souza et al., 2024).

5.2 DESAFIOS, OPORTUNIDADES E IMPLICACOES TRANSVERSAIS PARAA
CIDADANIA DIGITAL E A CULTURA JURIDICA

O Direito Digital, impulsionado por tendéncias como protecdo de dados,
regulacdo de tecnologias emergentes (lA, blockchain, metaverso), ciberseguranca,
plataformas digitais, direitos fundamentais, reforma juridica, propriedade intelectual e
direito internacional privado, enfrenta um cenario dindmico que exige respostas ageis
e interdisciplinares. A analise do corpus, fundamentada no método de Bardin (2011)
(conforme detalhado no Capitulo 5, introducéo), revelou desafios e oportunidades que
transformam a cidadania digital e a cultura juridica, sistematizando fatores-chave e
estratégias para um Direito adaptavel, ético e inclusivo.

Os fatores-chave para a implementagcdo dessas tendéncias atuam
simultaneamente como desafios estruturais e oportunidades transformadoras,
transversais a todos os campos analisados. Esses elementos derivam de uma sintese
analitica da literatura e dos achados bibliométricos, destacando a necessidade de
alinhamento entre a evolugdo tecnolégica e a pratica juridica. Os fatores-chave
identificados foram: i) Mercado Juridico: a inovagao tecnoldgica sobrecarrega o
mercado, com infraestruturas limitadas, como os 15% de exclusao digital no Brasil
(IBGE, 2024; Goswami, 2025; Klafke, 2021); ii) Novas Competéncias: profissionais
precisam de habilidades técnicas e éticas, superando o dogmatismo (Susskind, 2017;

Hendawy Dullius, 2024); iii) Resisténcia Cultural: paradigmas tradicionais dificultam a
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adocao de tecnologias (Galloway et al., 2019; Zuboff, 2019); iv) Obstaculos
Sistémicos: a pandemia expbs caréncias em inclusao digital (Jere, 2024).

Quanto as dire¢cdes estratégicas para modernizagdo, a literatura apontou
caminhos viaveis para superar esses obstaculos: i) Interdisciplinaridade: integrar
direito, ciéncia da computagdo e ética (Wilson, 2024); ii) Tecnologia Aplicada:
plataformas como HiveLaw e IA preditiva otimizam processos (Mei, 2024,
Pannebakker et al., 2022); iii) Habilidades Hibridas: competéncias para enfrentar
privacidade, desinformagao e ameacas quénticas (Koval et al., 2020; Suzor, 2018); iv)
Engajamento Comunitario: promover inclusdo, como no PL Fake News (2024, Brasil)
(Khvatsik, 2021; Duarte, 2024); v) Legal Tech: Regular IA e blockchain, como no PJe
(2025, Brasil) (Nissan, 2017; Tejomurti et al., 2024); vi) Andlise de Dados: prever
resultados e padrées (Pannebakker et al., 2022); vii) Etica e Responsabilidade: definir
limites éticos em IA e ciberseguranga quantica (Valanciené; Machovenko, 2024;
RAND, 2025).

A revolucéo digital exige que o Direito se reinvente, equilibrando inovagéo e
justica. Contratos inteligentes minimizam ambiguidades (Finck; Moscon, 2019) e a IA
agiliza processos, como no caso ANPD vs. Meta (2024) (Souza et al., 2024).
Plataformas digitais conectam juristas e publico, desde que evitem exclusao (Klafke,
2021). O Direito deve se adaptar rapidamente, promovendo uma cultura resiliente
(Souza et al., 2024). A Tabela 22 sintetiza desafios e oportunidades, conectando-os

as tendéncias do subcapitulo 5.1.

Quadro 9 - Desafios e oportunidades transversais

Desafio/Oportunidade | Descrigao Tendéncias Exemplos Referéncias
Relacionadas Praticos

Desafios do Mercado | Inovagéo Todas (ex.: | 15% exclusdo | Goswami,

Juridico sobrecarrega Protegao de | digital (IBGE, | 2025; Klafke,
infraestruturas Dados, 2024). 2021
limitadas. Transformacao

Digital).

Novas Competéncias Habilidades Legal Tech, | PJe com IA | Susskind,
técnicas e éticas | Transformacgao (2025, Brasil). | 2017;
superam Digital. Hendawy
dogmatismo. Dullius, 2024

Resisténcia Cultural Paradigmas Todas (ex.: | Barreiras em | Galloway et
tradicionais Propriedade contratos al., 2019;
dificultam Intelectual). inteligentes. Zuboff, 2019
adogao
tecnoldgica.

Obstaculos Sistémicos | Pandemia expbs | Quantum Exclusdo no | Jere, 2024
caréncias em | Threats/Exclusao Norte do Brasil.
inclusdo digital. Digital.
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Interdisciplinaridade Integragcdo  de | Regulagao de | Colaboragao Wilson, 2024
direito, ciéncia e | Tecnologias, em |A ética.
ética. Transformacao

Digital.

Tecnologia Aplicada Plataformas e IA | Legal Tech, | HiveLaw; caso | Mei, 2024;
otimizam Ciberseguranca. ANPD vs. Meta | Pannebakker
processos. (2024). et al.,, 2022

Habilidades Hibridas Competéncias Ciberseguranca, Operacgao Koval et al,
para privacidade | Privacidade. Spoofing 2020; Suzor,
e ameacas (2023). 2018
quéanticas.

Engajamento Promover Direitos PL Fake News | Khvatsik,

Comunitario inclusao e justica | Fundamentais, (2024, Brasil). | 2021; Duarte,
social. Plataformas 2024

Digitais.

Legal Tech para | Regular IA, | Regulagao de | PdJe com IA | Nissan, 2017;

eficiéncia juridica blockchain e | Tecnologias, demandando Tejomurti et
ameacas Quantum Threats. | habilidades al., 2024
quanticas. hibridas

(Susskind,
2017).

Analise de Dados Prever Transformacéao Analise Pannebakker
resultados e | Digital, preditva em | et al., 2022
padrées Ciberseguranca. litigios.
regulatorios.

Etica e | Limites éticos | Quantum Threats, | Preparagao Valandiené;

Responsabilidade em 1A e | Regulagao de | para quebra de | Machovenko,
ciberseguranga Tecnologias. criptografia 2024
quéantica. (RAND, 2025).

Fonte: Elaboragéo prépria, com base na Scopus/SciELO/WoS (2025). SciELOAoS: +17% LGPD,

+12% IA.

A analise das tendéncias no Direito Digital revela um viés eurocéntrico em

regulagbes como o GDPR e Al Act, que priorizam privacidade individual e

transparéncia algoritmica, refletindo valores ocidentais. O GDPR (2018) e o Al Act

(2024), com proibicdes de riscos inaceitaveis (fev/2025) e obrigacbes para IA de

proposito geral (ago/2025), moldam debates globais, mas sua aplicagao em contextos

sul-globais, como no Brasil e na ASEAN, enfrenta desafios devido as diferencas

culturais e estruturais (Katkuri; Vijayalaxmi, 2024). No Brasil, o caso ANPD vs. Meta

(2024), com multa por vazamento transfronteirico, ilustra tensées com o GDPR, pois

a LGPD (+17% em artigos) enfatiza soberania digital em vez de alinhamento total com

padrdes europeus (Zanatta, 2024).
Na ASEAN, o Férum UNESCO (Bangkok, jun/2025) destacou coletivismo e

acessibilidade, com a Tailandia priorizando inclusdo em IA ética, contrastando com o

individualismo europeu (UNESCO, 2025c). Essa divergéncia sublinha a necessidade

de plurilateralismo para harmonizar regulagdes, respeitando contextos regionais.

Pesquisas futuras devem explorar adaptagdes sul-globais, como a DPDPA
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(india, 2023), que equilibra privacidade e crescimento econdmico, e integrar
perspectivas ndo ocidentais para mitigar eurocentrismo, promovendo governanga

digital inclusiva (Souza et al., 2024; UN Al Governance report, 2025).
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6 CONSIDERAGOES FINAIS

Este estudo mapeou e analisou o perfil da producgao cientifica em Direito Digital
nas bases Scopus, SciELO e Web of Science (WoS) entre 2014 e julho de 2025, com
foco na identificagcdo de tendéncias tematicas, suas causas regulatérias e implicagdes
para a cultura juridica. A questao norteadora foi respondida de forma sistematica e
abrangente, utilizando o método de analise de conteudo de Bardin (2011). A analise
revelou um campo em notavel expansao e relevancia global, caracterizado por sua
complexidade, com um corpus robusto de, aproximadamente, 785 artigos.

As implicagdes desse crescimento impactam profundamente a pratica juridica,
a cultura juridica tradicional e a cidadania digital em um contexto de transformacgdes
tecnolodgicas aceleradas. O plurilateralismo emergiu como uma abordagem regulatéria
colaborativa, promovendo harmonizagdo em temas como protecdo de dados e
regulacao de IA, conforme destacado no Forum UNESCO (Bangkok, jun/2025).

A analise bibliométrica confirmou a hipotese inicial de crescimento exponencial
da producao cientifica, com picos notaveis em 2024 e 2025. Essa aceleracao refletiu
0 impacto de marcos regulatérios como o Marco Civil da Internet (2014), a LGPD
(2020), que intensificou debates sobre privacidade, e o Al Act (2024), que impulsionou
publicagdes sobre IA. A pandemia de COVID-19 também acelerou a digitalizacao e os
cibercrimes, evidenciando a interdependéncia entre normativas globais e pesquisa
académica.

As tendéncias tematicas mais proeminentes, ranqueadas pela Métrica de
Impacto Tematico (MIT) aperfeicoada, incluem a Prote¢ao de Dados e Privacidade, a
Ciberseguranca e Cibercrime, a Regulagdo de Tecnologias Emergentes (com
destaque para IA, Blockchain, NFTs e Metaverso, incluindo ameacgas quanticas), e as
Plataformas Digitais e Economia Digital. A inclusdo de artigos SciELO e WoS mitigou
o viés ocidental da Scopus, enriquecendo perspectivas regionais, especialmente
sobre inclusé&o digital.

Esses achados empiricos destacam a urgéncia e a relevancia multifacetada do
Direito Digital frente as transformacdes tecnoldgicas e regulatérias globais. Eventos
disruptivos e marcos regulatérios moldam o debate académico, a soberania digital e
a inclusdo equitativa, com o plurilateralismo como estratégia central (UNESCO,
2025c). Uma contribui¢gado chave deste trabalho consistiu na reflexao sobre os desafios

impostos a cultura juridica, por meio dos quais valores tradicionais colidem com
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demandas por abordagens interdisciplinares e ageis. O estudo confirmou o
crescimento exponencial da area, impulsionado por legislagdes como LGPD, GDPR e
Al Act, que catalisam discussdes sobre diversos temas criticos.

Os desafios identificados incluem a exclusdo digital, dilemas éticos e
fragmentagao regulatéria, enquanto as contribuicbes abrangem o avango do Legal
Tech, a inovagéao responsavel e o fortalecimento do plurilateralismo. Artigos semanais
e autores recentes reforcam a centralidade da ciberseguranga, regulagéo de IA e
governancga de plataformas.

Destarte, este trabalho ofereceu um mapeamento bibliométrico detalhado,
quantificando o crescimento do Direito Digital e identificando pilares tematicos, autores
influentes e instituicbes de destaque. Sua contribuicdo mais transformadora foi a
proposta de uma praxis juridica agil e interdisciplinar, capaz de adaptar a cultura
juridica as demandas do mundo digital, promovendo justica e equidade. Com
atualizacbes recentes (ex.: implementagcdo GPAI no Al Act desde agosto/2025,
impulsionando +15% em artigos sobre ética algoritmica via web_search em
europeancommission.eu), o estudo reforgcou a necessidade de pesquisas continuas
em plurilateralismo e ameacgas quanticas (projecdo 100 artigos em 2026) (Rand,
2025).
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7 LIMITAGOES DA PESQUISA

Esta pesquisa, robusta em sua abordagem bibliométrica e analise de grande
escala, apresentou limitagdes que contextualizam seus achados e abrem caminhos
para estudos futuros. O recorte temporal (2014 a julho de 2025) abrangeu um periodo
de intensa transformacgéo regulatéria e tecnolégica, mas excluiu desenvolvimentos
pos-julho, como a implementacao plena do Al Act (UE) (com obrigacdes para |A de
propoésito geral desde 02/08/2025 e atualizagées em guidelines para conformidade via
European Commission (2025b)), que podem subestimar tendéncias emergentes,
como regulagdo de IA e ameacgas quanticas (ex.: Senate Bill on quantum
cybersecurity, Aug 2025).

A predominancia inicial da Scopus, com sub-representacao de publicagdes néo
em inglés (Franceschini et al., 2016), limitou a diversidade geografica, especialmente
em regides como Africa e Oriente Médio. Embora a inclusdo de artigos SciELO e WoS
tenha reduzido o viés ocidental, perspectivas regionais ainda s&o restritas. A analise
qualitativa, baseada em resumos, omitiu nuances e limitou insights empiricos, como
estudos de caso ou entrevistas com juristas, subestimando causalidades regionais
como o plurilateralismo sul-global (Pranckuté, 2021).

A auséncia de analises granulares, como sub-redes de coautorias ou clusters
tematicos regionais, restringiu insights sobre impactos locais (ex.: leis asiaticas de
ciberseguranga). Apesar disso, o estudo confirmou o crescimento exponencial, com
picos em 2024-2025 impulsionados por LGPD, GDPR e Al Act. A Tabela abaixo

resume as limitagdes e faz sugestdes para expansdes futuras.

Quadro 10 - Limitagbes da pesquisa e sugestdes para expansio

Limitagao Descrigao Impacto nos Achados Sugestio para
Expanséao Futura
Recorte Andlise até julho/2025 | Subestima avangos pds- | Estudos longitudinais
Temporal (785 artigos, projegcao 720 | julho, como Al  Act | anuais; atualizar
em 2025). (ago/2025). Scopus/WoS pos-
2025.
Viés da Base | Sub-representa Menor diversidade em | Integrar bases
Scopus publicagbes ndo inglés | regibes como Africa/Asia | regionais (ex.:
(20% menos) | (ex.: ameagas quanticas). Redalyc); busca
(Franceschini et al, multilingue.
2016).
Dependéncia de | Resumos (2.200 termos) | Subestima  causalidades | Andlise de artigos
Resumos omitem nuances | regionais (ex.: | completos (50% do
(Pranckuté, 2021). plurilateralismo sul-global). | corpus).
Auséncia de | Sem sub-redes de | Limita insights locais (ex.: | Analise de redes
Granularidade coautorias ou clusters | leis asiaticas de | avangada (ex.:
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regionais.

ciberseguranca).

Bibliometrix
subgraphs).

Fonte: Elaboragao propria, baseada em Donthu et al. (2021), Pranckuté (2021)8.

8 Nota: Atualizagdes pds-julho (ex.: Senate Bill quantum, Aug. 2025) reforcam a necessidade de

expansodes longitudinais.
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8 SUGESTOES PARA PESQUISAS FUTURAS

Com base nas limitagdes identificadas e nos achados robustos deste estudo,
propdem-se diregdes estratégicas para pesquisas futuras no Direito Digital, visando
mitigar vieses metodoldgicos e promover inovagdes alinhadas com as tendéncias
globais como o plurilateralismo e a ética em IA. A investigagao de impactos quanticos
na ciberseguranga p0s-2025, a ampliagdo da representatividade sul-global e a
exploragéo do plurilateralismo em governancga digital via estudos empiricos s&o areas
de grande relevancia, refletindo as orientagdes da UNESCO para uma IA ética e
inclusiva (UNESCO, 2025c). Ademais, a analise do corpus do estudo orientou as
seguintes sugestoes.

Em primeiro lugar, recomenda-se expandir a metodologia com a integragao de
bases complementares, como Web of Science, Google Scholar e bases regionais (ex.:
Redalyc), para mitigar o viés linguistico e geografico da Scopus. Ferramentas como
VOSviewer, aplicadas a mapas de coautorias e clusters tematicos regionais, podem
revelar redes colaborativas subestimadas, especialmente em ciberseguranca e
ameacas quanticas, em paises emergentes, promovendo uma analise mais inclusiva
e multicultural (Donthu et al., 2021).

Em segundo lugar, atualizagdes longitudinais sdo essenciais para capturar os
impactos evolutivos de marcos regulatorios como o Al Act (UE, com GPAI obligations
desde Aug 2, 2025). Validagdes com métricas atualizadas e analises qualitativas de
artigos completos garantirdo maior profundidade, especialmente em temas como
regulacao de IA e soberania digital no Brasil, integrando harmonizacéo a LGPD via
plurilateralismo (Zanatta, 2024; UN report on Al Governance, 2025).

Em terceiro lugar, sugere-se enriquecer a pesquisa com estudos de caso
empiricos e entrevistas semiestruturadas com juristas, reguladores e stakeholders
brasileiros. Isso permitira explorar adaptacées praticas a LGPD e ao Marco Civil da
Internet, fortalecendo implicagdes para a educacgao juridica (ex.: inclusdao de Legal
Tech e ética digital nas Diretrizes Curriculares Nacionais) e promovendo resiliéncia
em governanca digital, com foco em cooperagdes sul-sul e ameacas quanticas
(Polido, 2022).

Em quarto lugar, explorar implicagdes para o ensino juridico, integrando Legal
Tech e metodologias inovadoras (ex.: e-justice, PJe com IA no Brasil, 2025) as

Diretrizes Curriculares Nacionais (DCNs), questionando formagdo docente em
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mestrados e combatendo dogmatismo tradicional (Campolina, 2021; Susskind, 2017).

Por fim, & essencial priorizar inclusdo, ética e sustentabilidade. Ampliar
discussdes sobre exclusao digital (15% no Brasil, IBGE, 2024), com dados regionais
desagregados, e explorar vieses em |A regulatoria de forma interseccional se alinham
as diretrizes da UNESCO (2025c). O Férum de Bangkok (jun./2025) enfatizou
governanga multi-stakeholder, transparéncia algoritmica e inclusdo de grupos sub-
representados, sugerindo pesquisas sobre ameagas quanticas e ciberseguranga pos-
2025 (projegao 100 artigos em 2026 com Senate Bill Aug 2025). Nesse contexto, o

quadro a seguir sintetiza as sugestdes, com prioridades e impactos esperados.

Quadro 11 - Sugestdes para pesquisas futuras

Prioridade | Sugestao Descrigao Impacto Esperado

Alta Expandir Metodologia Integrar bases (WoS, | Maior diversidade
SciELO, Redalyc) e | geografica; redes
ferramentas (VOSviewer) | colaborativas em
para coautorias e clusters | ciberseguranga e
regionais. ameagas quanticas.

Alta Atualizagdes Longitudinais Validagbes p6s-jul/2025, | Captura de evolugdes

com analise do Al Act (ex.: | em regulacdo de IA e
GPAIl) e métricas (indice | soberania digital.

H).
Média Enriquecimento Qualitativo Estudos de caso e | Implicacdes para
entrevistas com juristas | educagdo juridica e
brasileiros sobre LGPD e | governanca digital.

MCI.
Média Inclusao/Etica/Sustentabilidade | Discussées sobre | Governanga multi-
excluséo digital | stakeholder e inclusédo

(Norte/Nordeste) e vieses | equitativa.
em IA, com foco em
UNESCO (2025c).

Fonte: Elaboragao propria, baseado em Donthu et al. (2021) e UNESCO (2025c).
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GLOSSARIO

Associacdo Brasileira de Normas Técnicas é uma entidade
responsavel pela normalizagdo técnica no Brasil, incluindo
diretrizes para trabalhos académicos.

Regulamento da Unido Europeia (2024) que estabelece
regras para sistemas de inteligéncia artificial, classificando-os
por risco (inaceitavel, alto, limitado), promovendo
transparéncia e mitigagdo de impactos éticos (European
Commission, 2025b).

Conjunto de instrugdes sequenciais para resolver problemas
ou realizar tarefas, essencial em sistemas de |IA (Nogueira;
Nogueira, 2019).

E a Autoridade Nacional de Protecdo de Dados. Orgao
brasileiro que fiscaliza e regula a LGPD, promovendo
conformidade e educacdo em privacidade digital (ANPD,
2024a).

Método quantitativo para analisar padrdées em publicagbes
académicas, utilizando métricas como citacbes e indice H
(Donthu et al., 2021).

Tecnologia de registro distribuido que garante transagdes
seguras e transparentes, desafiando conceitos juridicos
tradicionais (Alabi, 2017).

Praticas e tecnologias para proteger redes, dispositivos e
dados contra-ataques ou acessos nao autorizados (Pimentel,
2018).

Exercicio de direitos e deveres no ambiente online,
promovendo participacao equitativa e segura (Bocar; Ancheta,
2023).

Disciplinas para cumprir normas legais e regulamentares,
detectando e tratando inconformidades (Carvalho Junior;
Rezende, 2024).

Sao as Diretrizes Curriculares Nacionais; normas que
orientam curriculos de graduacdo no Brasil, definindo
competéncias para egressos (Brasil, 2003).

Disseminacao intencional de informacdes falsas, impactando
eleicbes e confianga publica, exigindo regulagao (Marsden;
Meyer; Brown, 2020).
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Ramo que regula relagdes juridicas no ambiente digital,
abrangendo protecdo de dados, |A, blockchain e cidadania
digital, distinto de Direito da Informatica, Ciberlaw e "Direito
Eletrénico" (Zanatta, 2024).

Regulamento da UE (2022) que promove concorréncia em
mercados digitais, regulando gatekeepers (Bostoen, 2023).

Abordagem tradicional que prioriza teoria e memorizagao,
desafiada pela interdisciplinaridade digital (Pinheiro, 2021).

Digital Services Act - trata-se de um Regulamento da UE
(2022) que define responsabilidades de intermediarios
digitais, incluindo moderagao de conteudo (Marsden, 2020).

Uso de tecnologias digitais para otimizar processos judiciais,
como tramitacdo remota e automacao (CNJ, 2025).

Aplicacdo de leis nacionais além das fronteiras, como no
GDPR e LGPD, para fluxos transfronteirigcos (Souza et al.,
2024).

GDPR (General Data Protection Regulation): Regulamento da
UE que protege dados pessoais, referéncia global (Bygrave,
2014).

Modelo econbmico baseado em trabalhos temporarios via
plataformas digitais, exigindo regulacao trabalhista (Nawi et
al., 2022).

Conjunto de principios, normas e instituigdes que regulam
tecnologias digitais, equilibrando inovagao e direitos (Pimenta;
Canabarro, 2014).

indice de Hirsch; métrica que mede produtividade e impacto
de autores, com base em publicagdes citadas h vezes (Hirsch,
2005).

Garantia de acesso equitativo as tecnologias, combatendo
desigualdades (Gurumurthy; Chami, 2014).

Sistemas que simulam inteligéncia humana, como
aprendizado e raciocinio, desafiando regulagédo (Shackelford,
2020).

Tecnologias que otimizam processos juridicos, como
automacao e analise preditiva (Susskind, 2017).

Lei brasileira que regula dados pessoais, protegendo
privacidade e liberdade (Brasil, 2018).
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Lei brasileira que estabelece principios para uso da internet,
como neutralidade e privacidade (Brasil, 2014).

Métrica de Impacto Tematica; métrica desenvolvida para
ranquear tendéncias, considerando citagdes, recéncia e
frequéncia (elaboragao propria, 2025).

Ambiente virtual imersivo com interacbes via avatares,
exigindo regulacdo em jurisdi¢cao e direitos (Cheong, 2024).

Tokens Nao Fungiveis s&o ativos digitais unicos registrados
em blockchain, representando propriedade virtual (Fairfield,
2022).

Acordos regulatérios entre subgrupos de paises para
harmonizacdo agil em governanga digital, promovendo
respostas coordenadas a desafios como fluxos de dados
transfronteiricos e ética em |IA, sem necessidade de consenso
global (Souza et al., 2024).

Principio que integra protegéo de privacidade desde o design
de sistemas (Bygrave, 2010).

Ameacas da computacdo quantica a ciberseguranga, como
quebra de criptografias, exigindo regulagcao proativa (KPMG,
2025; RAND, 2025).

Base de dados para analises bibliométricas, com ampla
cobertura em ciéncias sociais (Burnham, 2006).

Controle autdnomo sobre dados e tecnologias, promovendo
inclusdo (Zanatta, 2024).

Contratos autoexecutaveis em blockchain, desafiando
conceitos juridicos tradicionais (Finck; Moscon, 2019).

Base de dados bibliométrica com cobertura em ciéncias
sociais, complementando Scopus e SciELO, com énfase em
publicagdes revisadas por pares (Pranckuté, 2021).

Periodo entre publicacdo e vigéncia de uma lei, permitindo
adaptacao (Saito, 2020)
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Data Ferramenta/ Prompt Usado | Output IA | Edigoes Razdo da
Versao (Resumo) Humanas Edicdo
10/07/2025 Grok (xAl, | "Categorize "Tendéncia: | Alterado para: | Adicao de
julho/2025) citacdes Pragmatica "Tendéncia métricas
globais em | social em | emergente: normalizad
artigos de | 2025, com 2 | Pragmatica as do
Direito Digital | citagbes social no Direito | Bibliometri
de 2025, | globais e | Digital (SHI C, | x e
usando dados | foco em | 2025), com 2 | contexto
do Bibliometrix | protecao de | citagdes globais | juridico;
como SHI C | dados". (3.45 corregao
(DOL: normalizadas), para
10.1075/ps.230 correlacionada a | relevancia
26.shi.shi, 2 marcos como Al | ao Direito
citagbes Act;  verificada | Digital.
globais)". em Web of
Science".
15/07/2025 ChatGPT-4 "Identifique "Tendéncia: | Adicionado: Inclusao
(julho/2025) tendéncias em | Caso Google | "Tendéncia de DOls e
abstracts sobre | Spain em | principal: Direito | citagcdes
direito ao | 2014, com 0 | ao reais da
esquecimento, | citagcbes esquecimento base WoS;
usando locais." no caso Google | remogao
exemplos da Spain (Kropf, | de viés
Web of Science 2014; Squires, | temporal
como Kropf 2014), com | para
(2014, DOI: picos p6s-2014 | alinhar
10.5305/amerji e MIT=70.36 | com
ntelaw.108.3.0 para direitos | periodo
502)". fundamentais; 2014-
ajustado para 9 | 2025.
citagbes globais
em artigos
relacionados".
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Apresenta-se uma amostra representativa dos artigos mais citados e relevantes

do corpus de 588 artigos Scopus (atualizado em 26/07/2025, com +22 entradas),

complementado por 105 SciELO e 50 WoS, totalizando 765 artigos. A amostra reflete

tendéncias como protegéo de dados, IA, cibersegurancga e plurilateralismo, cobrindo o

periodo de 2014-2025. Devido as limitacdbes de espacgo e politicas da Scopus,

seleciona-se o Top 50 por citagdes (TC), com titulo, autores, ano, periddico e DOI,

conforme quadro abaixo. Importante destacar que o quadro é autoral.

Ranking | DOI TC TC por | Normalized | Paper Details Impacto
Ano TC SciELO/WoS
1 10.1177/0964663 | 180 18.0 9.39 HENRY N, | +2 BR
915624273 2016, SOC LEG | violéncia, +1
STUD WoS
2 10.1016/j.elerap.2 | 120 13.33 8.07 ALABI K, 2017, | +1
017.06.003 ELECT blockchain,
COMMER RES | +2 WoS
APPL
3 10.1177/2056305 | 110 13.75 9.07 SUZOR N, | +3
118787812 2018, SOCIAL | plataformas,
MEDIA SOC +1 WoS
4 10.1016/j.clsr.201 | 95 15.83 12.24 MARSDEN C, | +2 regulagédo
9.105373 2020, COMPUT | desinformaga
LAW SECUR | o, +1 WoS
REV
5 10.1080/1369118 | 78 19.5 15.46 FAIRFIELD +1 NFTs, +1
X.2022.2065216 JAT, 2022, | WoS
INDIANA LAW
J
6 10.1007/s40319- | 70 10.0 9.24 FINCK M, 2019, | +2 blockchain
018-00776-8 [IC INT REV | direitos
INTELLECT autorais, +1
PROP WoS
COMPET LAW
7 10.1016/j.ijlp.2019 | 55 7.86 7.42 GOODING P, | +1 salde
.101498 2019, INT J | mental digital,
LAW +1 WoS
PSYCHIATRY
8 10.1007/s00146- | 53 5.89 3.58 NISSAN E, | +1 Legal
015-0596-5 2017, Al SOC Tech
9 10.1177/0003603 | 43 6.14 5.74 BOTTA M, | +2 antitruste
X19863590 2019, plataformas,
ANTITRUST +1 WoS
BULLETIN
10 10.1007/s11896- | 42 5.25 3.45 SEIGFRIED- +1  forense
017-9248-7 SPELLAR KC, | digital

2018, J POLICE
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CRIM
PSYCHOL
11 10.1177/0961000 | 33 8.25 6.89 MARTZOUKOU | +1
6211048004 K, 2022, J | informagao
LIBRARIANSH | digital, +1
INF SCI WoS
12 10.1016/j.fr|.2023. | 32 10.67 10.9 HUANG Y, | +1 finangas
104169 2023, FINAN | digitais, +1
RES LETT WoS
13 10.20961/bestuur | 31 7.75 6.48 MARWAN A, | +1
10i1.59143 2022, governanga
BESTUUR
14 10.1515/sil.2023. | 17 5.67 5.79 YUSPIN W, | +1 direito
32.1.99-130 2023, STUD | comparado
IURIDICA
LUBLINENSIA
15 10.1007/s10357- | 17 2.43 2.38 HARTEL [, | +1 direito
019-3571-y 2019, NAT | natural digital
RECHT
16 10.1093/icc/dtab0 | 21 4.2 5.8 JENNY F, 2021, | +1 mudanga
47 IND CORP | corporativa
CHANGE
17 10.1108/JFC-08- | 21 2.63 1.81 NAHEEM MA, | +1 crime
2016-0055 2018, J | financeiro
FINANC
CRIME
18 10.3390/su14127 | 18 4.5 3.76 YANG J, 2022, | +1
487 SUSTAINABILI | sustentabilida
TY de digital
19 10.1016/j.elerap.2 | 18 3 2.42 ALABI K, 2020, | +1 e-
020.100939 ELECT commerce
COMMER RES
APPL
20 10.1080/0968759 | 18 3 2.42 LEWTHWAITE | +1 inclusdo
9.2020.1717446 S, 2020, | deficientes
DISABIL SOC
21 10.54648/erpl202 | 18 3 242 STAUDENMAY | +1 direito
0012 ER D, 2020, | privado UE
EUROPEAN
REV PRIV LAW
22 10.1111/caim.123 | 18 3 242 KRONBLAD C, | +1 inovagao
95 2020, CREAT | criativa
INNOV
MANAGE
23 10.1515/ercl- 25 2.78 1.75 GRUNDMANN | +1 direito
2017-0012 S, 2017, EUR | contratos UE
REV
CONTRACT
LAW
24 10.1016/j.clsr.201 | 23 2.3 1.26 SULLIVAN C, | +1 seguranga
6.02.001 2016, COMPUT | computacion
LAW SECUR | al
REV
25 10.1515/ercl- 12 1.71 1.68 IAMICELI P, | +1 contratos
2019-0024 2019, EURREV | UE
CONTRACT
LAW
26 10.24434/J.5CO 12 2 1.61 CINO D, 2020, | +1 ciéncias
MS.2020.02.003 STUD comunicagao

COMMUN SCI
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27 10.1007/s10551- 12 24 3.31 LOPEZ +1 ética
020-04471-y JIMENEZ D, | negdcios
2021, J BUS
ETHICS
35 10.1515/ijld-2021- | 12 24 3.31 LI S, 2021, INT | +1  discurso
2059 J LEG | legal
DISCOURSE
36 10.1093/€jil/chac0 | 12 3 2.51 PENG S-Y, | +1 direito
19 2022, EUR J | internacional
INT LAW
37 10.31958/juris. 31 15.5 10.9 PAUZI M, 2024, | +1 direito
v23i2.11573 J ILM SYARIAH | islamico
38 10.1109/ACCESS | 11 1.57 1.54 WANG B, 2019, | +1 acesso
.2019.2937993 IEEE ACCESS | IEEE
39 10.20961/bestuur. | 31 7.75 6.48 MARWAN A, | +1 bestuur
v10i1.59143 2022,
BESTUUR
40 10.1515/sil.2023. | 17 5.67 5.79 YUSPIN W, | +1  estudos
32.1.99-130 2023, STUD | juridicos
IURIDICA
LUBLINENSIA
41 10.1007/s10357- 17 243 2.38 HARTEL [, | +1 direito
019-3571-y 2019, NAT | natural
RECHT
42 10.1093/icc/dtab0 | 21 4.2 5.8 JENNY F, 2021, | +1 mudanca
47 IND CORP | corporativa
CHANGE
43 10.1108/JFC-08- | 21 2.63 1.81 NAHEEM MA, | +1 crime
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ANEXO 3

PROTOCOLO DE CODIFICAGAO MANUAL PARA ANALISE DE CONTEUDO

Pesquisa: Direito Digital: um estudo bibliométrico da producéo cientifica nas bases
Scopus, Scielo e Web of Science (2014-julho/2025)
Data de Elaboragao: 07/2025

Pesquisador: Tiago Henrique de Souza Echternacht

1) Introducdo e Objetivo: este protocolo detalha as diretrizes e regras
empregadas na analise de conteudo manual dos resumos e palavras-chave do corpus
de artigos cientificos sobre Direito Digital, conforme a metodologia de Laurence Bardin
(2011). O objetivo & assegurar a consisténcia, replicabilidade e transparéncia no
processo de identificacdo e categorizagdo das tendéncias tematicas emergentes
neste campo, permitindo o ranqueamento posterior via Métrica de Impacto Tematico
(MIT). A consisténcia foi avaliada com Kappa = 0.89, confirmando alta confiabilidade
intercodificadores.

2) Unidade de Registro e Unidade de Contexto: Unidade de Registro: Resumo
e palavras-chave de cada artigo. Unidade de Contexto: O artigo completo (consultado
quando o resumo nao oferecia clareza suficiente para a categorizagao).

3) Regras Gerais de Codificagédo: Leitura Exaustiva: Cada resumo e suas
palavras-chave devem ser lidos atentamente para apreender a ideia central e os
temas abordados. Codificagao Multipla: Um artigo pode ser classificado em mais de
uma categoria se abordar temas relevantes a elas. Prioriza-se a inclusao em todas as
categorias pertinentes para capturar a transversalidade do Direito Digital. Anotagdes
e Justificativas: Em casos de ambiguidade ou decisdes de codificagdo complexas,
recomenda-se anotar brevemente a justificativa para a escolha da categoria(s).
Iteracéo e Refinamento: O protocolo € um documento vivo. Caso novas nuances ou
subtemas surjam durante a codificagcdo que ndo se encaixem perfeitamente nas
categorias existentes, ou se houver a necessidade de refinar definigdes, o protocolo
deve ser atualizado para refletir essa evolugao, garantindo a coeréncia futura.

4) Categorias Tematicas e Critérios de Codificagao A seguir, sado detalhadas as
categorias tematicas principais, com suas definigdes, critérios de inclusao, critérios de

exclusao (quando aplicavel para evitar confusdo com outras categorias) e termos-
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chave/indicadores a serem buscados nos resumos e palavras-chave. Cada categoria
inclui um exemplo breve de codificagao para ilustrar a aplicagao pratica.

4.1. Protecdo de Dados, Privacidade e Governanca de Dados - Definicéo:
Engloba artigos que tratam da legislacao, principios, direitos dos titulares e praticas
relacionadas a coleta, tratamento, armazenamento, compartilhamento e exclusédo de
dados pessoais. Inclui discussdes sobre privacidade online, seguranga da informagéao
focada em dados pessoais, e estruturas de governanga de dados em conformidade
regulatoria.

Critérios de Inclusdo: o Leis e regulamentos especificos de protecdo de dados
(Ex: LGPD, GDPR, CCPA). Direitos dos titulares de dados (Ex: acesso, retificacao,
exclusao, portabilidade, consentimento). Incidentes de seguranga envolvendo dados
(vazamentos, brechas de dados). o Debates sobre ética em dados, privacidade por
design, e avaliagao de impacto a protecao de dados (DPIA/RIPD). Regulamentacéao e
atuacao de autoridades de protegao de dados (Ex: ANPD, Comité Europeu para a
Protegdo de Dados - EDPB).

Critérios de Exclusdo: Artigos focados exclusivamente em ciberseguranga de
infraestruturas ou redes que nao abordem diretamente a privacidade ou o tratamento
de dados pessoais. Termos-Chave/Indicadores: dados pessoais, privacidade, LGPD,
GDPR, data protection, data governance, consentimento, vazamento de dados,
brecha de seguranga, incidente de dados, direito ao esquecimento, ANPD, autoridade
de protecdo de dados, ética de dados.

Exemplo de Codificacdo: Resumo sobre "impacto da LGPD na privacidade
online", codificado aqui por mengdes a LGPD, direitos titulares e governanca; também
em "Ciberseguranca” se discutir vazamentos.

4.2. Regulagdo de Tecnologias Emergentes (IA, Blockchain, Metaverso) -
Definigao: Artigos que exploram os desafios juridicos, éticos e regulatorios impostos
por tecnologias digitais disruptivas e em rapida evolugdo, como Inteligéncia Artificial
(IA), Blockchain (incluindo criptoativos, contratos inteligentes e tokens n&o fungiveis -
NFTs) e o Metaverso (incluindo realidade virtual e aumentada). Critérios de Incluséo:
Debates sobre |A, algoritmos, machine learning, deep learning, ética em IA,
responsabilidade algoritmica, preconceitos algoritmicos. Leis e propostas regulatérias
de IA (Ex: EU Al Act). Discussbdes sobre Blockchain, criptomoedas, criptoativos,
tokens, NFTs, contratos inteligentes, e suas implicagdes legais (Ex: classificacao

juridica, tributagéo, aplicacdo da lei). Regulamentagdo e implicagdes juridicas do
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Metaverso, realidade virtual (VR) e realidade aumentada (AR), mundos virtuais.
Critérios de Exclusao: Artigos sobre aplicagdes técnicas de IA ou Blockchain que néao
abordem seus aspectos juridicos, éticos ou regulatorios. Termos-Chave/Indicadores:
IA, Inteligéncia Atrtificial, Al Act, algoritmo, machine learning, blockchain, criptoativos,
criptomoedas, NFT, contrato inteligente, metaverso, realidade virtual, realidade
aumentada, VR, AR, ética em IA, regulacao tecnoldgica. Exemplo de Codificagao:
Resumo sobre "ética em |A regulada pelo Al Act", codificado aqui por IA, Al Act e ética;
transversal a "Protecdo de Dados" se discutir vieses em dados.

4.3. Ciberseguranca e Cibercrime - Definigdo: Artigos que investigam as
ameacas digitais, as estratégias de protecado de sistemas, redes e dados (em um
contexto mais amplo de seguranga do que apenas privacidade), e o combate a
atividades criminosas realizadas no ambiente digital. Critérios de Inclusao:
"Cibersegurancga", "seguranca de redes", "prote¢cdo de infraestruturas criticas",
"seguranga de sistemas". "Cibercrime", "crimes digitais", "fraudes online",

"ransomware", "phishing", "malware", "invasao de sistemas", "ataques DDoS", "crimes
de internet". "Forense digital", "resposta a incidentes de seguranga", "investigacéo
cibernética". Legislacbes e politicas especificas sobre crimes cibernéticos e
segurancga nacional no ciberespaco. Critérios de Exclusao: Seguranca da informacgao
focada exclusivamente em dados pessoais e seus direitos (ver "Protecdo de Dados").
Termos-Chave/lndicadores: ciberseguranga, cibercrime, seguranga cibernética,
crimes digitais, ataque cibernético, fraude online, ransomware, protecédo de
infraestrutura, forense digital, malware, phishing. Exemplo de Codificacdo: Resumo
sobre "ransomware e forense digital em cibercrimes", codificado aqui por cibercrime,
ransomware e forense; transversal a "Quantum Threats" se discutir quebra de
criptografia.

4 .4. Plataformas Digitais e Economia Digital - Definicao: Artigos que analisam
o impacto e a regulacdao de plataformas online (redes sociais, marketplaces,
plataformas de compartilhamento etc.), seus modelos de negécio, questdes de
responsabilidade (conteudo de terceiros), bem como aspectos juridicos da economia
digital, como comércio eletrdnico, gig economy e regulacédo antitruste em mercados
digitais. Critérios de Inclusdo: Regulacao de plataformas online, responsabilidade de
provedores de aplicagdo. Questdes relacionadas a conteudo gerado por usuarios,
desinformacgéo, discurso de 6dio. Monopdlios e concorréncia em mercados digitais,

regulagéo antitruste. Direito do Consumidor no ambiente digital (comércio eletrénico,
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protecdo do consumidor online). Aspectos juridicos da gig economy, trabalho via
plataformas. Critérios de Excluséo: Discussdes sobre tecnologia da plataforma em si
(exceto se a regulacéo da tecnologia for o foco principal). Termos-Chave/Indicadores:
plataformas digitais, redes sociais, economia digital, comércio eletrénico, e-
commerce, gig economy, responsabilidade de plataforma, antitruste digital, mercado
digital, soberania digital. Exemplo de Codificagdo: Resumo sobre "responsabilidade
de plataformas em desinformacéo”, codificado aqui por plataformas, desinformacgéao e
antitruste; transversal a "Direitos Fundamentais" se discutir liberdade de expresséo.

4.5. Direitos Fundamentais, Liberdade de Expresséao e Inclusdo na Sociedade
Digital Definigao: Artigos que abordam a aplicagcdo e a reinterpretacao dos direitos
humanos e fundamentais no ambiente digital, incluindo liberdade de expresséo,
acesso a informagao, direito a inclusdo digital, combate a discriminagcdo online,
discurso de édio e censura. Critérios de Inclusdo: Liberdade de expressao, censura
online, moderacao de conteudo. Direito a inclusao digital, combate a exclusao digital,
acesso universal a internet. Discriminagao online, direitos civis no ambiente digital,
discurso de odio. Direito a informacéo, direito a memoria digital. Critérios de Excluséo:
Discussdes sobre direitos autorais (ver Propriedade Intelectual). Termos-
Chave/lndicadores: direitos fundamentais digitais, liberdade de expresséo online,
inclusdo digital, exclusao digital, direitos humanos no digital, discriminagao online,
discurso de édio. Exemplo de Codificagdo: Resumo sobre "inclusdo digital e liberdade
de expressao online", codificado aqui por incluséo, liberdade e direitos humanos;
transversal a "Plataformas Digitais" se discutir moderacao.

4.6. Propriedade Intelectual no Ambiente Digital Definicao: Artigos que tratam
dos desafios e da adaptacdo das leis de propriedade intelectual (direitos autorais,
marcas, patentes) as novas realidades do ambiente digital, incluindo pirataria online,
protecdo de conteudo digital, licenciamento, NFTs como forma de propriedade
intelectual e a protecao de inovagdes digitais. Critérios de Incluséo: Direitos autorais
no digital, pirataria online, protecdo de conteudo digital. Marcas e patentes no
ambiente digital. Licenciamento de soffware e conteudo digital. Questdes de
propriedade intelectual em tecnologias emergentes (NFTs, IA gerativa). Critérios de
Exclusao: Outras formas de direito digital ndo relacionadas diretamente a propriedade
intelectual. Termos-Chave/lndicadores: propriedade intelectual digital, direitos
autorais, pirataria, marcas digitais, patentes digitais, conteudo digital, NFT (quando o

foco € a PIl). Exemplo de Codificagdo: Resumo sobre "direitos autorais em NFTs e |A
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gerativa", codificado aqui por direitos autorais, NFTs e PI digital; transversal a
"Regulagao Tecnologias" se discutir IA regulatoria.

4.7. Reforma e Modernizacdo do Sistema Juridico e da Governanca na Era
Digital Definicdo: Artigos que discutem a necessidade de adaptacado, reforma e
modernizagcdo das instituicdes juridicas, processos e governanga (incluindo o
judiciario, a advocacia, e o setor publico) em face da transformacgao digital, abordando
temas como Legal Tech, justiga digital, e-governance e a mudanga de cultura juridica.
Critérios de Inclusdo: Justiga digital, processo judicial eletrénico (PJe), tribunais
digitais. ‘Legal Tech’, inovacgao juridica, automacgao no direito. E-governance, governo
digital, transformacdo digital no setor publico. Educacdo juridica e as novas
competéncias para o Direito Digital. Desafios e oportunidades para a pratica juridica
e a advocacia na era digital. Critérios de Exclusdo: Discussdes sobre governanga
especificas de dados ou de plataformas (que iriam para suas respectivas categorias).
Termos-Chave/Indicadores: Legal Tech, justica digital, e-governance, governo digital,
PJe, reforma juridica, modernizagao do direito, advocacia 4.0, transformagéao digital
juridica. Exemplo de Codificagdo: Resumo sobre ‘Legal Tech na educacgao juridica’,
codificado aqui por Legal Tech, reforma e governancga; transversal a ‘Direitos
Fundamentais’ se discutir inclusao.

4.8. Direito Internacional Privado e Conflito de Leis no Ambiente Digital
Definicao: Artigos que abordam os desafios de jurisdicdo, escolha da lei aplicavel e
reconhecimento de decisbes em disputas transfronteiricas no ambiente digital, dada a
natureza global da internet e das tecnologias. Critérios de Inclusao: Conflito de leis no
ciberespacgo. Jurisdicdo em disputas online. Transferéncia internacional de dados
(quando o foco é o conflito de leis). Aplicagbes extraterritoriais de leis digitais.
Cooperacgado juridica internacional em matéria digital. Critérios de Excluséo:
Discussdes sobre regulacado nacional de dados ou tecnologias, sem um foco explicito
em conflitos transfronteiricos. Termos-Chave/lndicadores: Direito Internacional
Privado digital, conflito de leis digital, jurisdicdo online, extraterritorialidade,
cooperacgao internacional digital. Exemplo de Codificagdo: Resumo sobre "conflito de
leis em fluxos de dados transfronteiricos", codificado aqui por conflito de leis, jurisdi¢cao
e extraterritorialidade; transversal a "Protecao de Dados" se discutir LGPD global.

4.9. Ameacas Quanticas (Quantum Threats) Definicdo: Artigos que tratam
especificamente dos riscos e desafios juridicos, éticos e de seguranga representados

pelo avango da computagdo quantica, especialmente no que tange a criptografia,
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ciberseguranca futura e soberania digital. Critérios de Inclusdo: Computacao quantica
e seus impactos no Direito Digital. Criptografia pds-quantica e desafios legais.
Ameacas quanticas a ciberseguranga. Discussdes sobre regulamentagéo ou politicas
para a era quantica. Critérios de Exclusdo: Discussdes sobre computagcdo quantica
puramente técnica ou cientifica, sem implicagdes juridicas ou regulatérias. Termos-
Chave/lndicadores: ameagas quanticas, quantum threats, computagdo quantica,
criptografia pos-quantica, seguranga quantica, post-quantum cryptography (NIST,
2024). Exemplo de Codificagdo: Resumo sobre "riscos quanticos a criptografia e

regulacao”, codificado aqui por quanticas, criptografia e seguranca; transversal a

"Ciberseguranga" para impactos em forense.

Segue resumo das categorias tematicas:

Categoria Definicdo Resumida | Exemplos Critérios Critérios
Termos-Chave Inclusdo (Ex.) | Exclusao
(Ex.)
Protegcdo Dados Legislagdo e direitos | LGPD, GDPR, | Vazamentos, Cibersegurang
dados pessoais. consentimento ética dados a geral sem
privacidade.
Regulacao Desafios 1A/ Al Act, blockchain, | Etica IA, | Aplicagbes
Tecnologias Blockchain/ NFT contratos técnicas puras.
Metaverso. inteligentes
Ciberseguranca Protecédo sistemas e | Ransomware, Ataques Protecao
combate crimes | forense digital DDoS, dados
digitais. investigacao pessoais
cibernética exclusiva.
Plataformas Regulacao Gig economy, | Moderacéo Tecnologia
Digitais plataformas e | antitruste digital conteudo, plataforma
economia digital. responsabilida | sem
de regulacdo.
Direitos Direitos humanos | Liberdade Censura, Direitos
Fundamentais online e incluséo. expressao, inclusdo | discurso 6dio autorais.
digital
Propriedade Adaptagao PI digital. | Pirataria, direitos | Licenciamento | Outros direitos
Intelectual autorais NFT software néo PI.
Reforma Juridica | Modernizagao Legal Tech, e- | Justica digital, | Governanga
sistema governance PJe dados/platafor
juridico/governancga. mas
especificas.
Direito Conflitos Extraterritorialidade | Jurisdigédo Regulagao
Internacional leis/jurisdi¢ao digital. | , conflito leis online nacional sem
transfronteirico
Ameacas Riscos computagédo | Quantum threats, | Criptografia Computagao
Quénticas quantica. pos-quéntica quéntica quantica
técnica pura.
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ANEXO 4



Tabela 13 - Calculo da MIT para temas selecionados
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Tema TC_Médio | Ano_Médio | Freq | Recéncia | sqrt_Recéncia | Longevidade | Percentil_Campo | Freq_Ajustada | MIT Impacto
SciELO/WoS

Protecéo 66.5 2019 17 0.583 0.764 1.714 1.116 9.517 240.23 | +17% LGPD

Dados

Regulacao IA 74 2022 30 0.333 0.577 3.0 1.128 18.512 1271.69 | +12% 1A

Cibersegurancga | 40.5 2018 8 0.667 0.817 1.5 1.17 5.064 58.11 +6%

Plataformas 105 2018 18 0.667 0.817 1.5 1.126 13.134 325.80 | +9%

Digitais

Direitos 53 2019 6 0.583 0.764 1.714 1.16 7.57 70.36 +7%

Fundamentais

Reforma 18 2020 3 0.5 0.707 2.0 1.13 3.01 15.08 +5%

Juridica

Propriedade 66 2019 5 0.583 0.764 1.714 1.15 9.43 72.48 +6%

Intelectual

Direito 17 2017 3 0.75 0.866 1.333 1.13 1.89 7.33 +4%

Internacional

Ameacas 5 2024 10 0.167 0.289 12.0 1.01 2.5 995.02 | +6% (RAND

Quanticas 2025)

(Quantum

Threats)

Fonte: Elaboragéo prépria (2025), baseada em dados agregados Scopus/SciELO/WoS. SciELO/WoS: +17% LGPD. (MIT recalculado via code_execution para
Quantum Threats com valores atualizados: Freq=10, TC_Mé&dio=5, Ano_Médio=2024 — MIT=95.02, arredondado para consisténcia.




